SMLOUVA O ZAJISTENI SLUZBY
€. j. MV-122451-11/EKIS-2022
€. j. 2022/256 NAKIT

uzaviena v souladu s ustanovenim § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik,

ve znéni pozdéjSich predpisu (dale jen ,Obéansky zakonik®)
(dale jen ,Smlouva®)

Narodni agentura pro komunikaéni a informac¢ni technologie, s. p.

se sidlem: Kodanska 1441/46, VrSovice, 101 00 Praha 10

ICO: 04767543

DIC: CZ04767543

zastoupen: Ing. Vladimirem Dzurillou, feditelem Narodni agentury pro

komunikacni a informacni technologie, s. p. a Ing. Antoninem
Chlumem, zastupcem feditele

kontaktni osoba: Jaromir Badura, feditel Sekce Obchod
zapsan v obchodnim rejstiiku: Méstského soudu v Praze, oddil A, vlozka 77322

bankovni spojeni: Ceskoslovenska obchodni banka, a. s.,
¢. U.: 117404973/0300

na strané jedné (dale jen ,Poskytovatel“)

Ceska republika — Ministerstvo vnitra

se sidlem: Nad Stolou 936/3, 170 34 Praha 7
ICO: 00007064
zastoupen: Ing. Ivo Rosypalem, feditelem odboru provozu a rozvoje EKIS,

na zakladé NMV ¢. 45/2011, o fizeni, organizaci a vykonu
ekonomické éinnosti

. . .h" P _::- k}ﬁr‘fﬂi\?_-'@'t'.ﬂ. a4
kontaktni osoba: ;ﬁfﬁ el ";&‘ ey s
bankovni spojeni: Ceska narodni banka, ¢ u.: 3605881/0710

na strané druhé (dale jen ,Objednatel”)

(Dodavatel a Objednatel spole€né jako ,Smluvni strany“ anebo jednotlivé tézZ jako ,Smluvni
strana®)
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2.1.

2.2.

2.3.

2.4.

1. PREAMBULE
Smluvni strany berou na védomi a zavazuji se pfi realizaci této Smlouvy zohlednit to,
Ze Objednatel provozuje a technicky spravuje tzv. Ekonomicky informaéni systém
Ministerstva vnitra (dale jen ,EKIS MV*). Systém je zalozen na platformé SAP
a s vyuzitim aplikace HCL Domino.
Objednatel dale provozuje a technicky spravuje Informacéni systém o statni sluzbé (dale
jen ,1IS0SS*) dle zakona €. 234/2014 Sb., o statni sluzbé&, ve znéni pozdéjsich predpisu.
ISoSS je zalozen na platformé SAP a pfedstavuje samostatny informacni systém.
Tato Smlouva se uzavira pro zajisténi sluzeb kapacit infrastruktury nezbytnych
pro provoz informacnich systému EKIS MV a ISoSS s ohledem na jejich fungovani
na spole¢né technologické platformé SAP a s vyuzitim aplikace HCL Domino
a nezbytném spole¢ném zajisténi podminek technické podpory infrastruktury pro provoz
aplikace.
Vy8e uvedené informaéni systémy byly vytvofeny a jsou spravovany, provozovany,
uzivany a rozvijeny v souladu se zadkonem €. 365/2000 Sb., o informacnich systémech
vefejné spravy a o zméné nékterych dalSich zakonu, ve znéni pozdéjSich predpisu.
VySe jmenované informacéni systémy jsou podle zakona €. 181/2014 Sb., o kybernetické
bezpe€nosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecénosti),
ve znéni pozdéjSich predpisl, a vyhlasky €. 317/2014 Sb., o vyznamnych informacnich
systémech a jejich urCujicich kritériich, ve znéni pozdéjSich predpisli, zafazeny mezi
tzv. vyznamné informacni systémy.

2. UVODNi USTANOVENI
Objednatel prohladuje, Ze je ustfednim organem statni spravy, jehoz pusobnost a zasady
¢innosti jsou stanoveny zakonem €. 2/1969 Sb., o zfizeni ministerstev a jinych Ustfednich
spravnich organu statni spravy Ceské republiky, ve znéni pozdé&jsich predpist, a spliiuje
veskeré podminky a pozadavky v této Smlouvé stanovené a je opravnén tuto Smlouvu
uzavfit a fadné pinit zavazky v ni obsazené.
Poskytovatel prohlauje, Ze je statnim podnikem ve smyslu § 3 odst. 5 zakona &. 77/1997
Sb., o statnim podniku, ve znéni pozdéjSich predpisu. Splfuje veSkeré podminky
a pozadavky v této Smlouvé stanovené a je opravnén tuto Smlouvu uzavfit a fadné plnit
zavazky v ni obsazené.
Poskytovatel potvrzuje, Ze je opravnén uzavfit s Objednatelem tuto Smlouvu mimo rezim
zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpisu,
a to na zakladé obecné vyjimky z pusobnosti zakona o vefejnych zakazkach, uvedené
v ustanoveni § 11 — vertikalni spoluprace.
Poskytovatel prohlasSuje, Ze ke dni uzavreni této Smlouvy neni vi&i nému vedeno fizeni
dle zakona €. 182/2006 Sb., o upadku a zpusobech jeho feSeni (insolvenéni zakon),
ve znéni pozdéjSich pfedpist (dale jen ,Insolvenéni zakon®), a zavazuje se Objednatele
bezodkladné informovat o vSech skuteénostech hroziciho upadku, popf. o prohlaseni
upadku jeho podniku.

3. UCEL SMLOUVY
Ugelem této Smlouvy je poskytovani infrastrukturnich sluzeb definované kapacity
pro provoz systém( EKIS MV a ISoSS.
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4.2.

4.3.

4.4.

5.1.

5.2.

5.3.

5.4.

6.1.

4. PREDMET SMLOUVY

4.1. Pfedmétem této Smlouvy je zavazek Poskytovatele:

a) poskytovat Objednateli sluzby vypocetniho vykonu IT infrastruktury (dale
jen ,Sluzby*“), v rozsahu a dle specifikace uvedené v katalogovém listu Sluzby
v Pfiloze ¢. 1 - Prondjem a provoz infrastruktury pro systémy SAP HANA DB
a v katalogovém listu Sluzby v Pfiloze €. 2 - Prongjem a provoz vypocetni
infrastruktury pro virtualni servery.
b) poskytnout pro Objednatele sluzby navySeni kapacity vypocetniho vykonu
v rozsahu definovaném v ramci Katalogového listu Sluzby v Pfiloze €. 1 a 2
a to zplisobem upravenym dale v této Smlouvé, jako jednorazovou ad hoc sluzbu
poptavanou Objednatelem v souladu s &l. 6 Smlouvy (dale jen ,Sluzby ad hoc*).
(Sluzby a Sluzby ad hoc dale dohromady jen ,Pfedmét pinéni“).
Pfedmét pInéni je poskytovan nasledovné:
a) Sluzby budou poskytovany od okamziku stanoveného v ¢l. 5 odst. 5.1 Smlouvy,
a to bez nutnosti jejich objednani.
b) Sluzby ad hoc budou vzdy poskytnuty jednorazové po jejich objednani v souladu
s Cl. 6. této Smlouvy.
Objednatel se zavazuje zaplatit Poskytovateli za fadné a v€as poskytnuty Pfedmét
plnéni cenu dohodnutou v této Smlouvé.
Poskytovatel se zavazuje Sluzby poskytovat sam nebo s vyuzitim ftfetich osob
(poddodavatell). Prfi poskytovani Sluzeb poddodavatelem, ma Poskytovatel
odpovédnost, jako by Sluzby poskytoval sam.

5. DOBA A MiSTO PLNENI
Poskytovatel se zavazuje zahdjit poskytovani Sluzby ode dne podpisu Pfedavaciho
protokolu, nejpozdéji vSak od 1. 4. 2023.
Sluzby ad hoc mohou byt poptavany zplsobem dle ¢l. 6. této Smlouvy kdykoli
od okamziku zahajeni poskytovani Sluzeb dle odst. 5.1 tohoto ¢lanku Smlouvy do konce
trvani této Smlouvy.
Mistem plnéni predmétu této Smlouvy je NDC Zeleneg, Csl. armady 435/81a, Praha —
vychod, 250 91.
Sluzby budou Objednateli pfedany do uzivani na zakladé Predavaciho protokolu
podepsaného obéma Smluvnimi stranami. Jeho podpisem Poskytovatel pfeda
pozadované Sluzby do uzivani a Objednatel stvrdi jejich pfevzeti do uzivani. Nedilnou
soucCasti predavaciho protokolu budou pfilohy dokladajici technické zajisténi
a zprovoznéni poskytovanych Sluzeb vrozsahu dle Smlouvy. Vzor Pfedavaciho
protokolu tvofi PFilohu €. 5 této Smlouvy.

6. ZPUSOB POSKYTOVANI SLUZEB AD HOC

Sluzby ad hoc budou poptavany dle nasledujiciho postupu:

6.1.1  Objednatel je opravnén kdykoliv v pribéhu ucinnosti této Smlouvy formou
pozadavku na poskytnuti Sluzeb ad hoc (dale jen ,Pozadavek®) tyto sluzby
poptat. PoZzadavek musi obsahovat:

a) rozsah pozadovaného navyseni Sluzeb;
b) pozadovany termin zahajeni poskytovani navySeného vypocetniho vykonu.

6.1.2 Pozadavek je pfijaty ke zpracovani okamzikem jeho zaevidovani v systému
ServiceDesk (viz ¢l. 8 odst. 8.8 Smlouvy). Poskytovatel je povinen nejpozdéiji
do péti (5) pracovnich dnl od jeho pfijeti sdélit Objednateli vady ve vymezeni
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Pozadavku branici Poskytovateli vypracovat nabidku. Vadou dle tohoto
odst. 6.1.2 Smlouvy je zejména chyba v pozadavku neodpovidajici moznostem
nastavenym Pfilohou & 1 Smlouvy; vadou PoZadavku je také, pokud
Pozadavek obsahuje nepfiméfené kratky termin plnéni; Objednatel je povinen
odstranit pfipadné vady Pozadavku, které budou fadné specifikované
Poskytovatelem a  PoZadavek opétovné  predloZit  Poskytovateli
nebo je opravnén Pozadavek zruSit. Poskytovatel je ve lhuaté dvaceti (20)
pracovnich dnG ode dne pfijeti PoZzadavku povinen na uvedeny Pozadavek
zareagovat
a vstoupit s Objednatelem do jednani o podminkach realizace Pozadavku.
6.1.3  Poskytovatel neni povinen realizovat Pozadavek vzneseny Objednatelem,
pokud nesplfiuje podminky definované odstavcem 6.1.2 tohoto ¢lanku Smlouvy.
Poskytovatel je povinen realizovat PoZadavek, ktery odpovida ucelu Smlouvy,
a u kterého byly projednany podminky jeho realizace.

7. DALSIi USTANOVENI

Poskytovatel se zavazuje:

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.
7.9.

7.10.

upozornovat Objednatele v€as na vSechny hrozici vady svého plnéni i potencialni
vypadky pInéni, jakoz i poskytovat Objednateli veSkeré informace, které jsou pro pInéni
Smlouvy nezbytné;

neprodlené oznamit pisemnou formou Objednateli (viz €l. 14 odst. 14.4 Smlouvy)
prekazky, které mu brani v plnéni pfedmétu Smlouvy a vykonu dalSich cinnosti
souvisejicich s plnénim pfedmétu Smlouvy;

fadné a v&as pisemnou formou upozornit Objednatele na potencialni rizika vzniku Skod
a dle svych moznosti provést bezodkladné takova opatfeni, ktera rizika vzniku Skod
zcela vylouc€i nebo snizi;

bezodkladné pisemnou formou oznamit Objednateli nutné uUkony, které, bez ohledu
na to, zda jsou i nejsou pfedmétem této Smlouvy, budou s ohledem na nepfedvidané
okolnosti pro pInéni této Smlouvy nebo pro zamezeni vzniku $kod nezbytné a tyto ukony
ihned po jejich zjisténi provést;

jde-li o zamezeni vzniku 8kod Objednateli Ci tfetim osobam, pokud neni tento stav
zavinén Poskytovatelem a nejsou-li tyto naklady soucasti ceny za Pfedmét plnéni,
ma Poskytovatel pravo pozadovat uhradu nezbytnych a ucelné vynalozenych nakladu.
Poskytovatel je povinen tyto skute¢nosti dolozit a tyto naklady vycislit.;

dodrzovat bezpecnostni, hygienické, pozarni, organizaCni a ekologické predpisy
na pracovistich Objednatele, se kterymi byl Objednatelem pfedem prokazatelné
seznamen, nebo které jsou v8eobecné znamé, stejné tak vSechny osoby podilejici
se na plnéni zavazkul z této Smlouvy;

informovat Objednatele o pInéni svych povinnosti podle této Smlouvy a o dulezitych
skute€nostech, které mohou mit vliv na vykon prav a pInéni povinnosti Smluvnich stran;
chranit prava duSevniho vlastnictvi Objednatele a tfetich osob;

upozorfiovat pisemnou formou Objednatele v odivodnénych pfipadech na pfipadnou
nevhodnost pokynt Objednatele;

jakékoliv dokumenty zpracovavané Poskytovatelem v souvislosti s touto Smlouvou vést
ve formé umoziujici pfezkoumatelnost a auditovatelnost ze strany kontrolnich organa.
Pokud by byl jakykoliv dokument souvisejici s poskytovanim Predmétu plnéni
zpochybnén kontrolnim organem, je Poskytovatel povinen poskytnout Objednateli

4 (celkem 45)



SMLOUVA O ZAJISTENI SLUZBY

7.11.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

nezbytnou soucinnost a takové dokumenty Ci podklady, které budou kontrolnim organem
akceptovany;

Objednatel se zavazuje ke spInéni smluvnich zavazki Poskytovatele poskytnout mu
veskerou nezbytnou soucinnost definovanou v této Smlouvé i dalSi soucinnost, kterou
Ize po Objednateli pozadovat, a to v mife nezbytné pro zajisténi poskytovani predmétu
plnéni.

8. SLA, MONITORING, REPORTING A ZALOHOVANI
Poskytovatel se zavazuje poskytovat Sluzby v kvalité Service Level Agreements
(dale jen ,SLA®) uvedené v tomto ¢lanku nize a Pfiloze €. 1 a €. 2 Smlouvy;
Provoz Sluzby pro tuto Smlouvu je pocet minut provozu Sluzby v roce, tj. 525600
minut/kalendarni rok.
Provozni doba, tj. doba podpory provozu Sluzby je v rezimu 9/5 tedy kazdy pracovni den
od 07:00 do 16:00, vtomto rozsahu je poskytovana podpora a servis. Planované
odstavky technologie z dlvodu pravidelné udrzby, budou realizovany maximalné
4x ro¢né, a to mimo provozni dobu Sluzby.
Dostupnost Sluzby je garantovana na urovni 99,5 % z doby provozu Sluzby.
Nedostupnost Sluzby — do ¢asu nedostupnosti Sluzby, se nezapocitava pocet minut,
kdy Sluzba nebyla dostupna (incident kat. A viz nize v bodé 8.7) mimo provozni dobu
Sluzby;
Vzorec pro vypoCet dostupnosti: Pro Sluzby provozované v rezimu 9/5 je — Dostupnost
sluzby = poc€et minut provozu Sluzby v roce — poCet minut nedostupnosti sluzby
v provozni dobé Sluzby/pocet minut provozu Sluzby za rok*100.
Doba vypadku v minutach nesmi kumulované za rok presahnout 2640 min.
Sledované obdobi €ini
- pro vyhodnoceni SLA parametru dostupnosti jeden (1) rok
- pro vyhodnoceni ostatnich parametrud (viz zejm. 8.7) jeden (1) mésic.
(dale jen ,Sledované obdobi“);
Kategorie Incident(:

Incident kategorie A

nebo jeji East neni pouzitelna ve svych zakladnich funkcich.

Incident kategorie B

Sluzby.

Incident kategorie C Ostatni Incidenty nespadajici do kategorie Incidentd A nebo B.

8.8.

Hlaseni Incidentd probiha prostfednictvim:

5 (celkem 45)

Nékteré nebo vSechny &asti IT infrastruktury selhaly a poskytovana
Sluzba je zcela nefunkéni nebo je jeji funkénost omezena tak, Ze je
kritickym zpGsobem ovlivnéna €innost systému EKIS MV (EKIS SM,
EKIS MIS, EKIS HR, EKIS EP, EKIS PI, EKIS GRC, EKIS ETD, ISoSS
HR, ISoSS BI, ISoSS PI) a ISoSS (ISoSS portal, ISoSS BW). Sluzba

IT infrastruktura je funkéni pouze Casteéné. Nékteré €asti selhaly nebo
je jejich funkénost omezena tak, Ze je ovlivnéna Cinnost systému EKIS
MV a ISoSS. Funkénost Sluzby nebo jeji ¢ast je ve stavu, ve kterém
je omezen bézny provoz Sluzby. Omezenim bé&zného provozu se
rozumi stav, ve kterém je hlfe pouzitelna ¢ast zakladnich funkcionalit
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e zalozenim incidentu do ServiceDesk DCeGOV (dale jen ,ServiceDesk") nebo

e emailem: emailova adresa DCeGOV L1 podpory: «& sz 5.0
Kazdy jednotlivy Incident je pfijaty ke zpracovani okamZzZikem jeho zaevidovani
v ServiceDesk a je stanovena jeho kategorie (A, B, C). Vyhodnoceni zavaznosti udalosti
hlaSené Monitoringem, jeji kategorizaci a zavedeni do ServiceDesku, provede pracovnik
L1, z pracovisté DCeGOV. Rozhodnym okamzikem pro méfeni SLA je zalozZeni incidentu
v systému ServiceDesk. Incident je vyfeSeny v okamziku nahlaseni odstranéni Incidentu
ze strany Poskytovatele a jeho akceptace Objednatelem v ServisDesk. Poskytovatel
generuje z evidence ServiceDesk sestavu Incident(. Takto sumarizované Incidenty jsou
pouzity pro vyhodnoceni pinéni SLA.
Smluvni strany maji pfistup do ServisDesku k nahlaSenym incidentdm.

8.9. V pripadech, kdy Poskytovatel v ramci pInéni Sluzeb nedosahne béhem Sledovaného
obdobi dohodnutych parametrd Sluzeb, jez jsou vymezeny v tabulkach SLA, vznika
timto Objednateli narok na jednorazovou slevu z ceny (,Kreditace®, viz ¢l. 16 Smlouvy)
za odebirani Sluzby pro Sledované obdobi. Nebude-li dosazeno stanovené urovné
plnéni béhem posledniho Sledovaného obdobi, vznika narok na slevu z ceny plnéni
Smlouvy pro toto Sledované obdobi.

8.10. Do nedosazeni stanovené (dohodnuté) urovné pinéni se nepocitd doba planované
odstavky Sluzby, prodleni v poskytovani dohodnuté soucinnosti Objednatele, vy$Si moc,
zavada aplikaéniho sw.

8.11.Vyse jednorazové slevy je stanovena v ¢l. 16 Smlouvy dle pfislusného SLA parametru,
ktery byl poruden a dle urovné poruseni.

8.12.V pfipadé, Ze dojde knedodrzeni SLA u Incidentd se stejnou pficinou, pocita
se prekro¢eni pouze u prvniho nahlaseného Incidentu.

8.13. Provozni Incident Management (IM)

max. doba
vypadki v
min/mésic

Dostupno Doba odezvy IM Doba vyieseni IM

st

99,50 %' 220 30 minut |30 minut| 30 minut | 6 hodin | 48 hodin | best effort
8.14. Request Management (RM)

Doba odezvy RM Doba vyireSeni RM

5 pracovnich dnu 20 pracovnich dnd nebo dle domluvy

8.15. Veskeré stavy a udalosti tykajici se kvalitativnich parametrd poskytovanych Sluzeb jsou
monitorovany a zaznamenavany v ServiceDesk nebo systémy automatizovaného
dohledu Objednatele nebo uzivateli ¢i pracovniky Objednatele nebo Poskytovatele (dale
jen ,Monitoring“). Prahové hodnoty mohou byt nastaveny v provoznim Fadu, se kterym
seznami Poskytovatel Objednatele.

8.16. Monitorovani probihd vrozsahu umoznujicim Objednateli sledovani plnéni
SLA parametr Sluzby ze strany Poskytovatele a umoziujicim vytvareni pravidelnych
zdznamu o poskytovani sjednanych Sluzeb a pInéni SLA parametru (dale jen ,Report®)
v rozsahu sjednaném touto Smlouvou.

! Do dostupnosti se nezapoéitava doba vypadku mimo pracovni dobu a doba v pribéhu planovanych odstavek.
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8.17.

8.18.

8.19.
8.20.

8.21.

8.22.

9.1.

9.2.

9.3.

9.4.

Poskytovatel se zavazuje zajistit pravdivost, Uplnost, prokazatelnost, spravnost
a dostupnost takové evidence.
Poskytovatel se zavazuje zacCit provadét Monitoring bez zbyteéného odkladu po zahajeni
poskytovani kazdé ze Sluzeb, nejpozdéji vSak od pocatku nasledujiciho sledovaného
obdobi po zfizeni Sluzby.
Report podléha odsouhlaseni obéma Smluvnimi stranami.
Report slouzi pro:

a) vyhodnoceni pIinéni SLA;

b) vypocet slevy z ceny Sluzby — Kreditace pfi nedosazeni limitni hodnoty SLA;

c) jako podklad pro vystaveni Akceptacniho protokolu (jak je tento pojem definovan
nize) za Sledované obdobi;

Reporty budou vypracovavany vzdy ve vztahu ke sledovanému obdobi. Poskytovatel
bude ale informovat Objednatele o skute€¢nostech majici vliv na parametr dostupnost
s to na mésicni bazi.

Poskytovatel se zavazuje zacit provadét Zalohovani bez zbytetného odkladu po
zahajeni poskytovani kazdé ze Sluzeb, nejpozdéji vSak od pocatku nasledujiciho
sledovaného obdobi po zfizeni Sluzby.

9. CENA A PLATEBNi PODMINKY
Cena Sluzby dle odst. 4.1 pism. a) ¢ini mésicné ¢astku 3 200 966,72 K& bez DPH .
K cené bude pripoétena DPH v souladu s plathymi pravnimi predpisy ke dni
uskute€néni zdanitelného plnéni. Cena za poskytnuté Sluzby ad hoc dle odst. 4.1.
pism. b) bude urCena na zakladé poctu jednotek navySeného vypoc&etniho vykonu. Tato
cena bude od data zahajeni poskytovani navysenych SluZzeb rozpoc¢tena pomérné dle
zbyvajicich mésicu platnosti Smlouvy, a o tuto ¢astku bude navySena mésicni cena
Sluzby do konce platnosti Smlouvy. NavySeni ceny bude stvrzeno dodatkem k této
Smiouve.
Cena Sluzeb bude v pfipadé neplnéni SLA snizena o ¢astku uréenou podle pravidel
Kreditace definovanych v €l. 16 této Smlouvy. Uvedené sniZeni bude promitnuto do cen
Sluzeb za obdobi, v némz nebyly Sluzby poskytovany dle pfislusnych SLA parametr(.
Vyhodnoceni parametru dostupnosti (ke sledovanému obdobi 1 rok) se promitne
do pfislusné faktury za posledni mésic tohoto sledovaného obdobi.
V pfipadé, Ze byly Sluzby poskytovany vrozsahu odpovidajicim pouze C¢asti
kalendafniho mésice nebo byly poskytovany v nizS§im rozsahu nez sjednaném
v pfislusném Katalogovém listu sluzby, bude za pfislusny kalendafni mésic uhrazena
pouze pomérna ¢ast ceny za mésic dané Sluzby.
Castka za poskytovani plnéni dle této Smlouvy bude Objednatelem Poskytovateli
hrazena na zakladé danového dokladu - faktury (dale jen ,Faktura®),
kterou se Poskytovatel zavazuje Objednateli zasilat vyhradné prostfednictvim datové
schranky. Faktura musi obsahovat naleZitosti fadného darfiového dokladu podle platnych
pravnich predpisu, zejména pak § 29 zakona €. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjSich predpisu, zakona ¢. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjsich
pfedpisU a nalezitosti obchodnich listin dle Obanského zakoniku. Faktura, ktera bude
zasilana elektronicky napf. ve formatu isdoc/isdocx (Information Systém Document)
verze 5.2 a vysSi, pfipadné ve formatu PDF standardu PDF/A, bude zaslana cestou
informadniho systému datovych schranek do datové schranky MV CR: 6bnaawp.
Splatnost Faktury je stanovena v délce 30 (tficet) dnli ode dne doruéeni do datové
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9.5.
9.6.

9.7.

9.8.

9.9.

9.10.

schranky Objednatele. Pokud bude Faktura doruCena Objednateli v obdobi mezi
16. prosincem a 28. unorem pfislusného kalendafniho roku, je Objednatel opravnén
pozadat Poskytovatele o prodlouzeni splatnosti této Faktury az na Sedesat (60)
kalendarnich dni ode dne dorucdeni Faktury. V pfipadé, Ze Faktura nebude mit
odpovidajici nalezitosti nebo nebude vystavena v souladu stouto Smlouvou,
je Objednatel opravnén ji ve |lhaté splatnosti vratit Poskytovateli. Vracenim pozbyva
Faktura splatnost a jeji lhata zacina bézet znovu v puvodni délce az vystavenim
a prokazatelnym dorucenim opravené Faktury Objednateli.

Poskytovatel pfedlozi Objednateli spolu s Fakturou Akceptaéni protokol Sluzeb.
Poskytovatel je opravnén vystavit Fakturu nejdfive ke dni podpisu Akceptacniho
protokolu, za mésic, ve kterém bylo pInéni dle této Smlouvy poskytovano. Vystaveni
Faktury musi pfedchazet akceptace fadné provedenych Sluzeb, tj. nejdfive po podpisu
Akceptacniho protokolu opravnénymi zastupci obou Smiluvnich stran. Pfilohou kazdé
Faktury bude vzdy Akceptacni protokol schvaleny opravnénymi zastupci obou
Smluvnich stran. Za den uskuteénéni zdanitelného plnéni se povaZuje den podpisu
Akceptacniho protokolu Objednatelem. Uvedl-li Objednatel své pfipominky k Reportu,
Poskytovatel neni opravnén do jejich vyfeSeni rozporovanou Cast plnéni zahrnout
do Akceptacniho protokolu, ani na tuto rozporovanou ¢ast plnéni vystavit Fakturu.
Je v8ak opravnén vystavit Akceptacni protokol v rozsahu, ktery nebyl Objednatelem
zpochybnén. Poskytovatel je opravnén cenu rozporovaného plnéni Fakturovat
az po jejim vzajemném pisemném odsouhlaseni.

Fakturovana ¢astka se povazuje za uhrazenou okamzikem jejiho pfipsani ve prospéch
bankovniho uc¢tu Poskytovatele.

Objednatel bude hradit pfijaté Faktury pouze na bankovni ucty Poskytovatele zvefejnéné
spravcem dané zplsobem umoznujicim dalkovy pfistup ve smyslu § 96 odst. 2 zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisti (dale jen
.zakon o DPH). V pfipadé, Ze Poskytovatel nebude mit svij bankovni ucet timto
zpUsobem zverejnén, uhradi Objednatel Poskytovateli pouze zaklad dané, pficemz DPH
uhradi Poskytovateli az po zvefejnéni pfislusného Uctu Poskytovatele v registru platct
a identifikovanych osob Poskytovatelem.

Poskytovatel prohlasuje, Zze ve smyslu § 106a zakona o DPH neni nespolehlivym
platcem dané (dale jen ,Nespolehlivy platce®). Rozhodne-li spravce dané,
ze Poskytovatel je Nespolehlivym platcem, Poskytovatel se zavazuje o této skuteCnosti
neprodlené informovat Objednatele, nejpozdéji do dvou (2) pracovnich dnu. Objednatel
Nespolehlivému platci uhradi pouze zaklad dané, pficemz DPH bude uhrazeno, az jej
Poskytovatel prokazatelné uhradi pfisluSnému spravci dané.

Poskytovatel je opravnén pozadovat navyseni ceny Sluzeb poskytovanych dle smlouvy
z ddvodu inflace. NavySeni ceny za Sluzby je Poskytovatel opravnén navrhnout vzdy
na zakladé stanoveni vySe miry inflace vyjadfené pfiristkem primérného ro¢niho
indexu spotfebitelskych cen (vyjadfuje procentni zménu primérné cenové hladiny za 12
poslednich mésict proti priméru 12 predchozich mésictl) zvefejnéné Ceskym
statistickym uradem (CSU). Smluvni strany sjednavaiji, ze Poskytovatel miize navrhnout
navyseni cen o inflaci dle tohoto ustanoveni pouze v pfipadé, kdy zvefejnéna mira
inflace vyjadfena prirGstkem primeérného ro¢niho indexu spotfebitelskych cen &ini 2 %
a vice; tj. pfi nizSi mife inflace se nebude aplikovat.

Zména ceny bude provedena prostfednictvim dodatku Smlouvé.

8 (celkem 45)



SMLOUVA O ZAJISTENI SLUZBY

10. AKCEPTACE VYSLEDKU POSKYTOVANEHO PLNENI
10.1. VSechny vysledky poskytnutého pinéni dle této Smlouvy budou akceptovany pisemné
v listinné nebo v elektronické podobé s uznavanym elektronickym podpisem Objednatele
(dale jen ,Akceptaéni protokol®).

Akceptace Sluzeb

10.2. Sluzby se akceptuji schvalenim Reportu Objednatelem. Objednatel schvali Report
podpisem Akceptacniho protokolu, v némz jsou vycisleny vSechny ceny, a Kreditace
vazici se kreportované Sluzbé. V Akceptaénim protokolu musi byt jednoznacné
identifikovan Report, k némuz se Akceptacni protokol vztahuje, napf. pofadovym Cislem
Reportu nebo uvedenim Sledovaného obdobi nebo data odsouhlaseni Reportu.
Schvalenim mésicniho reportu a akceptacniho protokolu neni dotéeno vyhodnoceni
parametru dostupnost v sledovaném obdobi 1 roku.

Akceptace Sluzeb ad hoc

10.3. Umoznuje-li to povaha plnéni Poskytovatele a nestanovi-li tato Smlouva jinak, bude
akceptace Sluzeb ad hoc provedena v terminech stanovenych na zakladé vysledku
projednani mezi Objednatelem a Poskytovatelem pro jejich poskytnuti. Sluzby Ad hoc
jsou akceptovany podpisem Akceptacniho protokolu obéma Smluvnimi stranami.
V Akceptaénim protokolu budou vycisleny ceny a uveden popis a rozsah poskytnutého
pInéni na zakladé Pozadavku.

11. ODSTAVKY

11.1. Poskytovatel bude provadét odstavky v souladu s Katalogovym listem Sluzby
a v souladu s postupem v tomto ¢lanku Smiouvy.

11.2. Odstavkou je nutné doCasné odstaveni nékteré z komponent poskytované Sluzby
z divodu servisniho zasahu na této komponenté s ucinkem preruseni funkénosti Sluzby.
Timto zasahem muze byt planovany restart, vyména vadného hardware, zména
softwarové verze, zména topologie sité, odstavka externiho systému, migrace sluzeb
apod.

11.3. Pfed nahladenim a naplanovanim odstavky provede Poskytovatel detailni analyzu
dopadu a omezeni Sluzby dotéenymi pracemi.

11.4. PFislusni pracovnici Poskytovatele zpracuji soupis planovanych krokt odstavky, véetné
harmonogramu do Zadosti o odstavku, ktera je prfedana koordinatorovi (Change
Manager na strané Poskytovatele), jenz zajisti kontrolu, zda neni na stejny termin
naplanovana jina odstavka a pfeda zadost o odstavku ke schvaleni pfisluSnym
pracovnikim na strané Objednatele, a to nejméné 14 dnu pfed planovanym terminem
odstavky.

11.5. V pfipadé schvaleni na strané Objednatele pracovnici Poskytovatele zaloZi ticket
(incident kategorie planovana odstavka stypem sluzby) s planovanou odstavkou
a schvalenou zadosti v¢€. dokumentace k odstavce v ServiceDesku. Ticket bude slouzit
k navazani podfizenych incidentd v dobé odstavky a zapisu pribé&hu provadénych praci.
V ticketu je zaznamenan pribéh a vysledek odstavky a ticket je uzavien. O ukonceni
odstavky jsou informovani pracovnici Dohledového centra eGovernmentu
(dohled@mvcr.cz).

11.6. Pro vylou€eni pochybnosti Smluvni strany uvadi, ze pokud poddodavatel Poskytovatele
prerusi plnéni svych povinnosti Poskytovateli, které jsou nezbytné pro poskytovani
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12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

Sluzeb Poskytovatelem dle této Smlouvy, a Poskytovatel byl o tomto pferuSeni ze strany
poddodavatele pfedem informovan a z tohoto divodu dochazi k odstavce, Poskytovatel
je povinen Objednatele o této skutecnosti prostfednictvim ServiceDesk informovat.

12. DUVERNOST INFORMACI
Smluvni strany se dohodly, Ze za duvérné povazuji veSkeré informace, které ziskaly
v souvislosti s touto Smlouvou (dale jen ,Davérné informace®). Smluvni strany nesmi
takové informace sdélit jakékoli treti strané, vyjma pripadd, kdy plni povinnost
stanovenou pravnim predpisem, kdyZ jsou pfedmétné informace jiz vefejné dostupné
v souladu s pfisluSnymi pravnimi pfedpisy, nebo v pfipadé, kdy Smluvni strany daji
ke zpfistupnéni konkrétni Divérné informace pisemny souhlas.
Za treti osoby se nepovazuji:
a) zaméstnanci Smluvnich stran a osoby v obdobném postaveni;
b) organy Smluvnich stran s rozhodovaci pravomoci a jejich ¢lenové;
c) poddodavatelé Poskytovatele;
d) poddodavatelé Objednatele, a to i potencialni.
za predpokladu, Ze se podileji na plnéni této Smlouvy nebo na pInéni spojenym
s plnénim dle této Smlouvy, Duvérné informace jsou jim zpfistupnény vyhradné za timto
ucelem a zpfistupnéni Divérnych informaci je v rozsahu nezbytné nutném pro naplnéni
jeho ucelu a za stejnych podminek, jaké jsou stanoveny Smluvnim stranam v této
Smiouve.
Objednatel bere na védomi, ze Poskytovatel je opravnén poskytnout jakoukoliv
Davérnou informaci ve smyslu této Smlouvy svému zakladateli — Ministerstvu vnitra CR,
a to ve smyslu zakona €. 77/1997 Sb., o statnim podniku, ve znéni pozdéjSich predpisu.
Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost mi&enlivosti
a povinnost chranit Dlvérné informace vyplyvajici z této Smlouvy a téz osobni Udaje
dle pfisluSnych pravnich pfedpist na ochranu osobnich udajd, zejména dle povinnosti
vyplyvajici z Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaju) (dale jen ,GDPR*) a z dalSich pfedpisti na ochranu osobnich Udaja
(spole¢né dale také jako ,POOU*). Smluvni strany se v této souvislosti zavazuiji pousit
veskeré osoby, které se na jejich strané budou podilet na pinéni této Smlouvy, o vyse
uvedenych povinnostech a dale se zavazuji vhodnym zplsobem zajistit dodrzovani
téchto povinnosti vSemi osobami podilejicimi se na pInéni této Smlouvy.
Budou-li informace poskytnuté Objednatelem, Poskytovatelem, Ci tfetimi stranami, které
jsou nezbytné pro pInéni dle této Smlouvy obsahovat data podléhajici rezimu zvlastni
ochrany podle POOU, zavazuji se smluvni strany zabezpegit spinéni véech povinnosti,
které POOU vyzaduji. Podrobné jsou povinnosti smluvnich stran v souvislosti
se zpracovanim osobnich udaja upraveny v pfiloze €. 6 této Smlouvy.
VeSkeré Duavérné informace zlstavaji vyhradnim vlastnictvim predavajici strany
a prijimajici strana vyvine pro zachovani jejich davérnosti a pro jejich ochranu stejné
usili, jako by se jednalo o jeji vlastni Davérné informace. S vyjimkou rozsahu, ktery je
nezbytny pro plnéni této Smlouvy, se obé& strany zavazuji neduplikovat Zadnym
zpusobem Duvérné informace druhé strany, nepfedat je tfeti strané ani svym vlastnim
zaméstnancum a zastupcim s vyjimkou téch, ktefi s nimi potfebuji byt seznameni,
aby mohli plnit tuto Smlouvu. Obé& strany se zaroven zavazuji nepouzit Duvérné
informace druhé strany jinak nez za ucelem pinéni této Smilouvy.
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12.7. Nedohodnou-li se Smluvni strany vyslovné pisemnou formou jinak, povaZzuji
se za Duveérné informace implicitné vSechny informace, které jsou anebo by mohly byt
soucasti obchodniho tajemstvi, tj. napfiklad, ale nejenom, popisy nebo ¢asti popist
technologickych procesli a vzorcu, technickych vzorcl a technického know-how,
informace o provoznich metodach, procedurach a pracovnich postupech, obchodni nebo
marketingové plany, koncepce a strategie nebo jejich &asti, nabidky, kontrakty, smlouvy,
dohody nebo jind ujednani s tfetimi stranami, informace o vysledcich hospodafeni,
o vztazich s obchodnimi partnery, o pracovnépravnich otazkach a vSechny dalSi
informace, jejichz zvefejnéni pfijimajici stranou by pfedavajici strané mohlo zpUsobit
Skodu.

12.8. Pokud jsou Dulvérné informace poskytovany v pisemné podobé anebo ve formé
textovych soubort na elektronickych nosicich dat (médiich), je pfedavajici strana
povinna upozornit pfijimajici stranu na dlvérnost takového materialu jejim vyznacenim
alespon na titulni strance nebo pfedni strané média. Absence takovéhoto upozornéni
vSak nezplsobuje zanik povinnosti ochrany takto poskytnutych informaci.

12.9. Bez ohledu na vySe uvedena ustanoveni se za Divérné nepovazuji informace, které:

a) se staly vefejné znamymi, aniz by jejich zvefejnénim doSlo k poruseni zavazki
pFijimajici smluvni strany ¢i pravnich predpisa,

b) méla pfijimajici strana prokazatelné legalné k dispozici pfed uzavienim této
Smlouvy, pokud takové informace nebyly pfedmétem jiné, dfive mezi smluvnimi
stranami uzaviené smlouvy o ochrané informaci,

c) jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle
a je to schopna dolozit svymi zadznamy nebo Duvérnymi informacemi tfeti strany,

d) po podpisu této Smlouvy poskytne pfijimajici strané tfeti osoba, jez neni omezena
v takovém nakladani s informacemi,

€) maji byt zpfistupnény na zakladé zakona ¢i jiného pravniho predpisu v€etné prava
EU nebo zavazného rozhodnuti opravnéného organu vefejné moci,

f) jsou obsazené ve Smlouvé a jsou zvefejnéné na pfislusnych webovych strankach
za pfiméfeného uziti § 219 ZZVZ.

12.10. Bez ohledu na jina ustanoveni této Smlouvy je Objednatel opravnén za pfiméfeného
uziti § 219 ZZVZ uvetejnit:
a) tuto Smlouvu véetné vSech jejich dodatkd,

b) seznam poddodavatelt Poskytovatele.

12.11. Porusi-li Poskytovatel & Objednatel povinnosti vyplyvajici z této Smlouvy ohledné
ochrany Davérnych informaci, je povinen zaplatit druhé Smluvni strané smluvni pokutu
ve vySi 100.000, - KE (slovy: jedno sto tisic korun Ceskych) za kazdé prokazatelné
poruseni takové povinnosti.

12.12. Ukonc€eni ucinnosti této Smlouvy z jakéhokoliv diivodu se nedotkne ustanoveni tohoto
Clanku této Smlouvy a jejich ucinnost pietrva i po ukon&eni ucinnosti této Smiouvy.

13. OPRAVNENE OSOBY
13.1. Smluvni strany jmenuji opravnéné osoby, popfipadé zastupce opravnénych osob
pro nasledujici oblasti: smluvni a obchodni, bezpecnostni, evidence osob opravnénych
ke vstupu, technické a provozni, SLM manazer.
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13.2. Opravnéné osoby jménem Smluvnich stran provadi veSkeré ukony v ramci objednavani
navySeni Sluzeb, akceptacnich procedur a dalSi ¢innosti souvisejici s plnénim Smiouvy.

13.3. Jmenny seznam opravnénych osob je veden v pfiloze ¢. 3 Smlouvy.

13.4. V pfipadé, Zze dojde ke zméné opravnéné osoby, jsou Smluvni strany povinny o tom
druhou Smluvni stranu bezodkladné pisemné v listinné nebo v elektronické podobé
s uznavanym elektronickym podpisem informovat. Tato zména neni davodem k dodatku
ke Smilouvé.

14. SOUCINNOST A VZAJEMNA KOMUNIKACE

14.1. Smluvni strany se zavazuji poskytovat si vzajemnou soucinnost pro fadné pinéni svych
zavazku a dale pfi vykonu finanéni kontroly dle zakona ¢. 320/2001 Sb., o finanéni
kontrole ve verejné spravé a o zméné nékterych zakon(, ve znéni pozdéjsich predpisa.

14.2. Smluvni strany jsou povinny se vzajemné informovat o veskerych skute¢nostech,
které jsou nebo mohou byt dllezité pro Fadné pinéni této Smilouvy.

14.3. VeSkera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim
opravnénych osob dle €l. 13 této Smlouvy.

14.4. VeSkera komunikace mezi Smluvnimi stranami musi byt &inéna v pisemné podobé
prostfednictvim datové schranky nebo emailem s uznavanym elektronickym podpisem.

15. NAHRADA SKODY

15.1. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam
a k minimalizaci vzniklych $kod.

15.2. Z4dna ze Smluvnich stran neodpovida za $kodu, ktera vznikla v disledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé Smluvni strany.
V pfipadg, Ze Objednatel poskytl Poskytovateli chybné zadani a Poskytovatel s ohledem
na svou povinnost poskytovat plnéni s odbornou péc¢i mohl a mél chybnost takového
zadani zjistit, smi se ustanoveni pfedchozi véty dovolavat pouze v pfipadé€, ze na chybné
zadani Objednatele pisemné upozornil a Objednatel trval na puvodnim zadani.

15.3. Z&dna ze smluvnich stran neni odpovédna za $kodu a zaroveri neni v prodleni v pfipadé,
pokud doSlo ke Skodé vyluéné v dusledku prodleni s plnénim zavazkd druhé Smluvni
strany nebo v dusledku vy$si moci ve smyslu § 2913 odst. 2 Ob&anského zakoniku.

15.4. Smluvni strany jsou povinny upozornit druhou Smluvni stranu bez zbyte¢ného odkladu
na skuteénosti, na zakladé kterych je vylou¢ena povinnost k nahradé Skody.

16. SANKCE A KREDITACE
16.1. V pfipadé, Zze ve Sledovaném obdobi dané Sluzby dle této Smlouvy neni Sluzba
poskytovana v souladu se SLA, ma Objednatel narok na slevu z ceny (dale jen ,Kredit®),
ktera bude stanovena v souladu s nasledujicim mechanismem:

Zpusob vypoctu kreditace pro jeden pripad

0,1 % z ceny Sluzby za kazdy jednonasobek dosazené ode-

Doba odezvy zvy nad stanovenou Dobu odezvy

(jednotlivé pro kazdy Incident samostatné)

Doba na vyfeSeni Incidentu 1 % z ceny stanovené za provoz Sluzby ve Sledovaném
kategorie A obdobi za kazdou zapoCatou hodinu dosazené doby na
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vyfeSeni Incidentu nad stanovenou dobu na vyfeSeni
Incidentu kategorie A.

(jednotlivé pro kazdy Incident kategorie A samostatné)

Doba na vyfeSeni Incidentu 0,3 % z ceny stanovené za provoz Sluzby ve Sledovaném
kategorie B obdobi za kazdou zapo&atou hodinu dosazené doby na vyfe-
Seni Incidentu nad stanovenou dobu na vyfeSeni Incidentu

kategorie B.

(jednotlivé pro kazdy Incident kategorie A samostatné)

16.2.

16.3.

16.4.

16.5.

16.6.

16.7.

Maximalni kreditovana ¢astka muze ¢init 10 % z ceny pInéni Smlouvy za Sledované
obdobi bez DPH.

V pfipadé, ze Poskytovatel porusi svuj zavazek realizovat ad hoc Sluzby ve sjednaném
terminu, je povinen Objednateli uhradit smluvni pokutu ve vysi 0,01 % z ceny v¢. DPH
sjednané pfislusnou Dil¢i smlouvou, za kazdy i zapo&aty den prodleni.

V pfipadé poruSeni kterékoliv povinnosti tykajici se ochrany Davérnych informaci
a / nebo osobnich udajd, je Smluvni strana, ktera povinnost porusila, povinna zaplatit
opravnéné Smluvni strané smluvni pokutu ve vysi 500.000, - K& (slovy: pét set tisic korun
Ceskych).

V pfipadé neposkytnuti soucinnosti dle této Smlouvy, je Poskytovatel opravnén
po Objednateli pozadovat jednorazovou smluvni pokutu ve vysi 50.000, - K¢ (slovy:
padesat tisic korun ¢eskych).

V pfipadé prodleni kterékoliv Smluvni strany se zaplacenim fakturované ¢astky vznika
opravnéné strané narok na uhradu zakonného uroku z prodleni dle nafizeni viady
€. 351/2013 Sb., kterym se uruje vySe urokll z prodleni a nakladd spojenych
s uplatnénim pohledavky, urCuje odména likvidatora, likvidacniho spravce a clena
organu pravnické osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho
véstniku, vefejnych rejstfiki pravnickych a fyzickych osob a evidence svéfenskych
a evidence Udajl o skute¢nych majitelich, ve znéni pozdéjsich pfedpist. Tim neni dotéen
ani omezen narok na nahradu vzniklé Skody.

Vyucétovani smluvni pokuty / iroku z prodleni podle pfisluSnych ustanoveni této Smlouvy
musi byt druhé Smluvni strané zaslano do datové schranky Smluvni strany. Smluvni
pokuta / uroky z prodleni jsou splatné ve Ihaté tficeti (30) kalendarnich dnu ode dne
dorugeni vyzvy k zaplaceni. Uhrada smluvni pokuty / Urok( z prodleni se provadi
bankovnim pfevodem na ucet opravnéné Smiluvni strany uvedeny ve vyzvé k zaplaceni.
Castka se povazuje za zaplacenou okamzikem jejiho pfipsani ve prospéch Gétu
opravnéné Smluvni strany.

Zaplacenim smluvni pokuty se Poskytovatel nezprosti povinnosti spinit své zavazky.

17. RESENi SPORU
VSechny spory vyplyvajici z pravniho vztahu zaloZzeného touto Smlouvou a v souvislosti
s nim, budou fe$eny podle obecn& zavaznych pravnich predpisti Ceské republiky
a soudy Ceské republiky. Smluvni strany se zavazuji vyvinout maximalni Usili
k odstranéni vzajemnych sporu vzniklych na zakladé této Smlouvy, nebo v souvislosti
s touto Smlouvou, v€etné sporl o jeji vyklad &i platnost a usilovat o jejich vyfeSeni
nejprve smirné, prostfednictvim jednani opravnénych osob, nebo povéfenych zastupcu,

13 (celkem 45)




SMLOUVA O ZAJISTENI SLUZBY

18.1.

18.2.

18.3.

18.4.

18.5.

18.6.

18.7.

a to do Sedesati (60) dnu ode dne doruceni vyzvy k smirnému vyfeSeni sporu zaslané
kteroukoliv Smluvni stranou druhé Smluvni strang, pfi¢emz tim vSak neni dotéeno pravo
kterékoliv Smluvni strany obratit se na prFislusny obecny soud Ceské republiky
s navrhem na rozhodnuti sporu s kone¢nou platnosti.

18. PLATNOST A UCINNOST SMLOUVY
Tato Smlouva nabyva platnosti dnem jejiho uzavieni, tj. dnem jejiho podpisu obéma
Smluvnimi stranami, a u¢innosti dnem uvefejnéni v registru smluv, postupem dle zakona
€. 340/2015 Sb., zakon o registru smluv, ve znéni pozdéjsich predpisl. K uverejnéni této
Smlouvy v registru smluv se zavazuje Objednatel a Poskytovatel s tim projevil souhlas.
Tato Smlouva se uzavira na dobu urcitou 5 let od data podpisu Pfedavaciho protokolu.
Kazda Smluvni strana je opravnéna odstoupit od této Smlouvy z divodu stanovenych
touto Smlouvou, nebo z divodl stanovenych obecné zavaznymi pravnimi predpisy.
Uginky odstoupeni od Smlouvy nastavaji dnem dorudeni pisemného oznameni
o odstoupeni druhé Smluvni strané.
Objednatel je opravnén odstoupit od této Smlouvy v pfipadech, kdy:
a) Poskytovatel je v prodleni s pInénim déle nez tficet (30) dnU a nezjedna napravu
ani do patnacti (15) dni ode dne doruCeni pisemné upozornéni Objednatele
o takovém prodlent;

b) bude vydano rozhodnuti o upadku Poskytovatele nebo Poskytovatel sam poda
dluznicky navrh na zahajeni insolvenéniho Fizeni ve znéni Insolvenéniho zakona;
nebo

C) Poskytovatel vstoupi do likvidace nebo dojde kjinému, byt jen faktickému
podstatnému omezeni rozsahu jeho ¢innosti, ktery by mohl mit negativni dopad na
jeho zpUsobilost plnit zavazky podle této Smiouvy.

Poskytovatel je opravnén odstoupit od této Smlouvy v pfipad prodleni Objednatele
se zaplacenim jakékoliv splatné castky dle této Smlouvy po dobu delSi
nez Sedesat (60) dnu, pokud Objednatel nezjedna napravu ani v dodatecné pfiméfené
lhaté, kterou mu k tomu Poskytovatel poskytne v pisemné vyzvé ke spinéni povinnosti,
pficemz tato Ihuta nesmi byt kratSi nez tficet (30) dnli od doruceni takovéto vyzvy.
Pravo Objednatele na odstoupeni od této Smlouvy mlze byt uplatnéno pouze ve Ihité
do ftficeti (30) dnu ode dne, kdy se o dlivodech zakladajicich pravo na odstoupeni od
této Smlouvy Objednatel dozvédél.

Smluvni strany jsou opravnény Smlouvu vypovédét, a to i bez udani ddvodu,
atos 12meési¢ni vypovédni Ihatou, ktera zaCind bézet od prvého dne meésice
nasledujiciho mésici, ve kterém byla vypovéd druhé Smluvni strané dorucena.
Ukon¢enim této Smlouvy nejsou dotéena ustanoveni Smlouvy tykajici se, naroku
z odpovédnosti za vady, narokd z odpovédnosti za Skodu, naroku ze smluvnich pokut
ustanoveni o davérnosti informaci, ani dalSi ustanoveni a narok(, z jejichz povahy
vyplyva, Ze maji trvat i po zaniku u€innosti této Smlouvy.

V dasledku odstoupeni od této Smlouvy Objednatele anebo jeho vypovédi, vznika
Poskytovateli pravo na doplaceni zbyvajici ¢astky véetné DPH, kterou Poskytovatel
uhradil tfetim stranam, aby mohl poskytovat Pfedmét plnéni. tj. jedna se o €astku
uhrazenou tfetim stranam, kterou Poskytovatel rozpocetl do celé plvodné sjednané
doby trvani Smlouvy a dale DPH. Pro vylou€eni pochybnosti se tim rozumi, Zze do této
Castky nebudou zapocitany interni naklady Poskytovatele nezbytné pro zajisténi Sluzby,
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ale pouze nezbytné naklady Poskytovatele spojené s prfevodem majetku
(viz odst. 18.12). Pokud dojde k uhradé této Castky, ke které bude pfipoctena DPH
v zakonné vysi ke dni uskuteCnéni zdanitelného plnéni, pfevede na zakladé
predavaciho protokolu Poskytovatel na Objednatele vlastnické pravo k majetkovym
polozkam v podob& HW a SW, nezbytné k poskytovani Sluzeb, a s nimi spojené sluzby
podpory, které jiz byly uhrazeny tfetim osobam. Pokud nelze sluzbu prevést, preda
jeninformaci umoznujici sluzbu kontrolovat do konce predplaceného obdobi
konzumace. V obou pfipadech predlozi polozkovy rozpis s uvedenim pfislusnych cen
jednotlivych soucasti pInéni, pokud mozno vcetné vyrobnich (sériovych) a produktovych
Cisel vyrobce (ve formatu pdf a xlIs/x). Sou€asné pfeda stru¢nou informaci o potfebnych
komunikacnich sluzbach, pokud si ji Objednatel vyzada. Soucasti pfevodu vlastnického
prava bude i veSkera dokumentace minimalné v rozsahu nezbytném k fadnému uZziti
prevedeného HW a SW, tj. pro zajisténi plnéni odpovidajiciho rozsahu Sluzeb.

18.8. Smluvni strany se zavazuji pfi ukonceni této Smlouvy vyvinout maximalni usili
k vzajemnému vyporadani prav a povinnosti plynoucich ztéto Smlouvy v souladu
s postupy a za podminek stanovenych touto Smlouvou. Smiluvni strany se zavazuji
vyporadat finanéni zavazky plynouci z této Smlouvy do 2 mésicli od jejiho ukonceni

18.9. Objednatel je opravnén kdykoli vyvolat mimofadné jednani s Poskytovatelem v pfipadé,
Ze se ma zmeénit vlastnicka struktura Poskytovatele tak, Ze vlastnikem Poskytovatele jiz
nadale nebude Ceska republika (dale jen ,Rozhodné skuteénosti). Za vztah Ceské
republiky jako vlastnika Poskytovatele se rozumi vztah zakladatele statniho podniku,
jediného spolecnika obchodni spole€nosti nebo jiny obdobny vztah, at uz pfimy nebo
nepfimy. V takovém pfipadé je Poskytovatel k vyzvé Objednatele povinen zu&astnit se
jednani s Objednatelem v terminu uréeném Objednatelem. U&elem jednani bude revize
smluvniho vztahu mezi Objednatelem a Poskytovatelem a ovéfeni zachovani smluvnich
a kontrolnich mechanizmd, kterymi Objednatel disponuje podle zvlastnich pravnich
predpisii atéto Smlouvy ve vztahu k poskytovani Sluzeb (dale jen ,Kontrolni
mechanizmy*), pro pfipad, Ze nastane nebo nastala néktera z Rozhodnych skute¢nosti.
V pfipadé, ze Objednatel bude pro zachovani nebo posileni Kontrolnich mechanizmu
pozadovat zménu této Smlouvy nebo poskytnuti jiné formy zajisténi, zavazuje
se Poskytovatel uzavfit dodatky k této Smlouvé & smlouvy poZzadované Objednatelem
nebo poskytnout pozadované zajisténi. Odmitne-li Poskytovatel s Objednatelem uzavfit
pozadované dodatky ¢i smlouvy nebo poskytnout pozadované zajisténi do tfi (3) mésicu
poté, co byla ze strany Objednatele pfisludna vyzva k jednani €i k poskytnuti zajisténi
pfedana Poskytovateli (nebyla-li Objednatelem stanovena lhuta delSi), je Objednatel
opravnén zcela nebo z€asti vypovédét tuto Smlouvu, a to s vypovédni dobou
tfi (3) mésicl od doru€eni vypovédi Poskytovateli.

18.10. Pfechodné obdobi pfi pfed€asném ukoncéeni Smlouvy na zakladé odstoupeni jedné
ze Smluvnich stran se stanovuje po dobu nezbytné nutnou pro pfevedeni Sluzeb na
nového Poskytovatele, resp. do nového umisténi. Smluvni strany budou jednat o délce
tohoto pfechodného obdobi, pokud se nedohodnout jinak &ini toto smluvni obdobi 3
mésice.

18.11. Objednatel je opravnén 3 mésice pred koncem poskytovani sluzeb dle ¢l. 18.1 vyzvat
Poskytovatele k pfedlozeni nabidky se stanovenim podminek pro prevedeni
vlastnického prava k majetkovym polozkdm HW a SW.

18.12. Poskytovatel se zavazuje k zajisténi pfevodu vlastnického prava k polozkam HW a SW
a prevedeni Sluzeb na nového poskytovatele, resp. nového umisténi poskytnout
Objednateli odpovidajici sou€innost. Naklady spojené s takovym pfevedenim hradi
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19.1.

19.2.

19.3.

19.4.
19.5.

19.6.

Objednatel nad ramec této Smlouvy. DalSi vypofadani prav a povinnosti bude probihat
postupem dle odst. 18.7 tohoto ¢lanku Smilouvy.

19. ZAVERECNA USTANOVENI
Tuto Smlouvu je mozné ménit pouze pisemnou dohodou Smluvnich stran ve formé
Cislovanych dodatku této Smlouvy, podepsanych osobami opravnénymi jednat jménem
Smluvnich stran, pokud neni touto Smlouvou stanoveno jinak.
Ukaze-li se nékteré z ustanoveni této Smlouvy zdanlivym (nicotnym), posoudi se vliv
této vady na ostatni ustanoveni Smlouvy podle § 576 Ob&anského zakoniku. Veskera
prava a povinnosti vyplyvajici z této Smlouvy pfechazeji, pokud to povaha téchto prav
a povinnosti nevylu€uje, na pravni nastupce Smluvnich stran.
Poskytovatel neni opravnén postoupit penézité naroky vici Objednateli na tfeti osobu
bez pfedchoziho pisemného souhlasu Objednatele.
Zapocteni na pohledavky vzniklé z této Smlouvy vuci Objednateli se nepfipousti.
Nedilnou soucast této Smlouvy tvofi tyto pfilohy:

Pfiloha €. 1: Katalogovy list Sluzby — Pronajem a provoz infrastruktury pro systémy SAP
HANA DB

Pfiloha €. 2: Katalogovy list Sluzby — Prongjem a provoz vypocetni infrastruktury
pro virtualni servery

Pfiloha €. 3: Seznam opravnénych osob

Priloha €. 4: Akceptaéni protokol

Priloha &. 5: Pfedavaci protokol

Priloha €. 6: Povinnosti smluvnich stran v souvislosti se zpracovanim osobnich udaju

Tato Smlouva je vyhotovena a podepisovana elektronicky. Kazda Smluvni strana obdrzi
elektronicky dokument, podepsany v souladu s platnou pravni Upravou.

Smluvni strany prohlasuji, ze tuto Smlouvu uzaviraji svobodné a vazné, ze povazuji obsah
této Smlouvy za urlity a srozumitelny a Ze jim jsou znamy veSkeré skuteCnosti, jez jsou
pro uzavieni této Smlouvy rozhodujici, na dikaz ¢ehoz k ni pfipojuji své podpisy.

Objednatel Poskytovatel

V Praze dne dle data el. podpisu V Praze dne dle data el. podpisu

el '-C-"'\-"""'r'E'. Dy e
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ST
-‘Mi‘f{:’f HE: ﬁ.:: '."-‘i.-:l. "l:.'l}?"ﬁ"?q‘:- ;'J Iq"_.u-_._
) 4 7 . . . o E ety
Ceska republika — Ministerstvo vnitra l\faroanl agentura pro ‘komunika&ni
a informacni technologie, s. p.
Ing. Ivo Rosypal Ing. Antonin Chlum
feditel odboru provozu a rozvoje EKIS zastupce feditele
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Priloha €. 1: Katalogovy list Sluzby — Pronajem a provoz infrastruktury pro systémy
SAP HANA DB

Katalogovy list Sluzby

Pronajem a provoz infrastru[l)(tBury pro systémy SAP HANA
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Pronajem a provoz infrastruktury pro SAP
HANA DB formou Infrastruktura jako sluzba

Parametry Popis parametru
Identifikator SAP infrastruktura
Verze 1.2.0

Stav V pfipravé

Datum spusténi 31. 3. 2023

Datum ukoné&eni 31. 3. 2028

Zakaznik

Ministerstvo vnitra

1. Jednorazové zprovoznéni vypocetniho vykonu pro SAP HANA DB

a.
b.

Poskytnuti SAP certifikované infrastruktury

Redundantni pfipojeni do CMS pfes NDC bloky (publikovano pouze
skrze CMS) dle doporuceni OKB.

Napojeni poskytované infrastruktury na log management DCeGOV
(sluzba vyuziva licence ArcSight MV CR).

d. Lokalni sitova konektivita, v ramci tenantu

e. Dokumentace implementace zakaznickych virtualnich server( a siti

f.
g.

a jeji periodicka aktualizace (zajisténi pfenositelnosti)
Projektovée aktivity
Presale aktivity

2. Sprava vypocetniho vykonu pro SAP HANA

a.
b.
C.

d.

Sprava SAP certifikované infrastruktury

Periodické provadéni zaloh konfiguraci infrastruktury a dat
Monitoring infrastruktury, s hrani¢nimi hodnotami definovanymi
Vv provoznim fadu

Reporting o kvalité sluzby

3. DalSi sluzby

a.

OB
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Posilovani a konfigurace SAP certifikované infrastruktury, podle
potfeb Zadavatele

Parametry sluzby

Rezervovany vykon (pocet serveru s definovanym vykonem)
Minimalni doba pronajmu

SLA sluzby

Evidence licenéniho pokryti a souvisejicich podpor




Geo-redundance (pocet datovych center)
Kategorie systému
Sprava infrastruktury
Zalohovani a obnova ze zalohy infrastruktury, ktera poskytuje sluzbu tohoto KL
(konfigurace sité, ulozist, serverq, virtualizace a dat virtualnich serveru)
5. Predpoklady poskytovani sluzby
Pozadované podkladové sluzby jsou nativni, neoddélitelnou, casti sluzby ,Provoz
infrastruktury pro SAP HNA DB formou Infrastruktura jako sluzba“

©® N O

1. Hosting infrastruktury (pocCet rackud, konektivita, datovy tok)
2. Service Desk (tikety, CMDB)

3. Reporting (pfehled Cerpani sluzby, vykaz plnéni SLA)

4. Monitoring (sitové prvky, ulozisté, servery, virtualizace)

5. Napojeni na DCeGOV

6. Infrastruktura
Infrastruktura pro SAP HANA je nedélitelny, ale po blocich rozsiritelny celek,
provozovany pro jednoho konkrétniho zakaznika (tenanta). Tuto
infrastrukturu neni mozné sdilet vicero zakazniky.

Parametry infrastruktury

Pocet a typy VM

CPU, RAM, HDD per VM

Vyuzity vykon / Rezervovany vykon
Dostupnost VM

Je slozena z blokd, nasledujicich minimalnich velikosti infrastrukturnich jednotek:

e Linux VM pro SAP HANA - kategorie lll. (produkéni ¢ast)

Minimalni velikost VM: 1/2 x CPU, 1/4 RAM celkové prostfedku
serveru. Maximalni velikost VM: cely fyzicky server. Moznost pfidani
pouze o minimalni velikost jednotky.

e Linux VM pro SAP HANA - kategorie IV. (neprodukéni €ast)
Minimalni velikost VM: 8 x vCPU, 128 GB RAM. Maximalni velikost

VM: cely fyzicky server. Moznost pfidani pouze o minimalni velikost
jednotky.

o Ulozisté — High performance — kategorie I.

Ulozisté typu full flash s prioritnim QoS, v RAID. Minimalni velikost
jednotky 10 GB.

Ulozisté — Low performance — kategorie Il.
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Ulozisté typu full flash se standardnim QoS, v RAID. Minimalni
velikost jednotky 10 GB.
Zajisténi sluzby ,Prabézni zaloha“ formou pravidelného
poskytovani
Sluzba se poskytuje v ramci Provozni smlouvy, kde v pfedmétu pInéni je uveden
pozadavek na tuto sluzbu.
Zajisténi sluzby formou poskytnuti jednorazové sluzby
,Jednorazova zaloha“
Sluzba se poskytuje i po zadani jednorazového pozadavku do ServiceDesk, kde
prilohou bude vyplnény pozadavek.
Zajisténi sluzby formou poskytnuti jednorazové sluzby
,Jednorazova obnova“

Sluzba se poskytuje i po zadani jednorazového pozadavku do ServiceDesk, kde
pfilohou bude vyplnény pozadavek.

Technické parametry na poskytovani sluzby ,,Zalohovani a obnova*“

Pro poskytovani sluzby je nutné znat:

e Lokalitu poskytovani sluzby zalohy / obnovy

e Celkovou kapacitu zdrojovych (zalohovanych) systémi

¢ Vykonnost a identifikace HW, SW, pouzité techniky nebo aplikace

e Zalohovaci plan (zalohovaci perioda a typ zaloh (full Backup, inkrement,
y

e Retence zaloh
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Rezervovany vykon

Z divodu specifickych pozadavkd systéemO EKIS MV a ISoSS jsou vychozi
parametry rezervovaného vykonu agregovany do celkovych parametrti. Parametry
rezervovaného vykonu pro SAP HANA DB EKIS MV a ISoSS jsou specifikovany

v tabulce nize.

Systém Pocet SAP HANA | Alokace paméti Alokace ulozisté
DB

EKIS MV 30 28 198 GB 76 050 GB

ISoSS 18 5248 GB 15700 GB

Celkem 48 33 446 GB 91 750 GB

Minimalni doba pronajmu

5 let

SLA sluzby

Parametr

Popis (hodnota) parametru

Provozni doba sluzby

9 x 5 (v pracovnich dnech), v ¢asovém useku 7:00 hod. az
16:00 hod.

Provozni doba feSeni inci-
dentl

9 x 5 (v pracovnich dnech), v €asovém useku 7:00 hod. az
16:00 hod.

Provozni doba podpory
sluzby

9 x 5 (v pracovnich dnech), v Casovém useku 7:00 hod. az
16:00 hod.

SLAV %

Dostupnost infrastruktury v 99,5 % c¢asu v provozni dobé

Doba vypadku mimo pracovni dobu a doba planovanych od-
stavek se nezapocitava do dostupnosti.

Max. doba vypadku
v min/mésic

210 min.

Maximalni reakéni doba IM

30 minut

Maximalni doba obnovy IM

6 hodin pro incident kategorie A
48 hodin pro incident kategorie B

Best effort hodin pro incident kategorie C
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Geo-redundance
Jedno datové centrum

Kategorie systému
VIS

a. Spravu fyzickych i virtualnich sitovych prvki

Spravu fyzickych server

Sprava virtualizace

Sprava OS

Sprava a evidence licen¢niho pokryti a souvisejicich podpor
Pravidelna zaloha systému (konfigurace sité, ulozist, serverq,

—~ 0 oo 0o

virtualizace a dat aplikaci a virtualnich servert)
g. Obnova systému a dat po havarii

Sluzba Prijem hlaseni incidenta

HlaSeni nefunkCnosti sluzby probiha automaticky nebo opravnénymi pracovniky
Zakaznika na ServiceDesk.

Hlaseni opravnénymi pracovniky Zakaznika probiha

o telefonicky: telefonni ¢islo DCeGOV L1 podpory: i “*ﬁ{;{:“;
e emailem: emailova adresa DCeGQOV L1 podpory: * 1~’= *?g“r L
e zaloZenim incidentu do Service Deskového nastroje zakaznika

V hlaSeni je nezbytné uvést maximum moznych informaci o charakteru incidentu,
zejména pak:

e Kontakt na ohlaSovatele incidentu, ktery nefunk&nost identifikoval,
o Identifikace sluzby (sit, HW, virtualizace, operacni systém a pfislusnost
k oblasti:
o EKIS EP (SAP ERP ECC)
o EKIS HR (SAP ERP ECC)
o EKIS MIS (SAP BW, SAP Business Objects, SAP Enterprise
Portal)
o EKIS SM (SAP Solution Manager)
o EKIS PO (SAP Process Orchestration)
o EKIS BEZP:
1. EKIS GRC (SAP GRC)
2. EKIS ETD (SAP ETD, HANA db)
o EKIS DM (SAP Content Server)
0 ISoSS HR
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0 1SoSS PI

o 1SoSS BI
e Na zakladé, ¢eho se sluzba jevi jako nefunkéni,
e Datum a Cas, od kdy je sluzba nepfistupna,

® Datum a Cas, kdy byla sluzba prokazatelné naposledy funkéni.

Lokalita
Lokalita zalohy: NDC Zeleneg, Csl. armady 435/81a, Praha — vychod, 250 91
(RUIAN: 12697460)

Celkova kapacita
Velikost zdrojovych dat: 92 TB

Zalohovaci plan

Typ
Identifikace Typ Retence | Frekvence zalohy
tabulka hostname (bude
specifikovano dle skute¢ného Operacni systém -
provedeni infrastruktury) nepravidelné 2 mésice | navyzadani Full
tabulka hostname (bude
specifikovano dle skute¢ného Operacni systém - 1.a15.v Full/Inc
provedeni infrastruktury) pravidelné 18 més mésici
tabulka hostname (bude
specifikovano dle skutecného SW mimo OS -
provedeni infrastruktury) nepravidelné 2 mésice | navyzadani Full
tabulka hostname (bude
specifikovano dle skutecného 1.al15.v Full/Inc
provedeni infrastruktury) SW mimo OS - pravidelné | 18 més mésici
1/den
(pracovni
BW3 10 kopii | dny) Full
Produktivni systémy -
denné 14 kopii 1/den Full
Produktivni systémy -
MV3, HR3, SM3, BW3, BJ3, 0J3, | denné 10 kopif 1/tyden Full
ETD3, PO3, GRC3, Produktivni systémy -
SB3, SH3, SP3, SX3 mésicné 2 roky 1/ mésic Full
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Produktivni systémy -

ro¢né 5 let 1/rok Full
Produktivni systémy - Pribéiné,
Archivni logy 2 tydny 1/6 hodin Inc
Vyvoj (1), Test (2) a systémy
tretich stran (4) Neproduktivni systémy 2 tydny Po, St, P& Full
Vyvoj (1), Test (2) a systémy Neproduktivni systémy -
tretich stran (4) mésicné 1 rok 1/rok Full
Vyvoj (1), Test (2) a systémy Neproduktivni systémy -
tretich stran (4) kvartal 2 roky 1/ kvartal Full
Vyvoj (1), Test (2) a systémy Neproduktivni systémy - Pribézinég, 1/
tretich stran (4) Archivni logy 2 tydny 12 hodin Full
Ad-hoc zaloha 5let Full
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Slovnik pouzitych zkratek

NAKIT Narodni agentura pro komunikaéni a informacéni technologie

SLA Dohoda o urovni sluzeb (Service Level Agreement)

NDC blok Pfipojné misto pro sluzby v Narodnim datovém centru

Tenant Najemce

Multi-tenantni pro- Prostfedi, kdy jeden najemce sluzby neovliviiuje prostiedi jiného na-
stredi jemce

Hosting Pronajem prostoru v datovém centru

Hosting infrastruk-
E Soucasti pronajmu je i ICT zafizeni (infrastruktura)

tury

CPU Procesor (serveru), zpravidla fyzicky

vCPU Virtualni procesor na jednom jadfe fyzického procesoru

RAM Pamét zarizeni (serveru), s nahodnym pristupem (Random Access
Memory)

HDD Jednotka pevného disku (hard disk drive)

VM Virtualni server (virtual machine)

BJ Enterprise Portal — technicky systéemy BJ*

BO Business Objects — technicky systémy BO*

BW Business Warehouse — technicky systémy BW*

DM Content Server — technicky systémy DM*

EP Moduly ekonomickych procest (EKIS EP) — technicky systémy MV*

ETD Enterprise Threat Detection (EKIS ETD) - technicky systémy ET*

GRC Governance, Risk, and Compliance (EKIS GRC) - technicky systémy
GR*

HR Modul lidskych zdroju, (EKIS HR) - technicky systémy HR*

MIS Manazersky informacni systém (sklada se z BW, BO, BJ a OJ)

MV asi technicky systém MV* ekonomickych modull

oJ

Pl /PO Process Orchestration - technicky systémy PO*

PO /PI Process Orchestration - technicky systémy PO*

SB ISoSS - Business Warehouse — technicky systémy SB
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SH ISoSS - Modul lidskych zdrojt, (EKIS HR) - technicky systémy SH*

SM Solution Manager - - technicky systémy SM*
SP ISoSS - SAP Enterprise Portal - technicky systémy SP*
SX ISoSS - Process Orchestration - technicky systémy SX*
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Priloha €. 2: Katalogovy list Sluzby — Pronajem a provoz vypo¢etni infrastruktury pro
virtualni servery

Katalogovy list sluzby

Pronajem a provoz vypocetni infrastruktury pro virtualni
servery formou sluzby
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Pronajem a provoz vypocetni infrastruktury pro
virtualni servery formou sluzby

Identifikator NAKIT Infrastruktura
Verze 1.0.0
Stav V pfipravé

Datum spusténi 31. 3. 2023

Datum ukonéeni 31. 3. 2028

Uzivatelé

Ministerstvo vnitra

1. Poskytovani vypocetniho vykonu

a.

Poskytnuti a sprava infrastruktury formou virtualnich servert, ktera
je zdavodu optimalni Skalovatelnosti definovana formou typovych
platformnich blokd, o riznych vykonnostnich konfiguracich.
Redundantni pfipojeni do CMS pifes NDC bloky (publikovano pouze
skrze CMS) dle doporuceni OKB.

Napojeni na log management DCeGOV (sluzba vyuziva licence
ArcSight MV CR).

d. Lokalni sitova konektivita, v ramci tenantu

e. Dokumentace implementace zakaznickych virtualnich serverl a siti

a jeji periodicka aktualizace (zajisténi pfenositelnosti)
Projektovée aktivity

. Presale aktivity

2. Sprava vypocetniho vykonu

a.
b.
C.

Sprava infrastruktury

Periodické provadéni zaloh konfiguraci infrastruktury a dat
Monitoring infrastruktury, s hrani¢nimi hodnotami definovanymi
Vv provoznim fadu

. Reporting o kvalité sluzby

3. Parametry sluzby

a.
b.
C.
d.
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Rezervovany vykon (pocet a typy virtualnich server()
Minimalni doba pronajmu

SLA sluzby

Evidence licen¢niho pokryti a souvisejicich podpor




4.

Georedundance (poCet datovych center)

Kategorie systému

Sprava infrastruktury

Zalohovani a obnova ze zalohy infrastruktury, ktera poskytuje sluzbu
tohoto KL (konfigurace sité, ulozist, serverl, virtualizace a dat
z virtualnich servert)

SQ ™o

Predpoklady poskytovani sluzby

Pozadované podkladové sluzby jsou nativni, neoddélitelnou, ¢asti sluzby ,Pronajem
a provoz infrastruktury formou sluzby*

oD~

5.

Housing infrastruktury (pocet racku, konektivita, datovy tok)
Service Desk (tikety, CMDB)

Reporting (pfehled Cerpani sluzby, vykaz pinéni SLA)
Monitoring (sitové prvky, ulozisté, servery, virtualizace)
Napojeni na DCeGOV

Infrastruktura

Infrastruktura je poskytovana formou virtualnich serverq, které jsou z divodu optimalni
Skalovatelnosti definovany formou typovych platformnich blokd, o riznych
vykonnostnich konfiguracich.

Parametry infrastruktury

Pocet a typy VM

CPU, RAM, HDD per VM

Vyuzity vykon / Rezervovany vykon
Dostupnost VM

Je slozena z bloku, nasledujicich minimalnich velikosti infrastrukturnich jednotek:

e Linux VM - kategorie I.

Minimalni velikost VM: 2 x vCPU, 4 GB RAM.
Moznost pfidani pouze o minimalni velikost jednotky.

e Windows VM - kategorie Il.

Minimalni velikost VM: 4 x vCPU, 8 GB RAM.
MoZnost pfidani pouze o minimaini velikost jednotky.
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Zajisténi sluzby ,,Prubézni zaloha*“ formou pravidelného
poskytovani

Sluzba se poskytuje v ramci Provozni smlouvy, kde v pfedmétu pInéni je uveden
pozadavek na tuto sluzbu.

Zajisténi sluzby formou poskytnuti jednorazové sluzby
,Jednorazova zaloha“

Sluzba se poskytuje i po zadani jednorazového pozadavku do ServiceDesk,
kde pfilohou bude vyplnény pozadavek.

Zajisténi sluzby formou poskytnuti jednorazové sluzby
,Jednorazova obnova“

Sluzba se poskytuje i po zadani jednorazového pozadavku do ServiceDesk,
kde pfilohou bude vyplnény poZadavek.

Technické parametry na poskytovani sluzby ,,Zalohovani a obnova*“

Pro poskytovani sluzby je nutné znat:

e Lokalitu poskytovani sluzby zalohy / obnovy

e Celkovou kapacitu zdrojovych (zélohovanych) systému

¢ Vykonnost a identifikace HW, SW, pouzité techniky nebo aplikace

e Zalohovaci plan (zalohovaci perioda a typ zaloh (full Backup, inkrement,
)

e Retence zaloh

30 (celkem 45)



Rezervovany vykon

Z davodu specifickych pozadavkd systému EKIS MV a ISoSS jsou vychozi
parametry rezervovaného vykonu agregovany do celkovych parametru. Parametry
maximalniho rezervovaného vykonu ve vypoc€etnim clusteru za EKIS MV a ISoSS

jsou specifikovany v tabulce nize.

Systém Typ VM Alokace Alokace pa- Alokace ulo-
vCPU méti ziste

EKIS MV Linux 1107 6512 GB 43 200 GB

EKIS MV Windows 16 192 GB 4 000 GB

ISoSS Linux 97 442 GB 1 460 GB

Celkem 1220 vCPU 7146 GB 48 660 GB

Minimalni doba pronajmu

5 let

SLA sluzby

Parametr

Popis (hodnota) parametru

Provozni doba sluzby

9 x 5 (v pracovnich dnech), v ¢asovém useku 7:00 hod. az
16:00 hod.

dentt

Provozni doba feSeni inci-

9 x 5 (v pracovnich dnech), v ¢asovém useku 7:00 hod. az
16:00 hod.

sluzby

Provozni doba podpory

9 x 5 (v pracovnich dnech), v ¢asovém useku 7:00 hod. az
16:00 hod.

SLAV %

Dostupnost infrastruktury v 99,5 % c¢asu v provozni dobé

Doba vypadku mimo pracovni dobu a doba planovanych od-
stavek se nezapocitava do dostupnosti.

v min/mésic

Max. doba vypadku

210 minut

Maximalni reakéni doba IM

30 minut

Maximalni doba obnovy IM

6 hodin pro incident kategorie A
48 hodin pro incident kategorie B

Best effort hodin pro incident kategorie C
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Georedundance
Jedno datové centrum

Kategorie systému
VIS

Sluzba spravy infrastruktury zahrnuje:

Spravu fyzickych i virtualnich sitovych prvkud

Spravu fyzickych server

Sprava virtualizace

Sprava OS

Sprava a evidence licenéniho pokryti a souvisejicich podpor
Pravidelna zaloha systému (konfigurace sité, ulozist, serverq,
virtualizace a dat aplikaci a virtualnich servert)

g. Obnova systému a dat po havarii

-0 Qo0 T ®

Sluzba Prijem hlaseni incident

HlaSeni nefunkénosti sluzby probiha automaticky nebo opravnénymi pracovniky
Zakaznika na ServiceDesk.

HlaSeni opravnénymi pracovniky Zakaznika probiha

e telefonicky: telefonni ¢islo DCeGOV L1 podpory: ikl s

e e-mailem: e-mailova adresa DCeGOV L1 podpory: g mfimeiz= o
e zaloZenim incidentu do Service Deskového nastroje zakaznika

V hlaSeni je nezbytné uvést maximum moznych informaci o charakteru incidentu,
zejména pak:

o Kontakt na ohlaSovatele incidentu, ktery nefunkénost identifikoval,
¢ |dentifikace sluzby (sit, HW, virtualizace, operacni systém a pfislusnost
k oblasti:
o EKIS WEB (platforma HCL Domino)
o EKIS Operativni evidence (platforma MS SQL)
e Na zakladé, ¢eho se sluzba jevi jako nefunkéni,
e Datum a Cas, od kdy je sluzba nepfistupna,
e Datum a &as, kdy byla sluzba prokazatelné naposledy funkéni.
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Lokalita
Lokalita zalohy: NDC Zeleneg, Csl. armady 435/81a, Praha — vychod, 250 91
(RUIAN: 12697460)

Celkova kapacita
Velikost zdrojovych dat: 50 TB

Zalohovaci plan

Typ
Identifikace Typ Retence | Frekvence zalohy
tabulka hostname (bude
specifikovano dle skutecného Operacni systém -
provedeni infrastruktury) nepravidelné 2 mésice | navyzadani Full
tabulka hostname (bude
specifikovano dle skutecného Operacni systém - 1.a15.v Full/Inc
provedeni infrastruktury) pravidelné 18 més mésici
tabulka hostname (bude
specifikovano dle skutecného SW mimo OS -
provedeni infrastruktury) nepravidelné 2 mésice | navyzadani Full
tabulka hostname (bude
specifikovano dle skutecného 1.a15.v Full/Inc
provedeni infrastruktury) SW mimo OS - pravidelné | 18 més mésici
Produktivni systémy -
WEB3, OE3 denné 14 kopii | 1/den Full
Produktivni systémy -
WEB3, OE3 tydné 10 kopii | 1/ tyden Full
Produktivni systémy -
WEB3, OE3 mési¢né 2 roky 1/ mésic Full
Produktivni systémy -
WEB3, OE3 rocné 5 let 1/rok Full
Produktivni systémy - Pribéziné,
WEB3, OE3 Archivni logy 2 tydny 1/6 hodin Inc
Vyvoj (1), Test (2) a aplikace
tretich stran (4) Neproduktivni systémy 2 tydny Po, St, P& Full
Vyvoj (1), Test (2) a aplikace Neproduktivni systémy -
tretich stran (4) meésicné 1 rok 1/ rok Full
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Vyvoj (1), Test (2) a aplikace

Neproduktivni systémy -

tretich stran (4) kvartal 2 roky 1/ kvartal Full

Vyvoj (1), Test (2) a aplikace Neproduktivni systémy - Priibéznég, 1/

tretich stran (4) Archivni logy 2 tydny 12 hodin Full
Ad-hoc zaloha 5let Full
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Slovnik pouzitych zkratek

NAKIT Narodni agentura pro komunikaéni a informaéni technologie

SLA Dohoda o urovni sluzeb (Service Level Agreement)

NDC blok PFipojné misto pro sluzby v Narodnim datovém centru

Tenant Najemce

Multi-tenantni pro- Prostfedi, kdy jeden najemce sluzby neovliviiuje prostfedi jiného na-

stredi jemce

Housing Pronajem prostoru v datovém centru

Hosting infrastruk- Soucasti pronajmu je i ICT zafizeni (infrastruktura)

tury

CPU Procesor (serveru), zpravidla fyzicky

vCPU Virtualni procesor na jednom jadfe fyzického procesoru

RAM Pamét zarizeni (serveru), s nahodnym pristupem (Random Access
Memory)

HDD Jednotka pevného disku (hard disk drive)

VM Virtualni server (virtual machine)
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Piiloha €. 3: Seznam opravnénych osob
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Piiloha €. 4: Akceptacni protokol

Akceptacni protokol

SluZeb variantné Sledované obdobi (v pfipadé Sluzeb):
Sluzeb ad hoc Identifikace Pozadavku (v pfipadé Sluzeb
ad hoc)
Poskytovatel: Narodni agentura pro komunikaéni a informacni technologie,
S. p.
Objednatel: Ceska republika — Ministerstvo vnitra
Smlouva: Smlouva o zajisténi sluzby............coooeiiiiiiii

C. smlouvy Objednatele:  ...........coueeeeeeieeeiiiiee e,

C. smlouvy Poskytovatele: ............ccovieeiiieeiiaeainnn..

ID schvalovaného Reportu: Report ................

Datum pfedani Reportu: ...

Sledované obdobi v Reportu: uvedeno v nadpisu dokumentu

Variantné

Poskytovatel: Narodni agentura pro komunikaéni a informacni technologie,
S. p.

Objednatel: Ceska republika — Ministerstvo vnitra

Smlouva: Smlouva o0 zajisténi sluzby............ccoooiiiiiii

C. smlouvy Objednatele: ...

C. smlouvy Poskytovatele: ...........ccccccoeeeeeiiiiiiiiiiinnnn,

Identifilkace Pozadavku: .

Datum pfedani Sluzeb ad hoc: ...
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1. PREDMET AKCEPTACE:
a) V souladu s €l. 10 odst. 10.2 Smlouvy se Sluzby akceptuji schvalenim Reportu. Dle ¢l.
8 odst. 8.19 Smlouvy Report podléha odsouhlaseni obéma Smluvnimi stranami. Ob-
jednatel i Poskytovatel tak podpisem tohoto Akceptacniho protokolu schvaluji vyse
specifikovany Report Sluzeb, vytvofeny ve vztahu ke sledovanému obdobi. Timto pod-
pisem Objednatel sou¢asné akceptuje Poskytovatelem poskytnuté plnéni za toto Sle-
dované obdobi, a to v rozsahu, kvalité a cené uvedené dale v tomto Akceptacnim pro-
tokolu.
Variantné
b) V souladu s €l. 10 odst. 10.3 Smlouvy se Sluzby ad hoc akceptuji podpisem Akceptac-
niho protokolu. Objednatel i Poskytovatel tak podpisem tohoto Akceptaéniho protokolu
schvaluji nize uvedeny rozsah Sluzeb ad hoc. Timto podpisem Objednatel soucasné
akceptuje Poskytovatelem poskytnuté plnéni, a to v rozsahu, kvalité a cené uvedené
dale v tomto Akceptacnim protokolu.
2. ROZzZSAH AKCEPTACE
Sluzby
variantné
Sluzby ad hoc — popis a rozsah poskytnutého pinéni
3. PREHLED SLA, CEN A SANKCI (v PRIPADE AKCEPTACE SLUZEB)

Poskytovatel deklaruje, Ze byly poskytovany smluvné sjednané Sluzby, monitoruje tyto Sluzby
v souladu se Smlouvou a vytvafi o tom Report identifikovany v tomto protokolu.

Tomuto Reportu odpovidajici pFilohy, tj. vy&isleni cen, resp. slev a kreditace v souladu s ¢l. 16
Smlouvy, jsou nedilnou soucasti tohoto Akceptacniho protokolu.

Za Poskytovatele predal (el. podpis): Za Objednatele schvalil (el. podpis):
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Piiloha ¢. 5: Predavaci protokol

VZOR PREDAVACIHO PROTOKOLU C.

gbjednateI/Dodavat Narodni agentura pro komunikacni a informacni technologie, s. p.
ZodavateI/ObJednat Nézev Dodavatele, adresa (dle smlouvy)

Smlouva Oznaceni Smlouvy nebo Objednavky

Nazev Projektu Nazev Projektu

Cislo Projektu Cislo Projektu

Predmétem preddani jsou dodavky .......ccceevevevevvccrccnnnnns
Smluvni strany konstatuji ........ccccceeeveceennnns

Dodavatel prohlasuje .....................

Cislo ‘ Popis

01 Popis pfedmétu prfedani
02
03
04
Dodaci listy

Predavaci protokoly jednotlivych ¢asti dodavky
Seznam prfedané dokumentace
Ostatni dokumenty nutné pro pfedani dle Smlouvy s Dodavatelem

Narodni agentura pro komunikaéni a informacni technologie, s.p. a Dodavatel/Objednatel

svym podpisem stvrzuji pfedani a prevzeti plnénidle .............. (Smlouva, technicky projekt,
provadéci projekt, atd.)......... NAadreSe ......covvvvvieiiiiiaiiieieannn,
Jméno a pfijmeni Datum Podpis

Predal za Dodavatele

Prevzal za
Objednatele
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Priloha €. 6 - Zpracovani osobnich udaju

1. SMLUVNIi STRANY JAKO SAMOSTATNI SPRAVCI

1.1 Smluvni strany timto prohlasuiji, ze budou jako spravci zpracovavat osobni Udaje
Smluvnich stran (zejména pokud se jedna o identifikaéni a kontaktni Udaje)
a dalSich osob podilejicich se na pfedmétu plnéni Smlouvy (jako subjekty
Gdajl) pro nasledujici ucely:

1.1.1  pInéni Smlouvy;

1.1.2 ochrana prav spravce;

1.1.3 dodrzovani zakonnych povinnosti vztahujicich se ke spravci.

1.2 Pravnim zakladem pro takové zpracovani osobnich udaju je:

1.2.1 opravnény zajem spravce na fadném plnéni uzaviené Smlouvy
(pro ucel pInéni Smiouvy);

1.2.2 opravnény zajem spravce na evidenci smluv, ve kterych je spravce
Smluvni stranou, a na ochrané jeho prav (pro ucel ochrany prav
spravce);

1.2.3 nutnost pInéni zakonnych povinnosti, kterym spravce podléha

(pro ucCel dodrzovani zakonnych povinnosti vztahujicich
se ke spravci).

1.3 Osobni Udaje musi byt uchovavany po dobu trvani této Smlouvy a pInéni povin-
nosti z ni vyplyvajicich (pokud jde o uc€el plnéni Smlouvy), respektive po dobu
nezbytnou k pinéni pravnich povinnosti
(pokud jde o uc€el dodrzovani zakonnych povinnosti vztahujicich
se ke spravci).

1.4 Obé Smluvni strany se zavazuji informovat své zaméstnance a dodavatele
0 zpracovani jejich osobnich udaju druhou Smluvni stranou na zakladé této
Smlouvy bez zbyte¢ného odkladu.

2. ZPRACOVATELSKA SMLOUVA

2.1 Vzhledem k tomu, Ze na zakladé pIinéni Smlouvy bude dochazet ke zpracovani
osobnich udaju Poskytovatelem pro Objednatele obsazenych v datech osob
uvedenych v informacnich systémech Objednatele, uzaviraji Smluvni strany
zpracovatelskou smlouvu ve smyslu €l. 28 odst. 3 Nafizeni evropského parla-
mentu a radu (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpra-
covanim osobnich udaj a o volném pohybu téchto udaji a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaju) (dale jen ,GDPRY).
Kdy objednavatel je v roli spravce a dodavatel je v roli zpracovatele.

2.2 Smluvni strany se dohodly, Ze pokud to bude potfebné ke spinéni pozadavku
POOU, uzavfou bez zbyte&ného odkladu po vyzvé kterékoli Smluvni strany
pisemny dodatek Smlouvy zohledriujici takové poZadavky.

2.3 Objednatel timto povéfuje Poskytovatele zpracovanim osobnich udaju subjekt
udajli (dale jen ,Subjekt udaja“) poskytovanych Objednatelem v ramci pInéni
Smlouvy. Poskytovatel je povinen zpracovavat osobni udaje pro Objednatele
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na zakladé jeho pokynl a v rozsahu nezbytném k fadnému plnéni povinnosti
Poskytovatele vyplyvajicich ze Smlouvy.

3. Predmét zpracovani, kategorie subjektd udaja a typ osobnich udaju
3.1 Pfedmétem zpracovani jsou osobni Udaje subjektl udajl, zejména osobni Udaje
Beneficentl a Uzivatel(, a pfipadné dalSi udaje poskytnuté Objednatelem
¢i tfetimi stranami z pokynu Objednatele (dale jen ,Osobni udaje).
3.2 Subjekty Udajl jsou identifikacni a kontaktni Udaje subjektd udajda: jméno, pfi-
jmeni, identifikacni Cislo, sidlo, Cislo telefonu, e-mail apod.

4, Povaha a ucel zpracovani

4.1 Poskytovatel bude zpracovavat Osobni Udaje automatizované s pfispénim vypo-
Cetni techniky. Smluvni strany berou na védomi, ze muze dochazet k ru€nimu
zpracovani osobnich Udaju (napf. drobné pomocné evidence).

4.2 Ugel zpracovani je definovan uéelem pinéni Smlouvy, pfitemz se jedna zejména
o poskytovani Sluzeb a plnéni smluvni povinnosti.

5. Doba zpracovani

5.1 Zpracovani Osobnich udaju bude probihat po dobu u¢innosti Smlouvy. Povinnosti
Poskytovatele tykajici se ochrany Osobnich udaju se Poskytovatel zavazuje
plnit po celou dobu u€innosti Smlouvy, pokud ze Smlouvy nevyplyva,
Ze maji trvat i po zaniku jeji u€innosti.

6. Obecné zasady zpracovani osobnich udaji

6.1 Poskytovatel se zavazuje dodrZovat vSechny povinnosti, které mu jako zpracova-
teli vyplyvaiji z POOU, jakoz i z internich piedpisti Objednatele a rozhodnuti
Ci doporuceni nebo stanovisek vydanych pro Objednatele pfislusnym orga-
nem statni spravy, s nimiz byl seznamen, a to v€etné rozhodnuti i stanovisek
nebo doporuéeni vydanych v budoucnu.

6.2 Poskytovatel v souvislosti se zpracovanim Osobnich udaja:

6.2.1 zpracovava Osobni udaje vyluéné na zakladé dolozenych pokynu
Objednatele; pro vylou€eni pochybnosti zpracovavani Osobnich udaju
v souladu s povinnostmi Poskytovatele dohodnutymi v ramci Smlouvy
se povazuje za provadéné v souladu s instrukcemi Objednatele;

6.2.2 fidi se instrukcemi Objednatele v otazkach predani Osobnich
Udajl do treti zemé nebo mezinarodni organizaci, pokud mu toto zpra-
covani jiz neuklada pravo Evropské unie nebo Clenského statu, které
se na Poskytovatele vztahuje; v takovém pfipadé Poskytovatel Objed-
natele informuje o tomto pravnim pozadavku pfed zpracovanim, ledaze
by tyto pravni pfedpisy toto informovani zakazovaly z dalezitych dtvod
vefejného zajmu;

6.2.3 v ptipadé, kdy je ze strany Ufadu pro ochranu Osobnich Gdajl &i
jiného spravniho organu provedena kontrola zpracovani Osobnich
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udaji Poskytovatelem &i v pfipadé zahajeni spravniho fizeni ze strany
Utradu

pro ochranu osobnich udaju ¢i jiného spravniho organu ve vztahu
k zpracovani Osobnich Udaji Poskytovatelem, oznami tuto skute¢nost
okamzité Objednateli a poskytne mu veskeré informace o pribéhu a vy-
sledcich této kontroly, resp. pribéhu a vysledcich takového fizeni;

6.2.4 poskytne Objednateli soucinnost pfi komunikaci s dozorovym ura-
dem a dle pokynl Objednatele bude spolupracovat pfi pfipravé odpo-
védi dozorovému ufadu ohledné Cinnosti provadénych Poskytovatelem;

6.2.5 zajisti, aby se osoby opravnéné zpracovavat Osobni udaje zava-
zaly

k mi€enlivosti nebo aby se na né vztahovala zakonna povinnost mi¢en-
livosti;

6.2.6 nezpracovava Osobni Udaje ziskané za ucelem plnéni této
Smlouvy pro své vlastni ucely;

6.2.7 nezapoji do zpracovani zadného dalSiho zpracovatele bez pfed-
choziho konkrétniho nebo obecného pisemného povoleni Objednatele;

6.2.8 zohledriuje povahu zpracovani,

6.2.9 je Objednateli napomocen prostiednictvim vhodnych technickych
a organizacnich opatfeni, pokud je to mozné, pro spinéni Objednatelovy
povinnosti reagovat na zadosti o vykon prav Subjektd udaju;

6.2.10 je Objednateli napomocen pfi zajistovani souladu s povinnostmi
Objednatele zajistit roven zabezpecleni zpracovani a ohlasovat pfipady
poruseni zabezpeceni Osobnich udaji dozorovému ufadu a pfipadné
téz Subjektiim udaju, posuzovat vliv na ochranu Osobnich udaja (vystu-
pem tohoto posouzeni bude poskytnuti podkladovych materialu a viast-
nich odbornych vyjadfeni) a realizovat pfedchozi konzultace s dozoro-
vym Ufadem, a to pfi zohlednéni povahy zpracovani a informaci, jez ma
Poskytovatel k dispozici;

6.2.11 v souladu s rozhodnutim Objednatele vSechny Osobni udaje bud
vymaze, nebo vrati Objednateli, a vymaZze existujici kopie, pokud pravo
Unie nebo Elenského statu nepozaduje ulozeni danych Osobnich udaju;

6.2.12 poskytne Objednateli veSkeré informace potfebné k dolozeni
toho, Ze byly splnény povinnosti stanovené v tomto ¢lanku Smiouvy, a
umozni audity, v€etné inspekci, provadéné Objednatelem nebo jinym
auditorem,

kterého Objednatel povéfil, a k témto auditim pfispéje;

6.2.13 neni opravnén Osobni udaje Subjektd udajd jim zpracovavané i
k nimz mu byl umoznén pfistup zadnym zplsobem ukladat, kopirovat,
tisknout, opisovat, €init z nich vypisky &i opisy €i je pozménovat, pokud
toto neni nezbytné pro plnéni jeho povinnosti dle této Smlouvy;

6.2.14 umozni Objednateli na vyzadani kontrolu dodrzovani povinnosti
dle této Prilohy €. 5 Smlouvy, zejména pfistupy do prostor, v nichz jsou



Osobni udaje uchovavany, predlozeni seznamu osob s pfistupem k
Osobnim udajum &i dolozeni, ze veskeré osoby pfistupujici k Osobnim
udajam splfuji pozadavky povérené osoby, jak je tato definovana nize;
a

6.2.15 umozni Objednateli pfistup do informaéniho systému uzivaného
pro zpracovani a k probihajicim operacim zpracovani.

6.3 V souvislosti se zpracovanim Osobnich udaju vede Poskytovatel v souladu

s POOU zaznamy o v8ech kategoriich &innosti zpracovani provadénych pro
Objednatele,
jez obsahuji zejména:

6.3.1 jméno a kontaktni udaje Poskytovatele, Objednatele a pfipadného
zastupce Objednatele nebo Poskytovatele a povéfence pro ochranu
Osobnich udaju;

6.3.2 kategorie zpracovani provadéného pro Objednatele;

6.3.3 informace o pfipadném prfedani Osobnich udaju do tfeti zemé
nebo mezinarodni organizaci; a

6.3.4 popis technickych a organizaCnich bezpecnostnich opatieni.

Poskytovatel se na zakladé pisemné vyzvy Objednatele zavazuje Objednateli
vedené zaznamy zpfistupnit.

6.4 Poskytovatel zajiStuje, kontroluje a odpovida za

6.4.1 plnéni pokynu pro zpracovani Osobnich udaju osobami,
které maji bezprostfedni pfistup k Osobnim udajum,

6.4.2 zabranéni neopravnénym osobam pfistupovat k Osobnim udajim
a
k prostfedkim pro jejich zpracovani,

6.4.3 zabranéni neopravnénému Cteni, vytvareni, kopirovani, pfenosu,
Upraveé ¢i vymazani zaznam( obsahujicich Osobni udaje a

6.4.4 opatfeni, ktera umozni urCit a ovéfit, komu byly Osobni udaje pfe-
dany.

6.5 V ptipadé, Ze je podle POOU vyzadovano jakékoli oznameni nebo jiny tkon vigi

spravnimu organu, upozorni na tuto skute¢nost Poskytovatel Objednatele
v dostate€ném predstihu a v pfipadé, ze tim Objednatel Poskytovatele povéri
a zmocni, zajisti provedeni téchto ukond.

6.6 Pokud Poskytovatel zjisti, Ze Objednatel porusuje povinnosti podle pravnich pfed-

pisti o ochrané Osobnich udaju, je povinen jej na to neprodlené upozornit.

6.7 Vznikne-li Objednateli v diisledku nesplnéni povinnosti Poskytovatele dle POOU
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(majetkova i nemajetkova ujma), zavazuje se Poskytovatel Objednateli tuto
ujmu

v plném rozsahu nahradit. Ujmou vzniklou Objednateli se pro ugely tohoto
ustanoveni rozumi zejména (i) nahrada $kody (majetkové i nemajetkové ujmy)



subjekttim Gdajd ve smyslu POOU a (ii) pokuty ulozené Uradem pro ochranu
osobnich Udajl &i jinym spravnim ufadem.

6.8 V pfipadé ukonéeni Smlouvy je Poskytovatel povinen pfedat Objednateli protoko-

larné vedkeré hmotné nosiCe obsahujici Osobni udaje a smazat veskeré
Osobni udaje v elektronické podobé v jeho dispozici, neobdrzi-li Poskytovatel
od Objednatele pisemneé jiné pokyny, pokud pravo Unie nebo ¢lenského statu
nepozaduje uloZeni danych Osobnich udaja.

7. Zaruky o technickém a organizacnim zabezpeceni Osobnich udaju
zpracovavanych osob

7.1 Poskytovatel pfijal a udrZuje takova technicka a organizacni opatfeni, aby ne-

mohlo dojit k neopravnénému nebo nahodilému pfistupu k Osobnim udajum,
k jejich zméné, zni€eni &i ztraté, neopravnénym prenosliim, k jejich jinému ne-
opravnénému zpracovani, jakoz i k jinému zneuziti Osobnich udaju.

7.2 Poskytovatel je povinen zajistit, ze pfistup k Osobnim udajum bude umoznén vy-

luéné povérenym osobam, které budou v pracovnépravnim, pfikaznim ¢&i ji-
ném obdobném pomeéru k Poskytovateli, budou pfedem prokazatelné sezna-
meny s povahou Osobnich Udaju a rozsahem a ucelem jejich zpracovani a
budou povinny zachovavat mi¢enlivost o vdech okolnostech, o nichz se dozvi
v souvislosti se zpfistupnénim Osobnich Udaju a jejich zpracovanim (dale jen
»Povérené osoby“). Spinéni téchto povinnosti zajisti Poskytovatel vhodnym
zplUsobem, zejména vydanim svych vnitfnich pfedpist, pfipadné prostfednic-
tvim zvlastnich smluvnich ujednani. Pfistup k Osobnim udajim bude povére-
nym osobam umoznén vyluéné pro ucely zpracovani Osobnich udajd v roz-
sahu a za u¢elem stanovenym Smlouvou.

7.3 Poskytovatel dale vhodnym zplsobem zaijisti, ze Povérené osoby budou zpraco-

vavat Osobni udaje na zakladé smlouvy s Poskytovatelem, budou zpracova-
vat Osobni udaje pouze za podminek a v rozsahu Poskytovatelem stanove-
ném a odpovidajicim této Smlouvé uzavirané mezi Poskytovatelem a Objed-
natelem a pravnimi pfedpisy, zejména zajisti zachovani mi¢enlivosti o bez-
pecnostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni Osobnich
udajd, a to i pro dobu po skon&eni zaméstnani nebo pfisluSnych praci Pové-
fenych osob.

7.4 Poskytovatel pfijal a udrZzuje technicka a organiza¢ni opatfeni k zajiSténi urovné
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zabezpeceni odpovidajici riziku podle ¢l. 32 GDPR, a to zejména nasleduijici
opatteni:

7.4.1 provadéni Sifrovani a pseudonymizace Osobnich udajl;

7.4.2 schopnost zajistit neustalou davérnost, integritu, dostupnost
a odolnost systému a sluzeb zpracovani — zavedena opatfeni a jejich
korektni fungovani budou pravidelné kontrolovany;

7.4.3 schopnost obnovit dostupnost Osobnich Udajd a pfistup k nim
v€as v pfipadé fyzickych ¢i technickych incident(; a



7.4.4 proces pravidelného testovani, posuzovani a hodnoceni ucinnosti
zavedenych technickych a organizacnich opatfeni pro zajisténi bezpec-
nosti zpracovani;

7.4.5 zajisténi toho, aby fyzické osoby opravnéné k pouzivani systému
pro automatizovana zpracovani Osobnich udaji mély pfistup pouze
k Osobnim udajum odpovidajicim opravnéni téchto osob, a to na za-
kladé zvlastnich uZivatelskych opravnéni zfizenych vyluéné pro tyto
osoby;

7.4.6 pofizovani elektronickych zaznamd, které umozni urcit a ovéfit,
kdy, kym a z jakého divodu byly Osobni Udaje zaznamenany nebo jinak
zpracovany;

7.4.7 zabranéni neopravnénému pfistupu k datovym nosiéum;
7.4.8 viceurovnovy firewall;

7.4.9 antivirovou ochranu a kontrolu neopravnénych pfistupu;
7.4.10 Sifrovany pfenos dat prostfednictvim IT technologii;

7.4.11 pristup k Osobnim Udajum maiji pouze Povéfené osoby Poskyto-
vatele
podle této Prilohy €. 5;

7.4.12 servery s Osobnimi udaji jsou uzamd&eny v serverovng; a

7.5 PFi zpracovani Osobnich udaju budou Osobni Udaje uchovavany vyluéné
na zabezpelenych serverech nebo na zabezpe€enych nosiich dat,
jedna-li se o Osobni Udaje v elektronické podobé.

7.6 P¥i zpracovani Osobnich udajl v jiné, nez v elektronické podobé budou Osobni
udaje uchovany v mistnostech s nalezitou urovni zabezpeceni, do kterych bu-
dou mit pfistup vyluéné Povéfené osoby.

7.7 Poskytovatel se zavazuje na pisemnou Zadost Objednatele pfijmout v pfiméfené
Ih(té stanovené Objednatelem dalSi zaruky za ucelem technického a organi-
zacniho zabezpeceni Osobnich Udajl, zejména pfijmout takova opatfeni,
aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k Osobnim
udajom.

7.8 V pfipadé zjisténi poruSeni zaruk dle této pfilohy, je Poskytovatel povinen zajistit
stav odpovidajici zarukdm neprodlené poté, co zjisti, Ze zaruky porusuje,
nejpozdéji vSak do tfech (3) pracovnich dnu poté, co je k tomu Objednatelem
vyzvan.

7.9 V pfipadé, Zze Poskytovatel zjisti poruseni zabezpe€eni Osobnich udaju,
ohlasi je bez zbytecného odkladu, nejpozdéji do dvaceti &tyf (24) hodin, Ob-
jednateli.
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