2022/04734/0SV/DSM

Smlouva o poskytovani servisni podpory IS
— Krajsky informaéni systém socialnich sluzeb
uzaviena dle ustanoveni § 1746 odst. 2 zakona €. 89/2012 Sb.,
obcéansky zakonik, ve znéni pozdéjsich predpist

Olomoucky kraj
se sidlem:

ICO:

DIC:

Zastoupeny:
Bankovni spojeni:
Cislo uétu:
Kontaktni osoba:

(dale jen ,,Smlouva“)

Jeremenkova 1191/40a, Hodolany, 779 00 Olomouc
60609460

CZ60609460

Ing. Josefem Suchankem, hejtmanem Olomouckého kraje
Komerc&ni banka, a.s. (pobocka Olomouc)
27-4228330207/0100

Mgr. et Mgr. Jan Zelinka, zaméstnanec oddéleni planovani
socialnich sluzeb Odboru socialnich véci Krajského ufadu
Olomouckého kraje (j.zelinka@olkraj.cz; tel.: 585 508 485)

(dale take jako ,Objednatel”)

a

DERS s.r.o.

se sidlem:

ICO:

DIC:

Obchodni rejstfik:

Zastoupeny:
Bankovni spojeni:
Cislo uctu:

Polakova 737/1, Prazské Predmésti, 500 02 Hradec Kralové
25924362
CZ25924362

Krajsky soud v Hradci Kralové, oddil C, viozka 14855, zapis
proveden dne 20. Cervence 1999

Ing. Janem Machem, jednatelem (mach@ders.cz)
UniCredit Bank Czech republic and Slovakia, a.s.
2102055167/2700

(dale jen ,Poskytovatel)

(dohromady téz ,smluvni strany®)
uzaviraji nize uvedeného dne, mésice a roku

tuto Smlouvu:

. Predmét Smiouvy

1. Poskytovatel se na zakladé této Smlouvy zavazuje poskytovat Objednateli spravu a
udrzbu Krajského informacniho systému socialnich sluzeb Olomouckého kraje (dale
jen ,aplikace KISSoS“) a modulu, které jsou soucasti aplikace KISSoS v prostredi
Olomouckého kraje. Obsahem spravy a udrzby bude v souladu s ¢l. Il. této Smlouvy
poskytnuti servisni podpory systému, ktery Olomoucky kraj uziva na zakladé
Podlicenéni smlouvy s Kralovehradeckym krajem €. 2016/04819/0OSV/DSB a jeho
dalSich modull vytvorenych na zakladé Smlouvy o dilo €. 2012/02303/OIEP/DSM ze
dne 21. 6. 2012 a Smlouvy o dilo ¢. 2018/01771/OSR/DSM ze dne 7. 6. 2018 a
objednavky ze dne 4. 5. 2022 ¢. 2022/00535/0SR/OBJ.
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1.

Il. Specifikace sluzeb

Servisni sluzby budou provadény pro aplikaci KISSoS a moduly Benchmarking,
Sit, Finanéni vyporadani a vyrovnavaci platba (VP) v€. Aktualizace rozpocta,
Evidence Zadatell, Import dat z Ministerstva prace a socialnich véci (MPSV),
Dotacni fizeni obci, Obce — potfebnost socialnich sluzeb, Plany kraji a obci
s rozSifenou pusobnosti (ORP), Katalog poskytovatell socialnich sluzeb
a vybranych zdravotnich sluzeb v Olomouckém kraji vC. interaktivni mapy
socialnich sluzeb a socidlnich jeva (nepfiznivych socidlnich situaci)
v Olomouckém kraji v€. jejich jednotlivych soucasti, které tyto moduly obsahuji
(dale téz ,produkty VERSO, aplikaéni moduly“), a to na produkénim prostredi
aplikace KISSoS. Servisni sluzby dle pfedchozi véty budou provadény
v nasledujicim rozsahu:

a) Zaijisténi sluzby HelpDesk
Identifikace a odstranéni zavad
Provozni podpora
Proaktivni monitoring
Identifikace a specifikace zmény
f) Vedeni dokumentace
g) Oznamovani podezfeni na incident naruSeni ochrany osobnich udaju
h) Oznamovani podezfeni na incident naruseni kybernetické bezpecnosti
(dale jen souhrnné ,Sluzby®, jednotlivé ,Sluzba®).

Specifikace jednotlivych Sluzeb a rezimu jejich poskytovani je obsazena v Pfiloze
€. 1 Smlouvy, ktera je nedilnou soucasti Smlouvy. Poskytovatel je povinen zajistit
dostupnost aplikace KISSoS (i) v rozsahu stanoveném v Pfiloze €. 1 Smlouvy.

PoZadavky na reak¢ni doby a doby odstranéni zavad pro jednotlivé Sluzby jsou
uvedené v Pfiloze €. 1 Smlouvy. Pokud nejsou v Pfiloze €. 1 Smlouvy u
jednotlivych Sluzeb reakéni doby a doby odstranéni zavad blize specifikovany,
fidi se vymezenim dle klasifikace zavad a vztahuji se na né reakéni doby a doby
odstranéni zavad uvedené v Pfiloze €. 1 Smlouvy.

lll. Cas a misto plnéni Sluzeb

1. Mistem poskytovani pinéni dle této Smlouvy je sidlo Objednatele.

Tato Smlouva je uzaviena na dobu urcitou, a to od 1. 1. 2023 do 31. 12. 2023,
vyjma ustanoveni ¢lanku XIII. odst. 2, pism. b), ktery se sjednava na dobu
neurcitou.

IV. Cena Sluzeb

1. Cena sluzeb, které jsou predmétem této Smlouvy &ini:

Cena za kalendaini mésic: 33 150,- KC (tficet tfi tisic jednosto padesat korun
Ceskych) bez DPH; 40 111,50 K¢ (Ctyficet tisic jednosto jedenact korun €eskych a
padesat haléru) vé. DPH

Predpokladana cena celkem za 12 kalendarnich mésicu (r. 2023): 397 800,- K&
(tfista devadesat sedm tisic osm set korun Ceskych) bez DPH; 481 338,- K¢
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(Ctyfista osmdesat jedna tisic tfi sta tficet osm korun ¢eskych) v¢. DPH

. Dojde-li na zakladé zmény pravnich predpist ke zméné sazby DPH, bude k cené
Sluzeb bez DPH, od kalendafniho mésice, v némz ke zméné sazby DPH doslo,
pripo¢téna DPH ve vysi dle platnych a u€innych pravnich pfedpisu.

. Celkova cena Sluzeb je cenou nejvySe pfipustnou. Poskytovatel prohlasuje, Ze se
predem seznamil se vSemi okolnostmi a podminkami, které by mohly mit jakykoliv
vliv. na stanoveni ceny Sluzeb. Celkova cena uvedena u jednotlivych
poskytovanych Sluzeb obsahuje vesSkeré naklady Poskytovatele nezbytné k jejich
fadnému a v€asnému poskytovani. Tato cena obsahuje pfedpokladané zvySeni
ceny v zavislosti na ¢ase plnéni, pfedpokladany vyvoj cen vstupnich nakladu atd.

. Upravy aplikace KISSoS & modulGl prfesahujicich ramec servisnich Sluzeb
danych touto Smlouvou, budou realizovany na zakladé samostatné objednavky.

. Poskytovatel se zavazuje poskytovat na svlj naklad a nebezpeci fadné a vcas
specifikované servisni Sluzby a Objednatel se zavazuje zaplatit za fadné
a v€asné poskytnuté servisni Sluzby sjednanou cenu.

V. Fakturace a platebni podminky

. Cena Sluzeb dle €. IV bude Objednatelem Poskytovateli hrazena prostfednictvim
mésiCnich plateb na zakladé faktur vystavenych Poskytovatelem. Faktury dle
pfedchozi véty budou Poskytovatelem vystavovany mésicné, k poslednimu dni
prislusného mésice; v prosinci r. 2023 je umoznéno provést fakturaci v jeho
pribéhu. Faktury budou zasilany elektonicky na e-podatelnu Olomouckého kraje
(posta@olkraj.cz).

. V8echny faktury Poskytovatele vystavené na zakladé této Smlouvy musi
obsahovat vesSkeré nalezitosti dafiového dokladu ve smyslu zakona €. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisli a ve smyslu zakona
€. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich predpisu. V pfipadé, ze faktura
nebude vystavena opravnéné, bude obsahovat nespravné udaje nebo nebude
obsahovat nalezitosti dafiového dokladu dané zakonem ¢&i touto Smlouvou, je
Objednatel opravnén vratit ji Poskytovateli. V takovém pripadé se pferusi plynuti
Ihaty splatnosti a nova |hita splatnosti zaéne plynout dnem doruceni opravené
nebo opravnéné vystavené faktury Objednateli.

. Faktury budou kromé nalezitosti danového dokladu ve smyslu zakona C¢.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpist a zakona
€. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich predpisl, obsahovat také:

a) Cislo Smlouvy Objednatele

b) rozpis jednotlivych polozek k uhradé — v souladu se specifikaci sluzeb dle
¢l. 1l této Smlouvy

c) datum uskute¢néni zdanitelného plnéni, které musi vzniknout v dobé trvani
Smlouvy mezi Objednatelem a Poskytovatelem.

4. Splatnost faktury je 30 kalendarnich dni ode dne jejiho doru€eni Objednateli.

. Smluvni strany se dohodly, Ze dnem zaplaceni je den odepsani financnich
prostifedkud z u¢tu Objednatele ve prospéch uctu uvedeného na danovém dokladu.

VI. Prava a povinnosti Poskytovatele

. Poskytovatel bude poskytovat Sluzby dle této Smlouvy na svou vlastni
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odpovédnost a bude poskytovat vSechny ekonomické, materialni a lidské prvky
tak, aby byl napInén ucel této Smlouvy.

. Poskytovatel odpovida za kvalitu, vSeobecnou a odbornou spravnost
poskytovanych servisnich Sluzeb. Poskytovatel je povinen pfi poskytovani
servisnich Sluzeb dle této Smlouvy postupovat s odbornou péci podle svych
nejlepsSich znalosti a schopnosti, pfiCemz pfi své Cinnosti je povinen chranit zajmy
a dobré jméno Objednatele, s pfihlédnutim k zajmum Objednatele.

. 'V pfipadé nevhodnych pokynli Objednatele je Poskytovatel povinen na
nevhodnost téchto pokynu Objednatele pisemné elektronicky upozornit, v
opacném pfipadé nese Poskytovatel zejména odpovédnost za Skodu a
nemajetkovou Ujmu, ktera v disledku nevhodnych pokynu Objednateli nebo
tfetim osobam vznikla. V pfipadé, Ze Objednatel pfes upozornéni Poskytovatele
na splnéni svych pozadavkl trva, je Poskytovatel v odpovidajicim rozsahu
zpro$tén odpovédnosti za pfipadné vady plnéni vzniklé prokazatelné v dusledku
provedeni takovych nevhodnych pokynd Objednatele.

. Poskytovatel je povinen pfi poskytovani servisnich sluzeb postupovat v souladu
se Smlouvou, pfislusnymi CSN, CSN EN a c¢eskymi i evropskymi pravnimi
predpisy platnymi a ucinnymi v dobé poskytovani plnéni.

. Poskytovatel prohlasuje, Zze je zpusobily k Fadnému a v€asnému poskytovani
servisnich Sluzeb dle této Smlouvy a Ze disponuje takovymi kapacitami
a odbornymi znalostmi, které jsou tfeba k fadnému a v€asnému poskytovani
servisnich Sluzeb a pfi poskytovani Sluzeb podle této Smlouvy odpovida za jim
poskytnuté informace a rady ve smyslu ust. § 2950 zakona ¢. 89/2012 Sb.,
obCanského zakoniku, ve znéni pozdéjSich predpisu (dale jen ,0Z"). Povéfi-li
Poskytovatel poskytovanim ¢€asti servisnich SluZeb jinou osobu (poddodavatel),
ma Poskytovatel pfi poskytovani c¢asti servisnich Sluzeb jinou osobou

odpovédnost, jako by servisni Sluzby poskytoval sam.
VIl. Prava a povinnosti Objednatele

. Objednatel je povinen pfedat v€as Poskytovateli uplné, pravdivé a prehledné
informace, jez jsou nezbytné nutné k poskytovani Sluzeb dle této Smlouvy, pokud
z jejich povahy nevyplyva, Ze je ma zajistit Poskytovatel sam v ramci pInéni
predmétu této Smlouvy. Objednatel je povinen informovat Poskytovatele
o veSkerych skuteCnostech, které jsou nebo mohou byt dulezité pro poskytovani
servisnich Sluzeb dle této Smlouvy.

. Objednatel je povinen vytvofit fadné podminky pro poskytovani Sluzeb dle této
Smlouvy Poskytovatelem a poskytovat mu po dobu trvani této Smlouvy
nezbytnou soucinnost. Jedna se zejména o pfedani dokumentu a jinych informaci
nezbytné nutnych k poskytovani Sluzeb a o umozZnéni pfistupu do prostor
Objednatele.

. Pokud Objednatel neposkytne soucinnost dle pFfedchoziho odstavce, ma
Poskytovatel pravo pozadovat od Objednatele posunuti stanovenych termint o
dobu, po kterou nemohl Poskytovatel poskytovat servisni Sluzby dle této Smlouvy
z divodu neposkytnuti soucinnosti. Objednatel je povinen takovému pozadavku
vyhovét.

. Objednatel je povinen poskytnout Poskytovateli soucinnost k zajisténi vzdaleného
pFistupu Poskytovatele vyhradné pro ucely poskytovani servisnich Sluzeb podle
této Smlouvy.
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VIll. Poddodavky poskytovatele

. Poskytovatel je opravnén zajistit provadéni ¢asti servisnich Sluzeb poddodavateli.
Poskytovatel je povinen na 2zadost Objednatele sdélit identifikacni udaje
poddodavatell. Povéfi-li Poskytovatel poskytovanim c&asti servisnich Sluzeb
poddodavatele, je povinen zajistit a financovat veSkeré poddodavatelské prace a
ma odpovédnost, jako by servisni Sluzby poskytoval sam.

. Vyluéna odpovédnost Poskytovatele vici Objednateli za koordinaci praci a fadné
pInéni této Smlouvy neni poddodavkami dotéena.

. Poskytovatel se zavazuje zajistit, aby poddodavatel byl va&i Poskytovateli vzdy
zavazan nejmeéné stejnymi podminkami a v rozsahu, jak jsou obsaZeny ve
smluvnim vztahu mezi Poskytovatelem a Objednatelem, a to nejpozdéji ode dne
zahajeni Cinnosti poddodavatele pro Poskytovatele a v rozsahu odpovidajicim
rozsahu €innosti, které ma plnit k provedeni Sluzeb.

. Poskytovatel se nemuze zprostit odpovédnosti za pInéni této Smlouvy poukazem
poskytovani Sluzeb poddodavatelem.

IX. Odpovédnost za vady, zaruka

. Poskytovatel zaruCuje, Ze aplikace KISSoS, produkty VERSO, aplikacni moduly
budou pracovat spolehlivé v souladu se specifikacemi uvedenymi v uzivatelské
dokumentaci k aplikaci KISSoS, produktiim VERSO a aplikaénim modulim, a to
po celou dobu ucinnosti této Smlouvy. Tato zaruka se nevztahuje na zavady,
které vznikly uzivanim aplikace KISSoS, produktd VERSO, aplikacnich modultd
v rozporu s podminkami k uzivani uvedenymi v dokumentaci, s nimiz byl
Objednatel prokazatelné seznamen. Objednatel nema v tomto pfipadé narok na
bezplatné odstranéni zavady ze strany Poskytovatele.

. Objednatel je povinen poskytnout potfebnou soucinnost pfi feSeni zavad, k nimz
bude vyzvan.

. Zavadou se rozumi takovy stav systému, ktery neumoziuje provadét jednotlivé
funkce systému nebo nejsou splnény podminky stanovené v uzivatelské
dokumentaci, ktera je soucasti systému a je dostupna po pfihlaseni uzivatele do
aplikace KISSoS na uvodni strané aplikace KISSoS, a kterou maji rovnéz obé
smluvni strany k dispozici.

. Poskytovatel nezodpovida za zavady aplikace KISSoS, produktut VERSO,
aplikaénich modull vzniklych v disledku provedenych zmén ¢i modifikaci, s nimiz
Poskytovatel nevyslovil pfedchozi pisemny souhlas. Odstranéni takto vzniklych
zavad hradi Objednatel.

X. Sankce

. Poskytovatel se zavazuje pfi nedodrzeni termin doby pro vyfeSeni Zavady typu
Chyba (jak je tento vyraz definovan v Pfiloze €. 1 Smlouvy) uhradit Objednateli
smluvni pokutu ve vySi 0,1 % ze sjednané celkové ro¢ni ceny v¢. DPH dle €l. IV.,
odst. 2. této Smlouvy za kazdy den prodleni a kazdy pfipad pokud se
Poskytovatel s Objednatelem nedohodne pisemné jinak.

. 'V pfipadé poruseni povinnosti dle ¢l. XV. odst. 1, je Objednatel opravnén
pozadovat po Poskytovateli zaplaceni smluvni pokuty ve vysi 5000,- K& za kazdé
jednotlivé poruseni povinnosti.
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3. V pfipadé prokazatelné nedostupnosti aplikace KISSoS dle Pfilohy ¢. 1 Smlouvy
je Objednatel opravnén pozadovat po Poskytovateli zaplaceni smluvni pokuty ve
vySi 500,- K¢ za kazdé zapocitané procento pod smluvni uroven dostupnosti dle
Pfilohy €. 1 Smlouvy.

4. V pfipadé poruSeni jinych povinnosti vyplyvajicich ze Smlouvy se Poskytovatel
zavazuje uhradit Objednateli smluvni pokutu ve vySi 0,1 % ze sjednané celkové
ro¢ni ceny v€. DPH dle ¢l. IV., odst. 2. této Smlouvy, a to v pfipadech opakujicich
se plnéni za kazdy den prodleni a kazdy pfipad pokud se Poskytovatel
s Objednatelem nedohodne pisemné jinak.

5. Smluvni strany dale sjednaly, Ze smluvni pokuty uvedené v tomto ¢lanku Smlouvy
se nedotykaji prava Objednatele domahat se nahrady Skody v plné vySi vzniklé
porusenim smluvni povinnosti Poskytovatele, ke které se penézita smluvni pokuta
vztahuje.

6. Uhrady provadéné Objednatelem Poskytovateli dle této Smlouvy se povazuji za
uhrazené okamZzZikem odepsani celé Castky z uctu Objednatele. Objednatel se
zavazuje uhradit Poskytovateli v pfipadé svého prodleni s uhradou dluzné castky
urok z prodleni ve vysi dle platnych pravnich pfedpisu.

XIl.  Trvani smlouvy

1. Smluvni strany si sjednaly mozZnost ukoncit platnost Smlouvy i pfed uplynutim
doby dle &l. Il Smlouvy:

a) Podani vypovédi

b) Ztratou opravnéni Poskytovatele k vykonu €innosti, které je zapotiebi pro
poskytovani Sluzeb

c) Pisemnou dohodou smluvnich stran

2. V pripadé ukon&eni Smlouvy zlstavaji i po jejim skon€eni v platnosti a ucinnosti
veskera ujednani smluvnich stran upravujici odpovédnost Poskytovatele za
Skodu, narok na smluvni pokutu, kyberbezpecnost, ochranu divérnych informaci
a osobnich udaju.

Xll. Vypovéd a odstoupeni od Smlouvy

1. Kterakoli ze smluvnich stran muze Smlouvu zcela nebo z ¢asti vypovédét.
Objednatel je opravnén Smlouvu vypovédét bez uvedeni duvodu, pfiCemz
vypovédni doba pro Objednatele Cini 3 mésice a pocina bézet prvnim dnem
kalendafniho mésice nasledujiho po doru€eni vypovédi druhé smluvni strané.
Poskytovatel je opravnén Smlouvu vypovédét pouze z dlvodu prodleni
Objednatele se zaplacenim faktury vystavené Poskytovatelem po uskuteCnéni
plnéni, tj. po fadném a v€asném poskytnuti Sluzeb v souladu s touto Smlouvou;
prodleni Objednatele musi CcCinit vice nez 60 dni. Vypovédni doba pro
Poskytovatele Cini 3 mésice a pocina bézet prvnim dnem kalendarniho mésice
nasledujiho po doruceni vypovédi druhé smluvni strané.

2. Po obdrzeni vypovédi Objednatele uvedené v predchozim odstavci je
Poskytovatel povinen pokracovat v €innosti dle této Smlouvy az do uplynuti
vypovédni doby, pokud neobdrzi jiny pisemny pokyn Objednatele. Zaroven je
povinen Objednatele upozornit na opatfeni potfebna k tomu, aby se zabranilo
vzniku Skody bezprostfedné hrozici Objednateli nedokon€enim urcité Cinnosti.

3. V pfipadé ukonCeni Smlouvy vypovédi ma Poskytovatel narok na uhradu
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skute¢né a prokazatelné vynaloZenych nakladl spojenych s dosavadni realizaci
SluzZeb.

4. Smluvni strana je opravnéna bez zbyte¢ného odkladu odstoupit od této Smilouvy
v pfipadé, Ze druha smluvni strana porus$i tuto Smlouvu podstatnym zpusobem ve
smyslu § 2002 OZ nebo v pfipadé, Ze nastane skute¢nost uvedena v ¢l. Xl odst.
2 pism. b).

5. Odstoupeni od Smlouvy je smluvni strana povinna sdélit druhé smluvni strané
formou pisemného oznameni o odstoupeni. Z oznameni musi byt zfejmé, v ¢em
odstupujici smluvni strana spatfuje podstatné poruseni Smlouvy véetné odkazu
na konkrétni porusenou smluvni povinnost.

6. Odstoupenim od Smlouvy je uc€inné doruCenim pisemného oznameni
0 odstoupeni druhé smluvni strané, pokud z obsahu odstoupeni nevyplyva
pozdéjSi ucCinek odstoupeni. Za fadné doruceni oznameni o odstoupeni od
Smlouvy se povazuje jeho doru€eni prostfednictvim poskytovatele postovnich
sluzeb, kuryra, nebo jeho doruceni do datoveé schranky druhé smluvni strany.

7. Odstoupenim od Smlouvy nejsou dotfena ustanoveni upravujici ospovédnost
Poskytovatele za $Skodu, naroky smluvnich stran na smluvni pokutu,
kyberbezpecnost, ochranu duvérnych informaci a osobnich udaju.

8. Pro pfipady ukonéeni Smlouvy jakymkoli zplsobem zUstavaji licenéni ujednani
uvedena v ¢lanku XIlIl. odst. 2, pism. b), v ucinnosti.

Xlll.  Autorska prava

1. Autorska prava k datum ulozenym v informacnim systému, stejné jako autorska
prava k datim vytvofenym prostifednictvim informacniho systému — aplikace
KISSoS — nalezi Objednateli.

2. Licence k autorskym dilim vytvofenym v ramci pInéni Pfedmétu Smlouvy:

a) Poskytovatel poskytuje Objednateli nevyhradni opravnéni (licenci)
k vykonu prava uzit Autorska dila vytvofena pro Objednatele na zakladé
souvisejicich smluv predeSlych, uvedenych v Cl. I., ke kterym se vztahuji
Sluzby v ramci plnéni této Smlouvy.

b) Poskytovatel poskytuje Objednateli opravnéni k neomezenému
bezplatnému uziti dila dle Smlouvy a souvisejicich smluv pfedeslych,
uvedenych v €l. |., a to v uzemné a mnozstevné neomezeném rozsahu a
vSemi znamymi zpUsoby uziti vSemi zpUsoby pfepokladanymi zakonem ¢.
121/2000 Sb., o pravu autorském, v platném znéni, vCetné pfipadného
provedeni jeho uprav a zmén, po dobu od oboustranného podpisu této
Smlouvy do 31. 12. 2030 pro teritorialné a mnozstevné neomezené uziti, a
to pro vSechny Casti jako celku nebo jeho €asti v pavodni nebo zménéné
podobé, samostatné nebo v souboru, anebo ve spojeni s jinym dilem Ci
prvky (dale jen opravnéni). Objednatel neni povinen opravnéni vyuzit.

c) Poskytovatel prohlasuje, Ze je opravnén Objednateli uvedené opravnéni
poskytnout.

XIV. Kyberneticka bezpecnost

1. Poskytovatel bere na védomi, Ze Objednatel je spravcem vyznamného
informacniho systému ve smyslu zakona &. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti),
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ve znéni pozdéjSich predpist (dale také jen ,ZoKB*). S ohledem na uvedené
Objednatel informuje Poskytovatele, Ze je povinen poskytovat plnéni dle této
Smlouvy, a to zejm. v souladu se ZoKB, a v souladu s vyhlaskou €. 82/2018 Sb.,
0 bezpecCnostnich opatfenich, kybernetickych bezpecCnostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpeclnosti), ve znéni pozdéjsich
predpist (dale také jen ,VoKB), resp. tak, aby se Poskytovatel vyvaroval
jakékoliv Cinnosti, jez by mohla byt oznaCena za poruseni uvedenych pravnich
predpist. Poskytovatel je pfi poskytovani plnéni povinen zejména dodrzovat
bezpecCnostni pravidla.

. Poskytovatel je povinen zachovat bezpecCnost informaci a dat Objednatele
uloZzenych na ulozisti Poskytovatele, jakoz i informaci a dat obsaZenych v
informacCnich systémech spravovanych Objednatelem, které budou pInénim
Smlouvy dotéeny, a to zejm. z pohledu davérnosti, dostupnosti a integrity. PInéni
dle této Smlouvy je Poskytovatel povinen poskytovat tak, aby duvérnost,
dostupnost a integrita informaci a dat dle pfedchozi véty nebyla pFerusena,
ohrozena, ani omezena. Je-li k plnéni dle této Smlouvy nezbytné dlavérnost,
dostupnost &i integritu dat omezit, ohrozit nebo prerusit, mize tak Poskytovatel
ucinit pouze po pfedchozim souhlasu Objednatele a jen v rozsahu Objednatelem
pfedem odsouhlaseném.

. Poskytovatel neni opravnén uzit informace ani data obsazena v informacnich
systémech spravovanych Objednatelem, které budou plnénim této Smlouvy
dot€eny. Je-li uziti informaci ¢i dat dle pfedchozi véty nezbytné k pInéni dle této
Smlouvy, mize je Poskytovatel vyuzit jen po pfedchozim souhlasu Objednatele a
jen v rozsahu Objednatelem pfedem odsouhlaseném.

4. Poskytovatel je povinen dodrzovat veskeré bezpecnostni politiky Objednatele.

. Poskytovatel je povinen informovat Objednatele:

a) o kybernetickych bezpeénostnich incidentech souvisejicich s plnénim této
Smlouvy, a to ihned poté, co k incidentu dojde,

b) o vyznamné zméné ovladani Poskytovatele podle zakona ¢. 90/2012 Sb.,
o0 obchodnich spoleénostech a druzstvech (zakon o obchodnich
korporacich), ve znéni pozdéjSich prepisu (dale jen ,ZOK®), nebo zméné
vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat s témito
aktivy, vyuzivanych Poskytovatelem k plnéni podle této Smlouvy, a to
neprodlené poté, kdy k takové zméné dojde.

. Dojde-li k ukonCeni této Smlouvy, je Poskytovatel povinen dle pokynu
Objednatele ucinit veSkera nezbytna bezpeclnostni opatfeni ve smyslu VoKB tak,
aby ukon&enim této Smlouvy nedoSlo k naruSeni bezpecnosti informacnich
systémd, jejichz je Objednatel spravcem.

. Bude-li na =zakladé této Smlouvy poskytovana jakakoliv dokumentace
v elektronické podobé, musi byt pfedana v otevieném, strojové Citelném formatu,
napf. *.pdf, nebo *.doc.

. Ziska-li Poskytovatel v souvislosti s plnénim této Smlouvy jakakoliv data, ktera
nebudou nezbytna pro splnéni pfedmétu této Smlouvy, neprodlené takova data
zlikviduje v souladu s pokyny Objednatele a pravidly vyplyvajicimi z VoKB.

. O provedené likvidaci je Poskytovatel povinen vyhotovit protokol o likvidaci dat
a tento predat Objednateli. Poskytovatel je povinen zajistit likvidaci dat v dispozici
svych poddodavatelt pfiméfené dle tohoto ustanoveni nejpozdéji k okamziku
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dokonceni Sluzeb dle této Smlouvy. Likvidaci dat poddodavateli je Poskytovatel
povinen Objednateli prokazat.

XV. Ochrana duvérnych informaci a osobnich udaju

. Poskytovatel je povinen zachovavat miCenlivost o vSech skuteCnostech
a informacich, které jsou obsazené v této Smlouvé a dale o vSech skuteCnostech
a informacich, které mu byly v souvislosti s touto Smlouvou nebo jejim plnénim
jakkoliv zpfistupnény, pfedany Ci sdéleny, nebo o nichZz se jakkoliv dozvédél,
vyjma téch, které jsou v okamziku, kdy se s nimi Poskytovatel seznamil,
prokazatelné verejné pfistupné nebo téch, které se bez zavinéni Poskytovatele
vefejné pfistupnymi stanou (dale jen ,dlvérné informace®). Poskytovatel nesmi
divérné informace pouzit v rozporu s jejich ucelem, nesmi je pouzit ve prospéch
svUj nebo tfetich osob a nesmi je pouzit ani v neprospéch Objednatele.

. Poskytovatel se dale zavazuje zejména zajistit ochranu dat, které obsahuji
informace o osobnich nebo citlivych (dajich tfetich osob, s nimiz pfijde
Poskytovatel (resp. jeho zaméstnanci) do kontaktu v ramci plnéni této Smlouvy,
a to v souladu se zakonem ¢&. 110/2019 Sb., o zpracovani osobnich udajl, ve
znéni pozdéjSich predpisli, a nafizenim evropského parlamentu a rady (EU)
2016/679 ze dne 27. 4. 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaju a o volném pohybu téchto udaji a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja), tzn. zejména
zabezpecCit, aby byla zachovana miCenlivost o téchto udajich, o vSech
bezpeCnostnich opatfenich, a aby zaméstnanci vyvijeli snahu zabranit
jakémukoliv zneuzit téchto udajd jinou osobou. Povinnosti dle tohoto odstavce je
Poskytovatel povinen zachovavat i po zaniku zavazku z této Smlouvy, vyjma
pfipadl, kdy se davérné informace stanou prokazatelné verfejné pfistupné bez
zavinéni Poskytovatele. Povinnosti dle tohoto odstavce se nevztahuji na pfipady,
kdy je Poskytovatel povinen zvefejnit dlvérnou informaci na zakladé povinnosti
ulozené Poskytovateli platnym pravnim predpisem nebo rozhodnutim organu
vefejné moci.

. Seznami-li se Poskytovatel v ramci plnéni této Smlouvy s jakymikoliv osobnimi
udaji, jejichz spravcem je Objednatel, neni opravnén s nimi jakkoliv nakladat,
pfiCemz je povinen zajistit jejich bezpecCnost v souladu s pfisluSnymi pravnimi
predpisy, zejména zakonem €. 110/2019 Sb., o zpracovani osobnich udaju, ve
znéni pozdéjSich pFedpist, a nafizenim evropského parlamentu a rady (EU)
2016/679 ze dne 27. 4. 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruSeni
smeérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd), a dostat
povinnosti miCenlivosti.

XVI. Zavérecna ustanoveni

. Smluvni strany se zavazuji mezi sebou komunikovat zplsobem, ktery nezavda
priCiny pochybnostem a nedorozuménim. Pfipadné rozpory budou pfednostné
feSeny smirnou cestou.

. Smluvni strany se dohodly, Zze tato Smlouva nabyva platnosti dnem podpisu
obéma smluvnimi stranami, u€innosti dnem jejiho uverejnéni v registru smluv dle
zakona ¢&. 340/2015 Sb., o registru smluv, ve znéni pozdéjSich predpisl
a vyslovuji souhlas se zvefejnénim vSech udajl uvedenych ve Smlouvé vyjma

osobnich udaju. Poskytovatel prohlasuje, ze zadny udaj uvedeny v této Smlouvé
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a jeji pfiloze neni obchodnim tajemstvim. Uvefejnéni této Smlouvy v registru
smluv zajisti Objednatel.

. Tuto Smlouvu Ize platné ménit nebo doplfiovat pouze formou pisemnych
Cislovanych dodatkud, podepsanych obéma smluvnimi stranami.

. Tato Smlouva a pravni vztahy z ni vyplyvajici a Smlouvou neupravené se fidi
zejména pfislusnymi ustanovenimi OZ a zakonem ¢&. 121/2000 Sb., autorsky
zakon, v platném znéni.

. Smluvni strany prohlasuji, Ze jejich identifikacni Udaje odpovidaji aktualnimu
stavu a Ze osobami jednajicimi pfi uzavieni této Smlouvy jsou osoby opravnéné
k jednani za nebo jménem smluvnich stran. Jakékoliv zmény udaju uvedenych v
této Smlouvé, jez nastanou v dobé po uzavreni této Smlouvy, jsou smluvni strany
povinny bez zbyte€ného odkladu pisemné sdélit druhé smluvni strané.

. 'V pfipadé, Ze se kterékoliv prohlaseni nékteré ze smluvnich stran ukaze byti
nepravdivym, odpovida tato smluvni strana za Skodu a nemajetkovou ujmu, ktera
nepravdivosti prohlaSeni nebo v souvislosti s ni druhé smluvni strané vznikla.

. Smluvni strany prohlaSuji, Ze souhlasi s pfipadnym zvefejnénim obsahu této
Smlouvy v souladu se zakonem ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjSich predpisu.

. O uzavieni této smlouvy rozhodl hejtman Olomouckého kraje v souladu s
prislusnym ustanovenim smérnice €. 1/2022, Postup pro zadavani vefejnych
zakazek Olomouckého kraje, dle § 59 odst. 4 zakona €. 129/2000 Sb., o krajich
(krajské zfizeni), ve znéni pozdéjSich predpisu.

. Tato Smlouva je vyhotovena v elektronické podobé, pficemz kazda smluvni
strana obdrzi elekronicky original.
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Priloha €. 1 Smlouvy o poskytovani servisni podpory, udrzby a uzivatelské podpory
IS — Krajského informacniho systému socialnich sluzeb

Specifikace sluzeb
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a) Zajisténi sluzby HelpDesk

Popis sluzby

Objednatel bude vyuzivat helpdeskovy systém Poskytovatele. Poskytovatel poskytne
pristup k helpdeskovému systému k feSeni pozadavku Objednatele a pfipadnych
problém s aplikaci KISSoS.

1. Poskytovatel se zavazuje umoznit vybranym opravnénym osobam Objednatele
pristup do aplikace HelpDesk s dostupnosti 24 hodin x 7 dni v tydnu. Objednatel
ziska nasledujici pfidanou hodnotu:

1.1.detailni Klasifikace Zavady pfi zalozeni vyznamné urychluje jeji feSeni (typ,
priorita),

1.2.kompletni historii Zavady vCetné kontroly Reak¢ni doby a Doby odstranéni
Chyby,

1.3.moznost sledovani pribéhu feseni (stav, termin, zbyva odpracovat),

1.4. komfortni komentovani Zavady, pfikladani soubord,

1.5.moznost komentovani pfes bézného postovniho klienta (funkce reply),

1.6. automatické notifikace pfi vSech akcich se zaznamem o Zavadé,

1.7.online dokumentace k HelpDesku.

2. Postup zadani Zavady bude rovnéz definovan v Pfirucce pro uzivatele
HelpDesku, ktera bude viditelné umisténa po pfihlaseni do HelpDesku.

3. V pfipadé pozadavku Objednatele ¢i vyskytu pfipadného problému s aplikaci
KISSoS, produkty VERSO, aplikaénimi moduly a z ného plynouci nutnosti
vytvofeni zaznamu o Zavadé, Objednatel pfi vytvofeni zaznamu provede primarni
klasifikaci typem Zavady a jeji prioritou (viz Klasifikace Zavad). Zavady klasifikuje
Objednatel dle jejich zavazZnosti a provoznich podminek.

4. Zavada je primarné hlasena na HelpDesk, v pfipadé naléhavosti na telefonni
kontakt, v pfipadé nedostupnosti uvedeného Cisla, je Zavada nahlasena na
e-mailovou adresu. Pracovnici Poskytovatele budou pro pfipadné dotazy ze
strany k dispozici za ucelem poskytovani uzivatelské podpory v rozsahu 8 hodin
x 5 dnd vtydnu (bez statnich svatkd a ostatnich svatk( tzn. dnu pracovniho
klidu), a to kazdy pracovni den od 8:00 do 16:00 hodin, prostfednictvim nize
uvedeného emailu a telefonu.

4.1.HelpDesk: https://jira.ders.cz
4.2.Telefon: +420 495 513 983
4.3.E-mail: kissos-olm@ders.cz /helpdesk@ders.cz

5. Zavadu je opravnéna hlasit pouze opravnéna osoba. Seznam opravnénych osob
za Objednatele a za Poskytovatele bude smluvnimi stranami vzajemné predlozen
pfed zahajenim plnéni pfedmétu Smlouvy. Opravnéné osoby zastupuji smluvni
strany ve smluvnich, obchodnich a technickych zalezZitostech souvisejicich
s plnénim této Smlouvy. Pfistup pro jednotlivé opravnéné osoby Objednatele
bude zfizen na zakladé zadosti Objednatele zaslané Poskytovateli do tfi dnd od
prijeti Zadosti. Objednatel si vyhrazuje pravo zmény v seznamu opravnénych
osob, dle pozadavku, které vzniknou v prabéhu realizace Smlouvy. To
neopravrniuje Poskytovatele k navySeni ceny Sluzeb.
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b) Identifikace a odstranéni zavad

Popis sluzby

Zakladni Klasifikace Zavady je provedena ihned pfi jejim vzniku, a to odpovédnym
pracovnikem Objednatele, ktery Zavadu hlasi prostfednictvim HelpDesku. Klasifikace
muze byt nasledné oponovana a zménéna zastupcem Poskytovatele. O této zméné
musi byt Objednatel informovan, a to minimalné formou komentare pfimo u zaznamu
Zavady v HelpDesku s patficnou notifikaci (automatickym e-mailem z HelpDesku).

Objednatel provede primarni klasifikaci typem Zavady a jeji prioritou (viz dale).

1. Zménu typu Zavady je Poskytovatel povinen zduvodnit.

2. Pro snizeni priority Zavady Poskytovatel popiSe postup prace, kterym lze
Produkty VERSO pouZzit tak, aby bylo mozno pfeklenout hlaSenou Chybu.

3. Objednatel ma pravo zménu Klasifikace Zavady zpochybnit a objednat nezavislou
expertizu slozitosti Chyby a tuto zaslat Poskytovateli k vyjadieni. Expertiza musi
byt provedena pisemné a jeji sou€asti musi byt zdivodnéni jiné naro¢nosti na
opravu Chyby a doporu€eny postup pfi feSeni opravy.

Typy Zavad

Typ Zavady je zakladni Klasifikaci Zavady. Jedna se o hlaseni Chyb, pozadavky na
vylepSeni ¢i pfidani nové funkcionality a ¢asto kladené dotazy (FAQ).

Typ Zavady

Popis

Chyba

Nespravné provadéni nebo ztrata jiz existujici funkcionality
aplikace KISSoS. Za spravné se povazuje pouze takové
chovani, které je v souladu s popisem uvedenym v Dokumentaci
aplikace KISSoS.

Chybou neni neznalost Uzivatele tykajici se funkcionality
popsané v Dokumentaci aplikace KISSoS.

Poskytovatel neodpovida za Chyby zpusobené tfeti stranou
s vyjimkou tfetich osob na strané Poskytovatele.

VylepSeni

Pozadavek na dil¢i zménu existujici funkcionality aplikace
KISSo0S.”

Nova funkce

PoZadavek na pfidani dosud neexistujici funkcionality aplikace
KISS0S.* Zachovano kvdli zpétné kompatibilité, v sou¢asnosti je
pouZzivan spisSe typ Zavady P¥fibéh, viz dale.

Definice nové funkcionality aplikace KISSoS z pohledu pouziti

Pribéh o ey : .
UZivatelem (scénafe a zpusoby pouziti).
Pozadavek Kategorie zmén spadajicich do pfedmétu této Smlouvy, které
jsou podstatné pro chod aplikace a procesul s ni souvisejicich.
Zavada nevyzadujici Zadny opravny zasah do aplikace KISSoS,
tzn. jedna se o vlastnost aplikace KISSoS nebo je Zavada
FAQ zpusobena jinymi divody nez na strané Poskytovatele /
(&asty dotaz) dodaného produktu VERSO, aplikaénich modull. NejCastéji

vznika z existujicich Zavad opravou klasifikace typu, ma tedy
charakter dotazu (opakovaného). Jeho feSeni je znamé a byva
poskytnuto formou komentare, odkazu nebo Konzultace.*

* Neni zahrnuto v cené zakladni Smlouvy
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Priority Zavad

Priorita Zavady je klasifikaci Zavady, od které je odvisla Reakéni doba a Doba

odstranéni chyby.

Kategorie Priorita
Chyby pro | Zavady pro
RD DOz Popis
Chyby Blokuje praci (aplikace KISSoS nebo modul nejde
s vysokou Blocker napfiklad vibec spustit).
prioritou Znemozfuje informacni podporu hlavnich procesu
Critical UZivatele.
Znesnadiuje praci, lze vSak obejit za cenu
pfiméfenych naroki na UzZivatele poté, co
Ct}yby Major Poskytovatel doporuci nebo aplikuje nahradni feseni.
s nizkou - % - ”
prioritou Minor Znepfijemnuje praci, lze snadno obejit.
Ostatni drobné vady kosmetického charakteru, napf.
Trivial pfejmenovani polozek apod.

Reakéni doba (RD) a doba odstranéni zavad (DOZ)

- . Lhata pro zahajeni praci na|Lhuta pro odstranéni zavady
Priorita Zavady . .
odstranéni zavady (RD) (DO2Z)
Blocker do 2 pracovnich dnl po obdrzeni |do 3 pracovnich dnd po
oznameni o zavadé obdrzeni oznameni o zavadé
Critical do 2 pracovnich dnl po obdrzeni |[do 5 pracovnich dnd po
oznameni o zavadé obdrzeni oznameni o zavadé
Maior do 4 pracovnich dnll po obdrzeni |do 15 pracovnich dnu po
J oznameni o zavadé obdrZzeni oznameni o zavadé
. do 10 pracovnich dnd po|do 120 pracovnich dni
Minor . . X , . Y . . , . .
obdrzeni oznameni o zavadé obdrzeni oznameni o zavadé
o do 10 pracovnich dnd po|do 180 pracovnich dni
Trivial . . X , . Y . . . , . .
obdrzeni oznameni o zavadé obdrzeni oznameni o zavadé

1.

Poskytovatel se zavazuje po doru€eni oznameni Objednatele o Zavadé aplikace
KISSoS, produktd VERSO, aplikaCnich modull zahajit praci na odstranéni
Zavady a odstranit Zavadu dle uvedenych lhut.

. RD a DOZ jsou po¢itany v rozsahu 8 hodin x 5 dnli v tydnu (bez statnich svatku a

ostatnich svatkd tzn. dnd pracovniho klidu), a to kazdy pracovni den od 8:00 do
16:00 hodin.

V pfipadé Chyby s vysokou prioritou (Blocker, Critical) se mize Poskytovatel
dohodnout s opravnénou osobou Objednatele na doasném feSeni Zavady tak,
aby Objednatel mohl vyuzivat zakladni funkce systému. V tomto pfipadé se
Poskytovatel nezfika zavazku uvést systém do puvodniho stavu (stavu pred
vyskytem Zavady) a zavazuje se uveést systém do puvodniho stavu ve Ihité
stanovené na zakladé dohody s Objednatelem, o které bude proveden zaznam
v prostfedi HelpDesku. V pfipadé, ze nedojde k dohodé, plati Ihtty pro odstranéni
Zavad.
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. Po obdrzeni hlaseni o Zavadé je Poskytovatel povinen v pracovni dobé do 24
hodin, dle rezimu uvedeném v odst. €. 2 (viz vySe), prokazatelnym zpUsobem
informovat Objednatele o pfedpokladaném terminu a zpusobu jejiho odstranéni.

. Uvedené RD a DOZ se nevztahuji na Zavady vazané k testovacimu prostredi.
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c) Provozni podpora

Popis sluzby

Soucasti sluzby jsou administrace a udrzba jednotlivych komponent aplikace KISSoS
sestavajici z ¢innosti: udrzba aplikace KISSoS, Prostfedi — aktualizace operacniho
systému (dale ,08%), fizeni pFistupu, zalohovani, logovani.

Udrzba aplikace KISSOS

Pro udrzovani aplikace KISSOS je vyhrazeno servisni okno, které stanovi
Objednatel. Servisnim oknem je mySlena udrzba aplikace KISSOS, kdy aplikace
KISSoS nemusi byt pIné dostupna; to znamena, Ze nejsou napf. funkéni vazby mezi
jednotlivymi instalacemi aplikace KISSoS nebo nejsou monitorovany odezvy.

Prostredi — aktualizace OS

Aplikace KISSoS je provozovana na 5 virtualizovanych serverech s operacnim
systtmem CentOS. Servery jsou provozovany na virtualizaCni platformé
Objednatele.

Poskytovatel zajisStuje spravu virtualizovanych OS, jejich aktualizaci, sledovani
zranitelnosti a v€asnou aplikaci bezpecnostnich oprav, v€etné antivirovych FeSeni.

Rizeni pfistupt

Poskytovatel je povinen pfedat seznam opravnénych zaméstnancu, ktefi budou pfi
spraveé serveru pfistupovat do sité Objednatele. Poskytovatel ma povinnost okamzité
hlasit zmény, pokud k nim dojde, jednotlivé pfistupy logovat a logy poskytnout
Objednateli. PFistupy k serverim budou zabezpeceny vyhradné prostfednictvim VPN
na zakladé schvaleni Objednatele.

Zalohovani

Soucasti spravy je také zalohovani systému na prostfedky technologického centra
Olomouckého kraje. Zalohovanim systému je provadéni zaloznich kopii aplikace
KISSoS, produktil VERSO, aplikaénich modull a dat.

Poskytovatel zajisti 1x denné provedeni zalohy databazi na vyhrazené misto v ramci
virtualnich serveru aplikace KISSoS. Interval rotace zaloh bude 7 dnu.

Objednatel zajisti svymi prostiedky v ramci technologického centra provedeni
kompletni zalohy virtualnich servert a uchovani téchto zaloh po dobu vyzadovanou
bezpecnostni politikou Objednatele.

Logovani

Poskytovatel zajisti predavani logl serveri a aplikace na centralni logserver
Objednatele minimalné v rozsahu ureném ustanovenim § 22 VoKB. Poskytovatel
poskytne Objednateli komunikaéni matici jednotlivych serveru.
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d) Proaktivhi monitoring

Popis sluzby

Poskytovatel zajisti vlastnimi prostfedky monitoring béhu aplikace KISSoS a jejich
komponent tak, aby mohl v€as reagovat na chyby pfi béhu aplikace KISSoS.
Poskytovatel umozni Objednateli instalaci monitorovaciho agenta pro systém
NagiosXl na virtualni servery. Objednatel bude vlastnimi prostfedky monitorovat
zatizeni virtualnich serverll — obsazeni disku, zatizeni procesoru, vyuZziti paméti.

Stranka 17 z 23



e) Identifikace a specifikace zmény

Popis sluzby

Tato sluzba zajiStuje podrobné informace pro rozhodovani Objednatele pfed realizaci
navrzenych zmén aplikace KISSoS ze strany Objednatele. Kazda pisemna zadost
Objednatele na provedeni této sluzby bude zaslana prostfednictvim helpdeskového
systému. Poskytovatel nasledné pisemné do helpdesku potvrdi objednavku.

Po potvrzeni Zzadosti Poskytovatel analyzuje poZzadavek a vystupem této sluzby je
pisemné stanovisko. Stanovisko musi obsahovat zejména:

e popis pozadavku,

e vysledek analyzy vCetné posouzeni a analyzy navrhovanych zmén a uprav
aplikace KISSoS a jeji konfigurace z hlediska provozu, architektury,
bezpecnosti, designu a technologie,

e navrh fedeni, pfip. varianty feSeni; navrh feSeni musi obsahovat informace
zejména popisu navrhu, finan€ni narocnost (vyjadieno v korunach ceskych),
celkové Casové naroCnosti, omezenich provozu pfi realizaci daného feSeni,
rizika pfi realizaci navrhu,

e navrh zpusobu testovani, zpusob nasazeni, pfipadné zplsob integrace se
stavajicimi systémy.

Pfedany dokument bude slouzit jako podklad pro pfipadnou samostatnou
objednavku na realizaci zmény, ktera bude provedena mimo ramec této Smlouvy.
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f) Vedeni dokumentace

Popis sluzby

Ugelem sluzby je vedeni dokumentace k aplikaénimu softwaru (dale ,SW*), jeji
aktualizace a zpfistupnéni Objednateli. Obsah dokumentace bude odpovidat
poZzadavkum vyhlasky ¢&. 529/2006 Sb., o pozadavcich na strukturu a obsah
informacni koncepce a provozni dokumentace a o pozadavcich na fizeni
bezpecnosti a kvality informacnich systému vefejné spravy.

Dokumentace je pfedana do vlastnictvi Objednatele, ktery muze dokumentaci
neomezene vyuzivat pro svou potiebu nebo ji predat tfeti osobé.

Dokumentace bude dostupna ve formatu MS Office. Alternativnhé se lze dohodnout
na jiném formatu, vhodném pro zachyceni ¢astych zmén.

S kazdou novou verzi moduld Poskytovatel doda Objednateli aktualizovanou
uzivatelskou dokumentaci k predmétné ¢asti aplikace KISSoS, produktim VERSO,
aplikanim modulim. Ustanoveni tohoto odstavce neplati pro specifické Upravy
vyzadané Objednatelem nebo vyplyvajici ze specifik metodiky poskytovani
a administrace moduld, resp. Uprav na urovni Objednatele.
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g) Oznameni podezieni na incident naruseni ochrany osobnich udaijt

Popis sluzby

Poskytovatel je povinen nahlasit Objednateli jakykoliv incident naruSeni bezpeénosti
osobnich udaju. Jedna se o situace, kdy Poskytovatel smluvnich sluzeb ziskal
informace, Zze doSlo k bezpecnostni udalosti, ktera méla za nasledek naruseni
bezpe€nostnich informaci dle zakona ¢&. 127/2005 Sb., o elektronickych
komunikacich a o zméné nékterych souvisejicich zakonl (zakon o elektronickych
komunikacich), ve znéni pozdé&jSich pravnich pfedpisti. Porusenim ochrany osobnich
udaji rozumime poruseni bezpec€nosti, které vede k neopravnénému pfistupu nebo
k neopravnéné nebo nahodilé zméné, znieni, vyzrazeni Ci ztraté osobnich udaju
zpracovavanych v souvislosti s poskytovanim vefejné dostupné sluzby
elektronickych komunikaci.
Hla8eni bude zaznamenano do Helpdesku Poskytovatele a rovnéz bude zaslan
notifikacni e-mail opravnénym zastupcim Objednatele pro technické zalezZitosti.
Opravnéni zastupci Objednatele nasledné bezodkladné zaznamenaji hlaseni do
Helpdesku Objednatele.
Kazdé hlaseni musi obsahovat min. niZze uvedené informace:
o Datum a €as udalosti
o Okolnosti naruSeni bezpecnosti osobnich udaja:
= ZniCeni dat
»  KradeZ/ztrata dat
= Zména dat
= Jiné — specifikujte
o Povaha a obsah dotCenych osobnich udaju:
= Jmenné a adresni udaje
= Udaje o telefonnich &islech

= UZivatelské jméno

= Heslo
= Jiné pfistupové a identifikaCni udaje
= Pohlavi

= Datum narozeni/vék
= Rodné Cislo
= Logovaci data
» Udaje tykajici se elektronické posty
= Jina data
o Technicka a organizacni opatfeni, ktery byla pouZita na ochranu dotéenych
osobnich udaja
o Pocet a druh dotéenych subjektl
Tyka se naruSeni bezpecnosti osobnich udaji subjektld udaju (ucastnici Ci
jednotlivci) v jinych statech EU?
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h) Oznameni podezieni na incident naruseni kybernetické bezpecnosti

Popis sluzby

Poskytovatel je povinen oznamit podezfeni na incident kybernetické bezpeénostni
udalosti u aplikace KISSoS. Kybernetickym bezpecnostnim incidentem se rozumi dle
ZoKB a VoKB udalost vedouci k pruniku do aplikace KISSoS nebo omezeni
dostupnosti sluzeb. Dale se muzZe jednat o pfekonani technickych opatfeni, poruseni
organizacnich opatfeni, pfipadné projevem trvale pusobicich hrozeb.
Hlaseni bude zaznamenano do Helpdesku Poskytovatele a rovnéz bude zaslan
notifikacni e-mail opravnénym zastupcum Objednatele pro technické zalezitosti.
Opravnéni zastupci Objednatele nasledné bezodkladné zaznamenaji hlaseni do
Helpdesku Objednatele.
Obsah oznameni musi obsahovat min. niZze uvedené informace:

o Datum a Cas vyskytu podezfeni na incident

o Datum a Cas zjiSténi podezieni na incident
o Kategorie incidentu
= Kategorie lll - velmi zavazny kyberneticky bezpecnostni
incident
= Kategorie Il - zavazny kyberneticky bezpecnostni incident
= Kategorie | - méné zavazny kyberneticky bezpecnostni
incident
o Typ incidentu
= Abusive Content (napf. spam, kyberSikana, nevhodny obsah)
= Malicious Code (napf. virus, Cerv, trojsky kan, dialer,
spyware)
= Information Gathering (napf. skenovani, sniffing, socialni
inZenyrstvi)
= Intrusion Attempts (napf. zneuZiti zranitelnosti, kompromitace
aktiva, "0-day" utok)
= Intrusions (napf. kompromitace aplikace nebo uzivatelského
uctu)
= Availability (napf. naru$eni dostupnosti zpisobené
DoS/DDoS utokem nebo sabotazi)
= Information Security (napf. neautorizovany pfistup nebo
neautorizovana zména informace, ...)
= Fraud (napf. neopravnéné vyuziti informacnich a
komunikaénich technologii (,ICT“) - poru$eni licen€nich prav,
kradez identity aj.)
= Ostatni
Soucasny stav zvladani kybernetického bezpeénostniho incidentu
Pocet zasazenych systémua Objednatele
Odhad podtu dotéenych uzivatell
Popis incidentu
Rozsah skod
Jaka opatfeni byla pfijata

O O O O O O
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o Systémové detaily

o Zdroj utoku

Hostname

Funkce hosta

Port

Protokol

OS + verze

Umisténi aplikace KISSoS v architektuie

Hostname
Port
Protokol
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i) Dostupnost aplikace KISSoS

PoZadovana dostupnost aplikace KISSoS je 95 %.
Kazdy vypadek se sCita s pfedesSlym vypadkem.

Vypocet dostupnosti

V pfipadech zjisténi nedostupnosti aplikace KISSoS musi byt tato skutecnost
bezodkladné zaznamenana do helpdeskového systému a souCasné musi byt
telefonicky informovan povéfeny zastupce Objednatele.

Dostupnost aplikace KISSoS je procentualni vyjadfeni doby, po kterou je aplikace
KISSoS dostupna. Casy jsou poéitany v minutach a vychazi z éasl, uvedenych
v helpdeskovém systému. Je vykazovana meésicné a jeji vypocCet je proveden na
zakladé nasledujiciho vzorce:

Tow —Torr
Dm _ o.kaerr « 100
ok

D m je mési¢ni dostupnost aplikace KISSoS v %,

T err je celkova doba nedostupnosti za sledované obdobi v minutach,

T ok je celkova doba, po kterou byla dostupnost sledovana nebo téz doba
provozovani sluzby (v minutach).

Sledovanym obdobim se rozumi kalendafni mésic.

Dobou nedostupnosti se rozumi doba od okamziku prokazatelného zjisSténi zavady
Poskytovatelem, nebo od okamziku prokazatelného nahlaSeni zavady opravnénou
osobou Objednatelem zplsobem stanovenym touto Smlouvou, a to do odstranéni
nedostupnosti.

Do doby nedostupnosti se nezapocitava nedostupnost aplikace KISSOS zpUlsobena
zavadou, ktera prokazatelné neni v rozsahu pfedmétu Smlouvy, tzn. zavada na
hardwaru (,HW*) Objednatele, sitové infrastruktufe. Dale se do doby nedostupnosti
nezapocitava doba zavady zpusobena vysSi moci, tedy udalosti, jez nastaly
nezavisle na vlli Poskytovatele a brani mu ve splnéni jeho povinnosti, jestlize nelze
rozumné pfedpokladat, Ze by Poskytovatel tuto pfekazku nebo jeji nasledky odvratil
nebo prekonal a dale, Ze by v dobé vzniku zavazku tuto pfekazku predvidal. Do doby
nedostupnosti se nezapocCitava doba potifebna k provedeni planovanych udrzbovych
praci Poskytovatele, které byly odsouhlaseny Objednatelem. Stejné tak se do tohoto
C¢asu nezapocitava doba, po kterou je zaméstnancim Poskytovatele znemoznén
pfistup za ucelem opravy. Do doby nedostupnosti se nezapocita doba planovanych
odstavek a doba od vzneseni pozadavku na nutnou soucinnost Objednatele do doby
jejiho poskytnuti.
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