
TN1111ŇEII/FAKULTN1111ŇEMOCNICE
OSTRAVA

ev. č. FNO: 002/OVZ/21/170-K, OŘN- 23/21
ev. číslo Dodavatele: SML-2021-2275

DODATEK C. l KE SMLOUVĚ O DODÁVCE, IMPLEMENTACI A
PODPOŘE SYSTÉMU PACS ze dne 16. 11. 2021

Fakultní nemocnice Ostrava,

17. listopadu 1790/5, 708 52 Ostrava - Porubá,
IC:00843989,

DIČ:C200843989,

Jednající: MUDr. Jiří Havrlant, MHA, ředitel
(dále jen "Objednatel")
a

OR-CZ spol. s r. o.

sídlo: Gorazdova 1477/2, Předměstf, 571 Ol Moravská Třebová
IČ:48168921

DIČ: CZ48168921 (je plátcem DPH)
zapsaná v obchodním rejstříku vedeném u Krajského soudu v Hradci Králové, oddíl C, vložka 4090
jednající: Ing. Václav Macát, jednatel
(dále jen "Dodavatel")

l. ZMĚNY

l. Vzhledem k určeni Fakultní nemocnice Ostrava (dále také "Objednatel") jako povinné osoby podle
zákona č. 181/2014 Sb" o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění
pozdějších předpisů, se rozšiřují povinnosti Dodavatele o požadavky kybernetické bezpečnosti, které
jsou uvedeny v Příloze tohoto dodatku a stávají se novou přílohou č. 5 Smlouvy. Dodavatel se
zavazuje postupovat v souladu s požadavky této přílohy.

II. ZÁVĚREČNÁ USTANOVENÍ

l. Smluvní strany souhlasí, že tento Dodatek bude zveřejněn podle zákona č. 340/2015 Sb., o registru
smluv (dále jen "Registr smluv").

2. Tento Dodatek se stává platným podpisem obou Smluvních stran a účinným dnem zveřejnění
v Registru smluv.

3. Ostatní ujednáni Smlouvy nedotčená tímto Dodatkem zůstávají v platnosti a účinnosti.
4. Tento Dodatek je vyhotoven ve dvou stejnopisech s platností originálu, i nichž každá strana obdrží

pojednám,

V Ostravě dne

Dpi Digitálně podepsal
MUDr. JiffHavrlant

Havrlant Datum: 2022. 12, 28

14:15:06+oroo'

V Moravské Třebové dne

Digitálně podepsal Ing.
Václav MačetIng. Václav

Mačát

Fakultní nemocnice Ostrava

MUDr. Jiří Havrlant, MHA. ředitel

Datum: 2022.12.1512:38:52
+01 W

OR-CZ spol. s r. o.

Ing. Václav Mačát
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TNI lFAKULTNll^lNEMOCNICE
OSTRAVA ev. č. FNO: 002/OVZ/21/170-K, OŘN- 23/21

ev. číslo Dodavatele: SML-2021-2275

Příloha č. 5.- Technická a organizační opatření (požadavky na kybernetickou bezpečnost)

2.

3.

5.

b)

l. Ustanoveni o bezpečnosti informací

l. Dodavatel je při plnění Smlouvy povinen:
a) ^LV e,d!n.°Le'"de,nc'osob, pod"ejlclch se na plněni Předmětu sml°"VY vHelpDesk systému

^^'e(dále. také. "He'pdesl<:)dostupnémnarinterneto^'zs :z^^s^^
^^n^T;Do^te^žnltoyednatetipKS^^^0^3S S^
^Sró.bezpecn°stl. °bjednatele' Kontaktní úd^ M'"ažera"kyb^^eT^^
Objednatele jsou uvedeny na konci tohoto dodatku.

S^^^, ^ZnÍ^pracovn:ků-_ktense poďlejl na Plnění P-d-ětu Smlouvy,
'^mla t ^^al^nenlpfedmětu smlouvy^'^i^covnici 'Dodav^u^i^'^i
^^fed^5mto^, m^bvt Prokaz^'-'-^':be^^^e^S
^Se ^^s!^něnipředmětusmlouvy- Vpřipadé;~ze Obj^natdTd: ̂ :Z:Í
^Z^ ̂ '^^ e:'eamin8u určenéh°Pro dodavatele je^o^vatel^v^zaj^Z
a^^^^^:^^^;:d^:^=ip::^^
.
vl"tl7alu, a'e,sfM.ňlx.r°CTěa ^°!ení bude max-" rozsahu 1-2 h°d:/rok:E.idence''o ^sopl'vo"vaunZ
2:S^S^elpD""'^wej:=^-:^=^=^^
?^^::S^°:, Míčových pracovníků pod"ejícich se na plnéni předmétu sm'ou-
o Technický specialista

ZstLP°le bnols oucmnost , ol"ednate"při provádéní aktuali"" Povinné bezpečnostní^^ntace podle ̂ ^^^^^^i^a^^^^

SS^S'^^S,^?5S:^-.M?S:T"^vr'-
'

' ^^siss^ssass^s^s

C)

d)

^^^^SSo ^^K^ 'zejména -souv- -.
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TNI!FAKULTNll ^NEMOCNICE
OSTRAVA

ev. c. FNO: 002/OVZ/21/170-K, OŘN- 23/21
ev. číslo Dodavatele: SML-2021-2275

6' ^dr^iTviT. pr°vad,ětpravicielně aktua"zace operačního systém" ""tne databáze dodávaného
^WLolt atnJch"p°.dpůrných _kom. Ponentv"qbližsí možné době po'vydán'í aktuia^"a"ce""n°eb'oun'e'P'ro''ďl^'ró
^^ ̂eu2'tel"ých_zranitelností-. f'okudpro al<tualizaci bude nutný resřarťope^mho'^;
^^a^ptónovanytermínvýpadl<ubuclepřeďožen ob'ednate" teschvate, :í;D<^^e^^^
^^al<tua"^. pou^. ypř'padě-. že "W ̂ d"é'°tertova^lDc^^' ^l^e^^
prostředí a na základě výsledků testování jsou považovány za použitelné.'

7' HDn°hda,v^' ilo!'ram"^vstu.p°vatdorežimových prostor °bJ^"atele pouze po předchozí domluvě a poddohledem oprávněného pracovníka Objednatele, kterého určí Objednatel"

II. Ustanovení o oprávnění užívat data

L Do^te'^P.OT^Se. vše,m'"fT,acemLzískanýmiPňPoskytováníslužebdteS
^Í"nezbytném pro plněn'předmětu sm'°uvy a "^ď"-"Sml'ouu:ouu':P:a'vZ'; 'p^apa^ ̂ ^

2' DO>d!Lat.el ̂ pov!ne", dodržovat záka2. K°P'Tvá"í a sdělování informaci- mimo Objednatele dalSfm
^ektóm, "edá^Jakýchk°'iv dat a ínformací třetim ^^"am"je'možnrp o^^^^dZ^
^^^^e-opřavn. n^a; ̂ :':;1^ ̂ ^ ̂ S::^

3.

l.

^ua^nlnada^hmslc lchu Dodavatele. ktera b"d°" obsahovat osobní data pacientů ve smyslu^^azákona č- llo/2019sb-:<;ochraně'osob^^^^l^SS^^^

lil. Ustanovení o autorství programového kódu, popřípadě o programových licencích
o"ocllv,3!e'tp-°v"1!n. reagovat, najádost obíedn^ ° ^ěnu zdrojového kódu. Reakcí Dodavatele se

^^^:^ k, ^I^UMÍe<lnateie. a P-í P°iado^;mé^uD^^^i^
stanoven na základě dohody obou smluvních stran.

IV. Ustanovení o kontrole a auditu dodavatele (pravidla 2ákaznického auditu)

"' ^^^e^pr^Sde^chmtTalech provádět u Dodavatele Próběž"°" kontrol" dodržováni
.
požadavků, °bJednatele souvisejících s předmětem' plněnrpředměťu"

p^v, an.M, ̂ !u. objednatel 02náml Doda'/ateli "d"tate?nem "předstihl T^u^^
S^^untoS D^^^'p^^aÍa^^:;::'^ ^^^
^^^, "v!fnÍ2me"y. (nap:: po proběhlém kyb^^^m"be^noZm^cÍd^)"^ró
^u^ft^n^S, smtouvy'Mai<:rozsah auďtu kon^°'yJelpra^nfden'LNaklad^'^^^
S^:Se^nSradnéobjed't;7zejmén::lř^a^^=:^^

2. Předmětem kontroly může být:

b)

kon!ro'a,,.zař"e. "'''ze kterých je vstupováno d° Prostředí Objednatele spočívající v kontrole verze
operačního systému, antivirové ochrany a provádění pravidelných aktualizací,'
kontroly nosičů, na kterých jsou uchovávána data související s předmětem plněni Smlouvy,
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TNI!FAKULTNll llNEMOCNICE
OSTRAVA ev. é. FNO: 002/OVZ/21/170-K, OŘN- 23/21

ev. číslo Dodavatele: SML-2021-2275

" ss="^:b=^^=ss^.^
d) s::^^ ̂^^:::dmětu smlouvy-ti- do prostor or-izace -- -
e) naplnění předaných bezpečnostních požadavků souvisejících s plněním předmětu Smlouvy.

' s^^r^K:^^ss;s:s. =:.M-d>
4. Dodavatel je povinen zajistit dostatečnou součinnost Objednateli při provádění kontroly.

5'SSS^SSS^SS';SK2""""-utu->rot>t">
'. ̂ S^^SS^^SS. S^ '-.. ' - -..
7. V případě, že je Dodavatel držitelem certifikarp Kn -i-inn-\ ^"-. i-" :.

" SSSSESS?5;^^=^
v. Ustanoveni upravující řetězení dodavatelů

"

SS=?j? í====SS=
VI. Ustanovení o řízení změn

'

'

SSíS^S:0"-"--^róm0-----"^-..
Vil. Informační povinnost Dodavatele

l. Dodavatel je povinen vést aktualizovaný seznán, aktiv, která spadajido rozsahu plněn, předmétu Smlouvy.
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TNI lFAKULTNil 11 NEMOCNICE
OSTRAVA ev. i. FNO: 002/OVZ/21/170-K, OŘN- 23/21

ev. číslo Dodavatele: SMt-2021-2275

2.

3.

4.

5.

Dodavatel je povinen řídit rizika spojená s plněním předmětu Smlouvy, tj. Dodavatel musí:

a) S:S;C^^^. ^:^?tio^;^t:l^;o^(p:"hodnoc-rizik íe
SE:^::S^-^^ ̂ Si^r^^^^EÍ:5:??^.^e^^,^o:^^:JSl:^;^^^^^

bl :==S^.s^==.^==:^;
cl
d>::^^S^SOVatobjednateleozpůsobun;enfrizik-^^n^ souvise

^ ^^^^^s^j^^^^^^n^^^^^^^SSS^Ét^==^S
^?ss=s;;=ss;?s=^sESs
SS.=:=S=SS;SS,S^í2^sl
^^s^^^^^?^::^-e^^^
poskytnutí jnformac('oTeš"eu^i'ncciďe'nuťumovaI Manažera kyt'erneti(:ké bezpečnosti Objednatele včetně

S:é^:^=^si;:^^^^=t;.^-Pozdějších předpisů',^'^^^^^^^ ^^ ̂ 'od"'ch. korporaach;''e. znění
akU^yu^:^:^^S'kS;S^^, ^ nebo 2měně °Právnéni-^dat s't^

Vlil.

l.

Specifikace podmínek z pohledu bezpečnosti při ukončení smlouvy

^;^:S;^^r^r:n^Lmmvedl:ÍJhůty - P'-- ̂e. .úde
n^é'^^. ^ f^>^^l^\^:edat^lsten! P°dP°ry'v~d°bě'P^h^^
konťrolea'odTouu"hl'asrena11 po zpracovár" přeďožit Manaíer0'" ^bernet^é bezpečnosti Oblednaťel^ ke°

IX. Specifikace podmínek pro řízení kontinuity c-inností

l. Dodavatel nůši "t zajištěnou kontinuitu činnost,, aby by, schopen zaj. tovat plněn, p.ed.etu S. louvy.
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TNll^lNEhfAKULTNll ^NEMOCNICE
OSTRAVA

ev. c. FNO: 002/OVZ/21/170-K, ORN- 23/21
ev. číslo Dodavatele: SML-2021-2275

2' Y-pnpadě_vznlku mimořádné_5ituace souvisejfci s plněním předmětu Smlouvy, je Dodavatel povinen určit
"-obu.která budesoučástl"Ty"l" obnovy FNO" Jméno osoby je povinen sdělit Manaie rovi kybernetické
bezpečnosti objednatele do 15dni od Podpisu tohoto dodatku. Osoba-inusí'byt~schopna'^sťat", :oti
Tech. "":keho speciallst'' P°dle smlouvy- Dodavatel může dodat jména více osob. Osoba bu^'povi'nna plnit
pokyny Manažera kybernetické bezpečnosti Objednatele směřující k vyře5enrm imořadne"'siťua"ce"do
vyřesenMané situace.^ případě, že řešení mimořádné situace, u které bude nezbytná-úeast'Dodavatele'
v případě, ze mimořádnousituaci způsobil Objednatel, překročí dobu 2 Clověkodnu; má-Dodava:tel'oravo
si naúčtovat vicepráce podle ceníku prací uvedených v příloze č. 2 Smlouvy.

3. Dodavatel musí ̂ umožnit Objednateli provedení bezptónostního testování dodaného informačního
systé.mul-. _př'pad"ě náva;"ych Podpůrných komponent, včetně testováni- kontinuity"v"pře
^^ovených termínech a zajistit Objednateli případnou součinnost (zejména navrácení" do původního

4' .[:'°c'avatel_, musLpr°''ádě. t nePřetr2itV Pro''ozn( monitoring aplikace a operačního systému za účelem
TC.al"e-reakceD°davate'e. na..udál°sti-. které by vedl" te snížení dostupnosti aplikace-např. "z důvodu
nedostatku systémových zdrojů, nefunkčnosti komponent informačního nebo op'eračn'ího"svtér

lna se zejména o monitoring: ' , - --r--.

a) všech serverů: na úrovni OS a virtuálního HW.

b) Produkčních databázových serverů: kontrola správné funkce zrcadlení, dostupnost a korektní odezva
),

c) aplikačního serveru: dostupnost a korektní odezva aplikace, kontrola periodicky spouštěných úloh.

5' D.°dav.atd'ep°vine. n vyPracovat P'án "tohování zajišfujicí aplikační konzistenci prováděných záloh, který
využívat stávající zálohovací systém Objednatele. ' -, -.. -.-..,

X. Specifikace podmínek pro formát předání dat, provozních údajů a informací po vyžádáni
správcem

l.

2.

3.

Doda''atel ie poy'ne"předat či zn.ičit uch°vávana data (informace) na požádáni Objednatele během trvání
s.mll"'. n'hovzt,ahu'/espekt"'e. vždY pri jeho uk°"čeni-To nePíatí- Pokud'je'Doda7ateTpov'in'en"ďa°ta
uchovávat podle závazných právních předpisů.

y"p[Lpadepredánl dat'.. p.rc"'02n":h údajů a informaci bude formát těchto dat/údajů/informaci v pnpadě
Sot"rebLdoh°dnun"ďY.idu31.ně. mezi obiednatelem a Dodavatelem; vždy"všal<"'mus'Í být'"v"soró7u^

i formáty Národního úřadu pro kybernetickou a informační bezpečnostTN UKIB)'.

Vpřip^dě^potřeby likvidace dat a technických nosičů informací, které mohou obsahovat data Obie
'^USLD Odaratel postup("'at vsouladu spřllohou č-4 vyhlášl<y 0 l<ybernetické"bezpeí'nos'ti"ur'o;e'n

aktiva Vysoká. ' ' ~ --^--..--..,

XI. Ustanoveni o právu jednostranně odstoupit od smlouvy

L obi,!dna.tel .madále. právo Jeclno5tranně odstoupit od Smlouvy podle vyhlášky o kybernetické bezpečnosti
Lp'!fpaď, významné změny k°"ť-oly nad Dodavatelem podle zákona'č.-M/iouTo''obctodróh'
k°[po.raachxw.znenl. P02dqšlch předpisů "ebo změny vlastm<:t"í zásadních a'ktiv'nebo"zméně"rpráwě^

: s těmito aktivy využívanými Dodavatelem k plnění předmětu Smlouvy.
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TNilllNEBFAKULTNil 11NEMOCNICE

OSTRAVA
ev. C. FNO: 002/OVZ/21/170-K, OŘN- 23/21
ev. ďslo Dodavatele: SML-2021-2275

XII. Napojeni na management bezpečnostních informací a událostí (SIEM)

l. V případě potřeby Objednatele napojení informačnfho systému na management bezpečnostních
informací a události (SIEM) se Dodavatel zavazuje, že informační systém 'umožní zaznamenáváni
bezpečnostních a provozních události a odesíláni požadovaných událostí do SIEM provozovaného
Objednatelem. Minimální předpokládaný rozsah předávaných údajů:

a) datum a čas včetně specifikace Časového pásma,

b) typ činnosti,

c) identifikaci technického aktiva, které činnost zaznamenalo,

d) jednoznačnou identifikaci účtu, pod kter/m byla činnost provedena,

e) jednoznačnou sítovou identifikaci zařízení původce,

i) úspěšnost nebo neúspěšnost činnosti,

g) přihlašování a odhlašováni ke všem účtům, a to včetně neúspěšných pokusů,

h) činnosti provedených administrátory,

i) úspěšné i neúspěšné manipulace s účty, oprávněními a právy,

j) neprovedení činnosti v důsledku nedostatku přístupových práv a oprávnění,

k) činnosti uživatelů, které mohou mít vliv na bezpečnost informačního systému,

l) zahájení a ukončení činností technických aktiv,

m) kritických i chybových hlášení technických aktiv a

n) Přístupu k záznamům o událostech, pokusy o manipulaci se záznamy o událostech a změny nastavení
nástrojů pro zaznamenávání událostí.

XIII. Ostatní ujednání

l. V případě potřeby integrace informačního systému k jinému informačnímu systému, se Dodavatel
zavazuje najákladě cenové nabídky a následné objednávky podle bodu 3. 6 Smlouvy zajistit dostatečnou
součinnost Objednateli.

2. Podmínky poskytnutí veškeré výše uvedené součinnosti Dodavatele, které nejsou součástí plnění
předmětu Smlouvy, budou mezi oběma smluvními stranami stanoveny vždy individuálně na základě
zád°!t,iobjednatele' Dodavatel vždy stanovi Pracnost a technické, časové, připadne další podmínky pro
provedení požadované součinnosti. Dodavatel má právo požadovanou součinnost odmítnout, pokuďji
není schopen z technického či personálního důvodu zajistit.
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TNII^lNEtFAKULTNII ̂ NEMOCNICE

OSTRAVA
ev. c. FNO: 002/0 VZ/21/170-K, OŘN- 23/21
ev. čisto Dodavatele; SML-2021-2275

Kontaktní údaje Objednatele

Označení role

Manažer kybernetické bezpečnosti
Fakultní'nemocnice Ostrava
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TNilllNEWFAKULTNil 11NEMOCNICE

OSTRAVA
ev. C. FNO: 002/OVZ/21/170-K, OŘN- 23/21
ev. číslo Dodavatele: SML-2021-2275

SEZNAM ZRANITELNOSTÍ A HROZEB (podle vyhlášky o kybernetické bezpečnosti)

Zranitelnosti

l. nedostatečná údržba informačního a komunikačního systému,
2. zastaralost informačního a komunikačního systému,

nedostatečná ochrana vnějšího perimetru,
nedostatečné bezpečnostní povědomí uživatelů a administrátorů,
nedostatečná údržba informačního a komunikačního systému,
nevhodné nastavení přístupových oprávněni,

nedostatečné postupy při identifikování a odhalení negativních bezpečnostních jevů, kybernetických
bezpečnostních události a kybernetických bezpečnostních incidentů,
nedostatečné monitorováni činnosti uživatelů a administrátorů a neschopnost odhalit jejich nevhodné
nebo závadné způsoby chování,

nedostatečné stanovení bezpečnostních pravidel, nepřesné nebo nejednoznačné vymezen; práv a
povinností uživatelů, administrátorů a bezpečnostních rolí,

10. nedostatečná ochrana aktiv,
11. nevhodná bezpečnostní architektura,
12. nedostatečná míra nezávislé kontroly,
13. neschopnost včasného odhaleni pochybeni ze strany zaměstnanců.

Hrozby

porušeni bezpečnostní politiky, provedení neoprávněných činností, zneužití oprávněni ze strany uživatelů
a administrátorů,

poškození nebo selhání technického anebo programového vybavení,
zneužiti identity,

užíváni programového vybavení v rozporu s licenčními podmínkami,
škodlivý kód (například viry, spyware, trojské koně),
narušeni fyzické bezpečnosti,

přerušení poskytování služeb elektronických komunikací nebo dodávek elektrické energie,
zneužití nebo neoprávněná modifikace údajů,
ztráta, odcizení nebo poškození aktiva,

10. nedodržení smluvního závazku ze strany dodavatele,
11. pochybeni' ze strany zaměstnanců,
12. zneužití vnitřních prostředků, sabotáž,

13. dlouhodobé přerušení poskytování služeb elektronických komunikací, dodávky elektrické energie nebo
jiných důležitých služeb,

14. nedostatek zaměstnanců s potřebnou odbornou úrovní,
15. cílený kybernetický útok pomocí sociálního inženýrství, použiti špionážních technik,
16. zneužití vyměnitelných technických nosičů dat,
17. napadeni elektronické komunikace (odposlech, modifikace).
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