: AKULTMM — ev. & FNO: 002/0VZ/21/170-K, ORN- 23/21
OSTRAVA ev. ¢islo Dodavatele: SML-2021-2275

DODATEK C. 1 KE SMLOUVE O DODAVCE, IMPLEMENTACI A
PODPORE SYSTEMU PACS ze dne 16. 11. 2021

Fakultni nemocnice Ostrava,
17. listopadu 1790/5, 708 52 Ostrava — Poruba,

IC: 00843989,

DIC: CZ00843989,

Jednajici: MUDTr. Jifi Havrlant, MHA, Feditel

(dale jen ,Objednatel”)

a

OR-CZ spol. s r.o.

sidlo: Gorazdova 1477/2, Predmésti, 571 01 Moravska Trebova

IC: 48168921

DIC: CZ48168921 (je platcem DPH)

zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Hradci Kralové, oddil C, viozka 4090
jednajici: Ing. Vaclav Maéat, jednatel

(déle jen ,,Dodavatel”)

I ZMENY

1. Vzhledem k uréeni Fakultni nemocnice Ostrava (dale také ,Objednatel”) jako povinné osoby podle
zakona ¢. 181/2014 Sb., o kybernetické bezpe¢nosti a o zméné souvisejicich zadkond, ve znéni
pozdéjsich pfedpis(, se rozsifuji povinnosti Dodavatele o poZadavky kybernetické bezpe¢nosti, které
jsou uvedeny v Pfiloze tohoto dodatku a stavaji se novou pfilohou & 5 Smlouvy. Dodavatel se
zavazuje postupovat v souladu s pozadavky této pfilohy.

Il ZAVEREENA USTANOVENI

1. Smluvni strany souhlasi, 7e tento Dodatek bude zvefejnén podle zékona €. 340/2015 Sb., o registru
smluv (déle jen ,Registr smluv”).

2. Tento Dodatek se stava platnym podpisem obou Smluvnich stran a acinnym dnem zvefejnéni
v Registru smluv.

3. Ostatni ujednani Smlouvy nedotéena timto Dodatkem zlstavaji v platnosti a Gginnosti.

4. Tento Dodatek je vyhotoven ve dvou stejnopisech s platnosti origindlu, z nichZ ka?da strana obdri

po jednom.,
V Ostravé dne V Moravské Trebové dne
MUDT. Jiff gt sress Ing. Vaclav Sz
Havrlant ?::;:1;62&2)?: (1) 3:28 Macat ?g:l‘Jon&: 2022.12.15 12:38:52
Fakultni nemocnice Ostrava OR-CZ spol.sr.o.
MUDr. lifi Havrlant, MHA, Feditel Ing. Vaclav Madat
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Ptiloha €. 5: Technicka a organizacni opatfeni (poZadavky na kybernetickou bezpeénost)

Vzhledem k uréeni Fakultni nemocnice Ostrava (déle také ~Objednatel”) jako povinné osoby podle zakona
€. 181/2014 Sb., o kybernetické bezpetnosti a o zméné souvisejicich zakont (zakon o kybernetické
bezpeénosti), ve znéni pozdéjich predpisd, je Dodavatel, kterého Objednatel urcil jako Vyznamného
dodavatele podle § 2, pism. n) vyhlasky ¢ 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpeénostnich incidentech, reaktivnich opatrenich, naleZitostech podani v oblasti kybernetické bezpetnosti
a likvidaci dat (vyhlatka o kybernetické bezpecnosti), povinen zajistit soucinnost pfi plnéni poZadavk(
vychdzejicich z tohoto zdkona a z provadéciho pravniho predpisu vyhlasky o kybernetické bezpeénosti.

L. Ustanoveni o bezpeénosti informaci

1. Dodavatel je pfi pinéni Smlouvy povinen:
a) mit vedenou evidenci osob podilejicich se na pinéni pfedmétu Smlouvy v HelpDesk systému

Dodavatele (dale také ~Helpdesk”) dostupném na internetové adrese https://servicedesk.orcz.cz/.
K tomuto seznamu musi Dodavatel umoznit Objednateli pfistup, min. osobé zastavajici roli Manazera
kybernetické bezpeénosti Objednatele. Kontaktni Udaje ManaZera kybernetické bezpeénosti
Objednatele jsou uvedeny na konci tohoto dodatku.

b) rozvijet bezpeénostni povédomi svych pracovniki, ktefi se podileji na plnéni pfedmétu Smlouvy,
informovat je o aktualnim plnéni pfedmétu Smiouvy. Vsichni pracovnici Dodavatele, ktefi se podili
na pinéni pfedmétu Smlouvy musi byt prokazatelné seznameni s bezpeénostnimi poZadavky
Objednatele tykajici se pinéni pfedmétu Smlouvy. V pfipadé, ze Objednatel bude vyiadovat
absolvovani skoleni formou e-learningu uréeného pro dodavatele, je Dodavatel povinen zajistit jeho
absolvovani viemi osobami uvedenymi v evidenci osob podle bodu a). Skoleni musi byt provadéno
vintervalu alespori 1x ro&né a tkolenf bude max. v rozsahu 1-2 hod. / rok. Evidence o absolvovaném
Skoleni vede Dodavatel v HelpDesku, v pFipadé, ze je skoleni zajistovano ze strany Objednatele, tuto
evidenci vede Objednatel.

) zajistit dostateénou zastupitelnost kli¢ovych pracovnika podilejicich se na plnéni pfedmétu Smlouvy,
alespoii v rozsahu nasledujicich roli:

o Technicky specialista

d) zajistit potiebnou soutinnost Objednateli pfi providéni aktualizace povinné bezpeénostni
dokumentace podle zékona a vyhlasky o kybernetické bezpecnosti souvisejici s plnénim pfedmétu
Smlouvy.

2. Pracovnici Dodavatele mohou vstupovat do prostiedi Objednatele vyhradné pomoci zabezpeeného VPN
pfipojeni, na zakladé podepsané dohody o vzddleném pfistupu do FNO a v souladu s ni.

3. Kservisnim zésahtim nebo kontrole informacéniho systému smi Dodavatel pouZivat pouze poéitac, ktery je
vybaven vyrobcem podporovanym operaénim systémem, antivirovym programem s aktudlni virovou
databézi a ma provedeny veskeré dostupné aktualizace tohoto systému.

4. Dodavatel ma zékaz provadét pokusy o neautorizovany pfistup ke zdrojim Objednatele a m4a zakaz
realizovat pokusy o neopravnénou modifikaci nebo jiné neopravnéné zasahy do prostfedkii Objednatele.

5. Pracovnici Dodavatele maji pfistup vyhradné k prostfedkim (zejména servery) souvisejicim s plnénim
predmétu Smlouvy, ke kterym jim Dodavatel umoznil pristup.
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6. Dodavatel je povinen provadét pravidelné aktualizace operaéniho systému véetné databdze dodavaného
SW a ostatnich podpiirnych komponent v nejblizéi moiné dobé po vydani aktualizace nebo neprodlend
po zvefejnéni zneuZitelnych zranitelnosti. Pokud pro aktualizaci bude nutny restart operacniho systému
nebo aplikace, planovany termin vypadku bude pfedlozen Objednateli ke schvaleni. Dodavatel je povinen
instalovat aktualizace pouze v piipadé, Ze byly fadng otestovany Dodavatelem ve svém testovacim
prostiedi a na zdkladé vysledkd testovani jsou povaZzovény za pousitelné.

7. Dodavatel je opravnén vstupovat do reZzimovych prostor Objednatele pouze po pfedchozi domluvé a pod
dohledem opravnéného pracovnika Objednatele, kterého uréi Objednatel.

. Ustanoveni o oprévnéni ufivat data

1. Dodavatel je povinen se viemi informacemi ziskanymi pfi poskytovani sluzeb dle Smlouvy naklddat pouze
v rozsahu nezbytném pro pinéni pfedmétu Smlouvy a v souladu se Smlouvou a pravnimi predpisy Ceské
republiky.

2. Dodavatel je povinen dodriovat zikaz kopirovéni a sdélovani informaci mimo Objednatele daldim
subjektdm. Ptedani jakychkoliv dat a informaci tfetim strandm je mozné pouze po vzajemné dohodé
smluvnich stran. Dodavatel je opravnén predat data a informace nezbytné pro pinéni Smlouvy svym
poddodavatelim.

3. Dataukladdnana datovych nositich u Dodavatele, ktera budou obsahovat osobni data pacient( ve smyslu
GDPR a zdkona & 110/2019 Sb., 0 ochrang osobnich Udajd, ve znéni pozdéjsich predpisd, musi byt
Sifrovéna.

. Ustanoveni o autorstvi programového kédu, poptipadé o programovych licencich

1. Dodavatel je povinen reagovat na Zadost Objednatele o zménu zdrojového kédu. Reakci Dodavatele se
rozumi vyjadfeni se k poadavku Objednatele a posouzeni poiadované zmény. Daléi postup je potom
stanoven na zakladé dohody obou smluvnich stran.

V. Ustanoveni o kontrole a auditu dodavatele (pravidla zdkaznického auditu)

1. Objednatel ma pravo v pravidelnych intervalech provadét u Dodavatele priibéZnou kontrolu dodriovani
bezpecnostnich pozadavki Objednatele souvisejicich s predmétem plnéni pfedmétu Smiouvy.
Planovanou kontrolu Objednatel ozndmi Dodavateli v dostatecném pfedstihu, tj. min. mésic pred
planovanou kontrolou. Dodavatel m4 pravo vykondvat audit kontrolu max. jednou za 2 roky nebo v
navaznosti na zdvainé zmény (napf. po probéhlém kybernetickém bezpecnostnim incidentu), které
mohou mit vliv na plnéni Smlouvy. Max. rozsah auditu kontroly je 1 pracovni den. Néklady na provedeni
auditu se zavazuje hradit vyhradné Objednatel (zejména v pfipads, e se Objednatel rozhodne pro
provedeni auditu tieti stranou).

2. Pfedmétem kontroly mize byt:

a) kontrola zafizeni, ze kterych je vstupovdno do prostiedi Objednatele spoéivajici v kontrole verze
operalniho systému, antivirové ochrany a provadéni pravidelnych aktualizaci,
b) kontroly nosi¢d, na kterych jsou uchovavana data souvisejici s pfedmétem plnénf Smlouvy,
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c) dokumentace souvisejici s plnénim predmétu Smlouvy a s plnénim bezpednostnich pozadavki

Objednatele (napf. deklarace pInéni bezpeénostnich poZadavkd u pracovnikd podilejicich se na plnéni
pfedmétu Smlouvy),

d) vstup do prostor, které souvis s plnénim pfedmétu Smiouvy, tj. do prostor organizace Dodavatele, ve

kterych dochazi k pinéni pfedmétu Smiouvy,

e) naplnéni pfedanych bezpetnostnich pozadavki souvisejicich s plnénim pfedmétu Smlouvy.

Rozsah a pfedmét kontroly bude 3etfit prava a dalsi obchodni ¢innost Objednatele. Kontrola bude vidy
probihat pouze v rozsahu nezbytné nutném ke kontrole povinnosti Dodavatele podle Smlouvy,

Dodavatel je povinen zajistit dostate¢nou souéinnost Objednateli pfi provadéni kontroly.

V pfipadé, ze Objednatel pfi provadéni kontroly Zjisti nedostatky, je Dodavatel povinen ucinit kroky k jejich
napravé, a informovat Objednatele o provedenych napravnych opatfeni.

Audit/Kontrola musi byt proveden/a tak, aby nenaruiil/a integritu, ddvérnost a dostupnost dat
Dodavatele, jako? i jeho obchodni tajemstvi a podnikatelskou &innost.

V pfipadé, 7e je Dodavatel dr¥itelem certifikace 1SO 27001, anebo jsou u Dodavatele provadény interni
audity kybernetické bezpecnosti, Ize ¢lanek IV. tohoto dodatku nahradit dolozenim zpravy z pravidelného
auditu ISO 27001, popt. interniho auditu kybernetické bezpeénosti,

V. Ustanoveni upravujici Fetézeni dodavatel

VI, Ustanoveni o fizeni zmén

V pfipadé potfeby zmén tykajicich se plnéni pfedmétu Smlouvy, musi byt vidy Objednatelem a
Dodavatelem ptedem projednany a odsouhlaseny obéma stranami a zaevidovény v HelpDesku. Dodavatel
je povinen reagovat na poZadované zmény ze strany Objednatele. Timto ustanovenim neni dotéena
povinnost smiuvnich stran uzavfit dodatek ke Smlouyvé zohledfujici zmény Smiouvy,

Dodavatel je povinen fidit zmény, zejména urcovat vyznamné zmeény v rozsahu § 11 vyhlasky o
kybernetické bezpelnosti, které by mohly mit vliv na plnéni predmétu Smlouvy, pfiems je povinen na
Zadost Objednatele informovat o vysledcich Fizeni zmén a pfijmout nezbytna opatreni k efliminaci
moZnych nepfiznivych dopad(i na pInéni pfedmétuy Smiouvy.

Dle vyhldsky ¢, 82/2018 Sb., je vyznamnou zménou zména, kterd md nebo mise mit viiv na kybernetickou
bezpeénost a pfedstavuje vysoké riziko.

1

Vil. Informaéni povinnost Dodavatele

Dodavatel je povinen vést aktualizovany seznam aktiv, kterd spadaji do rozsahu plnéni predmétu Smiouvy.
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a)

Dodavatel je povinen fidit rizika spojend s plnénim predmétu Smlouvy, tj. Dodavatel musi:

identifikovat a hodnotit rizika v souvislosti s pInénim predméty Smlouvy (pfi hodnoceni rizik je
doporuéeno vychazet z prilohy ¢. 2 vyhlasky o kybernetické bezpetnosti, pfi hodnoceni rizik Ize vwyuzit
standardni metody zalozené na souinuy Riziko = dopad * hrozba * zranitelnost (Riziko je moinost, Je
urcitd hrozba vyugije zranitelnosti a zpiisobi $kodu). Hodnotici tabulky je moiné nalézt v piiloze této
vyhlasky.

na zakladé vysledkl hodnoceni rizik, zavést vhodna bezpeénostni opatfeni, monitorovat je
a vyhodnocovat jejich Gcinnost (opatfeni musi byt navrhovéna i s ohledem na mozné dopady na prava
a povinnosti subjektd ddaji).

hodnoceni rizik provadat alespofi 1x za 3 roky, a v pfipadé vyskytu zavazného incidentu typu havérie
vidy, typu porucha s ohledem na dopady nebo vyznamné zmény (napf. zména konfigurace), kters by
mohla mit vliv na poskytovani plnéni pfedmétu Smlouvy,

na Zadost Objednatele informovat Objednatele o zpisobu fizeni rizik a o zbytkovych rizicich souvisejicich
s pInénim pFfedmétu Smlouvy,

zajistit potfebnou souginnost pfi provédéni hodnoceni rizik ze strany Objednatele. Pokud Objednatel
identifikuje riziko, jeho? mira prevysuje stanovenou akceptovatelnou drovefi v podminkach Objednatele
a souvisi s plnénim predméty Smlouvy, Objednatel informuje bez zbyte¢ného odkladu Dodavatele a
Dodavatel je povinen spolupracovat na stanoveni vhodnych bezpeénostnich opatfeni ke sniZeni tohoto
rizika a zajistit prijeti opatieni na své strané pfiméfenych pfedmétu Smiouvy a jeho ¢innostem podle
Smlouvy.

Dodavatel je povinen monitorovat zranitelnosti informaéniho systému a konfiguracni nesoulady,
neprodlené informovat Objednatele o téchto zjisténych skute¢nostech a spolupracovat pfi jejich #izeni.

V pfipadé vzniku incidentu na strané Dodavatele, ktery maze mit vliv na pinéni pfedmétu Smlouvy, je
Dodavatel povinen neprodlené informovat Manasera kybernetické bezpegnosti Objednatele v&etné
poskytnuti informaci o fegeni incidentu.

VIIl.  Specifikace podminek z pohledu bezpeénosti pfi ukonéeni smiouvy
V pfipadé vypovédi Smiouvy, je Dodavatel povinen béhem vypovédni lhity zpracovat plan, ktery bude
stanovovat postupy pro pfipad ukonceni Smlouvy (migrace dat, zajisténi podpory v dobé pfechodu na

nové feseni apod.). Plan PO zpracovani predlozit Manaserovi kybernetické bezpe¢nosti Objednatele ke
kontrole a odsouhlaseni.

IX. Specifikace podminek pro fizeni kontinuity &innosti

Dodavatel musi mit zajisténou kontinuitu ¢innosti, aby byl schopen zajidtovat plnéni predmétu Smlouvy.
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2.V pfipadé vzniku mimofadné situace souvisejici s pinénim predmétu Smlouvy, je Dodavatel povinen urcit
osobu, kterd bude souéasti , Tymu obnovy FNO“. Jméno osoby je povinen sdélit ManazZerovi kybernetické
bezpecnosti Objednatele do 15 dni od podpisu tohoto dodatku. Osoba mus byt schopna zastat roli
Technického specialisty podle Smlouvy. Dodavatel miize dodat jména vice osob. Osoba bude povinna plnit
pokyny ManaZera kybernetické bezpecnosti Objednatele sméfujici k vyfeSeni mimofddné situace do
vyreSeni dané situace. V pfipadg, e Fefeni mimofadné situace, u které bude nezbytna G&ast Dodavatele,
v pfipadé, Ze mimoFadnou situaci zpasobil Objednatel, pfekro&i dobu 2 ¢lovékodnd, ma Dodavatel pravo
si nautovat viceprace podle ceniku praci uvedenych v pfiloze & 2 Smlouvy.

3. Dodavatel musi umoinit Objednateli provedeni bezpeénostniho testovéni dodaného informaéniho
systému, pfipadné navaznych podpirnych komponent, vietné testovani kontinuity v pfedem
stanovenych terminech a zajistit Objednateli pfipadnou sou¢innost (zejména navriceni do plvodniho
stavu).

4. Dodavatel musi provddét nepretriity provozni monitoring aplikace a opera&niho systému za ucelem
v€asné reakce Dodavatele na udélosti, které by vedly ke sniZeni dostupnosti aplikace napf. z diivodu
nedostatku systémovych zdrojii, nefunkénosti komponent informaéniho nebo operagniho sytému apod.,
jedna se zejména o monitoring:

a) viech servera: na trovni OS a virtualniho HW,

b) produkénich databazovych servert: kontrola spravné funkce zrcadleni, dostupnost a korektni odezva
(test funkénosti),

c) aplikaéniho serveru: dostupnost a korektni odezva aplikace, kontrola periodicky spousténych tloh.

5. Dodavatel je povinen vypracovat plan zalohovani zajistujici aplika&ni konzistenci provadénych zéloh, ktery
bude vyuZivat stavajici zalohovaci systém Objednatele.

X. Specifikace podminek pro format predani dat, provoznich Gdajii a informaci po vyiadani
spravcem

1. Dodavatel je povinen pFedat & znitit uchovavana data (informace) na poZadéni Objednatele béhem trvani
smluvniho vztahu, respektive vidy pfi jeho ukonéeni. To neplati, pokud je Dodavatel povinen data
uchovavat podle zavaznych pravnich predpisa.

2.V pfipadé pfedani dat, provoznich udajl a informaci bude format téchto dat/adajd/informaci v pfipadé
potfeby dohodnut individuding mezi Objednatelem a Dodavatelem; vidy viak musi byt v souladu s
doporucenymi formaty Narodniho Gfadu pro kybernetickou a informaéni bezpeénost (NUKIB).

3.V pfipadé potreby likvidace dat a technickych nosi¢t informaci, které mohou obsahovat data Objednatele,
musi Dodavatel postupovat v souladu s pfilohou €. 4 vyhldgky o kybernetické bezpecnosti, Groven
ddlezitosti aktiva Vysoka.

Xl Ustanoveni o prévu jednostranné odstoupit od smlouwvy

1. Objednatel ma déle pravo jednostranné odstoupit od Smlouvy podle vyhlasky o kybernetické bezpeénosti
v pfipadé vyznamné zmény kontroly nad Dodavatelem podle zikona & 90/2012, o obchodnich
korporacich, ve znéni pozdéjsich predpisti nebo zmény vlastnictvi zasadnich aktiv nebo zméné opravnéni
nakladat s témito aktivy vyuZivanymi Dodavatelem k plnéni pfedmétu Smlouvy.
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1.

a)
b)

c)

XIl. Napojeni na management bezpeénostnich informaci a udilosti (SIEM)
V pfipadé potfeby Objednatele napojeni informaéniho systému na management bezpeénostnich
informaci a udalosti (SIEM) se Dodavatel zavazuje, Ze informaéni systém umoZni zaznamenavani

bezpecnostnich a provoznich udélosti a odesilani poZadovanych udélosti do SIEM provozovaného
Objednatelem. MinimalIni pfedpokladany rozsah predavanych ddaja:

datum a €as vcetné specifikace casového pasma,

typ Cinnosti,

identifikaci technického aktiva, které &innost zaznamenalo,

jednoznacnou identifikaci Gétu, pod kterym byla ¢innost provedena,
jednoznacnou sitovou identifikaci zafizeni plivodce,

Uspéinost nebo nelspéinost innosti,

prihladovéni a odhlasovani ke viem Uétim, a to vietné nedspésnych pokus(,
ginnosti provedenych administrétory,

Uspésné i nelspéiné manipulace s uéty, opravnénimi a prévy,

neprovedeni ¢innosti v disledku nedostatku pfistupovych prav a opravnéni,
Cinnosti uZivateld, které mohou mit vliv na bezpe&nost informaéniho systému,

zahdjeni a ukonéeni &innosti technickych aktiv,

m) kritickych i chybovych hlaSeni technickych aktiv a

pristupd k zaznamim o udalostech, pokusy o manipulaci se zéznamy o udalostech a zmény nastaveni
nastrojl pro zaznamenavani uddlosti.

Xlll.  Ostatni ujednani

V pfipadé potfeby integrace informaéniho systému kjinému informaénimu systému, se Dodavatel
zavazuje na zakladé cenové nabidky a nasledné objednévky podle bodu 3.6 Smlouvy zajistit dostatec¢nou
soutinnost Objednateli.

Podminky poskytnuti veikeré vye uvedené souéinnosti Dodavatele, které nejsou soucasti pinéni
pfedmétu Smlouvy, budou mezi obéma smluvnimi stranami stanoveny vidy individuding na zdkladé
Zadosti Objednatele. Dodavatel vidy stanovi pracnost a technické, ¢asové, pfipadné dalsi podminky pro
provedeni poZadované soucinnosti. Dodavatel ma prévo poZadovanou soudinnost odmitnout, pokud ji
neni schopen z technického & personalniho ddivodu zajistit.
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Kontaktni Udaje Objednatele

Oznaceni role

ManaZer kybernetické bezpe&nosti
Fakultni nemocnice Ostrava
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F.m ev. & FNO: 002/0VZ/21/170-K, ORN- 23/21
FAKULTNI NEMOCNICE
OSTRAVA

ev. fislo Dodavatele: SML-2021-2275

SEZNAM ZRANITELNOSTI A HROZEB (podle vyhlasky o kybernetické bezpeénosti)

Zranitelnosti

1. nedostatecna udriba informacniho a komunikaéniho systému,

2. zastaralost informacniho a komunikaéniho systému,

3. nedostatecna ochrana vnéjiiho perimetru,

4. nedostateCné bezpectnostni povédomi uZivatel( a administratord,

5. nedostatecna Gdrzba informacniho a komunikaéniho systému,

6. nevhodné nastaveni pfistupovych opravnéni,

7. nedostate¢né postupy pfi identifikovani a odhaleni negativnich bezpeénostnich jevd, kybernetickych
bezpecnostnich udalosti a kybernetickych bezpeénostnich incidentd,

8. nedostateéné monitorovani &innosti uzivatell a administratord a neschopnost odhalit jejich nevhodné
nebo zavadné zplsoby chovani,

9. nedostatetné stanoveni bezpe&nostnich pravidel, nepfesné nebo nejednoznacné vymezeni prav a
povinnosti uZivateld, administratorl a bezpeénostnich roli,

10. nedostatecna ochrana aktiv,

11. nevhodnd bezpecnostni architektura,

12. nedostatena mira nezavislé kontroly,

13. neschopnost vEasného odhaleni pochybeni ze strany zaméstnanci.

Hrozby

1. porusenibezpecnostni politiky, provedeni neopravnénych &innosti, zneu?itf opravnéni ze strany uzivatell
a administratord,

2. poskozeni nebo selhani technického anebo programového vybaveni,

3. zneuZiti identity,

4. uiZivani programového vybaveniv rozporu s licenénimi podminkami,

5. Skodlivy kéd (napfiklad viry, spyware, trojské kong),

6. naruseni fyzické bezpeénosti,

7. prerudeni poskytovani sluieb elektronickych komunikaci nebo dodévek elektrické energie,

8. zneuiiti nebo neopravnéna modifikace Gdaj,

9. ztrata, odcizeni nebo poskozeni aktiva,

10. nedodrieni smluvniho zavazku ze strany dodavatele,

11. pochybeni ze strany zaméstnanc,

12. zneuiiti vnitfnich prostiedkd, sabota?,

13. dlouhodobé pieruseni poskytovani sluzeb elektronickych komunikaci, dodavky elektrické energie nebo
jinych dileZitych sluZeb,

14. nedostatek zaméstnanci s potfebnou odbornou trovni,

15. cileny kyberneticky utok pomoci socidlniho inzenyrstvi, pouZiti $pionaznich technik,

16. zneuiiti vyménitelnych technickych nosi¢a dat,

17. napadeni elektronické komunikace (odposlech, modifikace).
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