Navrh Smlouvy o poskytovani sluzeb

Nize uvedeného dne, mésice a roku uzavrely tyto smluvni strany

Mésto Mikulov

Sidlo: Némésti 1 692 20 Mikulov

1C0: 00283347

DIC: CZ00283347

Zastoupen: Mgr. Jitka Sobotkova, starostka mésta

Cislo smlouvy objednatele: SML2200256
(dale jen ,Objednatel")

a

VISITECH, a.s.

Sidlo: Kosinova 655/59, 612 00 Brno, Kralovo pole
1C0: 25543415

DIC: CZ25543415

Zastoupen: Pavel Kocour, predseda predstavenstva

Cislo smlouvy poskytovatele: SOD/2112/2022/LB
(dale jen ,Poskytovatel")

v souladu s ust. § 1746 odst. 2 zdkona €. 89/2012 Sb., oblansky zakonik, tuto smlouvu
(dale jen ,Smlouva").

1. UVODNIi USTANOVENI
1.1  Objednatel prohlasuje, ze je pravnickou osobou fadné zalozenou a existujici podle ¢eského

pravniho fadu, spliiuje veskeré podminky a pozadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzaviit a fadné pinit zavazky v ni obsazené.
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1.2

Poskytovatel prohlasuje, Ze je pravnickou osobou Fadné zaloZenou a existujici podle
Ceského pravniho fadu, spliiuje veskeré podminky a pozadavky v této Smlouvé stanovené
a je opravnén tuto Smlouvu uzavrit a radné plnit zavazky v ni obsazené.

PREDMET SMLOUVY

2.1

2.2

2.3

Poskytovatel se na zakladé této Smlouvy zavazuje poskytovat Objednateli sluzbu
»Dohledového centra kybernetické bezpecnosti (SOC)", specifikované v priloze ¢. 1 této
Smlouvy (dale jen ,Sluzba"). Soucasti pinéni Poskytovatele podle této Smlouvy je zfizeni
Sluzby za podminek vymezenych v cl. 4 této Smlouvy.

Sluzba specifikovana v priloze €. 1 této Smlouvy se v textu Smlouvy dale spolecné oznacuji
jako ,Sluzby".

Objednatel se zavazuje poskytnuté pinéni prevzit za podminek stanovenych touto
Smlouvou, uhradit Poskytovateli za poskytnuté pinéni cenu sjednanou v této Smlouvé a
poskytnout mu veskerou soucinnost potfebnou k poskytovani plnéni.

MISTO PLNENI

3.1

3.2

Sluzby mohou byt poskytovany v misté sidla Objednatele, v provozovnach Objednatele, na
jejichz specifikaci se strany domluvi, a dale v provozovnach Poskytovatele.

Pokud to povaha pInéni nevyluCuje, je Poskytovatel opravnén poskytovat své plnéni
vzdalenym pristupem. Objednatel se =zavazuje poskytnout Poskytovateli veskerou
soucinnost potfebnou k poskytovani Sluzeb v souladu s podminkami dle predchozi véty.

PODMINKY POSKYTOVANI SLUZEB

4.1

4.2

4.3

Poskytovatel se zavazuje zfidit Sluzbu nejpozdé&ji do 30 dnd ode dne nabyti Ucinnosti této
Smlouvy. Zfizenim Sluzby se rozumi vytvoreni technickych podminek nezbytnych pro fadné
poskytovani Sluzby.

Sluzba bude Poskytovatelem poskytovana priibézné, a to ode dne nasledujiciho po zfizeni
Sluzby Poskytovatelem.

Objednatel zajisti potfebné podminky, organizacni opatfeni a pfipadnou soucinnost svych
pracovnikl tak, aby Poskytovatel mohl bez prekazek provadét potiebné Ukony a cinnosti
pro zajisténi Sluzby.

CENA A PLATEBNI PODMINKY

5.1

5.2

5.3

Cena za Sluzbu je sjednana v pfiloze €. 2 této Smlouvy. Cena za Sluzbu bude
Objednatelem uhrazena na zakladé faktury, kterou je Poskytovatel opravnén vystavit vzdy
v posledni den daného kalendafniho mésice ve kterém byly Sluzby poskytnuty.

Cena za dilo obsahuje veskeré naklady Poskytovatele spojené se splnénim jeho zavazki
(zahrnuje cenu veskeré prace, Ukony, ¢innosti, Upravy a naklady).

Zména (prekroceni) nabidkové ceny je mozna pouze v pripadé, Ze v prlbéhu platnosti
smlouvy dojde ke zménam sazeb DPH. V tomto pfipadé bude k nabidkové cené na zakladé
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5.4

5.5

5.6

5.7
5.8
5.9

5.10

smlouvy Uctovana DPH ve vysi podle pravnich predpist platnych v dobé vzniku
zdanitelného plnéni.

Neni-li v priloze €. 2 této Smlouvy vyslovné uvedeno jinak, jsou veskeré ceny tam uvedené
stanoveny bez DPH. DPH bude Poskytovatelem Uctovana v souladu s platnymi a ucinnymi
pravnimi predpisy.

Splatnost faktur ¢ini 30 dni ode dne jejich vystaveni. Poskytovatel doruci Objednateli
veskeré jim vystavené faktury do 5 pracovnich dnd ode dne jejich vystaveni. V pfipadé, ze
faktura nebude doru¢ena ve Ih(té uvedené v pfedchozi vété, doba splatnosti se
priméfenym zplsobem posouva.

Poskytovatel je opravnén prerusit poskytovani Sluzeb v pripadé, ze se Objednatel dostane
do prodleni s pInénim jeho financnich zavazk( dle této Smlouvy. Poskytovatel v takovém
pripadé neni v prodleni s poskytovanim Sluzeb.

Objednatel neposkytuje zalohy.
Faktura musi obsahovat vSechny nalezitosti fadného ucetniho a danového dokladu.

V pripadé, ze faktura nebude mit odpovidaijici nalezitosti, je objednatel opravnén zaslat ji
ve |hité splatnosti zpét poskytovateli k doplnéni nebo opravé. Nova Ihlta splatnosti pocina
béZet od data doruceni dopInéné nebo opravené faktury.

Platba bude uskutetnéna formou prevodu financnich prostfedkl na Ucet Poskytovatele.
Terminem Uhrady se rozumi den odepsani financnich prostfedkl z uctu Objednatele.

6. ODPOVEDNOST ZA UJMU

6.1

6.2

6.3

Obé strany se zavazuiji k vyvinuti maximalniho Usili k predchazeni skodam a k minimalizaci
vzniklych skod.

Z4dnad ze smluvnich stran neodpovidd za Gjmu, kterd vznikla v d@sledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé smluvni strany.

Smluvni strany se dohodly, Ze celkova vySe nahrady Gjmy, kterou mdze smluvni strana
pozadovat po druhé smluvni strané v souvislosti s porusenim této Smlouvy, se omezuje do
vySe celkové ceny za poskytovani Sluzby bez DPH. Ujednani dle predchozi véty se
nevztahuje na Gjmu zplsobenou ¢lovéku na jeho prirozenych pravech, anebo zplsobenou
umyslné nebo z hrubé nedbalosti.

7. OCHRANA INFORMACI

7.1

7.2

Zadna ze smluvnich stran nesmi zpfistupnit tieti osobé divérné informace, které pii pinéni
této Smlouvy ziskala od druhé smluvni strany v souvislosti s pInénim této Smlouvy. To
neplati, maji-li byt za Gcelem pInéni této Smlouvy potiebné informace zpfistupnény
zaméstnanclm smluvnich stran, jejich organdim nebo jejich ¢lendim nebo subdodavatellim
smluvnich stran.

Za dGvérné informace jsou dle této Smlouvy smluvnimi stranami povaZovany veskeré
informace poskytnuté vzajemné, zejména informace smluvnich stran, které se strany
dozvédély v souvislosti s touto Smlouvou, jakoZz i know-how, jimz se rozumi veskeré
poznatky obchodni, vyrobni, technické ¢i ekonomické povahy souvisejici s ¢innosti smluvni
strany, které maji skuteCnou nebo alespon potencialni hodnotu a které nejsou v
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7.3

7.4

7.5

7.6

prislusnych obchodnich kruzich béZné dostupné a maji byt utajeny, a to za predpokladu, Ze
jsou predmétné informace oznaceny jako ddvérné informace. Za dlvérné informace se
vyslovné povazuji rovnéz veskera uzivatelska data, Udaje ¢i informace, obsazené
v informacnich systémech, jichz se plnéni této Smlouvy dotyka.

Bez ohledu na vysSe uvedena ustanoveni se za divérné nepovazuji informace:

7.3.1 které se staly verejné znamymi, aniz by to zavinila zamérné ¢i nedbalostné
prijimajici strana,
7.3.2 které méla pfijimajici strana legalné k dispozici pfed uzavienim této Smlouvy,

pokud takové informace nebyly predmétem jiné, dfive mezi stranami uzaviené
smlouvy o ochrané informaci,

7.3.3  které jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle
a je to schopna doloZit svymi zaznamy nebo dlivérnymi informacemi tfeti strany,

7.3.4 které poskytne prfijimajici strané treti osoba, jez takové informace pfitom neziska
primo ani nepfimo od strany, jez je jejich vlastnikem.

Za poruseni povinnosti chranit déivérné informace se nepovazuje zpfistupnéni dlivérnych
informaci treti osobé:

7.4.1 jsou-li poskytovany ekonomickym, dariovym a pravni poradclim smluvnich stran a
prijimajici strana nezbavi tyto osoby povinnosti micenlivosti,

7.4.2 je-li jejich zverejnéni nezbytné k tomu, aby se smluvni strana mohla domahat
ochrany svych prav u soudu nebo rozhod¢iho soudu,

7.4.3 je-li jejich zverejnéni dlvodné vyZzadovano zakonem ¢ pravomocnym rozhodnutim
organu statni spravy, obecnych &i rozhodcich soudd.

Obé smluvni strany se zavazuji nakladat s d@vérnymi informacemi, které jim byly
poskytnuty druhou smluvni stranou nebo je jinak ziskaly v souvislosti s plnénim této
Smlouvy, jako s obchodnim tajemstvim; zavazuji se zejména uchovavat je v tajnosti a
ucinit veSkera smluvni a technicka opatteni zabrafuijici jejich zneuziti ¢i prozrazeni.

Povinnost utajovat dvérné informace zavazuje smluvni strany po dobu Ucinnosti této
Smlouvy a pét let po ukonceni jeji tcinnosti.

8. TRVANI SMLOUVY

8.1
8.2

8.3

8.4

8.5

Tato Smlouva se uzavira na dobu urcitou 24 mésict a nabyva Gcinnosti od 1. 1. 2023.

Objednatel je opravnén odstoupit od Smlouvy v pfipadé, Ze Poskytovatel je v prodleni
s plnénim povinnosti dle této Smlouvy déle neZ 30 dnl a nezjedna napravu ani do 30 dnl
od doruceni pisemné vyzvy Objednatele k odstranéni tohoto prodleni, pficemz za prodleni
Poskytovatele se nepovazuje pozastaveni poskytovani Sluzeb dle odst. 5.6 této Smlouvy.

Poskytovatel je opravnén odstoupit od Smlouvy v pfipadé, Ze Objednatel je v prodleni
s plnénim svych penéZzitych zavazkd z této Smlouvy déle nez 30 dnd.

V pripadé odstoupeni od Smlouvy kteroukoliv smluvni stranou tato Smlouva zanika ke dni
doruceni odstoupeni druhé smluvni strané. Smluvni strany vylucuji aplikaci § 2004 odst. 1
obcanského zakoniku.

Ukoncenim Gcinnosti této Smlouvy z jakéhokoliv ddivodu neni dotéeno pravo Poskytovatele
na Uhradu ceny jiz poskytnutého pinéni.
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8.6

Ukonceni ucinnosti této Smlouvy se nedotyka ujednédni o nahradé ujmy, ochrané informaci,
reseni spord, ani ujednani, z jejichz povahy vyplyva, Zze maji trvat i po dobu po ukonceni
této Smiouvy.

ZAVERECNA USTANOVENI

9.1

9.2

9.3

9.4

9.5

Tato Smlouva predstavuje uplnou dohodu smluvnich stran o predmétu Smlouvy, pricemz
tuto Smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran ve formé
Cislovanych dodatkd, oboustranné odsouhlasenych a podepsanych opravnénymi zastupci
obou smluvnich stran.

Pokud by se kterékoliv ustanoveni Smlouvy ukazalo byt neplatnym z dlvodu rozporu
s kogentnim ustanovenim obecné zavaznych pravnich predpist, pak tato skutecnost
neplsobi neplatnost nez onoho konkrétniho ustanoveni. Smluvni strany se zavazuji takové
takového neplatného ustanoveni, respektujicim poZadavky kogentnich ustanoveni pravnich
predpis(.
Nedilnou soucast Smlouvy tvori tyto prilohy:

Priloha €. 1 — Specifikace Sluzeb

Priloha €. 2 — Cena Sluzeb

9.3.1 Objednatel podpisem této Smlouvy potvrzuje, ze se s jejim obsahem radné
seznamil, jeji ustanoveni jsou mu srozumitelna a plné s nimi souhlasi. Smluvni
strany timto v souladu s § 1801 obcanského zékoniku, vyluCuji aplikaci ustanoveni
§ 1799 a § 1800 obcanského zakoniku.

O uzavreni Smlouvy za podminek v ni uvedenych, rozhodla starostka Mésta Mikulov na
zakladé clanku V. odst. 1 pism. a3) Vnitfni smérnice Méstského uradu ¢. 3/2020/R pro
zadavani vefejnych zakazek organy Mésta Mikulov, schvalené radou mésta na jeji schlzi
konané dne 8. 6. 2020, v platném znéni.

Smlouva byla vyhotovena a smluvnimi stranami podepsana ve dvou (2) vyhotovenich, z
nichz kazda ze smluvnich stran obdrzi po jednom (1) vyhotoveni.

Objednatel: Poskytovatel:

V Mikuloveé V Brné

MESTO MIKULOV VISITECH, a.s.
Mgr. Jitka Sobotkova Pavel Kocour
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Priloha¢c. 1
Specifikace sluzeb

A. Pausalni sluzby

Dohledové centrum kybernetické bezpecnosti (SOC)
Predmétem sluzby je zajisténi sluzeb dohledového centra kybernetické bezpecnosti (SOC — Security
Operation Centrum), predevsim:

Popis sluzby SOC365

V ramci sluzby bude Poskytovatelem sluzby vytvoreno bezpecné uloZisté pro sdileni kompletnich
materialdl k poskytované sluzbé.

Sit'ovy dohled
Zaijisténi centralizované spravy, ukladani a vyhodnocovani komunikacnich spojeni a vykonnostnich
parametr( datové sité

Bezpecnostni dohled
Zajisténi spravy a provozu nastroje SIEM, ktery bude dodan a implementovan spolecné s poskytnutou
sluzbou bezpecnostniho dohledového centra.

Incident management
Zaijisténi Operatorské Cinnosti, Incident handling, Incident Response.

Analyza incidentd
Zajisténi odborné Cinnosti v detekci a lokalizaci pfic¢in incidentl Analytikem incidentl ze strany
Poskytovatele sluzby.

Navrhy systematickych opatreni
Sestaveni opatfeni na organizacni a technické urovni pro posouzeni Objednatelem.

Navrhy Feseni incidentd
Zajisténi odborné Cinnosti pro kategorizaci na interni a externi pficiny incidentl a k nim pfislusnych
opatreni.

Reporting a analyza stavti, udalosti a incidentt
Zajisténi odborné Cinnosti pro doloZeni Urovné bezpecnosti vaci internim kontrolnim procesdim nebo
pro dolozeni v{ic¢i externim kontrolnim autoritam.

Kyberneticka bezpecnost

Personalni zajisténi sluzby pracovniky s odbornou zpdsobilosti vyhovujici poZzadavkim na zajisténi
kybernetické bezpeCnosti v souladu s poZadavky zdkona 181/2014Sbh. o kybernetické bezpecnosti
v celém pribéhu sluzby a vSech jejich procest a rutin.

Business Continuity

Sluzba (vCetné vSech komponent, které vyuzivd) musi byt odolnd proti vypadkim a porucham.
VSechny komponenty sluzby musi byt schopny dlouhodobého provozu bez zmény chovani a Ubytku
vykonu.

Zajisténi souladu se zakonem ZoKB (Compliance)

VSechny parametry sluzby musi zajistit na Grovni technologii i procesd splnéni pozadavkd na zajisténi
potfebné miry informacni bezpecnosti, zejména pak: Davérnost, Dostupnost, Nepopiratelnost,
Autentizaci, Autorizaci.

Adaptace a akceptace sdilenych procest
Sluzba zajisti Upravu procesti na strané poskytovatele sluzby a navrh na jejich integraci s relevantnimi
procesy na strané Objednatele.

SLA procesnich vstupli a vystupli
Sluzba zajisti monitoring procesi na strané Poskytovatele sluzby i Objednatele.

Vizitace zadavatele v misté vykonu sluzby

Poskytovatel sluzby pfed podpisem smlouvy umozni Objednateli navstévu vlastniho bezpecnostniho
dohledového centra, aby si mohl ovéfit spinéni pozadavkd. Zjisténi nedodrZeni pozadavkl je dtvod
pro vylouceni Poskytovatele sluzby.

Poskytovatel sluzby provozuje vlastni Nastroj pro sbér a vyhodnoceni kybernetickych bezpefnostnich
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udalosti.

V ramci sluzby Poskytovatel zajisti provozni monitoring bezpecnostnich nastrojd, dle predmétu
zakazky, v rozsahu:

e dostupnost a funkénost bezpecnostnich nastrojd,

e vytizenost bezpecnostnich nastrojd,

o detekce vyCerpani kapacitnich zdrojd u bezpecnostnich nastrojd.

V ramci sluzby Poskytovatel zajistuje nastavovéni bezpecnostnich nastrojd, dle predmétu zakazky,

v rozsahu:

e Uprava a optimalizace korelacnich pravidel, dle poZadavkli Objednatele nebo dle best-practice
Poskytovatele,

e pfidavani novych zafizeni pro bezpe¢nostni monitoring,

e vytvareni novych scénard pro detekci, )

e Uprava nastaveni nastrojd, dle poZzadavku Objednatele nebo NUKIB.

Pro nékteré Ukony v ramci nastavovéni bezpecnostnich nastrojid mlze byt vyzadovana soucinnost

Objednatele (napf. pfi napojovani novych zdrojl logd,...).

Podpora SOC365

Tiketovaci systém
Sluzba s on-line pristupem pro kompletni spravu pozadavkl, vCetné uchovani historie pozadavk(
a jejich feseni.

Pristup Objednatele k podpore provozu systémi — Helpdesk

Pristup Objednatele k podpore Incident Response — Helpdesk, telefon/ email na ¢leny CSIRT

Proaktivni komunikace. Zakladani tiket@ a jejich Fedeni. Komunikace s tfeti stranou jako NBU, NUKIB,
kooperuijici CSIRT atd.

Pristup administratord Zadavatele ke sledovanym parametrlm sluzby prostfednictvim grafického
rozhrani (GUI — dashboard apod.), alesponi v rezimu ¢teni nebo v pristupové roli Audiitor.

Notifikace/Eskalace
Informovani odpovédnych osob Objednatele o vzniku bezpecnostniho incidentu v redlném case za
pomoci zakladnich komunikacnich nastrojt (mail / SMS / telefon).

Vulnerability management

Sluzba musi zajistit kontinudlni skenovani aktiv Objednatele definovanych danou siti/sitémi
a zranitelnostmi relevantnimi pro dand aktiva. Minimalné na zacatku poskytovani sluzby budou
provedeny a vyhodnoceny pIné skeny a dale vzdy 1x mési¢né skeny rozdilové.

Reporty — Standard
Poskytovatel v ramci sluzby zpracuje a poskytne zadavateli 1x za 2 mésice Report, ve kterém je
popsano:

e prlbeéh realizace PInéni sluzby za uplynulé obdobi;
e provedené sluzby za uplynulé obdobi;
e navrh doporucenych opatfeni pro dalsi obdobi pro zvySeni bezpecnosti, dostupnosti a prevenci

eliminace incidentd.

Reporty — Rozsifeny reporting

Detailni report o udalostech a incidentech s navrhy systematickych opatfeni 1x za 2 mésice. Vzdalena
prezentace reportu, napf. formou videokonference. Prezentace Ctvrtletnich reportd v rozsahu min. 30
min, max. 2 hod.

Reporty — on-demand
Sluzba zajisti na vyzadani provadéni on-demand spousténi nékterych pravidel a z vystupu bude
vytvaret reporty.

Technologie sbéru dat

Sluzba zajisti zprovoznéni nastrojl SIEM pro sbér a vyhodnoceni sitového provozu jako zakladniho
zdroje dat a bude s nimi komunikovat préimyslové standardnimi protokoly.

Navrhované reSeni Poskytovatele sluzby:

e zajiStuje na strané Poskytovatele sbér, pfenos a ulozZeni logd a jejich vyhodnocovani a korelaci

v rdmci nastroje SIEM nasazenym v infrastrukture Objednatele.
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Base line analyza
Sluzba zajisti porovnani neobvyklych poctll uritych udalosti oproti jinému obdobi z minulosti.

Kategorizace aktiv
Sluzba zajisti jednotnou evidenci a vyhodnoceni kategorii aktiv. Podle téchto kategorii bude
poskytovatel sluzby utvaret dalsi pravidla nebo reporty v prostfedcich Objednatele.

SluZzba Monitoring Privilegovanych ucttli — Sdilené ucty
Sluzba musi umoznit detekci uZiti privilegovanych pristupl pro konkrétniho uZivatele v systémech
Objednatele.

Rezim Maintenance
Sluzba musi byt schopna béhu v rezimu Udrzby ohlasenou Objednatelem, kdy se Udrzbou dotéenych
zdrojti/aktiv nebudou vyhlaSovat alerty.

Proaktivni ochrana
Monitoring sité s proaktivni ochranou sité a blokovanim komunikace utocnik do i z internetu.

Sluzba Monitoringu a detekce
e Pribézné sledovani provozu prostredi Objednatele.
e Real-time analyza situace v napojenych nastrojich podle skupin, kategorii zafizeni a podle
kontextu log zaznam@ nebo udalosti.
e 2x denné odborné posouzeni bezpecnostni situace a provozniho stavu. V pFipadé anomalie
posouzeni jeji relevance a zavaznosti.
e Posouzeni kontextu anomalie a pfi¢in vzniku situace s pfipadnou eskalaci problému

Objednatele na analytického specialistu Poskytovatele sluzby.

Sluzba vc€asné vystrahy a reakce na nestandardni situace v provozu bezpecnostnich
systémii

e Zpracovani analytickych scénart na aktualni kybernetické hrozby.

e Posouzeni eskalovaného problému Objednatele analytickym specialistou Poskytovatele.

e Detekce a vyhodnoceni zavaznosti identifikovanych anomalii.

e Posouzeni a pfipadna eskalace nestandardni situace v provozu Objednatele na sluzbu véasné

vystrahy a reakce na incident v rdmci bezpecnostnich struktur CR.

SLA

Poskytovatel sluzby musi provozovat vlastni bezpecnostni dohledovou sluzbu v rezimu 24x7x365 na
Urovni systémd, s minimalni dostupnosti operatord SOC v pracovni dny od 9:00 do 17:00 hodin a
s minimalni dostupnosti Analytik{i/expertl bezpecnosti v pracovni dny od 9:00 do 17:00 hodin.

Pro detekované anomadlie v bezpecnostnich nastrojich prochazi Poskytovatel sluzby ndaslednym
postupem k urceni kategorii kybernetickych bezpec¢nostnich udalosti a incidentd (dle §31, VoKB) podle
nasledkd a negativnich projevl pro doporuceni opatfeni ¢i soucinnosti v nasledné reakci:

Faze Detekce
e Monitoring prostfedi vymezeného Objednatelem.
e Dohledovani bezpecnostni situace Objednatele.
e Detekce anomalie — rozpoznani odchylky od béZného stavu nebo od Objednatelem
normovaného stavu.

Faze Pritazeni
o Klasifikace anomalie — ur€eni zavaznosti ve Skale:
o False-Positive Alarm — zplsobuje falesny alarm z dlivodu:
= chyby v Usudku miry zavaZnosti anomalie;
* nepresnosti rozpoznani odchylky vzniklé pfi dohledovani a monitoringu v
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predchozi fazi Detekce.
o Bezpecnostni udalost — anomalie, ktera méze zpUlsobit naruseni bezpecnosti:
= informaci v informacnich systémech Objednatele;
= sluzeb Objednatele;
*  aintegrity datovych siti Objednatele.
o Bezpecnostni incident — anomalie, ktera narusila ¢i narusuje bezpecnost:
= informaci v informacnich systémech Objednatele;
* sluzeb Objednatele;
* aintegritu datovych siti zadavatele nebo jinych subjektd.
Faze Analyza
e Vyhodnoceni anomalie — vyhodnoceni relevance:
o ksystémtm Objednatele;
o kprocesiim Objednatele;
o k zakonnym normam CR vztazenych na Objednatele.
e Klasifikace incidentu — zaclenéni incidentu do bezpecnostniho typu kategorie dle urceni
zadavatelem nebo dle §30, VoKB:
o Podle priciny:
* incident zplsobeny kybernetickym (tokem nebo jinou udalosti vedouci k
priniku do systému nebo k omezeni dostupnosti sluzeb;
* incident zplsobeny Skodlivym kodem;
= incident zplsobeny prekonanim technickych opatreni;
= incident zplsobeny porusenim organizacnich opatfeni;
= incident spojeny s projevem trvale plsobicich hrozeb;
= ostatni incidenty zplsobené kybernetickym Utokem.
o Podle dopadu:
= incident zpdsobuijici naruseni dlivérnosti aktiv;
= incident zpGsobujici naruseni integrity aktiv;
» incident zpGsobujici naruseni dostupnosti aktiv;
= incident zpdsobuijici kombinaci vyse uvedenych dopadd.
e Kategorizace incidentu — zaclenéni incidentu podle vyznamnosti.

Kategorie III — do 30 minut — velmi zavazny kyberneticky bezpec¢nostni incident, pfi kterém je pfimo
a vyznamné narusena bezpecnost poskytovanych sluzeb nebo aktiv. Jeho feSeni vyZaduje neprodlené
zasahy obsluhy s tim, Ze musi byt vSemi dostupnymi prostfedky zabranéno dalSimu Sifeni
kybernetického bezpecnostniho incidentu, véetné minimalizace vzniklych i potencialnich Skod.

Kategorie II — do 2 hodin — zavaZzny kyberneticky bezpecCnostni incident, pfi kterém je narusSena
bezpecCnost poskytovanych sluzeb nebo aktiv. Jeho feSeni vyzaduje neprodlené zasahy obsluhy s tim,
Zze musi byt vhodnymi prostfedky zabranéno dalSimu Sifeni kybernetického incidentu vcetné
minimalizace vzniklych Skod.

Kategorie I — do 24 hodin — méné zavazny kyberneticky bezpecnostni incident, pti kterém dochazi k
méné vyznamnému naruSeni bezpecnosti poskytovanych sluzeb nebo aktiv. Jeho feSeni vyzaduje
zasahy obsluhy s tim, Ze musi byt vhodnymi prostfedky omezeno dalsi Sifeni kybernetického
bezpectnostniho incidentu vcetné minimalizace vzniklych Skod. Jedna se o bezpecnostni incidenty,
které nespadaji do kategorii III a II.

B. Ad hoc sluzby
Poskytovatel bude dale poskytovat Objednateli na zakladé pozadavk{ Objednatele dalsi sluzby nad

ramec Pausalnich sluzeb spodivajici v aktivnim zasahu blokovanim komunikace Gto¢nik{ do i
Z internetu.
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Priloha ¢. 2

Cena sluzeb

A. Cena Sluzby ,Dohledové centrum kybernetické bezpecnosti (SOC)"

Popis polozky

Pocet mésicti

Cena za meésic Cena celkem

Sluzba SOC365

40 000,00 K¢ 960 000,00 K¢

Celkem bez DPH

960 000,00 K¢

Vy$e DPH (21%)

201 600,00 Kc

Celkova cena v¢. DPH

1161 600,00 K¢

B. Cena za Proaktivni ochranu — volitelné polozky (Ad hoc sluzby)

Monitoring sité s proaktivni ochranou sité a blokovanim komunikace Gto¢niké do i z internetu na

prosttedcich zakaznika. (na firewalu)

Pocet Mésicni cena v Kc Jednorazova cena
Povyseni sluzby SOC365 bez DPH v K¢ bez DPH
Mésicni poplatek za navysSeni sluzby Y
SOC365 1 1 500,00 Kc
Cena za jednorazovy zasah 1 10 000,00 K¢
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