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KUPNi SMLOUVA

Smluvni strany:

ALEF NULA, a.s.
se sidlem Pernerova 691/42, 186 00 Praha

ICO: 61858579

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, viozka 2727
bankovni spojeni: Komeréni banka

Cislo uctu: x

zastoupena Ing. Milanem Zinkem, pfedsedou pfedstavenstva
kontakt pro smluvni ucely: e-mail: x elt: x (dale jen ,prodavajici”)

a

MERO CR, a.s.

se sidlem Kralupy nad Vitavou, Veltruska 748, PSC 278 01

ICO: 60193468

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vloZzka 2334
bankovni spojeni: Komer¢ni banka, a.s.

Cislo uctu: X

zastoupena Ing. Jaroslavem Pantic¢kem, pfedsedou predstavenstva a Ing. Marcelem Kalakajem,
¢lenem predstavenstva

kontakt pro smluvni ucely: e-mail: x, tel.: x

(dale jen ,kupujici®)

uzaviraji v souladu s ustanovenim § 2079 a nasledujicich zakona €. 89/2012 Sb., ob&ansky zakonik,
v platném znéni (dale jen ,obéansky zakonik®) tuto kupni smlouvu (dale jen ,smlouva®):

1. PREDMET SMLOUVY

1.1 Na zakladé této smlouvy se prodavajici zavazuje dodat kupujicimu software pro fizeni a spravu
privilegovanych uctl — tzv. ,Privileged Access Management” (dale jen ,SW* nebo ,PAM®) spolu
se v8emi soucastmi, pfislusenstvim a souvisejicimi ¢innostmi v souladu s pfilohami €. 1 a €. 2
(dale jen ,pfedmét koupé“ nebo ,systém®) za podminek stanovenych v této smlouvé a za kupni
cenu dohodnutou v €l. 2 této smlouvy. Kupujici pfedmét koupé se vSemi jeho soucastmi a
pfisluSenstvim kupuje a ziskava casové a mistné neomezené pravo uzit SW za podminek

stanovenych touto smlouvou.
Soucasti dodavky predmétu koupé ve smyslu této smlouvy jsou (souvisejici €¢innosti):

- analyza stavajiciho prostfedi prodavajiciho a navrh implementace souéasti pfedmétu koupé

- dodavka €asové& neomezenych licenci pro ostatni produkty tfetich stran nezbytnych pro
provoz PAM

- dodavka licenci na databaze a operacni systémy nutné pro provoz PAM v&etné zajisténi
jejich podpory na dobu 4 let od pfedani a pfevzeti pfedmétu koupé

- dodavka hardware (nutné hw k provozovani feSeni pokud je nad ramec prostiedi
poskytované kupujicim)

- implementace PAM v rozsahu dle pfilohy ¢. 2

- vytvofeni Provozni dokumentace PAM

- zajisténi komplexniho 8koleni v misté sidla kupujiciho; termin 8koleni bude uréen kupujicim
a bude prodavajicimu sdélen (postacuje forma e-mailu) nejpozdéji 14 dnl pfedem

Prodavajici poskytuje kupujicimu ¢asové a mistn& neomezené pravo (perpetualni licence) uzit
SW, a to pro minimalné 100 aktiv nebo pro minimalné 150 privilegovanych uctli. Odména za
poskytnuti licence je sou€asti kupni ceny dle odst. 2.1.
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Na zakladé této smlouvy se prodavajici zavazuje poskytnout na svij naklad a nebezpecni pro
kupujiciho sluzby spoc€ivajici v Poskytovani technologické podpory vyrobce (tzv.
maintenance) pfedmeétu koupé po dobu 4 let od pfedani a prevzeti pfedmétu koupé (dale jen
»Sluzba“ nebo ,sluzby*).

KUPNi CENA A PLATEBNi PODMINKY

Smluvni strany se dohodly, Zze kupni cena za pfedmét koupé dle ¢l. 1.1 této smlouvy &ini
2.100.000,- K¢ (slovy dvamilionystotisic korun ¢eskych) plus pfipadna DPH v zakonné vysi (dale
jen ,kupni cena®). Kalkulace kupni ceny je uvedena v pfiloze &. 3 této smlouvy.

Cena za sluzbu dle odst. 1.2 této smlouvy &ini 960.000,- (slovy devétsetSedesattisic korun
Ceskych) K¢ bez DPH (dale jen ,cena za sluzbu®).

Kupni cena a cena za sluzbu se stanovuje jako cena pevna a neménna.

Kupni cenu uhradi kupujici prodavajicimu na zakladé radné vystavené a dorucené faktury —
danového dokladu. Faktura — dafiovy doklad musi vZdy splfiovat néleZitosti vyplyvajici z obecné
zavaznych pravnich predpist a nalezitosti dle zak. ¢. 235/2004 Sb., o dani z pfidané hodnoty,
v platném znéni (dale jen ,zakon o DPH"). Na faktufe — darfiovém dokladu musi byt uvedeno ¢&islo
smlouvy, objednavky a kontaktni osoba. Pfilohou faktury bude kopie protokolu o pfedani
a pfevzeti pfedmétu koupé.

Cena za sluzbu bude prodavajicim fakturovana jednou ro€né, a to vzdy v mésici na ktery pfipada
vyro€i poskytovani sluzby. Cena za sluzbu za prvni rok poskytovani sluzby bude vyfakturovana
spolu s kupni cenou.

Fakturu — danfovy doklad doru€i prodavajici elektronicky na adresu fakturace@mero.cz,
nejpozdégji paty (5.) kalendaini den mésice, ktery nasleduje po mésici, ve kterém byl pfedmét
koupé prevzat kupujicim. Nebude-li prodavajicim predlozena faktura — dafiovy doklad obsahovat
nalezitosti a udaje v souladu s touto smlouvou, bude prodavajicimu kupujicim vracena do 10
kalendarnich dnu po jejim obdrzeni jako doklad nespliujici pfedepsané nalezitosti k doplnéni &i
opravé. V tomto pripadé nema prodavajici narok na zaplaceni fakturované €astky, urok z prodleni
ani jakoukoliv jinou sankci. Lhlita splatnosti po¢ina bézet znovu az ode dne doruceni jim opravené
nebo doplnéné faktury — dafiového dokladu.

Splatnost faktury — dafiového dokladu €ini 30 dnl od doruceni kupujicimu. Kupujici uhradi kupni
cenu/cenu za sluzbu a DPH prodavajicimu — platci DPH pouze na ucet, ktery je spravcem dané
zvefejnén zplsobem umoznujicim dalkovy pfistup.

Kupujici ma pravo proti kupni cené/cené za sluzbu dle odst. 2.2 v souladu s ustanovenim § 1982
a nasl. obtanského zakoniku zapocist veskeré své splatné i neplatné pohledavky vici
prodavajicimu, zejména pohledavky z titulu smluvnich pokut, které bude prodavajici povinen
kupujicimu podle této smlouvy uhradit.

Pokud bude DPH ze strany prodavajicino aplikovatelna, vyuctuje prodavajici tuto DPH pfi
fakturaci kupni ceny/cené za sluzbu a zahrne ji do této faktury. DPH vyuctovana v souladu s timto
ustanovenim smlouvy se stane soucasti kupni ceny/ceny za sluzbu. Pokud DPH nebude v
souladu s predpisy upravujicimi uplatnéni DPH v Ceské republice ze strany prodavajiciho
aplikovatelna, ke kupni cené/cené za sluzbu nebude pfipo¢tena zadna DPH.

Pro Ucely spravného uplatnéni DPH prodavajici prohlasuje, ze k datu podpisu této smlouvy je
registrovanym platcem DPH v Ceské republice. Prodavajici se zavazuje kupujicimu pisemné
oznamit skutegnost, Ze jeho registrace k DPH v Ceské republice byla zrugena, a to do 15 dnl
ode dne, kdy tato skute€nost nastala.

Pro uc€ely spravného uplatnéni DPH kupujici prohlasuje, ze k datu podpisu této smlouvy je
registrovanym platcem DPH v Ceské republice. Kupujici se zavazuje prodavajicimu pisemné
oznamit skutegnost, Ze jeho registrace k DPH v Ceské republice byla zruena, a to do 15 dni
ode dne, kdy tato skute¢nost nastala.

Pro uc€ely spravného uplatnéni DPH prodavajici prohlasuje, Ze k datu podpisu této smlouvy je v
souladu s predpisy upravujicimi uplatnéni DPH v Ceské republice usazen v Ceské republice.
Prodavajici se zavazuje kupujicimu pisemné& oznamit skute€nost, Ze v souladu s pfedpisy
upravujicimi uplatnéni DPH v Ceské republice prestal byt povaZzovan za osobu usazenou v Ceské
republice, a to nejpozdéji do 15 dnli ode dne, kdy tato skute¢nost nastala.
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Prodavajici se zavazuje vratit bez zbyteéného odkladu veskerou neopravnéné vyuctovanou DPH,
kterou kupujici prodavajicimu uhradil. Dale se prodavajici zavazuje uhradit kupujicimu Skodu,
ktera kupujicimu v disledku nespravné vyuctované DPH prodavajicim vznikla.

V pfipadé, Ze se prodavajici stane nespolehlivym platcem ve smyslu zakona o DPH, popf. obecné
zavazného pravniho pfedpisu nahrazujiciho zakon o DPH, uhradi kupujici DPH z pfijatého
zdanitelného pInéni pfimo pfislusnému spravci dané.

Kupujici neni povinen hradit jakékoliv finan¢ni ¢astky podle této smlouvy na jiny bankovni ucet,
nez ten, ktery je zfizen bankou ve prospéch prodavajiciho, a sou¢asné, ktery je spravcem dané
zverejnén zplsobem umoziujicim dalkovy pristup, a sou¢asné, ktery neni veden poskytovatelem
platebnich sluzeb mimo Ceskou republiku.

DODANi PREDMETU KOUPE

Prodavajici je povinen dodat pfedmét koupé véetné uskuteénéni souvisejicich €innosti, vyjma
zajisténi skoleni, nejpozdéji do 30 dnd od ucinnosti smlouvy. Mistem dodani pfedmétu koupé je
sidlo kupujiciho. O dodani a prevzeti pfedmétu koupé smluvni strany sepisi protokol.

ODPOVEDNOST ZA VADY, PRAVA Z VADNEHO PLNENIi, ZARUKA ZA JAKOST

Prodavajici timto poskytuje na pfedmét koupé& zaruku za jakost ve smyslu ustanoveni § 2113 a
nasl. obéanského zakoniku v trvani 12 mésicl od predani a prevzeti pfedmétu koupé.

V pfipadé&, Zze budou kupujicim po pfevzeti pfedmétu koupé na tomto zjistény vady, ma kupuijici
pravo uplatnit vici prodavajicimu naroky v souladu s ustanovenim § 2099 a nasl. ob&anského
zakoniku. Prodavajici je povinen zahgjit odstrafiovani oznamené vady a vady odstranit bez
zbyte¢ného odkladu od oznameni, nejpozdéji véak do 14 dnli od oznameni. Smiluvni strany
vyslovné sjednavaji, ze kupujici neni povinen oznamit prodavajicimu vady pfedmétu koupé bez
zbyte€ného odkladu poté, kdy je zjistil nebo pfi nalezité pozornosti zjistit mél. Smluvni strany timto
vyslovné vyluéuji aplikaci ustanoveni § 2111 a § 2112 ob&anského zakoniku na pravni vztah
zaloZeny touto smlouvou.

Ve smyslu ustanoveni § 2106 ob&anského zakoniku povazuji smluvni strany vadné plnéni za
podstatné poruseni smlouvy s tim vyplyvajicimi disledky.

Nesplni-li prodavajici svllj zavazek dodat pfedmét koupé kupujicimu fadné a véas, je kupujici
opravnén vyuctovat smluvni pokutu ve vysi 3 000,- K& za kazdy zapo€aty den prodleni.

V pfipadé prodleni prodavajiciho s odstranénim reklamované vady je kupujici opravnén
vyucétovat prodavajicimu smluvni pokutu ve vysi 2 000,- K& za kazdy zapoc&aty den prodleni a
kaZdou vadu.

Dal$i naroky kupujiciho, zejména naroky na nahradu $kody, nejsou ujednanim o smluvni pokuté
a/nebo Urokl z prodleni dotéeny. Ustanoveni § 1971 a § 2050 obcanského zakoniku se, je-li
véritelem kupujici, nepouziji.

Zaru€ni doba se prodluzuje o dobu uplynulou od oznameni reklamované vady prodavajicimu do
fadného odstranéni vady.

DUVERNOST INFORMACI

Smluvni strany se dohodly, Ze prodavajici neni opravnén uverejnit, ¢i jakymkoliv zplsobem sdélit
Ci zpFistupnit tfeti osobé jakékoliv informace €i skute€nosti, a to bez ohledu na formu, v jaké byly
prodavajicimu pfedany ¢&i zpfistupnény, s nimiz pfisel do styku v ramci plnéni této smlouvy (dale
jen ,Davérné informace*) s vyjimkou pfipadl, kdy k takovému jednani ¢i ukonu obdrzi prfedchozi
pisemny pokyn ¢i souhlas kupujiciho. Divérné informace se mohou tykat zejména skute¢nosti
vyrobni, obchodni, technické, ekonomické, organizacni &i jiné povahy a mohou zahrnovat
obchodni tajemstvi.

Diveérné informace je prodavajici opravnén pouzit pouze pro ucely pInéni této smlouvy.

Prodavajici omezi poc¢et zaméstnancll pro styk s Davérnymi informacemi a se zaméstnanci, ktefi
pfijdou s Davérnymi informacemi do styku, uzavie obdobnou smlouvu o mi¢enlivosti nebo tito
zaméstnanci podepisi jednostranny zavazek mic¢enlivosti ve vztahu k Dlvérnym informacim.
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Prodavajici se zavazuje, Ze veskeré nosite obsahujici Davérné informace budou vraceny
kupujicimu, a to do 7 dnd od vyzvy kupujiciho. Pokud jsou nosite ve vlastnictvi prodavajiciho,
budou tyto na vyzvu kupujiciho zni€eny, resp. budou z nich nenavratné odstranény veskere
Dlvérné informace a prodavajici podepiSe Cestné prohlaseni o zniCeni veskerych nosicl
obsahujicich Davérné informace/o nenavratném odstranéni veskerych Davérnych informaci, a to
v8e do 7 dnl od vyzvy kupujiciho.

Povinnost mi€enlivosti dle této smlouvy se nevztahuje na informace:

a) které prodavajicimu byly jiz dfive znamy, aniz by pfijal zavazek davérnosti ke druhé
smluvni strané,

b) které prodavajici radné ziskal od tfeti osoby, ktera podle jeho védomosti neni
vazana ddveérnosti ve vztahu k této informaci, nebo

c) které jsou, nebo se stanou verejné dostupnymi nikoli v disledku poruseni této
smlouvy nebo pravniho pfedpisu,

d) pokud povinnost poskytnout Dlvérné informace vyplyva z pravniho predpisu a
prodavajici byl k jejich poskytnuti pfisluSnym organem vyzvan.

Povinnost uchovat v tajnosti Divérné informace trva také po zaniku této smlouvy.

V pfipadé poruSeni zavazku uvedeného v €l. 5 odst. 5.1 nebo odst. 5.2 této smlouvy je kupujici
opravnén pozadovat smluvni pokutu ve vysi 1.000.000,- K& za kazdy jednotlivy pfipad poruseni.

Ujednanim o smluvni pokuté neni dotéeno pravo kupujiciho na nahradu Skody.
Splatnost smluvni pokuty se sjednavéa na dobu 15 dnl od doruceni jejiho vyucétovani.

Ujednani obsaZena v tomto ¢lanku zlstavaji v platnosti i v pfipadé zaniku/ukonéeni této smlouvy.

OSTATNi UJEDNANI

Prodavajici se zavazuje dodrzovat pravidla zavazna pro dodavatele obsazena v etickém kodexu
kupujiciho. Prodavajici podpisem této smlouvy stvrzuje, Ze se s etickym kodexem kupujiciho,
zejména s ustanovenimi zavazujicimi dodavatele a moznostmi dodavatele, jak oznamit pfipadné
neetické ¢i protipravni jednani zastupcud kupujiciho, radné seznamil. Eticky kodex je dostupny na
webovych strankach http://www.mero.cz/o-spolecnosti/eticky-kodex/.

Prodavajici na sebe timto pfebira nebezpec€i zmény okolnosti ve smyslu ustanoveni § 1765 odst.
2 ob&anského zakoniku.

Kupujici upozorfiuje prodavajiciho, Ze je subjektem podléhajicim reZzimu zakona €. 181/2014 Sb.,
o kybernetické bezpecénosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpeénosti),
v platném znéni, a provadécim pravnim predpisiim. V této souvislosti bere prodavajici na védomi,
Ze je kupujici povinen dostat povinnostem vyplyvajicim z uvedenych pravnich predpisd.

Prodavajici je povinen neprodlené informovat kupujiciho o bezpeénostnich incidentech nebo
jinych mimoradnych udalostech, které se staly v jeho informaénich systémech a pfimo souvisi se
sluzbami pro kupujiciho dle této smlouvy, a které by mohly ve svém duisledku vést k naruseni
bezpec¢nosti informaci kupujiciho a/nebo k jejich ohrozeni ochrany, a to nasledujicim zplsobem:

a) Primarnim komunika¢nim kanalem pro nahlaseni kybernetického bezpeénostniho incidentu
(KBI) je e-mail x

b) Predmét zpravy by mél obsahovat typ incidentu (napf. DDoS, hacking, phishing,
ransomware, atd.) pro snadné;jsi tfidéni incidentd. Zprava by méla obsahovat napfiklad ¢asti
logu obsahujici zaznamy o Utoku, ¢asové znamky véetné ¢asové zoény, zdrojové a cilové IP
adresy a porty. Nezbytnou soucasti jsou i zakladni kontaktni informace, tedy jméno osoby,
ktera KBI zasila a jméno spole¢nosti,

c) V pfipadé nenadalé a vazné situace, kdy hrozi riziko z prodleni, je nutné lontaktovat
kupujiciho na Cisle +x.

Kupujici ma opravnéni k provedeni kontroly opatfeni bezpecnosti informaci, které jsou
realizovany ze strany prodavajiciho.

Kazda smluvni strana ma pravo:
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a) vést, zpracovavat a auditovat kontrolni zaznamy (logy) souvisejici s pfedmétem plnéni této
smliouvy,

b) vyzadat od druhé smluvni strany pisemné vyhodnoceni plnéni urcitych ustanoveni nebo
aspektl této smlouvy, nebo celkové vyhodnoceni plnéni této smlouvy, a to jedenkrat za tfi
po sobé nasledujici mésice.

Prodavajici je povinen pfedat kupujicimu seznam osob (obsahujici jméno, pfijmeni, e-mail
a kontaktni telefonni &islo prislusné osoby) osob, kterym bude umoznén pfistup do informacnich
systémi kupujiciho, a to do 5 dnll od uzavieni smlouvy. Tento seznam musi byt opatien souhlasy
na ném uvedenych osob se zpracovanim osobnich udaj ze strany spoleénosti MERO CR, a.s.
pro ucely plnéni této smlouvy. Prodavajici je dale povinen neprodlené informovat kupujiciho
0 zméneé osob, které maji pfistup do informacnich systému kupujiciho. Zaroven je prodavajici
povinen poskytnout soucinnost pfi kontrole téchto pristup(i, a to minimalné jednou za 6 mésicu.

Kupujici timto upozorfuje prodavajiciho, ze je ve smyslu zakona €. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvefejhovani téchto smluv a o registru smluv (zakon o
registru smluv), v plathém znéni, osobou povinnou k uvefejnéni smlouvy v registru smluv, resp.
Ze je ve smyslu zdkona €. 134/2016 Sb., o zadavani vefejnych zakazek, v plathém znéni, jakozto
vefejny zadavatel povinen ke zvefejnéni uzaviené smlouvy véetné jejich zmén a dodatkd, vyse
skute¢né uhrazené ceny za plnéni vefejné zakazky a seznamu subdodavatell dodavatele
vefejné zakazky.

Smluvni strany jsou opravnény odstoupit od této smlouvy v souladu s pfislusnymi ustanovenimi
ob&anského zakoniku.

Kupujici je opravnén odstoupit od této smlouvy zejména v téchto pfipadech:

a) prodleni prodavajiciho s dodanim predmétu koupé o vice nez 15 dnl
b) prodleni prodavajiciho s odstranénim reklamované vady o vice nez 15 dnd
c) opakovany vyskyt téZze vady pfedmétu koupé

Kupujici je rovnéz opravnén odstoupit od této smlouvy, budou-li se na prodavajiciho vztahovat
mezinarodni sankce podle pravniho pfedpisu u¢inného po uzavieni této smlouvy.

ZAVERECNA USTANOVENI

Tato smlouva byla uzavfena v souladu s ¢eskym pravem a fidi se platnymi pravnimi predpisy
Ceské republiky.

V pfipadé, Ze se jakékoli ustanoveni stane zcela €i z ¢asti neplatnym, zdanlivym, neu¢innym nebo
nevymahatelnym, ale bylo by platné, u¢inné a vymahatelné, kdyby byla jeho ¢ast vymazana, bude
toto ustanoveni nebo jeho ¢&ast, povazovano za vymazané v rozsahu, ktery je potfebny pro
platnost, u¢innost a vymahatelnost této smlouvy jako celku, pfi zachovani co mozna nejvétsiho
ptvodniho ekonomického vyznamu daného ustanoveni. V takovém pfipadé smluvni strany
nahradi do patnacti dnd od vyzvy kterékoliv ze smluvnich stran takovéto neplatné, zdanlive,
neucinné nebo nevymahatelné ustanoveni ustanovenim, které bude nejlépe spliovat smysl
takového neplatného, zdanlivého, neuginného nebo nevymahatelného ustanoveni.

Smluvni strany timto v souladu s ustanoveni § 1895 odst. 1 obcanského zakoniku vylucuji
moznost postoupeni prav a povinnosti prodavajiciho z této smlouvy nebo jeji ¢asti na tfeti osobu
bez predchoziho pisemného souhlasu kupujiciho.

Prodavajici neni opravnén bez predchoziho pisemného souhlasu kupujiciho postoupit
pohledavky vzniklé z této smlouvy anebo v souvislosti s ni na tfeti osobu, ani neni opravnén tyto
pohledavky bez predchoziho pisemného souhlasu kupujiciho zastavit &i je zapogitat.

Smluvni strany timto v nejvySe povoleném rozsahu ustanoveni § 1801 ob&anského zakoniku
vyluéuji pouziti ustanoveni § 1799 a § 1800 ob&anského zakoniku na tuto smlouvu a jejich
vzajemné pravni vztahy z této smlouvy vyplyvajici.

Zmény a dopliky této smlouvy lze ¢&init pouze pisemné, vzestupné cislovanymi dodatky
podepsanymi ob&ma smluvnimi stranami.
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Jakékoli spory vzniklé ztéto smlouvy nebo v souvislosti s ni budou s koneénou platnosti
rozhodovany pfisludnymi ¢eskymi soudy.

Tato smlouva nabyva platnosti podpisem ob&ma smluvnimi stranami a ucinnosti dnem uvefejnéni
v registru smluv.

Smluvni strany se dohodly, Ze pfi vykladu ustanoveni této smlouvy nebudou pfihlizet k praxi mezi
nimi zavedené, k obchodnim zvyklostem, ani k jednani, ktera pfedchazela uzavreni této smlouvy.
Smluvni strany jsou vazany ve svych pravech a povinnostech pouze obsahem této smlouvy.

Smluvni strany jako spravci osobnich Gdajli ve smyslu Obecného nafizeni o zpracovani osobnich
udajt (EU) 2016/679 (,GDPR") budou zpracovavat osobni Udaje ziskané od druhé smluvni strany
a jejich zastupcl v ramci jednani o uzavieni a plnéni této smlouvy v souladu s pravidly
stanovenymi v GDPR. Pfedmétem zpracovani osobnich Udajd jsou osobni udaje druhé smluvni
strany, jejich zastupcl, zaméstnancd, spolupracovnik(i nebo ¢lend statutarnich organt (,Subjekty
udaji“), a to zejména: (i) identifikacni Udaje (zejména jméno a pfijmeni, pozice) a (ii) kontaktni
Udaje (zejména e-mailova adresa a tel. spojeni). Osobni Gdaje Subjektl udaji budou smluvni
strany zpracovavat v rozsahu nezbytném pro plnéni svych povinnosti dle této smlouvy, vykon
svych prav, plnéni zakonnych povinnosti a souvisejici obchodni komunikace. V souvislosti se
zpracovanim osobnich udaji Subjektt udajd smluvni strany prohlasuji, Ze (i) budou zpracovavat
osobni Udaje v souladu s pozadavky GDPR; (ii) umozni Subjektim udaji vykon jejich prav dle
zpracovani osobnich Udaji ze strany kupujiciho jsou uvedeny na strankach https://mero.cz/o-
spolecnosti/ochrana-osobnich-udaju/.

Tato smlouva je vyhotovena v listinné podobé s vlastnoru¢nimi podpisy anebo v elektronické
podobé s platnymi zaru€enymi elektronickymi podpisy zalozenymi na kvalifikovanych
certifikatech, kdy kazda ze smluvnich stran obdrzi vyhotoveni smlouvy s elektronickymi podpisy.
Je-li smlouva vyhotovena v listinné podobé, je sepsana ve dvou vyhotovenich, z nichZ po jednom
obdrzi kazda smluvni strana.

Prilohy této smlouvy tvofi jeji nedilnou soucast.
Priloha €. 1: Technicka specifikace

Priloha €. 2: Rozsah implementace

Priloha €. 3: Cenova kalkulace

Priloha €. 4: Opravnéné osoby a kontaktni udaje
PFiloha ¢. 5: Pojmy a zkratky

V pfipadé rozporu mezi ustanovenimi vliastni smlouvy (bez pfiloh) a ustanovenimi obsazenymi
v pfiloze, maji pfednost ustanoveni obsazena ve smlouvé.

Obé smluvni strany shodné prohlasuji, Zze si tuto smlouvu pred jejim podpisem precetly, ze byla
uzaviena po vzajemném projednani podle jejich pravé a svobodné vlle, urgité, vazné a srozumitelnég,
nikoliv v tisni a za napadné nevyhodnych podminek.

V Praze dne V Kralupech nad Vitavou dne

ALEF NULA, a.s. MERO CR, a.s.

Ing. Milan Zinek Ing. Jaroslav Pantii¢ek

pfedseda predstavenstva pfedseda predstavenstva
MERO CR, a.s.

Ing. Marcel Kalakaj
¢len predstavenstva
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Priloha ¢. 2 — Rozsah implementace

Analyza stavajiciho prostfedi kupujiciho a navrh implementace soucasti pfedmétu koupé
Instalace a konfigurace fe$eni v IT prostifedi kupujiciho véetné systému, které kupujici
technologicky provozuije.
Implementace vysoké dostupnosti Fedeni pres 2 lokality, v pfipadé nedostupnosti feSeni v
primarni lokalité nahradi vypadek plnohodnotné zalozni feSeni, pfepnuti prob&hne
automaticky v realném Case;
Implementace automatické spravy hesel a SSH klici na jednotliva aktiva
Napojeni na infrastrukturu kupujiciho:

o Integrace na systém logovani;

o Napojeni na email branu (SMTP);

o Napojeni na synchronizaci ¢asu (NTP); a

o Doménové servery.
Nastaveni pravidelného zalohovani feseni, umoznéni obnovu feseni a virtualnich serverli ze
zaloh do 30ti minut;
Nastaveni skupin a opravnéni uzivatel(l a administratorti PAM;
Nastaveni a pfifazeni pfistupovych politik skupinam uzivatel(;
Nastaveni politik hesel podle skupin zafizeni;
Automatizace vyhledavani zafizeni a jejich automatické &lenéni do skupin dle siti a uéelu
zafizeni;
Automatizace vyhledavani uctl na serverech a vdoméné a jejich automatické ¢lenéni do
skupin dle zafizeni a ucelu;
Automatizované navazani administratorskych uétl z domény k administraci jednotlivych
skupin zafizeni;
Automatizované navazani osobnich administratorskych Uétd z domény a ze zafizeni béznym
uctiim administrator(i tak, aby kazdy administrator pouzival jen sv(ij osobni privilegovany tUcet
a nevidél v zadném pfipadé jiné osobni administratorské ucty;
Prifazeni automaticky vytvarenych skupin u¢td skupinam uzivatell;
Spusténi automatické rotace fizenych uctl (pfihlasovacich udaji); a
Zajisténi automatického reportovani zmény hesel a aktivit s ucty.
Nastaveni reportingu o stavu koncovych zafizeni.
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Software (poget licenci na koncové
aktivum/administratora)

UZivatelské licence pro spravu a pouZiti
PAM systému uzivateli/systémy
kupuj

licence na aktivum/uZivatele

Password Safe per Asset license -
perpetuni licence na aktivum v
poctu 100ks

PS-LIC

100

xKé

Software (poget serverovych licenci)

V3echny licence appliance + licence
nutné pro provoz systému v HA rezimu.

serverové licence

BeyondTrust Appliance U Series-
VM

2x virtugini appliance obsahujici
vaechhy licence nutné pro provoz
nastroje

BT-APP-U-VM

x Ké

Ostatni licence nutné k provozu feseni

Vsechny licence (jak vyrobce technologie,
tak tietich stran), které neni mozné
zaradit do specializovanych licenénich
poloZek. Prodavajici doplni jednotlivé
polozky licence a rozepise typ, pocet a
cenu.

ostatni licence

Provoz nabizeného Feseni
nevyZaduije dali licence.

Hardware (nuiné hw k provozovani feseni pokud
e nad ramec prostredi poskytované kupujicim)

Kompletni HW néaklady nad rdmec
poskytované infrastruktury kupujiciho, pro
provoz bezpesného Glozisté v HA rezimu.
HW pro zaté vyplyvajici ze souétu
zatéze, Prodavajici uvede presnou

ks

Poskytované prostredi je
dostate&né pro nasazeni a provoz
nastroje dle specifikace ZD

0 K|

Analyza*

Analjza prostiedi, navrh provadéci
dle "technické if

clové (MD)

a"Pravodni popis k technickému zadani".

Analyza prostfedi, systému
Analyza privilegovanych Gétu a
opravnéni
Navrh jmennych konvenci

“Maximlni cena za Analyzu byla stanovena &astkou 30

0.000,- K& bez DPH. Castka 300.000,- K& bez DPH je

i této

je divodem k

fizeni.

Instalace hardware

Zakladni instalace a konfigurace
hardware, OS a dalSich prerekvizit PAM.

Instalace software

&lovékoden (MD)

!

xKe

Instalace softwarovych casti PAM do
rostfedi kupujiciho.

&lovékoden (MD)

!

aintegrace do prostiedi

Napojeni na viechny poZadované
platformy a integrace s dalSimi Kligovymi
prvky infrastruktury dle "Technické
specifikace" a "Rozsah

&lovékoden (MD)

xKé

Zkusebni provoz

Ovafeni provozu véetnd napojeni na
Kigove i i prvky.

&lovékoden (MD)

x Ke

Dokumentace

Dokumentace skutegného stavu a
nasazeni PAM.

&lovékoden (MD)

x Ke

Akceptadni testy

Provedeni akceptagnich testu die
ifikace uréené v analyze.

&lovékoden (MD)

Zaskoleni

Zaskoleni do administrace feseni,
zpasobu pouziti, popisu a ukazky scénafi
pro UdrZbu a obnovu, doporugené "best
practice” pfi vyuziti PAM fegeni. Skoleni
se budou Ucastnit 3 zaméstnanci

kupujiciho.

&lovékoden (MD)

Bod 1.2 Pfedmétu smlouvy - Maintenance

Maintenance a servisni podpora 24x7

Maintenance a 24 x 7 support formou e-
mailu a telefonické hotline v ceském nebo
anglickém jazyce, s garantovanou dobou
odezvy a zahajenim Feseni problému.

mésic

48

xK&




Priloha €. 4 — Opravnéné osoby a kontaktni udaje

Seznam opravnénych osob strany kupujici
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Jméno

Telefon

e-mail

Povéieni ve vySe uvedeném
rozsahu

Bc. Petr Stadnik

Ve vécech smluvnich a
technickych, ve vécech
kybernetické bezpecénosti,
hlaseni zavad a reklamaci,
akceptace mésicnich zprav o
realizaci sluzby

Vaclav Urbanek

Ve vécech smluvnich a
technickych, hldSeni zavad a
reklamaci, akceptace mési¢nich
zprav o realizaci sluzby

Ing. David Plechag

Ve vécech technickych, hlaseni
zavad a reklamaci, akceptace
mésicnich zprav o realizaci
sluzby

Alexander Téth

Ve vécech technickych, hlaseni
zavad a reklamaci

Martin Dekastello

Ve vécech technickych, hlaseni
zavad a reklamaci

Seznam opravnénych osob strany prodavajici

Jméno

Telefon

e-mail

Povéieni ve vySe uvedeném
rozsahu

Radek Svadlenka

Ve vécech obchodnich a smluvnich

Petra Sedlackova

Ve vécech technickych, hlaseni
zavad a reklamaci, akceptace
mésiénich zprav o realizaci sluzby

David Horak

Ve vécech technickych,
Implementaénich a konzultaénich

Martin Hubinek

Ve vécech technickych,
Implementaénich a konzultaénich




Priloha €. 5 — Pojmy a zkratky
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Pojem / zkratka

Vyznam

Access management/control

Kontrola pfistupl privilegovanych uétl na drovni ¢lenitéj$iho fizeni
autorizace, vy$si a sofistikovanéjsi forma detekce a ochrany na
zakladé definovanych politik

Active - Passive rezim

Princip/metoda realizace vysoké dostupnosti prostfednictvim dvou
aktivné pracujicich zafizeni/appliance. Architektura takového IT
feSeni nebo IT komponenty je natolik redundantné nebo jinak
zabezpeclena, Ze v pfipadé neplanovaného vypadku funk&nosti
nékteré ze SW funkcionalit nebo infrastrukturni ¢asti neni Zzadnym
zpUsobem negativné ovlivnén provoz navrhovaného reseni PAM.

Active/Standby

Aktivni/pohotovostni provozovani dostupnosti 2 pracujicich
serverl/zatizeni

Administrator
aplikace/systému, nebo také
spravce aplikace/systému

Uzivatel pfistupujici do SW prostfedi navrhovaného feSeni PAM s
autorizaci umoznujici administraci nebo spravu aplikace/systému.

Adresarovy server

Serverova instance SW aplikace umoziujici spravu datovych
informaci ve stromové struktufe odpovidajici protokolu LDAP

Akceptaéni test

Test pro akceptaci dila nebo dil¢i ¢asti

API

Application Programming Interface — rozhrani pro programovani
aplikaci.

Aplikace, nebo také IT
systém, nebo také systém

Soubor funkénich a nefunkénich parametri tvoficich dohromady
fungujici SW celek provozovany v IT prostfedi k naplnéni
funkénich a nefunkénich pozadavku uzivatele.

Appliance/HW Appliance

HW / SW zarizeni se specifickou funkci a omezenou moznosti
konfigurace pfipravenou vyrobcem dodavaného feseni, existujici v
produktové fadé s produktovym gislem.

AS

Aplikaéni server.

ASCI

Kdédova tabulka, ktera definuje znaky anglické abecedy a jiné
znaky pouzivané v informatice

Asynchronni komunikace

Nesouc¢asna komunikace - mezi pfedanim a pfevzetim zpravy je
Casova prodleva, napf. e-mail.

Auditni log

Chronologicky zadznam v8ech aktivit v systému. Auditni logy
zpravidla obsahuji minimalné néasledujici udaje: kdy, kdo zménu
provedl, zménény atribut, starou hodnotu, novou hodnotu.

Auditor IKB

UZivatel (zpravidla z oddéleni IKB), ktery ma pfistup k auditnim
informacim a nahravkam v navrhovaném rfesSeni PAM.

Autentizace

Proces ovéreni proklamované identity subjektu. Autentizace

je bezpeénostnim opatfenim k zajidteni ochrany pred falSovanim
identity, kdy se subjekt vydava za nékoho, kym neni. RozliSujeme
autentizaci entity (osoby, programu) a autentizaci emailové zpravy.
Po dokoné&eni autentizace obvykle nasleduje autorizace.

Autorizace

Proces ziskavani souhlasu s provedenim néjaké operace, povoleni
pfistupu, nékomu nebo né€emu (nejen ve smyslu pfistupu do
konkrétnich prostor nebo k n&jaké osobé, ale také pfistup

k informacnim systémim, funkcim, programovym objektiim a
podobné)

Autorizaéni koncept

Popis principu/zplisobu pfidélovani uzivatelskych opravnéni
do systému ICT/ICS.

Bezpecnostni incident

(dale téz incident) jedna nebo vice nezadoucich nebo
neocekavanych bezpeénostnich udalosti, u kterych existuje vysoka
pravdépodobnost kompromitace procesu/Cinnosti zadavatele a
ohroZeni bezpecénosti informaci.

Bezpecnostni opatreni

Proces, procedura nebo technicky prostfedek navrzeny za ucelem
zmirnéni pusobeni nebo eliminaci hrozby; snizeni miry nebo
odstranéni zranitelnosti; nebo dopadu hrozby. Slouzi pro ucely
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prevence, snizeni nebo eliminace informacnich rizik tak, aby mira
rizika odpovidala schopnosti zadavatele riziko akceptovat
a tolerovat.

Bezpecnostni udalost

(dale téZ udalost) mozné poruseni bezpecnostni politiky nebo na
selhani bezpec¢nostnich opatieni. Mlze se také jednat o jinou
situaci, ktera drive nenastala a mize byt z pohledu bezpecnosti
informaci dlilezita. MGze byt pfi¢inou nebo mit vliv na vznik
bezpe&nostniho incidentu.

Bézny uzivatel

UzZivatel pfistupujici do SW prostifedi navrhovaného feSeni PAM s
autorizaci umoznujici pouze &teni informaci, nebo &teni informaci
spoleéné s vykazovanim.

Business Impact Analysis
(BIA)

Hodnoceni provadéné na manazerské urovni ve vztahu k
informaénimu aktivu vyuzivanému pro podporu pfislusného
business procesu, oblasti Fizeni, logickému, technologickému nebo
technickému celku z pohledu dostupnosti, divérnosti a integrity.
Prostfednictvim BIA garant aktiv (zadavatele) kvantitativné (napf.
finanéni ztrata, uroven poskytovanych sluzeb) a kvalitativné (napf.
provozni, renome, pravni, regulacni) zhodnoti nejvétsi ujmu
(ztratu), kterd mize nastat v disledku mozné realizace hrozeb
(bezpecnostni udalosti/incidentu). Na zakladé vystupl z BIA jsou
stanoveny minimalni zdroje potfebné pro obnoveni kritickych
¢innosti po zavazném incidentu a jsou vytvareny strategie a plany
zaji$téni kontinuity ¢innosti podnikatele.

CAPTCHA Turingliv test, ktery se na webu pouziva ve snaze automaticky
odlisit skute¢né uzivatele od robotli. CAPTCHA je akronym pro
~completely automated public Turing test to tell computers and
humans apart*, tedy ,plné automaticky verejny Turinglv test k
odli$eni pocitacu a lidi“.

CD Kompaktni disk

CISA Certified Information Systems Auditor

CISA Certified Information Systems Security Professional

CISM Certified Information Security Manager

Citlivé programové vybaveni

Programové vybaveni, jez obsahuje chrané&na data spole¢nosti.
Jejich vyzrazenim, zneuZzitim, neautorizovanou zménou nebo
nedostupnosti by vznikla organizaci Skoda, pfipadné by organizace
nemohla fadné plnit svoje poslani.

CK Cilovy koncept.

CLI CLI — command line interface

CRUD Zkratka vyjadfeni akci provadénych uzivatelem nad datovymi
objekty v IT prostfedi s vyuzitim aplika¢nich funkcionalit. (C)reate —
zalozeni, (R)ead — &teni, (U)pdate — zména, (D)elete — vymaz.

CSv Comma-separated values, neboli hodnoty oddélené ¢arkami, je

jednoduchy souborovy format uréeny pro vyménu tabulkovych dat.
Soubor ve formatu CSV se sestava z radk, ve kterych jsou
jednotlivé polozky oddéleny znakem ¢arka.

Customizace

Uprava aplikace (SW prostfedi navrhovaného fedeni PAM) podle
pozadavku zakaznika = objednatele. Vyvoj na zakazku -
zakaznicky vyvoj v feSeni pouze pro potfeby objednatele.

DB Databaze.

DBS Databazovy server.

DCOM (RPC) Microsoft technologie pro komunikaci mezi komponenty software a
pocitadi pfes sit

Deployment Nasazeni aplikace do prostfedi (at uz produkéniho, tak i

testovaciho) s moznosti zpétnych Uprav bez vy$sich nakladu.

Disponibilni kapacita

Casova dostupnost zdroje nebo role pro praci na projektech,
pomeér z planované dostupnosti zaméstnance.

DR

Disaster Recovery.
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Dvoufaktorova autentizace

Proces ovérfeni identifikacnich a autentiza¢nich udaju subjektu. Je
to kombinace dvou ze tfi faktord mozné autentizace — subjekt néco
,Vi* (napf. heslo), néco ,ma" (napf. mobilni telefon s pfichozi sms)
a néco ,je" (napf. otisk prstu).

DWHY/BI nastroj

Data Warehouse a Business Intelligence — SW feSeni datového
skladu pro analyticky a statisticky reporting dat. ReSeni vyuziva
ETL datové pumpy a zpravidla je vyuzivano OLAP ukladani dat
nebo kombinace s OLTP.

ERP

Enterprise Resources Planning.

ETL

ETL je zkratka pro Extract-Transform-Load, tfi databazové funkce,
které jsou slou¢eny do jednoho nastroje, ktery vytahne udaje z
jedné databaze a umisti je do jiné databaze.

- Extract je proces &teni dat z databaze.

- Transform je proces konverze ziskanych dat z jejich plvodni
podoby do podoby, ve které musi byt, aby se mohly umistit do jiné
databaze.

- Load je proces zapisu dat do cilové databaze.

Event log

Zaznam udalosti (Casto i s €asovym razitkem), ktera nastala v
systému ICT/ICS.

Export, Export dat, Export
souboru, Export reportu

Export vybranych dat z navrhovaného fe$eni PAM do jiného SW
feSeni, na sdileny datovy prostor nebo do lokalniho datového
ulozisté.

Failover DB Oznaceni pro pojisténi v pfipade vypadku, kdy dochazi k pfepnuti
na redundantni DB server (¢i obecné redundantni komponenta
DB).

FIPS Federal Information Processing Standards (Federalni standardy
zpracovani informaci)

FW Firewall

Fyzicka ochrana

Systém technickych a organizaénich opatfeni zabranujicich
neopravnénym ¢€innostem s majetkem (neopravnéné uzivani,
poskozeni, zni¢eni nebo zcizeni hmotného a nehmotného
majetku), nebo ktera maji za cil zajistit bezpecnost osob.

GDPR General Data Protection Regulation.

GIT Systém pro spravu a verzovani zdrojovych program.

Go Live Termin pfedani feSeni do produktivniho provozu. V IT terminologii
muze feSeni nabyvat vyznamu SW nebo HW
komponenty/prostiedi/aplikace/systému/ucelené funkcionality.

HA High Availability.

HADR High Availability and Disaster Recovery

Hardening Hardening systému a platforem je zakladnim bezpe¢nostnim

opatfenim, kterym se Ize u¢inné branit pfed zneuzitim informacnich
systéml nebo aplikaci.

Hardeningova politika
(systémova bezpecénostni
politika)

Dokumenty popisuji pozadavky na nastaveni systémui ICT/ICS za
Ucelem snizeni rizik spojenych s jejich provozovanim. Zahrnuje
poZadavky na odstranéni zbytecneho software, zablokovani
nepotrebnych funkcionalit a sluzeb, povinny obsah konfiguracnich
soubord aj.

Hrozba

PFi¢ina (osoba nebo udalost), ktera miize svym pudsobenim
poskodit aktiva zadavatele. Hrozba zneuZiva zranitelnosti aktiva.

HSM/HSM modul/HSM box

Datové ulozisté pro bezpe¢né uchovani sifrovacich kli¢u,
elektronickych podpisl a certifikatl

HTTP

Internetovy protokol, plvodné uréeny k vyméneé hypertextovych
dokumentl mezi serverem a prohlize¢em (tzv. sluzba WWW ).
Souc¢asna verze HTTP v8ak jiz dokaze prfenadet jakékoliv soubory
a pouziva se i k mnoha jinym funkcim (napf. spousténi vzdalenych
aplikaci).

HW

Hardware.

Check-in hesla

Zména hesla a odznaceni uctu od statusu "pouzivany uzZivatelem"
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Check-out hesla

Zména hesla a nasledné poskytnuti hesla uzivateli spolu s
oznacenim uctu jako pouzivaného danym uzivatelem

ICS Industrial Control System (primyslovy fidici systém).Systém pro
fizeni technologickych celkl (napfiklad: SCADA, PLC radice atd.).

ICT Informacni a komunikaéni technologie, zkracené ICT (z anglického
Information and Communication Technologies).

ID Identifikacni Cislo

Identita Virtualni entita, ktera reprezentuje atributy, role a ucty fyzického
uzivatele (osoby) v koncovych systémech.

IKB Informacni Kyberneticka Bezpeénost

IMEI International Mobile Equipment Identity - nikatni 15 mistné &islo

pfidélené kazdému mobilnimu zafizeni

Import, Import dat, Import
souboru

Import vybranych dat do navrhovaného feSeni PAM z jiného SW
feSeni, ze sdileny datového prostoru nebo z lokalniho datového
UlozZisté.

Informacni a kyberneticka
bezpec&nost

Systém pravnich, technickych, administrativnich, organizaénich

a rezimovych prostiedkl zajistujicich ochranu dlivérnosti, integritu
a dostupnost informaénich aktiv a systém opatfeni, jehoz
pfedmétem je ochrana informaéniho aktiva v elektronické podobé a
systému ICT/ICS, ktery ho zpracovava — v majetku nebo uzivani
spole¢nost,

Informacni aktiva

Data, informace, znalosti, aplikace, systém nebo sluzba, kterd ma
hodnotu pro spole¢nost, podporuje procesy spole¢nosti. VSe, co se
snazime chranit proti existujicim riziklim, véetné Primarnich aktiv

IP adresa je v informatice ¢€islo, které jednoznacné identifikuje sitové rozhrani
v pocitaové siti,

ISKII Informacni systém kritické informacni infrastruktury

ISO International Organization for Standardization (mezinarodni
organizace pro normalizaci)

ISZS Informacni systém zakladni sluzby

IT Informacni technologie

JAVA Objektové orientovany programovaci jazyk

JDBC Java Database Connectivity - aplikagni programové rozhrani (API)
pro programovaci jazyk Java, které definuje, jak mize klient
pfistupovat k databazi.

JOB Planovana jednoducha nebo davkova uloha zahrnujici jednu nebo
nékolik aplikacnich funkcionalit spousténych mimo aplikaéni
dialogovy proces (vétsinou v aplikaénim pozadi).

KDI Kategorie dat a informaci

Klicova udalost (pro logovani)

Udalost, ktera je odpovédnou osobou definovana jako dilezita pro
potfeby logovani.

Koncové zafizeni

Pracovni stanice typu osobni pocitac nebo notebook

Koncovy systém nebo IT
zarizeni

Ve smyslu projektové dokumentace se jedna o IT systém/SW
aplikaci/IT zafizeni, které je integrovano na navrhované feseni
PAM. Privilegované uéty nebo hesla integrovaného IT systéemu/SW
aplikace/IT zafizeni jsou spravované v ramci navrhovaného fedeni
PAM.

KPJM

Korporatni pfihlasovaci jméno uzZivatele (tento pfihladovaci ucet je
logickou reprezentaci identity uZivatele v IS).

Kritické systémy

Systémy ICT/ICS a sluzby, jejichz nefunkénost nebo $patna
funkénost by méla zavazny dopad na bezpec¢nost spole¢nosti.

KZ/KS

Koncové zafizeni typu PC nebo NB

LDAP

Lightweight Directory Access Protocol je definovany protokol pro
ukladani a pristup k datim na adresarovém serveru. Podle tohoto
protokolu jsou jednotlivé polozky na serveru ukladany formou
zaznam(l a usporadany do stromové struktury (jako ve skute¢né
adresarové architekture).
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Load Balancing

Rozdéleni pracovni zatéze v infrastrukturnim IT prostredi na vice
fyzickych nebo virtualnich HW zdrojd. Zejména se jedna o
aplika¢ni servery, databazové servery, sitovou infrastrukturu a
diskové (a) ulozisté. Na urovni infrastrukturni architektury dochazi
vyuzitim load balancingu k optimalizaci infrastrukturnich zdroja.

MAC adresa .Media Access Control” - je jednoznacny identifikator sitového
zarizeni

Master V souvislosti s IT se jedna o autoritativni zdroj dat, zdrojovych
kodu, knihoven nebo postupll pro vybudovani aplikace.

MFA Multi-factor autentification

MKZ Mobilni koncové zafizeni typu mobilni telefon nebo tablet

Monitoring (fault/performance/provozni) — proces dohledu nad funkci systému
ICT/ICS s cilem identifikovat zmé&ny nebo odchylky od
pozadovanych hodnot.

MS Microsoft

MS AD SW produkt Microsoft Active Directory.

MS Excel SW Fedeni od vyrobce Microsoft.

MS Exchange SW Fedeni od vyrobce Microsoft.

MS Office Sada kancelarskych SW fedeni od vyrobce Microsoft obsahujici
SW nastroj MS Word, MS Excel, MS PowerPoint, MS OneNote,
MS Project , MS Outlook a MS Publisher.

MTDL Urcuje nepfekrocitelny interval ztraty dat. Definuje, jak rozsahlou
historii dat je mozné v pfipadé incidentu ,obétovat®, tzn., za jak
dlouhé obdobi bude nutné data znovu pofizovat, aby pro
organizaci nenastaly neakceptovatelné dopady. Jde o hranici
netolerovatelnych dopadd.(Maximum Tolerable Data Loss)

MTPD Nejdel$i ¢asovy usek, ve kterém musi byt obnovena dostupnost
funkci informacniho systému (dat) tak, aby nedoslo
k neakceptovatelnym dopadiim pro organizaci. Jde o hranici
netolerovatelnych dopadd. Vztahuje se na v8echny typy zavad
v€etné komplexni obnovy systému (tzv. Disaster
Recovery).(Maximum Tolerable Period of Disruption)

Multi-tenant Logické oddéleni dat v SW fedeni s pomoci funkcionalit

databazové nebo aplikacni vrstvy.

Nativni report

Nativni report je prezentovany ve formé obrazovky, ktery je
zabudovan pfimo v dodaném SW prostfedi navrhovaného feseni
PAM a v tomto prostfedi zobrazuje data o objektech.

NDA

Non-Disclosure Agreement (dohoda o mi¢enlivosti, dohoda o
davérnosti). Dohoda, ktera je uzavirana mezi zadavatelem a
externim subjektem, kdykoli se pfedpoklada sdélovani internich
informaci zadavatele externimu subjektu. NDA stanovuje podminky
ochrany pfedavanych nebo ziskanych informaci a je uzavirana ve
smyslu § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob&ansky zakonik.

Neautorizovany pfistup /

Pokus o pfistup nebo provedeni Uprav bez potfebnych opravnéni.

Uprava

Notifikace Upozornéni zaslané automaticky nebo manualné pomoci
funkcionality navrhovaného feseni PAM. Zasilani notifikaci probiha
pfevazné pomoci emailové komunikace.

OLAP Online Analytical Processing je technologie uloZeni dat v databazi,
ktera umoziuje usporadat velké objemy dat tak, aby byla data
pfistupna a srozumitelna uzivatelim zabyvajicim se analyzou
obchodnich trendl a vysledkill (Business Intelligence).

OLTP Online Transaction Processing je technologie ulozeni dat v

modifikaci v mnohauzivatelském prostredi.

on-line rezim/on-line

Aktivita nebo €innost probihajci v realném ¢ase/praveé ted

on-premise

On-premises software je takovy software, ktery Ize instalovat a
provozovat v prostorach zakaznika.
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Organizaéni jednotka

Organiza¢ni jednotka (nebo téz Organizacni Utvar, Organizational
Unit) je po pracovnim misté druhym zakladnim stavebnim prvkem
formalni organizacni struktury. Vyuziva se v ramci organizace nebo
logické datové struktury organizacniho managementu (organizaéni
struktury) slouzici pro ¢lenéni, spravu a evidenci zaméstnancl v
ramci spole€nosti.

Organizaéni struktura

Organizacni struktura je oficialné kodifikované hierarchické
usporadani vztahli mezi jednotlivymi pracovnimi misty v ramci
organizacnich utvarl a vztahl mezi utvary v ramci organizace.
Zahrnuje vztahy nadfizenosti a podfizenosti a fesi vzajemné
pravomoci (kompetence), vazby a odpovédnost.

(ON]

Operacni systém

(OR]

Open Systems Interconnection

Osobni udaje

Veskeré informace o identifikované nebo identifikovatelné fyzické
osobé (napfiklad jméno, identifikaéni Cislo, lokaéni udaje, sitovy
identifikator nebo na jeden ¢&i vice zvlastnich prvku fyzicke,
fyziologické, genetické, psychické, ekonomické, kulturni nebo
spole€enské identity této fyzické osoby).

Out-of-the-box

Pojem, ktery se pouziva pro oznaceni vlastnosti nebo funkce
softwaru, jez jsou soucasti instalace SW, pracuji bezprostrfedné po
instalaci bez nutnosti jakékoli konfigurace nebo Upravy a jsou k
dispozici ve vychozim nastaveni SW.

OVIS sondy HP BSM

HP BSM je SW nastroj pro sledovani End-to-End procesti, pfistupu
a vykonu aplikagni vrstvy s vyuzitim syntetického nebo realného
uzivatele. BAC nebo OVIS sonda umoznuje uskladnéni a
spousténi programového skriptu volajiciho spusténi aplikace nebo
systému, popfFipadé nékterou z aplikaénich funkcionalit.

PAM

Privileged Access Management

Passphrase

Sekvence znaki ¢&i slov slouzici k ovéreni pfistupu do systému
ICT/ICS. Je obvykle delsi a komplexné&jsi nez bézné heslo.

Password management

Centralni sprava privilegovanych Uc¢tl se zabezpecenym ulozistém
hesel, kli¢li a spravou pristupll k témto uctim

PDF

Zkratka anglického nazvu Portable Document Format — Pfenosny
format dokumentt - je souborovy format vyvinuty firmou Adobe
pro ukladani dokumentd nezavisle na softwaru i hardwaru, na
kterém byly pofizen

PIM

Privileged ldentity Management

PKI

Public Key Infrastructure (infrastruktura vefejnych kli¢d)

PM

Projektovy manaZzer.

POST

POST je v informatice jedna z dotazovacich metod HTTP
protokolu, kterou webovy prohlize¢ (klient) ziska webovou stranku
(nebo jiny objekt — napfiklad obrazek) z webového serveru a
zaroven umoznuje pfedat serveru metaproménné z webového
formulafe na webovy server, kde mohou byt zpracovany (napfiklad
PHP skriptem). Alternativni metodou je GET.

PPT

Format souboru typu MS Power Point. Ugelem vyuziti souboru typu
PPT je vétsinou forma prezentace.

Princip nezbytného minima

Principle of Least Privilege) — princip pfi pfidélovani pfistupovych

budou umoziovat spravnou funkci pro dany subjekt.

Privilegovany ucet

Uzivatelsky ucet IT systému/aplikace s mnozinou autorizac¢nich
opravnéni vyssich, nez bézny uzivatel, nebo administratorskych
opravnéni, ktery mlze byt nepersonalizovany a sdileny mezi vicero
uzivateli. Jedna se o privilegované ucty typu root, Administrator,
Enable, system/sys, ucty tfidy KPJM typu QS, ucty tfidy KPJM typu
QR, ucty tfidy KPJM typu QP s vysokym opravnénim a dalsi by
default privilegované ucty zabudované do systému/aplikace ze
strany vyrobce.
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Produkéni prostredi

prostredi systému ICT/ICS, kde jsou provozovany aplikace

a poskytovany sluzby, se kterymi maji pracovat koncovi uZivatelé a
zé&kaznici. Jedna se o prostfedi odlidné od testovaciho a
vyvojového.

PUM

Privileged User management

RDP/Windows RDP

Remote Desktop Protocol - sitovy protokol pro ovladani
vzdaleného pocitate pomoci sité. Pracuje na principu klient -server

Rebranding

V terminologii IT umoznuje systém nebo aplikaci vizualné
pfizplsobit pozadavkim zakaznika. Jedna se zejména o zménu
barevného schématu, loga, rozsahu vyuzitych znakovych sad a
fontd, vloZeni bannerd, produktového nazvu aplikace apod.

Rela¢ni databaze

Databéaze sloZena z datovych tabulek vazanych pomoci relaénich
vazeb (kli¢l). Mezinarodni zkratka je OLTP databaze.

Report

Funké&nost, pomoci které Ize vyhledat data evidovana v aplikaci na
zakladé uzivatelem zadaného vybéroveého kritéria a zobrazit do
pfedem definovaného layoutu. V reportu je mozné data ziskat
kombinaci z vice objektl (data entit, ukolU, rizik, kapacity zdroju,
apod.).

REST

Representational State Transfer - alternativa k protokolu SOAP.
SlouZi k popisu architektury. Komunikuje pomoci protokolu HTTP.
Zahrnuje &teni a design web stranek obsahujicich XML soubory.

Retenéni doba anonymizace
osobnich udaju identity
uzivatele

jedna se o spravcem osobnich tdaji definovanou dobu, po které
pomine opravnény ucel zpracovani téchto udaji a tyto musi byt
anonymizovany.

RPA/RPA robot

Robotic process automation - forma technologie automatizace
podnikovych procesl zaloZzena na pracovnikd metaforickych
softwarovych robotll (robotll) nebo umélych inteligenci (Al)

RPO

Akceptovatelna ztrata dat po havarii systému definovana ¢asem
(Recovery Point Objectives). Technicky parametr provozu
aplikace/systému. Udava maximalni realné moznou ztratu dat, je
v zasadé frekvenci zalohovani dat, resp. frekvenci zalohovani
transakénich logl. Plati zdsada RPO <= MTDL.

RTO

Doba nutna k obnové dat po havarii systému ( Recovery Time
Objectives).Technicky parametr provozu aplikace/systému. Udava
skutecny ¢as, za jaky jsme schopni obnovit hlavni funkce
aplikace/systému v pfipadé havarie. Plati zasada RTO<=MTPD.

Resitel

Uzivatel pfistupujici do SW prostfedi navrhovaného reSeni PAM s
autorizaci umoznujici datové operace typu CRUD.

SEC

Strfedoevropsky ¢as

Session

Session (v pfekladu relace, méné ¢asteji sezeni nebo seance) v
informatice predstavuje permanentni sitové spojeni mezi klientem
a serverem, zahrnujici vyménu paket(.

Session recording

Zaznamenavani aktivit privilegovanych uctu v€etné& nahravek
obrazovek a stiskl klaves (key-logging)

SIEM

(Security Information and Event Management) je management
bezpec&nostnich informaci a udalosti. Sou¢asné fesi dfive
riznorodé kategorie: SIM (Security Information Management) -
zabyva se dlouhodobym ukladanim udalosti, jejich analyzou a
hlasenim problému.

Sitova infrastruktura

Souhrn hardwaru, softwaru a sitovych sluzeb celé sité, ktery
umoznuje komunikaci, pfipojeni k jinym sitim, provoz a fizeni sité.

SLA

Service Level Agreement - smlouva sjednana mezi poskytovatelem
sluzby a jejim uzivatelem

SMTP protokol

Simple Mail Transfer Protocol. Komunika&ni protokol pro zasilani
elektronické e-mailové komunikace.

SMTP server

Postovni server je prostfedkem komunikace s okolnim svétem.
Postovni servery jsou zarover vstupni branou pro data, ktera
pfichazeji do IT sité.
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SNMP protokol

Simple Network Management Protocol (SNMP) je soucasti sady
internetovych protokoll. Standardné vyuziva port 161. Slouzi
potfebam spravy siti. Umoziuje priabézny sbér nejrlizngjsich dat
pro potfeby spravy sité, a jejich nasledné vyhodnocovani.

SOAP Simple Object Access Protocol - protokol pro vyménu
strukturovanych informaci v ramci webovych sluzeb v IT siti.
Vyuziva XML pro format zprav a bézi na aplika¢ni vrstvé HTTP
nebo SMTP.

SoD Segregation of Duties (oddéleni odpovédnosti)

SQL Injection

SQL injection je technika napadeni databazové vrstvy programu
vsunutim (odtud ,injection”) kddu pfes neoSetfeny vstup a vykonani
vlastniho pozménujiciho poskozujiciho SQL pfikazu (dotazu
DELETE, UPDATE, ALTER atp.).

SRM

Supplier Relationship Management.

SSH

Secure Shell, program a zaroven zabezpecéeny

komunikaéni protokol v poéitacovych sitich, ktere

pouzivaji TCP/IP. Sifrovani pfenagenych dat, které SSH poskytuje,
slouzi k zabezpeceni dat pfi pfenosu pfes nedlvéryhodnou sit),
jako je napriklad Internet

SSL

Kryptograficky protokol (Secure Sockets Layer) pouzivany pro
zabezpecenou komunikaci v prostredi internetu - pfedchidce TLS.

SSL certifikat

Prostfedek potifebny k sestaveni bezpecného spojeni (obvykle
mezi klientem a serverem).

SSO

Single Sign On — systém jednotného pfihlaseni.

Strategie obnovy

plan pro zalozni postupy, odezvu na nepfedvidanou udalost a
obnovu po havarii.

SW

Software.

Switch

Sitovy aktivni prvek pro smérovani provozu

Synchronni komunikace

Komunikace v realném ¢ase - komunikace pfi pfedavani zprav, kdy
predani a prevzeti zpravy probiha v realném ¢ase - neni zadna
¢asova prodleva.

Syslog server

Prostiedek pro shromazdovani logl, které vznikaji v systémech
ICT/ICS.

Systém PIM/PAM/PUM, nebo
také reseni PAM, nebo také
Navrhované feseni PAM,
nebo také Informacni systém
PAM

Vysoce zabezpedené, centralizované a konfigurovatelné SW
feseni PIM/PAM/PUM pro fizeni Zivotniho cyklu, spravy a
monitoring privilegovanych uctl véetné efektivni a bezpecné
spravy hesel, PKI a SSH kli¢l a opravnéni pro personifikované i
nepersonifikované privilegované ucty v prostfedi OS, sitovych
prvku, databazi, aplika¢nich serverd, virtualnich serverd,
kontejnerd, infrastrukturnich a bezpec¢nostnich prvk(, LDAPT,
uzivatelskych KZ, aplikaci a aplika¢nich skriptli umisténych v IT
prostfedi typu on-premise, nebo v prostfedi hybridnim, nebo i v
prostfedi cloudovém. Navrhované feseni PAM obsahuje
funkcionality:

- centralni sprava privilegovanych uétli se zabezpecenym
Ulozistém hesel, klich a spravou pfistupl k témto uctim

- zaznamenavani aktivit privilegovanych uctu véetné nahravek
obrazovek a stisk(i klaves (key-logging)

autorizace, vySsi a sofistikovanéjsi forma detekce, ochrana na
zakladé definovanych politik)

Tenky klient

Tenky klient (pfeklad anglického thin client) je pocita¢ nebo
pocitacovy program, ktery pfi pInéni svého ukolu silné zavisi na
jiném pocitaci (na svém serveru).

Tiering model/Tier
Administrative Model

Active Directory Administrative Tier Model od spole€nosti
Microsoft. TierO (nejvyssi uroven a zahrnuje administrativni ucty a
skupiny, fadice domény a domény, které maji pfimou nebo
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nepfimou administrativni kontrolu doménové struktury AD), Tier1
(pro servery a aplikace ¢lenskych domén)a Tier2 (koncové
uZivatelské zafizeni)

TLS

Transport Layer Security - nastupce SSL. Kryptograficky protokol
vyuZivany pro zabezpe€enou komunikaci v prostiedi internetu.
Umoziuje vyménu PKI.

Tlusty Klient/Tlusté klientska
aplikace/TK

Tlusty klient je pocita¢, ktery nepotrebuje dalsi pfistroj pro
vykonavani pfedem stanovenych uloh, pfikazy zpracovava sam.

Transakéni data

Data vytvofena a uloZzena v ramci transak&niho zpracovani ze
strany uZivatele nebo automatické aplikaéni funkcionality.

Trezor hesel/Repository
(trezor/ulozisté)/Ulozisté
hesel

Ulozisté privilegovanych uétd s hesly a kligi, které je Sifrovano a
dostate¢né chranéno pred vSemi hrozbami, které by jej mohly
kompromitovat nebo poskodit

Trida KPJM typu QP

Programovy uzivatel. KPJM tfidy QP je nepersonifikovany
privilegovany ucet.

Ttida KPJM typu QR

Spravce - externi uzivatel s opravnénim vy3$dim nez bézny uzivatel.
KPJM tfidy QR je personifikovany privilegovany ucet.

Ttida KPJM typu QS

Spravce - interni uzivatel s opravnénim vy33im nez bézny uzivatel.
KPJM tfidy QS je personifikovany privilegovany ucet.

ul

User Interface - uzivatelské rozhrani.

UNICODE

Technicka norma pro oblast vypocetni techniky definujici
konzistentni kédovani pro reprezentaci a zpracovavani textl
pouzitelné pro vétsinu pisem pouzivanych v sou€asnosti na Zemi.
Unicode je vyvijen v soucinnosti s ISO/IEC 10646 a je publikovan
elektronicky jako The Unicode Standard.

URL

URL (Uniform Resource Locator) je soubor znakd, ktery slouzi k
identifikaci pfesného umisténi informaci na internetu. URL definuje
doménovou adresu serveru, umisténi zdroje na server a protokol.

UTF-8

Zkratka pro UCS/Unicode Transformation Format. Je to zplsob
kédovani fetézcll znakl Unicode/ISO/IEC 10646 do sekvenci
bajtd.

Uzivatel

Fyzicka osoba v podobé zaméstnance zadavatele, externiho
dodavatele, subdodavatele nebo smluvniho partnera, ktera ma
umysl pouzivat informacni nebo technologicky systém zadavatele
nebo vstupovat do chranénych prostor zadavatele.

VPN

Virtual Private Network (virtualni privatni sit)

W3C.ORG

World Wide Web Consortium.

WAN

Wide Area Network. Rozsahla internetova sit, ktera je zpravidla
sméfovana mimo lokalitni perimetr. V porovnani s LAN se jedna o
obdobné srovnavani, jako internet a intranet.

WEF / workflow

Posloupnost krokd, mezi kterymi se definovnym zplsobem
posouvaji data nebo dokumenty. Jsou to postupné kroky v
pracovnim postupu (udalosti, komunikace, ¢asti), ktere ovliviiuji 2 a
vice osob. Na jednotlivé kroky vétSinou navazuji notifikace,
schvalujici potvrzeni nebo vyplnéni datovych informaci ze strany
pfislusnych osob.

WinRM

WinRM (Windows Remote Management) je Microsoft implemtace
standardu WS-Management pro vzdalenou spravu

WS

Webova sluzba.

xaaS

Obecné feSeni dodavané formou externi sluzby. Pouzivaji se
napfiklad formy Saa$, laaS, PaaS, BPaaS.

XSS

Cross-site scripting (XSS) je metoda naruseni WWW stranek
vyuzitim bezpeénostnich chyb ve skriptech (pfedevdim neodetfené
vstupy).




