Priloha €. 1 smlouvy

Technické podminky pfedmétu smlouvy

Software bude instalovan na virtualni server v prostiedi VMware vSphere 6.0.

Zalohovat bude virtualni servery a rovnéz data vybranych oddilt pfidruzeného datového Uloziste
a jinych umisténi v siti

1.

Obecné vlastnosti

e Zalohovaci software podporuje infrastrukturu VMware zaloZenou na verzich vSphere
3.5, 6.0, 6.5 a Hyper-V 2012, Hyper-V 2012 R2 a Hyper-V 2016 (podpora *.vhdx).
V8echny nize popsané funkcionality musi byt splnény pro v8echny zminéné verze
hypervizort.

* Software podporuje ESXi servery spravované pomoci VMware vCenter Serveru a
samostatneé ESXi servery.

* Software podporuje Hyper-V servery spravované System Center Virtual Machine
Managerem, Hyper-V servery ve failover clusteru a samostatné Hyper-V servery.

» Software musi podporovat zalohu véech operacnich systému, které jsou podporované
pro provoz ve VMware nebo Hyper-V.

e Total Cost of Ownership (TCO).

e Software musi byt ,hardware agnostic” a mél by umoznit vyuziti jakéhokoliv serveru a
diskového ulozisté.

e Software musi vytvaret soubory zaloh, které je snadné presouvat a jsou nezavislé na
metadatech a databézi s moznosti nastaveni vytvafeni téchto soubor( na principu
per backup/per VM.

e Software musi umoziiovat automatické vytvareni sekundarni zalohy na paskové
medium LTO?7.

* Software musi podporovat zalohovaci zafizeni DELL PowerVault TL2000 Tape Library,
24 Slot, 1 Drive, pouzivajici pasky LTO?7.

* Software musi disponovat deduplikaénim a kompresnim mechanismem, ktery zarué&i
redukci diskového prostoru potiebného pro zalohovaci soubory; tato funkcionalita
nesmi mit dopad na Zadnou z nize poptavanych vilastnosti.

e Software nesmi vyuZivat centraini databazi pro ukladani deduplikaénich metadat.
Ztrata databaze nesmi vést k nemoznosti obnovy dat ze zalohovacich soubori.
Deduplikaéni metadata by méla byt uloZena s backup soubory.

e Software nesmi instalovat zadny typ stalého agenta uvnitf Virtuéiniho Stroje, ktery
vyzaduje udrZbu, instalaci, udrzovani aktualizaci atd.

* Software musi vyuZivat ,single pass backup” — s moZnosti vyjmuti adresart/soubor( z
procesu zalohy. ,Single pass backup” je vyZadovan pro vSechny druhy obnov, véetné
granularnich obnov.

e Software musi mit mechanismus pro notifikaci prib&hu zaloh a chyb pomoci e-mail
nebo SNMP.

e Software musi umoznit definici pre- a post- backup skriptu a pre-freeze/post-thaw
skriptu (vmware).

* Software musi umozfiovat selektivni obnovy Uétl a objektl: v Active Directory, véetn&
GPOs a DNS z4znamu.

* Software musi poskytovat samoobsluZny portal pro obnovu soubord, celych Virtualnich
Stroju, polozek MS Exchange a databazi MSSQL (v&etn& podpory point-in-time).
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e Software musi umoznit zalohu konfigurace celého zalohovaciho prostiedi pro pfipad
reinstalace nebo migrace v pfipadé potieby.

» Software musi podporovat enkrypci celé sitové komunikace mezi véemi komponentami
feSeni bez dopadu na niZe popsané funkcionality.

e Software musi podporovat enkrypci zalohovacich soubor(i bez dopadu na niZe
popsané funkcionality.

» Software poskytuje spravu kli¢ti a moZnost obnovy v pipadé ztraty hesla k Sifrovanému
zalohovacimu souboru

e Software musi mit klient/server architekturu s moznosti instalace vice instanci
administratorské konzole.

2. Pozadavky na RPO (Recovery Point Objective) - zalohovani
e Software musi vyuzivat Change Block Tracking (CBT) pro oba podporované
hypervisory VMware a Hyper-V. CBT technologie méla byt certifikovana vyrobcem
hypervisoru.

e Software musi poskytovat technologii pro omezeni stresu na produkéni datové vlozisté
v prib&hu zalohovani v pfipadé, Ze proces zalohovani vede ke zvyseni latence
datového UloZisté. Tato vlastnost musi byt dostupna pro oba podporované hypervisory.

e Software musi poskytovat automatickou detekci ‘orphaned snapshots” a mél by
automaticky zajistit konsolidaci takovych snapshott.

* Software musi mit moZnost vytvareni archivii zaloh na paskové knihovny s podporou
trackovani VM na paskach.

e Paskovou knihovnu mélo byt moZné provozovat separatné od backup serveru.

* Software musi podporovat vytvareni vzdalenych kopii zaloh.

» Software musi podporovat vytvaieni a spravu GFS (Grandfather-father-son) retenéni
politiky.

e Software musi disponovat schopnosti kopirovat body obnovy a replikovat VM do
vzdalené lokality, oboji s moZnosti vyuziti WAN akcelerace.

* Software podporuje funkcionalitu replikace VM functionality mezi ESXi server véetné
asynchronni kontinuaini replikace.

* VySe zminénd funkcionalita by méla byt dostupna i pro prostiedi Hyper-V.

» Zalohovaci soubory by mélo byt mozné vyuzit jako zdroj pro replikaci VM.

» Software musi uchovavat vice restore point( replikovanych VM.

e Software musi umoznit “seeding” repliky z existujici VM.

* Software musi podporovat BlockClone APl pro Windows Server 2016 s ReFS file
systémem jako backup repository.

» Software podporuje moZnost vytvaren ,ad-hoc” zaloh pomoci nativniho klienta, nebo
pomoci vSphere web klienta.

e Proces zalohy musi podporovat paralelni zpracovani VM a jejich virtualnich disk
vCetné mozZnosti paralelni obnovy virtualnich diskd ve full VM restore médu.

3. PoZadavky na RPO (Recovery Point Objective) - obnova
» Software musi umoZiiovat okamzitou obnovu vice virtualnich stroju bez nutnosti
kopirovani dat na produkéni datové Clozisté z libovolného bodu obnovy.

e Podobna funcionalita musi byt dostupné také pro prostiedi Hyper-V.

VM spusténé v rezimu okamzité obnovy by mélo byt mozné migrovat on-line s vyuzitim
vlastnosti hypervisoru. V pfipadé&, Ze hypervisor tuto technologii nepodporuje, software
musi vyuZit viastni technologii pro online migraci.
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» Software podporuje obnovu celé VM, soubort VM, nebo virtualnich disk VM.

e Software musi umoz2nit obnovu souborl k operatorovi, nebo pfimo do VM b&zici
v produkci.

* Software musi umozfovat obnovy VM pfimo do prostfedi Microsoft Azure.

* Obnova souborti VM by méla byt provadéna bud s pouzitim sitového pfistupu, nebo
API.

* Software musi podporovat obnovu soubort z Linux LVM a Windows Storage Spaces.

e Software musi umozfovat okamZitou granularni obnovuy aplikaénich polozek bez
nutnosti instalovat agenta do VM.

e Musi podporovat granularni obnovu Active Directory (jakykoliv objekt, jakykoliv atribut,
obnova uZivatelského U&tu véetns hesla, GPO, AD configuration Partition) a
integrovanych DNS zaznamu.

* Musi podporovat granularni obnovu Microsoft Exchange 2010 a novejsi (jakykoliv
objekt véetné Jednotlivych e-mailovych sprav, kontaktu, dkolt, & objektll z adresare
~Permanently Deleted Objects”).

* Musi podporovat obnovu Microsoft SQL 2008 a nov&jsi (database s moznosti point-in-
time recovery, obnova na Grovni tabulek a schémat).

e Software musi podporovat granularni obnovy datab&zi Oracle bé&zicich nad Linux El
Windows OS (obnova v rezimu point-in-time, obnova tabulek).

e \VySe zminéné funkcionality nevyzaduji obnovu celého Virtualniho Stroje nebo jeho
zapnuti.

» Software musi umozfovat indexaci soubort) z Microsoft Windows a Linux VM, ktera
poskytuje rychlé vyhledavani soubori ze zéloh.

* Software musi podporovat _reverse CBT" a direct SAN obnovy.

4. Predchazeni rizik
* Software musi poskytovat moznost vytvéret izolované prostfedi pro VMware a Hyper-
V infrastrukturu spousté&nim VM piimo ze zalohy.

* Software musi mit mechanismus pro ovéfovani zaloh, umozZfiujici testovani
obnovitelnosti VM v izolovaném prostiedi pro VMware a Hyper-V. Verifikace musi byt

* Podobny mechanismus musi byt podporovan i pro replikované VM (VMWare).

5. Nepretrzity dohled
e Software musi umoznit nepfetrzité monitorovani jak virtudini infrastruktury VMWare a
Hyper-V, tak i zalohovaciho prostredi v rediném &ase.

e Software musi umozfovat vytvaret reporty pro planovani kapacity virtuaini
infrastruktury.

* Software musi poskytovat reporty pro optimalizaci virtualizovaného prostredi.
* Software musi poskytovat reporty pro optimalizaci zalohovaciho prostredi.

e Software musi poskytovat moZnosti tvorby vlastnich report sloZzenych z libovolnych
metrik.

* Software musi byt klient-server a poskytovat moznost pristupu k reportiim jak pomoci
instalovaného software (klienta), tak pomoci webového prohlizege.

* Software musi mit moznost nastaveni logickych pohledd na virtualni infrastrukturu,
napfiklad ¢lenéni na jednotliva oddélen; spole¢nosti, nebo pobocky.
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6. Licence
e Software musi byt licencovan modelem »per CPU". Véechny vlastnosti a komponenty
Popsane v tomto dokumenty musj byt sou&asti ceny. Software nesmi nést dalgi licen&ni
naklady (per TB protected, zvlast licencovana deduplikace).

e Licence nesmj byt omezena na pocet virtualnich server(.
* PoZadujeme 14 licenci.
7. Soucasti dodavky véci jsou nasledujici prace:

* Analyza stavajiciho prostredi zalohovani a DR 3 navrh jejich optimalizace a navrh
realizace

e Instalace na virtualni server.

» Konfigurace a integrace do prostiedi zadavatele (napf. LAN, Fc, napojeni na
zalohovaci zafizeni, Zabbix).

* Pfeneseni zalohovacich Uloh ze stavajiciho prostredi a jejich optimalizace.

* Provedeni test( funkénosti, kapacitni narocnosti a RPO a RTO jednotlivych typt
zalohovani a archivace dat, véetné obnovy celych VM, jednotlivych soubort; a poloZek
aplikaci.

* Konfigurace replikacnich tloh a vytvofeni plang obnovy provozu v DR lokalité&.

* Provedeni test obnovy provozy z replik VM v DR lokalité 3 navraceni do p(ivodniho
stavu,

e Konfigurace automatizovaného ovefovani obnovitelnosti zaloh a replik.
e Konfigurace dohledového a reportovaciho systémuy dodaného fegeni.
e Zaskoleni obsluhy.

8. Souéasti dodavky véci je dokumentace dodaného Feseni.

9. Technicka podpora

Technickou podporou se rozun::i zejména:
* Dostupna technicks podpora v Ceské republice a v ¢eském jazyce.

e Technicka podpora poskytovatele v rezimu 9/5.
* Servisni zasah v pfipadé poruchy, ktera brani fadnému uzivani VEci:

o Potvrzeni piijeti poZadavku do 4 hodin od nahlasent, zahajeni praci
nasledujici pracovni den.

* Profylaxe, konzultagni 2 poradenské sluzby na zakladé pisemné objednavky,
podepsané osobou opravnénou jednat ve vécech technickych:

o Potvrzeni pfijeti  poZadavkuy nasledujici pracovni den od objednani,
S uvedenim terminu(0) zahajeni praci.

* Technicka podpora v celkovém objemu do 30 Clovékodnii po doby trvani smlouvy,

Poznamka:

Variantni fedeni se nepfipousti.
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