Ptiloha ¢. 1
Smlouvy o poskytovani sluzeb

Specifikace predmétu plnéni — 1S LOSOOS

Legislativni ramec a stavajici stav

Za splnéni prav a podminek poskytovani udaji o véznénych osobach, které jsou uvedeny v pravnich
predpisech, zpfistupiiuje Vézeriska sluzba Ceské republiky (,Vézefiska sluzba“ nebo ,VS CR*) Gdaje
Z evidenci vedenych o véznénych osobach. Véznéné osoby jsou osoby ve vykonu vazby, ve vykonu
trestu odnéti svobody a ve vykonu zabezpec€ovaci detence.

Parametry pro poskytovani udajl z evidenci o véznénych osobach stanovi mj. zakon €. 555/1992 Sb.,
0 Vézenské sluzbé a justini strazi Ceské republiky (dale jako ,ZVJS*) v § 23a. V odst. 2 a 3 jsou
uvedena:

» prava Vézenské sluzby ohledné zpracovani osobnich udaju,

= prava a podminky zpfistupfiovani osobnich Udaji z evidence véznénych osob organim
(institucim) a dalSim osobam, napf.:

- pusobicim v oblasti
o zajistovani bezpeénosti Ceské republiky, vefejného poradku a vnitfni bezpeénosti,
o odhalovani a stihani trestné Cinnosti,
o vykonu trestll a ochrannych opatfent,

- soudum a statnim zastupitelstvim,

- ministerstvu spravedinosti a Rejstfiku trest(,

- organum verejné moci, pokud je potfebuji pro svou ¢innost,

- jinym osobam, pokud osvéd¢i pravni zajem! na pfedani nebo zpfistupnéni osobnich Gdaju
a jejich prfedani nebo zpfistupnéni nebrani zvlastni zakon

Vydavani udajl je dale omezeno podminkou, neskongilo-li trestni stihani, ve kterém byl obvinény ve
vazbé, pravomocnym odsouzenim, muze Vézefiska sluzba osobni udaje takové osoby predat nebo
zpfistupnit organtim vefejné moci a jinym osobam, pokud osvéd¢i pravni zajem na predani nebo
zpfistupnéni osobnich udaji a jejich predani nebo zpristupnéni nebrani zvlastni zakon, pokud je
potrebuji pro svou ¢innost jen s jejim souhlasem subjektu udajd.

Vézefiska sluzba je spravcem evidence osob véznénych na uzemi Ceské republiky (a pravnich
predchudcu).

ZVJS v § 23a odst. 4 aZz 6 dale stanovi:
»= rozsah evidovanych udajd, zejména z rozhodnuti organd €innych v trestnim fizeni oznamenych

Vézenské sluzbé, udaje umoznujici uréeni totoznosti a udaje o pribéhu a dobé vykonu, pfehledu
o odménach a trestech a o vysledcich zdravotnich prohlidek,

= dobu zpracovani udaju (10 let od propusténi subjektu udaju),
= zplUsob poskytovani Udaji — prostfednictvim informacéniho systému datovych schranek (,ISDS*)
v pfipadé, ze Zadatel ma ISDS zpfistupnénou.

K zajisténi alesporn ¢aste¢ného odbfemenéni personélu, zefektivnéni &innosti Vézenské sluzby v této
oblasti a urychleni procesu poskytovani Udajd opravnénym subjekttm VS CR vroce 2011
ve spolupraci s dodavatelem vyvinula a zprovoznila IS elLustrace. Tento IS je v3ak jiZz zastaraly,
technologicky pfekonany, poruchovy, nesplfiuje aktualni potieby VS CR ani Zadatell o Udaje
a nevyhovuje ani pozadavkum na provozni (agendovy) IS.

Pozadavky na novy systém

1 Pravnim zajmem se zpravidla rozumi doloZeni odkazu na konkrétni pravni predpis umoziujici ziskavani udaj
z evidence véznénych osob (napf. exekucni fad, insolvenéni zakon, zakon o vykonu trestu odnéti svobody (§ 43
zakona €. 169/1999 Sb.), fadu vykonu trestu odnéti svobody — napf. zajmova sdruzeni ob&anl a nevladni
organizace, cirkve a nabozenské spolecnosti [§ 73, § 74 pism. d) § 75 odst. 2 vyhlaska &. 345/1999 Sb.] atd.)
nebo dolozeni dokumentu, ktery takovy pravni zajem osvédcuje.



Na zakladé analyzy sou¢asného stavu Vézeriska sluzba definovala pozadavek na vybudovani nového
informacéniho systému pro poskytovani Udaji o véznénych osobach (IS LOSOOS) s cilem zajistit
efektivngjsi vyuzivani zdroju a kapacit VS CR v souladu s aktualnimi pravnimi predpisy, potfebami
ob&anu (v€etné subjektl udaju), pozadavky uzivatell, architektonickymi principy definovanymi
odborem hlavniho architekta Ministerstva vnitra.

V ramci realizace zakazky je nezbytné propojeni na databazi Udaji replikovanych z agendového
informacniho systému Vézeriské sluzby = Vézensky informacéni systém (,VIS®). Zadavatel nepFipousti
pfimé napojeni IS LOSOOS na aktivni databazi VIS. U oblasti IS LOSOOS, které se budou dotykat
(spolupracovat) s VIS, pozaduje Zadavatel interakci mezi IS LOSOOS a replikovanou databazi VIS
shrnuijici udaje v ramci jednotlivych kategorii osobnich Gdajti evidovanych VS CR.

V rdmci projektu je nutné zajistit:

= |S LOSOOS bude mit k dispozici aktualni a spravna data o véznénych osobach poskytovana
z VIS do replikované databaze zajisStované VS zpuUsobem, ktery v zadném pfipadé nenarusi
fungovani VIS, a to z pohledu funkénosti, vykonnosti a dostupnosti, kdy udaje v replikované
databazi VIS se aktualizuji bezodkladné po zméné provedené ve VIS (on-line/max. 5-10 min.
interval),

= replikovana databaze obsahuje osobni Udaje pouze v rozsahu, ktery je relevantni pro potieby
elektronickych lustraci provadénych opravnénymi subjekty v IS LOSOOS, maximalné v rozsahu
pro uzivatele s nejvy§§im moznym pfistupem k osobnim udajim (ke vSem kategoriim osobnich
udaju); diferencuje se vzdy pfistup ke kategoriim osobnich udaju dle pfislusného Zadatele a jeho
zakonného naroku na ziskani udaji z evidenci v IS LOSOOS,

= |S LOSOOS bude i v pfipadé nedostupnosti VIS schopny zpracovat zadosti o poskytnuti udajl
Zadateltl na zakladé udaja v replikované databazi VIS (v odpovédi bude uvedeno k jakému datu
a Casu jsou udaje poskytovany),

= |S LOSOOS bude zpracovavat zadosti a poskytovat udaje prostfednictvim
- stavajicich kanald
= datova schranka,
= webovy portal (pouze pro slozky resortu justice),

= aplikaCni programové rozhrani — souCasny nazev webova sluzba (Policie CR, GIBS,
Celni sprava CR, zpravodajské sluzby),

= osobni navstévy v sidle generalniho feditelstvi (pfipadné v nékteré z organizaénich
jednotek Vézeriské sluzby), kdy se udaje uvedené v Zzadosti pfi zaevidovani Zadosti v IS
ePodatelna ve strojové Citelné podobé importuji do IS LOSOQS,

» listinné podani kdy se udaje uvedené v zadosti pfi zaevidovani zadosti v IS ePodatelna
ve strojové Citelné podobé importuji do IS LOSOOS,

= zajistit stavajici komunikacni rozrani s jiz stavajicimi komunikaénimi kanaly
- novych kanalu

= Portal ob¢ana,

= CzechPoint (CzechPoint@office),

= e-mail,

= |S LOSOOS bude navic umozfiovat online ovéfeni (vlastnictvi aktivni datové schranky fyzické
osoby v ROB, pravnické osoby a podnikajici pravnické osoby v ROS, pfibuzenskych vztaht v AIS
EO pfipadné AIS CIS),

» |S LOSOOS musi zajistit piné auditovani vSech ukonu v IS v€etné nezbytnych vystup,
» |S LOSOOS zpracovava specifickym zpusobem Zadosti k definované skupiné véznénych osob,
» v IS LOSOOS budou zaznamenany vSechny zadosti a ¢innosti spojené s jejich zpracovanim,

* bude definovana metodika a vytvofeny technické prostfedky pro zpracovani zadosti (vSemi
komunikaénimi kanaly),



* bude umoznéno subjektu udaji ziskat prostfednictvim Portalu ob&ana definovana potvrzeni
a osvédceni urcitych skute€nosti evidovanych evidenci véznénych osob (VIS — LOSOQOS), napf.
potvrzeni o dobé a typu omezeni osobni svobody, potvrzeni o zaméstnani v dobé& omezeni osobni
svobody a vysi vydélku, potvrzeni pro Ucely procesu rehabilitace u¢astnik( |, II. a 1ll. odboje apod.,
potvrzeni o zpracovani osobnich Udaji spravcem (v€etné souvisejicich prav),

= vystupy z IS LOSOOS budou opatfeny kvalifikovanou elektronickou peceti a Easovym razitkem,

= |S LOSOOS bude notifikovat pfislusné zaméstnance GR VS CR o vyjimeénych situacich
spojenych s provozem IS LOSOOS a dotazy na specifické skupiny osob,

= ]S LOSOOS bude mit vystavené rozhrani pro publikaci udaju jinym agendam skrze eGSB / ISSS,
= IS LOSOOS zajisti integritu a uplnost auditnich zaznamd,

» sluzby spojené s provozem IS LOSOOS (parametry SLA):

Specifikace SLA Sjednana mezni | Sjednany zplsob

parametru sluzby hodnota SLA méfeni hodnoty SLA
parametru

Cas potiebny k Max. 4 hodiny Cas z provoznich logt

obnoveni poskytovani

sluzeb

Zalohovani systému? 1x za 24 hodin Cas z provoznich logti

Provozni doba systému |24x7 Cas z provoznich logl

Doba odezvy 3 vtefiny Cas z provoznich logl

» budou nastaveny organizaCni procesy, technické a bezpecnostni opatfeni pro zmirnéni mozné
hrozby naruseni dlvérnosti, dostupnosti a integrity dat,

= |SLOSOOS bude vybudovan takovym zplsobem, Ze

= uréitd c&innost (procesni krok nebo skupina procesnich krokd) bude realizovana pravé
v jednom modulu. V rdznych variantach proces( budou spole¢né ¢&innosti provadény vzdy
ve stejném modulu (napf. logovani, zpracovani dotazu...). Nové funkce budou zavadény
pfidanim nového modulu nebo rozSifenim funkénosti v nové verzi (se zachovanim zpétné
kompatibility rozhrani modult) stavajiciho modulu a jeho rozhrani,

* bude umoznéno dynamické horizontalni $kalovani, tj. soubézného zpracovani pozadavku vice
instancemi stejného modulu pro odstranéni tzkych mist ve zpracovani pozadavku pfi nardstu
provozu.

= IS LOSOOS umoznuje zobrazovat, exportovat ¢i definovat a zpracovavat nejrliznéjsi statistické
vystupy
Projekt se v ramci realizace primarné dotkne nasledujicich stran:

- Generalni feditelstvi Vé&zeriské sluzby Ceské republiky (odbor spravni, odbor informatiky,
odbor ekonomicky), budouci dodavatel IS LOSOOS, dodavatel VIS, dodavatel IS ePodatelna

Predpokladany pocet dotazu za den podle jednotlivych kanali:
- Datova schranka: 9 000
- Aplikaéni programové rozhrani: 5 000
- Webovy portal: 4 000
- Email: 130
- Osobni navstéva: 55
- Portal ob&ana: 50
- CzechPoint: 100

- Listinna podani: 20

2 Kompatibilni s Tivoli Storage Manager (IBM Spectrum Protect Suite)



Prepokladany pocet moznych uzivatelU:
- Generalni feditelstvi: 10
- Resort justice: 4 000

- Mimo resort justice (exekutorské ufady, insolvencni spravci, notafi, advokati, obecni ufady
apod.): 10 000

- Bezpecnostni sbory a zpravodajské sluzby: 40 000
- Jina osoba: 12 000



TECHNICKA CAST

Technicka specifikace a popis stavajici infrastruktury potiebné pro provoz aplikace:

Nabidka programového vybaveni pro podporu IS LOSOOS pro opravnéné zadatele bude reagovat
s vlastnostmi stavajiciho systému datovych pfenost v siti a sklada se aktualné z nasledujicich
komponent vyuzZivanych pro IS elLustrace:

Datova baze

Aktualnost datové baze o véznénych osobach vedenych ve VIS je zajiStovana na udrovni
replika¢nich sluzeb databazového systému Microsoft SQL Server.

ISDS

V informaé&nim systému datovych schranek je vytvofena dal$i datova schranka VS CR uréena pro
pfijem zadosti ve formatu elektronicky zpracovatelné datové zpravy.

Dalsi datova schranka OVM je vyuzivana i pro odesilani odpovédi.
ePodatelna

Informacni systém ePodatelna automaticky zpracovava zpravy doru¢ené do dalSi datové schranky.
Prostfednictvim webovych sluzeb jsou pfedavany integraCnimu rozhrani.

Integracni rozhrani

Pfijem datovych zprav z ePodatelny ke zpracovani do systému elustrace, odesilani odpovédi-
datovych zprav z eLustrace do ePodatelny k odeslani pres ISDS.

Core elLustrace

Systém provadi zpracovani dotazu, a pokud je to mozné, vytvofi automatickou odpovéd a preda ji
ePodatelné k odeslani. Pokud neni mozné automatické zpracovani, &eka pozadavek
na zpracovani manualni, které se provadi pomoci webového portalu systému. Jakykoliv prvni
dotaz tazatele provedeny pfes ISDS je vzdy zafazen do manualniho zpracovani. Systém eviduje
auditni zaznamy zpracovani jednotlivych dotaz(.

Webovy portal

Webovy portal ma dvé ¢asti. Prvni €ast slouzi pro zadavani dotazl a zobrazovani odpovédi
na dotazy, druha €ast slouzi pro vyfizovani dotaz(i, které nejsou zpracovavany automaticky, tedy
k manualnimu zpracovani dotazu a také ke konfiguraci systému. Dostupnost funkci systému se fidi
pomoci uzivatelskych roli. V systému je definovano 9 roli.

Webova sluzba

Webova sluzba je rozhrani, které umoznuje pfistup informacnim systémuam opravnénych zadatell.
Webova sluzba poskytuje informace v podobé jednoznacné definovanych datovych typu.

Sprava uzivatelskych pFistupd do IS eLustrace (sprava uzivatel(, statistické vystupy).
Webova aplikace pro schvalovani a evidenci uzivatelskych pfistupu do Portalu eLustrace

Aplikace realizuje schvalovaci workflow pfi podani zadosti o pfistup k Webovému portalu. Nastroj
také pravidelné kontroluje pfidélena opravnéni na Urovni Active Directory s vlastni interni evidenci
a automaticky odstranuje rozdily v pfidélenych pfistupech. Sluzba vyuziva napojeni na webovou
sluzbu Adobe LifeCycle pro vytvoreni ,podepsatelného PDF soubor z ,oby¢ejného“ PDF souboru
(aby se PDF soubor dal podepsat certifikatem a tento podpis byl vidét pfi zobrazeni PDF
souboru).*

Formulaf pro zadani a automatizované zpracovani dotazu

Nastroj pro pofizeni elektronického vstupu — dotazu pro situace, kdy je poZadavek na lustraci
dorucen v neelektronické formé, napfiklad dopisem anebo v elektronické formé ale do nespravné
datové schranky, napfiklad datova schranka systému ISDS OJ.

Provoz aplikace a HW, SW zdroje a konektivita

Popis komponent a definice standardu aktualné vyuZivanych ve VS CR:



= Datova centra VS

V obou lokalitach jsou vytvoreny vykonnostné shodné virtualizaéni klastry s prvky vysoké dostupnosti
(HA), vyuzivajici nasledujici HW konfiguraci:

<LOKALITA>-HA-DRS:
o 8 x server Supermicro s MB GIGABYTE R282-290-00
= 1x16-Core CPU AMD EPYC 7F52
= 512 GB RAM
= 2x1Gbps NIC
= 2x25Gbps NIC
» 2 xFC HBA Emulex LPe16000
SAN:
o 1 x pole IBM Storwize V7000 (multi-tearing SSD/SAS/NL SAS)
o 2x FC Switch Brocade
LAN/WAN:

o 2x switch Cisco Nexus

= Konektivita DC < DC
LAN/WAN:

o Ethernet konektivita DC 2x10Gbps - redundantni
SAN:

o FiberChannel konektivita DC 8Gbps — neredundantni

= SW vybaveni
Virtualizaéni infrastruktura vmWare (pro kazdé DC)
o 8xvSphere Enterprise Plus 7.0
o 1xvSphere vCenter Server Standard 7.0
OS Windows
o 8x Windows server 2019 Datacenter
MS-SQL
o Centralni MS SQL 2017 standard
Dohledovy systém
o Zabbix
Auditni a logovaci nastroj

o LogManager/ElasticSearch

= Provoz aplikace a HW zdroje

HW pozadavky na zdroje VM jsou standardné na urovni max 1/3 kapacity RAM a 2TB / fyzicky disk
(VMDK). Je upfednostriovano skalovani zdroju ,do Sirky*.

Rozlozeni zatéze i zajisténi HA v ramci DC zajistuje DRS v ramci klastru VMware.
Pfesuny VM mezi DC je provadéno manualné.

Z pohledu LAN/WAN a VMware infrastruktury jsou DC vzajemné zcela rovnocennd, jakykoli
server/aplikace muze byt provozovana v libovolném DC.



V ramci datovych center VSCR, je licenéné pokryty libovolny poget VM Windows Server 2016/2019
datacenter, nebo OS Linux — Debian/ CentOS.



