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3. Sluzby pro klien

tské instance

Nasledujici katalogové listy zahrnuiji sluzby poskytované v ramci podpory provozu instanci TSA_izol a

RA u jednoho klienta Objednatele (spolec¢né dale , klientska instance”).

TSA_izol je feSeni sluZzeb vystavovani ¢asovych razitek a vzdaleného pedeténi dokumentd realizované

v prostredi izolovanych siti klient(l Objednatele, bez moznosti online pfipojeni a monitoringu

Poskytovatelem. V nékterych pfipadech neni mozné vadny HW odvazet a mlZe se jen vyménovat za

novy.

V ptipadé registracni autority (RA) vzhledem ke skutecnosti, Ze HW a zakladni SW je majetkem klienta

Objednatele, je predmétem podpory provozu pouze podpora SW umoziujiciho vyuzivani sluzeb NCA
(SW pro spravu zadosti o certifikat — NCARA). Instanci RA se proto tykaji pouze odpovidajici

katalogové listy.

3.1 Zajisténi obnovy

Katalogovy list Sluzby

Identifikace (ID)

TSAO01

Nazev Sluzby

Zajisténi obnovy sluZeb klientské instance

Popis Sluzby

Zajisténi obnovy poskytovani sluZeb po vypadku sluzeb klientské instance
vystaveni ¢asového razitka a vystaveni elektronické peceti nebo po vypadku
sluzby vydavani certifikatd.

Hodnota

ZpUsob méreni

Vyhodnocuje doba od nahlaseni nedostupnosti sluzeb klientské instance do
doby jejich obnovy podle Udajl uvedenych v Service Desku Objednatele, (pokud
bylo soucasné nedostupnych vice sluzeb, pocita se pouze delsi doba)

Parametry ¢innosti

Rozsah poskytovani Sluzbyj

8 x5

Odezva

Podle ¢l. 7.2 této prilohy — priorita 1

Obnoveni Sluzby

Podle ¢l. 7.2 této prilohy — priorita 1

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.1 této pfrilohy
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ZpUsob dokladovani

Mésicni Zaznam o poskytnutych Sluzbdch, zaloZeni incidentu na Poskytovatele
na zakladé udalosti z monitoringu.

3.2 Pravidelna udrzba

Katalogovy list Sluzby

Identifikace (ID)

TSA02

Nazev Sluzby

Udrzba klientské instance

Popis Sluzby

Pravidelnd udrzba, kontrola stavu jednotlivych prvkd TIF a SW — proaktivni a
profylaktické Cinnosti, smérujici k zajisténi chodu technické infrastruktury a SW,
vybaveni klientské instance.

Definice ¢innosti

Popis ¢innosti

Provadéni pravidelné kontroly, testovani a lokdIni monitorovani TIF TSA izol,
identifikace pripadnych incident(
Poskytovatel zejména zajistuje a zodpovida za:

— pravidelnou kontrolu prvkd technické infrastruktury

—  preventivni analyzu logl

—  predavani informaci o zjisténych nedostatcich

— iniciaci servisu v ptipadé zjisténych nedostatkd

Provadéni pravidelné kontroly, testovani a lokalni monitorovani programového
vybaveni klientské instance, identifikace ptipadnych incident(
Poskytovatel zejména zajistuje a zodpovida za:
—  pravidelnou kontrolu jednotlivych moduld programového vybaveni
—  preventivni analyzu logl
—  predavaniinformaci o zjisténych nedostatcich
— iniciaci servisu v ptipadé zjisténych nedostatk

Poskytovatel zejména zajistuje a zodpovida za:

—  Provadéni pravidelnych zaloh jednotlivych serverl TSA_izol a jejich

systémového nastaveni vc. logl

—  Funkénost, provoz a spravu zdlohovani

—  Spravu zalohovacich nastroja klientské instance.

—  Kontrolu béhu zalohovani

—  Obnovu dat ze zalohy na vyzadani formou servisniho poZadavku.

—  Pravidelnou kontrolu ¢itelnosti zalohovacich médii.

—  Rizeni Zivotniho cyklu zalohovacich médii.
Poskytovatel md povinnost vést evidenci realizovanych profylaxi, informovat
na kazdém HPT o provedenych profylaxich na jednotlivych TSA izol a
predkladat navrh min. mési¢niho planu profylaxi.

Parametry ¢innosti

Rozsah poskytovani Sluzbyj

1 x za 3 mésice v rezimu 8x5

Odezva

Neni relevantni
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Obnoveni Sluzby

Neni relevantni

Méfici bod

Zaznamy v lozich jednotlivych komponent klientské instance, checklist
s realizovanymi ¢innostmi podepsany zastupcem klienta Objednatele

Objem poskytované
sluzby

Dle checklistu pravidelnych cinnosti udrzby odsouhlaseného mezi
Objednatelem a Poskytovatelem

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.3 této prilohy

ZpUsob dokladovani

Mési¢ni Zaznam o provedenych Ukonech, checklisty podepsané zastupci klienta

Objednatele
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3.3 Redeni incident

Katalogovy list Sluzby

Identifikace (ID)

TSAO03

Nazev Sluzby

Redeni incident( klientské instance

Popis Sluzby

Redeni incidentl rdzného rozsahu:

Jako izolovany incident je chapan nefunkénost/nestandardni chovani zafizeni v
infrastrukture TSA izol nebo sluzby klientské instance. Incident je logovan vzdy
na jedno zafizeni pfipadné jednu sluzbu.
Jako havarie je chdpan incident, ktery zapficinil kompletni pad vsSech sluzeb
TSA_izol nebo sluzby RA (Uplnd nefunkénost). Havarie mizZe zpUsobit delsi
nefunkénost, zpravidla nad rdmec sluzby TSAO1.

Sluzbou je zabezpeleno fteSeni a odstranovani incidentl (nefunkcnosti)
vzniklych v souvislosti se spravou server( a sluzeb.

Definice ¢innosti

Popis ¢innosti

Poskytovatel v pfipadé izolovaného incidentu zejména zajistuje a zodpovida za:

—  Pfijem incident( v Service Desku.

— Analyzu, zda se jedna o incident, tj. nefunkénost. Servisni a provozni
pozadavky jsou feseny cestou katalogového listu NCAOS

— L1 aplikacni a infrastrukturni podporu v soucinnosti se ServiceDeskem
Objednatele

— Vpfipadé potieby feSeni na vysSi Urovni zajisSténi presmérovani
incidentu na L2/L3 podporu

—  Vyjezd na misto implementace TSA_izol, analyza a vyfeSeni incidentu,
v pfipadé RA predani pfislusné zaplaty s popisem odstranéni zavady.

—  Komunikaci se ServiceDeskem a uzavieni tiketu

V pfipadé havarie poskytovatel zejména zajistuje a zodpovida za:

—  Prijem hldseni o havarii v Service Desku.

— Analyzu, zda se jedna o havarii, tj. nefunkénost vyznamné £asti
klientské instance. Servisni poZadavky a lokalni incidenty jsou feseny|
jinou cestou

— Analyzu rozsahu havdrie a volbu odpovidajiciho postupu

—  Zajisténi uplatnéni havarijnich postupl a postupl obnovy (restart
systému, obnoveni ze zalohy atd.)

—  Komunikaci se ServiceDeskem a uzavreni tiketu

Zajisténi stop a dlikazl, zejména logQ, pro pozdéjsi posouzeni pficin havarie
(forenzni zkoumani)

Parametry ¢innosti

Rozsah poskytovani Sluzbyi

8x5

Odezva

Podle ¢l. 7.2 této pfrilohy

Obnoveni Sluzby

Podle ¢l. 7.2 této pfrilohy
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Méfici bod ServiceDesk Objednatele
Objem poskytované Dle potieby

sluzby

Doplnujici informace

Poznamka

Zadavani pozadavkl na feSeni incident( probiha prostfednictvim Service Desku
Objednatele, ktery je referen¢nim komunikaénim bodem.

Platebni podminky

Mésicni pausalni platba

Sleva z ceny

Podle ¢l. 8.2 této prilohy

Sluzba nezahrnuje

Jakykoliv ndvazny problém, change, release management.

ZpUsob dokladovani

Mésicni Zaznam o poskytnutych Sluzbdach, zaznam v Service Desku Objednatele
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3.4 Servis HW

Katalogovy list Sluzby

Identifikace (ID) TSA04-01

Nazev Sluzby Servis HW klientské instance —vyména

Popis Sluzby Zajisténi servisu v ptipadé zavady na HW klientské instance, kde je mozno vadny
HW vyménit za novy.

Definice ¢innosti

Popis Cinnosti Zajisténi servisu HW podle seznamu HW uvedeného v ¢l. 5
Objednatel: HIdSeni zavady prostfednictvim ServiceDesk
Poskytovatel zejména zajistuje a zodpovida za:
—  pfijem incidentu na HW zavadu,
— identifikaci vadného dilu/serverd/prvku — vzdalené na zakladé hovoru
s kontaktni osobou, pokud nestaci, prostfednictvim navstévy
— vyjezd na misto s ndhradnim dilem nebo objedndani zadsahu u vyrobce (v
tomto pripadé zajisténi soucinnosti technika Poskytovatele s technikem
vyrobce),
— vyménu vadného dilu/prvku, otestovani funkénosti,
— ukonceni incidentu, zprava na ServiceDesk Objednatele

V pripadé HW RA (Ctecka nebo Cipova karta) nahlasi klient Objednatele zavadu
do ServiceDesku Objednatele a zajisti jeji predani Objednateli, kde obdrzi
nahradni. Vyménu za novou pak vyfizuje u Poskytovatele Objednatel.

Parametry ¢innosti
Rozsah poskytovani Sluzby8 x 5

Odezva Podle ¢l. 7.2 této pfrilohy

Obnoveni Sluzby Podle ¢l. 7.2 této pfrilohy

Meéfici bod ServiceDesk Objednatele

Objem poskytované Dle potteby

sluzby

Doplfujici informace

Pozndmka Sluzba mulzZe byt poskytovana v individualnim reZimu odpovidajicimu

podminkam klienta, kde je klientska instance implementovana.

Platebni podminky Pausalni mésicni platba
Sleva z ceny Podle ¢l. 8.2 pfi incidentu, v ostatnich pfipadech podle ¢l. 8.3 této pfilohy
ZpUsob dokladovani Zaznamy ServiceDesk Objednatele
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Katalogovy list Sluzby

Identifikace (ID)

TSA04-02

Nazev Sluzby

Servis HW klientské instance — bez vymény

Popis Sluzby

ZajiSténi servisu v pfipadé zavady na HW klientské instance, kde neni mozno
vadny HW odvést, ale musi byt nahrazen novym.

Definice ¢innosti

Popis Cinnosti

Zajisténi servisu HW podle seznamu HW uvedeného v €l. 5 této pfilohy.
Objednatel: HIdSeni zavady prostfednictvim ServiceDesk
Poskytovatel zejména zajistuje a zodpovida za:
—  pfijem incidentu na HW zavadu,
— identifikaci vadného dilu/serverG/prvku — vzdalené na zakladé hovoru
s kontaktni osobou, pokud nestaci, prostfednictvim navstévy
— vyjezd na misto s ndhradnim dilem nebo objednani zasahu u vyrobce (v
tomto pripadé zajisténi soucinnosti technika Poskytovatele s technikem
vyrobce),
— dodani nového dilu/prvku, otestovani funkénosti,
—  predani vadného dilu zastupci klienta Objednatele,
— ukonceni incidentu, zprava na ServiceDesk Objednatele

V pripadé HW RA (¢tecka) nahlasi klient Objednatele zavadu do ServiceDesku
Objednatele a zajisti jeji pfedani Objednateli, kde obdrzi ndhradni. Vyménu za
novou pak vyfizuje u Poskytovatele Objednatel. V pfipadé zavady na Cipové
karté RA zajisti klient Objednatele jeji likvidaci a od Objednatele na vyzadani
obdrzi nahradni. Nahradni kartu zafizuje u Poskytovatele Objednatel.

Parametry ¢innosti

Rozsah poskytovani Sluzby8 x 5

Odezva

Podle ¢l. 7.2 této pfrilohy

Obnoveni Sluzby

Podle ¢l. 7.2 této pfrilohy

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Poznamka

Sluzba mulzZe byt poskytovana v individualnim reZzimu odpovidajicimu
podminkam klienta, kde je klientska instance implementovana.

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.2 pfi incidentu, v ostatnich pfipadech podle ¢l. 8.3 této prilohy

ZpUsob dokladovani

Zaznamy ServiceDesk Objednatele
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3.5 Aktualizace zakladniho SW

Katalogovy list Sluzby

Identifikace (ID)

TSAO05

Nazev Sluzby

Podpora a aktualizace zakladniho SW klientské instance

Popis Sluzby

Zajisténi pravidelnych aktualizaci zakladniho SW (OS, firmware, standardni SW
tretich stran), provadeéni praci spojenych s podporou a pravidelnymi
aktualizacemi SW infrastruktury TSA_izol a jejich komponent podle instrukci,
které vyddvaji vyrobci jednotlivych komponent Systému. Pfiprava instalacnich
balick( pro upgrade RA.

Definice ¢innosti

popis Cinnosti

Provadéni pravidelné kontroly, aktualizace a Udrzby SW infrastruktury TSA_izol
a RA, sledovani novych aktualizaci a doporuceni uverejnénych vyrobci
jednotlivych SW komponent a pouZitych SW knihoven a modul(, analyza jejich
dopadll na TSA_izol a RA.
Navrhy na implementace aktualizaci TSA_izol a realizace vlastni implementace
po odsouhlaseni navrhu Objednatelem.
Poskytovatel zejména zajistuje a zodpovida za:
— Jednorazovou zéalohu prvku (pokud je potfeba)
— Analyzu pfinosu, rizik a dopad( aktualizaci na klientskou instanci, vybér
vhodnych aktualizaci.
—  Predani ndvrhd na zmény
— Odsouhlaseni implementace vybranych aktualizaci s aplika¢nimi
administratory a Objednatelem.
—  Provedeni implementace na referencnim prostfedi Poskytovatele
—  Provedeni testovani implementované aktualizace a ovéreni zachovani
funkénosti celého Feseni.
— Implementace odsouhlasenych aktualizaci na vSech dotcenych
pracovistich, kde j TSA_izol umisténo,
—  Aktualizace provozni dokumentace.

V pripadé RA je uZivateli predan update formou instala¢niho balicku (pfipadné
odkaz ke staZeni), instalaci si zajistuje uzivatel vlastnimi silami.

Parametry ¢innosti

Rozsah poskytovani Sluzbyl8 x 5

Odezva

neni relevantni

Obnoveni Sluzby

neni relevantni

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Minimalné 1 x za 2 mésice (pokud NUKIB nerozhodne jinak) podle
Objednatelem schvaleného harmonogramu kontrol a udrzby a jednotlivych
harmonogram@ implementaci aktualizaci a v rozsahu nutném pro zajisténi
parametri sluzby pozadovanych v ramci Smlouvy.

Doplnujici informace
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Poznamka

Nasazeni kazdé aktualizace bude predchazet analyza pfinosd, rizik a dopadi
Poskytovatelem a Objednatel bude o vysledku této analyzy informovan,
Aktualizace pak probéhne na zdkladé oboustranné dohody. Pokud
odsouhlasené aktualizace netesi akutni bezpecnostni riziko, bude jejich
nasazeni kumulovano do pravidelného "release".

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.3 této prilohy

Zplsob dokladovani

Zaznamy ServiceDesk Objednatele
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3.6 Servis kryptografickych prvk

Katalogovy list Sluzby

Identifikace (ID)

TSAO07

Nazev Sluzby

Obnova certifikatd TSA a QSealCD

Definice ¢innosti

Popis ¢innosti

Generovani privatniho klice pro TSS (Time Stamp Service — sluzba vydavani
Casovych razitek), generovani Zzadosti o certifikat, vloZeni certifikatu do zatizeni
Thales nShield Solo 500e F3 a jeho nasazeni do serveru TSS, zdlohovani
certifikatu a privatniho klice

Generovani privatniho klice pro QSealService (sluzba vydavani kvalifikovanych
elektronickych peceti), generovani Zadosti o certifikat, vloZeni certifikatu do
zafizeni, a jeho nasazeni do QSealService, zalohovani certifikatu a privatniho
klice, generovani novych operatorskych a provoznich ¢ipovych karet a pfistupt
k zafizeni Thales nShield Connect 1500.

Vygenerovani klicd a certifikatd jsou sluzby poskytované na zakladé blizici se
expirace platnych certifikatl. Poskytovatel je povinen upozornit Objednatele
na blizici se exspiraci klice ¢i certifikatu nejpozdéji 15 kalenddarnich dni pfredem
a dohodnout potfebnou soucinnost.

Parametry ¢innosti

Rozsah poskytovani Sluzby8 x 5

Odezva

Podle ¢l. 7.2 této pfilohy — priorita 5

Obnoveni Sluzby

Neni relevantni

Méf¥ici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potteby

Dopliujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.2 pfi incidentu, v ostatnich pfipadech podle ¢l. 8.3 této prilohy

ZpUsob dokladovani

Zaznam o poskytnutych Sluzbach, report HSM, testovaci PDF s elektronickou
peceti a Casovym razitkem, pripadné prohlaseni zastupce klienta Objednatele o
probéhlé vyméné.

Priorita

NedodrZeni dohodnutého terminu a struktury se povaZuje za incident Priority
1
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