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2.3 Redeni incident(

Katalogovy list Sluzby

Identifikace (ID)

NCA03-01

Nazev Sluzby

Reeni incidentd na Systému

Popis Sluzby

Regeni incidentl réizného rozsahu ve viech prostiedich (PROD, PREPROD) jak
pro zakladni sluzby QCA (QCA Core) a KCA (KCA Core), tak i pro online sluzby
TSA&Seal.

lako izolovany incident je chapana nefunkénost/nestandardni chovani zafizeni
v infrastrukture QCA, KCA nebo TSA&Seal, pripadné sluzby QCA, KCA nebo
sluzby TSA&Seal. Incident je logovan vidy na jedno zafizeni pfipadné jednu
sluzbu. Sluzbou je zabezpedeno odstranovani incidentl (nefunkcnosti)
vzniklych v souvislosti se spravou serverld a sluZzeb, véetné kompletni obnovy
systému.

Jako havarie je chdpan incident, ktery zapficinil kompletni pad vsech sluzeb
QCA, KCA (uplna nefunkcnost) nebo sluzeb TSA&Seal.

Incident vyZadujici ru¢ni vystaveni CRL v prostfedi PROD neni pfedmétem
feSeni podle tohoto katalogového listu.

Definice ¢innosti

Popis ¢innosti

Poskytovatel zejména zajistuje a zodpovida za:

—  Pfijem incident( v Service Desku.

— Analyzu, zda se jedna o incident, tj. nefunkénost. Servisni a provozni
pozadavky jsou feseny cestou katalogového listu NCATSAO5

— L2 aplikacni a infrastrukturni podporu v soucinnosti s ServiceDeskem
Objednatele

— Vpfipadé potfeby FeSeni na vy3si Urovni zajisténi presmérovani
incidentu na L3 podporu

— Vpfipadé, Ze incident musi byt feSen zcela nebo castecng
subdodavatelem, zajisténi neprodleného pfesmérovani pozadavku na
subdodavatele

—  Vyreseniincidentu v¢etné pfipadné obnovy dat

- Reseni nasledkd incidentd

—  Komunikaci se ServiceDeskem a uzavieni tiketu

Parametry ¢innosti

Rozsah poskytovani Sluzbyi

8x5

Odezva

Podle ¢l. 7.1 této pfrilohy

Obnoveni Sluzby

Podle ¢l. 7.1 této pfrilohy

Méfici bod

ServiceDesk Objednatele
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Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Poznamka

Zadavani incident(l probiha prostrednictvim Service Desku Objednatele, ktery
je referenénim komunika¢nim bodem.

V pripadé, Ze (napt. kvlli vadnému dilu) je rfeSeni predano subdodavateli,
pozastavuje se |hlta pro obnoveni sluzby po dobu, kdy problém fresi
subdodavatel. Se subdodavatelem je sepsdn predavaci protokol obsahujici
kromé obvyklych ustanoveni také datum predani vadného dilu a datum prevzeti
opraveného ¢i nového dilu. Skutecnosti, ze byl dil pfeddn subdodavateli,
informuje Poskytovatel neprodlené Objednatele.

Platebni podminky

Meésicni pausalni platba

Sleva z ceny

Podle ¢l. 8 této prilohy

Sluzba nezahrnuje

Jakykoliv ndvazny problém, change, release management.

ZpUsob dokladovani

Mésicni Zaznam o poskytnutych Sluzbach, zaznam v Service Desku Objednatele

Katalogovy list Sluzby

Identifikace (ID)

NCAO03-02

Nazev Sluzby

Redeni incidentu spojeného s nevydanim CRL v prostfedi QCA a KCA PROD

Popis Sluzby

V prfipadé, Ze Objednatel zjisti, Ze v prostfedi QCA a/nebo KCA PROD je na
nékteré z URL vypublikovan CRL, jehoZ platnost konc¢i za méné nez 15 hodin,
zajisti uréenym zplsobem predani této informace odpovédnému pracovnikovi
Poskytovatele. Poskytovatel nasledné zajisti vydani CRL nahradnim zplsobem
v zdkonem stanovené Ih(ité.

Definice ¢innosti

Popis ¢innosti

Poskytovatel zejména zajistuje a zodpovida za:
— Pfijem incidentu prostfednictvim urceného zplsobu vyrozuméni a
nasledné i v rdmci Service Desku.
—  Analyzu pficin, pro¢ nedoslo k vydani CRL
—  Opétovné automatické, pripadné ruc¢ni vydani CRL pro prostfedi QCA a
KCA PROD
—  Komunikaci se ServiceDeskem a uzavreni tiketu

Parametry ¢innosti

Rozsah poskytovani Sluzbyi

24x7

Odezva

Do 60 minut od prokazatelného doruceni poZadavku Poskytovateli

Obnoveni Sluzby

Obnoveni sluzby bude provedeno v dobé nutné pro dodrieni zdkonem
stanovené lh(ty pro aktualizaci CRL.

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace
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Poznamka

Zadavani incidentl probiha prostfednictvim Service Desku Objednatele, ktery
je referencnim komunikaénim bodem a v daném pfipadé i prostfednictvim
dohodnutého zpUlsobu (SMS, volani apod.).

Platebni podminky

Mésicni pausalni platba

Sleva z ceny

Podle ¢l. 8 této prilohy

Sluzba nezahrnuje

Jakykoliv ndvazny problém, change, release management.

Zplsob dokladovani

Mésiéni Zaznam o poskytnutych Sluzbach, zaznam v Service Desku Objednatele
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2.4 Servis HW

Katalogovy list Sluzby

Identifikace (ID)

NCAO4

Nazev Sluzby

Servis HW QCA, KCA nebo TSA&Seal

Popis Sluzby

Zajisténi servisu v pfipadé zavady na HW v ramci infrastruktury QCA, KCA nebo
TSA&Seal

Definice ¢innosti

Popis ¢innosti

Zajisténi servisu HW podle seznamu HW uvedeného v €l. 5 této pfilohy.
Objednatel: Hlaseni zavady prostfednictvim ServiceDesk
Poskytovatel zejména zajistuje a zodpovida za:
—  pfijem incidentu na HW zavadu,
— vzdalend analyza zavady, identifikace vadného dilu/serverd/prvku,
— vyjezd na misto s ndhradnim dilem nebo objednani zasahu u vyrobce (v
tomto pripadé zajisténi soucinnosti technika Poskytovatele s technikem
vyrobce),
— vyména vadného dilu/prvku, otestovani funkénosti,
— ukonceni incidentu, zprava na ServiceDesk Objednatele

Parametry ¢innosti

Rozsah poskytovani Sluzbyj

8x5

Odezva

Podle ¢l. 7.1 této pfilohy

Obnoveni Sluzby

Podle ¢l. 7.1 této pfilohy

Méf¥ici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle poruchovosti HW QCA, KCA, resp. TSA&Seal.

Doplnujici informace

Poznamka

Poskytovatel ma povinnost po celou dobu platnosti Smlouvy mit platnou
smlouvu na podporu od vyrobce HW nebo od jeho certifikovaného servisniho
partnera, nebo vlastnit platny certifikat od vyrobce na poskytovani této sluzby
(viz katalogovy list NCATSAQ2).

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8 této prilohy

ZpUsob dokladovani

Zaznamy ServiceDesk Objednatele
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2.5 Aktualizace zakladniho SW

Katalogovy list Sluzby

Identifikace (ID)

NCAO5

Nazev Sluzby

Podpora a aktualizace zakladniho SW QCA, KCA a TSA&Seal

Popis Sluzby

Zajisténi pravidelnych aktualizaci zakladniho SW (OS, firmware, standardni SW
tretich stran). Provadeéni praci spojenych s podporou a pravidelnymi
aktualizacemi SW infrastruktury QCA, KCA a TSA&Seal a jejich komponent
podle instrukci, které vydavaji vyrobci jednotlivych komponent NCA.

Definice ¢innosti

Popis ¢innosti

Provadéni pravidelné kontroly, aktualizace a udrzby SW infrastruktury QCA,
KCA a TSA&Seal, sledovani novych aktualizaci a doporuceni uverejnénych
vyrobci jednotlivych SW komponent a pouZitych SW knihoven a moduld,
analyza jejich dopadd na QCA, KCA nebo TSA&Seal, ndvrhy na implementace
aktualizaci a vlastni implementace po odsouhlaseni navrhu Objednatelem.
Poskytovatel zejména zajistuje a zodpovida za:

— predani Objednateli navrhu vhodnych a potfebnych aktualizaci s

analyzou pfinosu, rizik a dopad( aktualizaci na QCA, KCA a TSA&Seal

— Jednorazovou zalohu prvku (pokud je potfeba)

—  Provedeni implementace na PREPROD prostredi

— Implementace odsouhlasenych aktualizaci na prostredi PROD.

—  Aktualizace provozni dokumentace.

— Sprdva a Udrzba béhu serveru a sluzeb zajistujici aktualizaci SW.

SZR zajistuje a zodpovida za:

—  Vybér vhodnych aktualizaci a schvaleni analyzy pfinosu, rizik a dopadd
aktualizaci na QCA, KCA a TSA&Seal.

—  Predanivlastnich navrh( na zmény Poskytovateli

— Odsouhlaseni implementace vybranych aktualizaci s aplika¢nimi
administratory a Objednatelem.

— Provedeni testovani implementované aktualizace a ovéreni zachovani
funkénosti celého feseni.

Parametry ¢innosti

Rozsah poskytovani Sluzbyl8 x 5, Seznam standardniho SW ve ¢l. 5 této pfilohy.

Odezva Podle ¢l. 7.1 této pfrilohy
Obnoveni Sluzby Podle ¢l. 7.1 této pfrilohy
Méfici bod ServiceDesk Objednatele

Objem poskytované
sluzby

Podle Objednatelem schvadleného harmonogramu kontrol a udrzby a
jednotlivych harmonogram( implementaci aktualizaci a v rozsahu nutném pro
zajiSténi parametr( sluzby poZadovanych v rdmci Smlouvy.

Doplnujici informace
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Poznamka

Nasazeni kazdé aktualizace bude predchazet analyza pfinosd, rizik a dopadi
Poskytovatelem a Objednatel bude o vysledku této analyzy informovan.
Aktualizace pak probéhne na zdkladé oboustranné dohody. Pokud
odsouhlasené aktualizace netesi akutni bezpecnostni riziko, bude jejich
nasazeni kumulovano do pravidelného "release".

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.3 této prilohy

Zplsob dokladovani

Zaznamy ServiceDesk Objednatele
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2.6 Drzeni zaloznich HSM

Katalogovy list Sluzby

Identifikace (ID)

NCAO6

Nazev Sluzby

Pohotovostni drzeni nahradnich HSM pro RootCA a SubCA

Popis Sluzby

Poskytnuti dispozi¢ni zdlohy zafizeni HSM Entrust nShield Connect XC elDAs
CC pro ucely rychlé vymény vadného HSM za ucelem maximalizace doby
dostupnosti sluzeb QCA, pfipadné KCA

Definice ¢innosti

Popis ¢innosti

Poskytovatel zajisti na své naklady 2 exempldre HSM Entrust nShield Connect
XC elDAs CC v provozuschopném stavu za Ucelem rychlé vymény vadného
zafizeni a opravu vadného zafizeni.
Vlastni vymeéna vadného zafizeni je realizovana podle KL NCAO4 Servis HW NCA.

Parametry Cinnosti

Rozsah poskytovani Sluzby|Neni relevantni

Odezva

Neni relevantni

Obnoveni Sluzby

Neni relevantni

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potteby

Dopliujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.3 této prilohy

ZpUsob dokladovani

Zaznam v Service Desku Objednatele
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2.7 Servis kryptografickych prvk

Sluzby servisu kryptografickych prvkd jsou definovany pro vSechna prostredi, tedy pro

o O O O O O O

a spocivaji v

O O O O

vlastni provozni prostfedi QCA (PROD)

vlastni provozni prostfedi TSA&Seal (PROD)
vlastni provozni prostfedi KCA (PROD)
testovaci prostredi sluzeb QCA (PREPROD)
testovaci prostiedi sluzeb TSA&Seal (PREPROD)
testovaci prostredi sluzeb KCA (PREPROD)

generovani privatnich klicl HSM v prostfedi QCA a KCA

obnové certifikatd RootCA, SubCA1, SubCA2

generovani privatnich klich a instalaci certifikat( pro peceténi v prostiedi TSA&Seal
generovani privatnich klich a instalaci certifikat( ¢asovych razitek v prostfedi TSA&Seal.

Jednad se o sluzby poskytované

o na zakladé blizici se exspirace stavajicich certifikatd a klich (generovani naslednych

certifikat a klicd) - poskytovatel je povinen upozornit Objednatele na bliZici se exspiraci

klice ¢i certifikdtu nejpozdéji 15 kalendarnich dni predem a dohodnout potiebnou

soucinnost,

o na zakladé objednavky Objednatele (v pfipadé generovani novych kli¢d a certifikatd).

Katalogovy list Sluzby

Identifikace (ID)

NCAO07

Nazev Sluzby

Generovani a nasazeni kli¢e RootCA a/nebo SubCA1 nebo SubCA2, generovani
a nasazeni kli¢li OCSP responderu, generovani a nasazeni kli¢(i a certifikatd pro
peceténi a sluzbu vystavovani ¢asovych razitek TSS (Time Stamp Service).

Popis Sluzby

Generovani a nasazeni privatniho klice RootCA a/nebo SubCA1 nebo SubCA?2,
generovani certifikdtu, a jeho nasazeni, generovani novych operatorskych
Cipovych karet a pristupl ve vsech tfech prostfedich a pro aktualné pouzivané
rodiny kryptografickych algoritmu.

Generovani a nasazeni klicl OCSP responderu, generovani a nasazeni kli¢l a
certifikatd pro peceténi a vystavovani cCasovych razitek. Zajisténi umisténi
certifikatd pro vystaveni casovych razitek (TSS certifikdtl) na seznam
dlvéryhodnych certifikatd (TSL).

Definice ¢innosti
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Popis ¢innosti

Kontrola exspirace privatnich kli¢l a certifikatll QCA a KCA. Vygenerovani
privatnich klicd HSM, nového privatniho klice RootCA, SubCA1, SubCA2 resp.
OCSP responderu a odpovidajicich certifikatd RootCA, SubCA1, resp. OCSP
responderu v daném terminu a strukture a jejich nasazeni.

Kontrola exspirace privatnich kli¢l a certifikat v rdmci sluzby TSA&Seal.
Vygenerovani privatnich klicd HSM Connect 1500+, privatnich klica TSS a
odpovidajicich certifikatl v daném terminu a struktufe a jejich nasazeni.

Vygenerovani novych privatnich klicd HSM Connect 1500 a odpovidajicich
certifikat( na zakladé pozadavku Objednatele v daném terminu a strukture a
jejich nasazeni.

Parametry ¢innosti

Rozsah poskytovani 8x5
Sluzby
Odezva Podle ¢l. 7.1 této prilohy — priorita 5

Obnoveni Sluzby

neni relevantni

Méftici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potteby, resp. dle objednavky

Dopliujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.2 pfi incidentu, v ostatnich pfipadech podle ¢l. 8.3 této pfilohy

Zpusob dokladovani

Zaznam o poskytnutych Sluzbdch, report HSM a RootCA.

Priorita

NedodrzZeni terminu a struktury se povaZuje za incident Priority 1 pro prostredi
PROD a Priority 4 na prostfedi PREPROD.
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