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tab. 1 — Vyvoj dokumentu

Verze Datum vydani Zmény

1.0 31. ledna 2019 Prvni vydani.

1.1 3. bfezna 2020 Upravy na zakladé provozu NCA do 28.2.2020.

1.2 8. prosince 2020 Upravy po zahrnuti online sluzeb NCA a sniZeni SLA

13 8. ervna 2021 Upravy po zahrnuti sluzeb KCA a snizeni SLA

1.4 14. ¢ervna 2022 Upravy po zahrnuti sluzeb podpory provozu ECC a QVerify
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1. Seznam zKkratek a oznaceni

RSA

Sada kryptografickych algoritmU realizovanych na zakladé znamého problému
faktorizace pfirozenych cisel

ECC

Sada kryptografickych algoritmU realizovanych na zakladé zndmého problému
nalezeni diskrétniho logaritmu ndhodného bodu eliptické kfivky s ohledem na
znamy zakladni bod

NCA

Narodni certifikaéni autorita, zahrnuje jak , kvalifikovanou” tak i ,,komeréni“
certifikacni autoritu, a online sluzby TSA&Seal a QVerify.

QCA

,Kvalifikovand” certifikacni autorita — certifikacni autorita vydavajici v ramci Narodni
certifikacni autority kvalifikované certifikaty, slouZici pro Gcely ovéfovani
elektronického podpisu a/nebo elektronické peceté. Pokud neni uvedeno jinak, maji
se na mysli certifikaty jak na bdzi RSA, tak na bazi ECC

QCA RSA

Certifikacni autorita vydavajici v rdmci Narodni certifikacni autority kvalifikované
certifikaty, slouzici pro Gcely ovérovani elektronického podpisu a/nebo elektronické
peceté s vyuzitim RSA

QCA ECC

Certifikacni autorita vydavajici v rdmci Narodni certifikacni autority kvalifikované
certifikaty, slouZici pro Ucely ovérovani elektronického podpisu a/nebo elektronické
peceté s vyuzitim ECC

KCA

,Komeréni“ certifikacni autorita — certifikacni autorita vydavajici v ramci Narodni
certifikacni autority certifikaty, které nejsou kvalifikované a mohou slouzit i pro jiné
ucely, nezli ovérovani elektronického podpisu a/nebo elektronické peceté. Pokud
neni uvedeno jinak, maji se na mysli certifikaty jak na bazi RSA, tak na bazi ECC

KCA RSA

Certifika¢ni autorita vydavajici v rdmci Narodni certifikacni autority certifikaty, které
nejsou kvalifikované a mohou slouzit i pro jiné ucely, nezli ovéfovani elektronického
podpisu a/nebo elektronické peceté s vyuzitim RSA

KCA ECC

Certifika¢ni autorita vydavajici v rdmci Narodni certifikacni autority certifikaty, které
nejsou kvalifikované a mohou slouzit i pro jiné ucely, nezli ovérovani elektronického
podpisu a/nebo elektronické peleté s vyuzitim ECC

TSA

Time Stamp Authority (Autorita pro vydavani ¢asovych razitek)

TSS

Time Stamp Services (Sluzba vydavani ¢asovych razitek)

QSealService

Sluzba vydavani kvalifikovanych elektronickych peceti

TSA izol

Informacni systém (feSeni) pro bezpecnostni slozky zahrnujici izolovanou autoritu
Casovych razitek a sluzbu vystavovani kvalifikovanych peceti v zastoupeni

TSA&Seal

Informacni systém poskytujici na zakladé odpovidajiciho volani opravnéného
zdrojového systému (napt. spisové sluzby SZR nebo bezpecnostni slozky)
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kvalifikovanou elektronickou pecet pro vybrany dokument nebo kvalifikované
Casové razitko.

Online sluzby NCA | Sluzby poskytujici prostfednictvim informacéniho systému TSA&Seal ¢asova razitka a
kvalifikované peceté pro potreby pripojené organizace

QVerify Sluzba ovérovani platnosti elektronickych podpist a peceti splfiujici pozadavky
natizeni elDAS pro certifikaty na bazi jak RSA, tak i ECC

HSM Hardware Security Modul

TIF Technicka infrastruktura

RA Registracni autorita

CRL Certificate revocation list (seznam zneplatnénych certifikat) publikovany na

nasledujicich URL:
- http://crldpl.narodni-ca.cz/subnCArr_alg.crl
- http://crldp2.narodni-ca.cz/subnCArr_alg.crl
- http://crldp3.narodni-ca.cz/subnCArr_alg.crl

OCspP Online certificate status protocol (sluzba poskytovani online informaci o stavu
certifikatu)

QTSP Qualified Trust Service Provider — kvalifikovany poskytovatel sluzeb vytvarejicich
davéru

24x7 Nepretrzity rezim podpory, 365 dni, 24 hodin, v€etné vikendu a statnich svatkd.

12x5 ReZim podpory v pracovnich dnech od 7:00 do 19:00

10x5 ReZim podpory v pracovnich dnech od 7:00 do 17:00

8x5 ReZim podpory v pracovnich dnech od 8:00 do 16:00

NBD Nasledujici pracovni den

Systém Informacni systém zahrnujici HW a SW realizujici funkénosti QCA, KCA, TSA&Seal,

TSA izol a SW aplikaci Registracni autority instalovanou na HW klienta

Standardni provoz | Provoz v daném prostiedi v rdmci stanoveného rezimu pro toto prostredi, kdy by
mél byt Systém plné funkéni

Rizikova Cinnost Objednatelem predem definovany a verejné ozndmeny ¢asovy interval na daném
prostredi, ve kterém muze dojit ke snizeni nebo omezeni funkénosti Systému nebo
nékteré z jeho casti. Po jeho dobu Objednatel nem(iZe uplatfiovat slevy z ceny. O
vyhlaseni Rizikové ¢innosti rozhoduje Objednatel
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2. Sluzby NCA

Nasledujici katalogové listy zahrnuji sluzby poskytované Poskytovatelem v ramci Core systému NCA.

2.1 Zajisténi dostupnosti

Sluzby zajisténi dostupnosti jsou definovany pro nasledujici prostiedi:

vlastni provozni prostiedi QCA (PROD) pro obé skupiny pouzivanych algoritm (RSA a ECC)

provozni prostfedi sluzby TSA&Seal (PROD) pro algoritmus RSA

testovaci prostredi sluzby QCA, KCA PREPROD pro obé skupiny pouzivanych algoritm( (RSA a ECC) a
TSA&Seal (PREPROD — pouze RSA)

vlastni provozni prostfedi KCA (PROD) pro obé skupiny pouzivanych algoritm( (RSA a ECC)

provozni prostredi sluzby QVerify pro obé skupiny algoritmi (RSA a ECC)

Neni-li dale uvedeno jinak, ma se za to, Ze pod pojmem NCA, QCA a KCA se rozumi certifikacni autority

postavené na obou podporovanych rodinach kryptografickych algoritm, tedy jak RSA, tak i ECC. Pfipadné

odchylky jsou v textu uvedeny explicitné.

Zavedeni sluzby dostupnosti pro prostfedi PROD je dano pozadavkem Objednatele, ktery stanovuje

maximalni moznou dobu nedostupnosti za urcitou jednotku ¢asu, dostupnost ostatnich prostredi je dana

poZadavkem jejich funkénosti vzhledem k roli, kterou tato prostfedi plni. Konkrétné pro

provozni prostfedi PROD QCA je dostupnost stanovena jako relativni dostupnost v pribéhu
kalendarniho roku hodnotou 99,5 % pfi stanoveném provozu 8 hodin dennég, 5 dni v tydnu. Maximalni
hodnota absolutni nedostupnosti v kalendafnim roce (52 tydn(, tj. 260 pracovnich dni, nepfestupny
rok) pak cini 624 minut, tj. 10,4 hodin. Sluzba pritom podléha prislusnym SLA podle priority a
charakteru sluzby, kterd neni dostupna, s tim, Ze
o sluzba ziskani CRL je zajistovana se speciélni prioritou v rezimu, Odezvou a Dobou obnovy
uvedenymi v katalogovém listu NCA03-02,
o sluZba ziskdni odpovédi na dotaz prostfednictvim OCSP je zafazena do priority 1, viz. Tabulka
v kapitole 7.1,
o sluzba pfijeti zadosti o certifikat je zafazena do priority 2, viz. Tabulka v kapitole 7.1,
o asluzba vyhledani certifikatl je zarazena do priority 3, viz. Tabulka v kapitole 7.1,
provozni prostfedi PROD TSA&Seal je dostupnost stanovena jako relativni dostupnost v pribéhu
kalendarniho roku hodnotou 99,5 % pfi stanoveném provozu 8 hodin denné, 5 dni v tydnu. Maximalni
hodnota absolutni nedostupnosti v kalendafnim roce (52 tydnq, tj. 260 pracovnich dni, nepfestupny
rok) pak cini 624 minut, tj. 10,4 hodin. Sluzba pritom podléha prislusnym SLA podle priority a
charakteru sluzby, kterad neni dostupna, s tim, ze
o sluzba pfijeti zadosti o vystaveni elektronické peceté je zafazena do priority 1, viz. Tabulka
v kapitole 7.1,
o sluzba pfijeti Zaddosti o vystaveni elektronického casového razitka je zarazena do priority 1, viz.
Tabulka v kapitole 7.1,
provozni prostfedi PROD QVerify je dostupnost stanovena jako relativni dostupnost v priibéhu
kalendarniho roku hodnotou 99,5 % pfi stanoveném provozu 8 hodin denné, 5 dni v tydnu. Maximalni
hodnota absolutni nedostupnosti v kalendainim roce (52 tydna, tj. 260 pracovnich dni, neprestupny
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rok) pak ¢ini 624 minut, tj. 10,4 hodin. Sluzba pfitom podléha pfislusSnym SLA podle priority 1, viz
Tabulka v kapitole 7.1,

e prostiedi PREPROD QCA, KCA, TSA&Seal a QVerify je dostupnost stanovena jako relativni dostupnost
v pribéhu kalendarniho roku hodnotou 80 % pfi stanoveném provozu 8 hodin dennég, 5 dni v tydnu.
Maximalni hodnota nedostupnosti v kalendainim roce (52 tydnd, tj. 260 pracovnich dni, neprestupny
rok) pak ¢ini 416 hodin, tj. 52 pracovnich dni. Sluzby testovaciho prostfedi PREPROD jsou zafazeny do
priority 4.

e provozni prostfedi PROD KCA je dostupnost stanovena jako relativni dostupnost v prabéhu
kalendarniho roku hodnotou 99,5 % pfi stanoveném provozu 8 hodin dennég, 5 dni v tydnu. Maximalni
hodnota absolutni nedostupnosti v kalendainim roce (52 tydnd, tj. 260 pracovnich dni, neprestupny
rok) pak cini 624 minut, tj. 10,4 hodin. Sluzba ptitom podléha prislusnym SLA podle priority a
charakteru sluzby, ktera neni dostupn3, s tim, ze

o sluZba ziskani CRL je zajistovana se specidlni prioritou v reZimu, Odezvou a Dobou obnovy
uvedenymi v katalogovém listu NCA03-02,

o sluZba ziskdni odpovédi na dotaz prostfednictvim OCSP je zafazena do priority 1, viz. Tabulka
v kapitole 7.1,
sluzba pfijeti Zadosti o certifikat je zafazena do priority 2, viz. Tabulka v kapitole 7.1,
a sluzba vyhledani certifikat(l je zarazena do priority 3, viz. Tabulka v kapitole 7.1,

Pozndmka: Dostupnost prostiedi PREPROD sluzby TSA&Seal, resp. QVerify je zajisténa z dlvodu
poskytnuti tohoto prosttedi pro testovani pfistupu a aplikaci klientl (uzivatell sluzby) pred jejich napojenim
na prostredi PROD, resp. pfi aktualizaci prostfedi napojované aplikace apod.

Vzorec pro vypocet nedostupnosti je stanoven takto:
Oznacime-li jako

CP = celkovd doba provozu v minutach odpovidajici danému rezimu provozu, tedy pro obdobi od
8:00 do 16:00 v rdmci jednoho pracovniho dne tato hodnota Cini 8 x 60 = 480 minut,

N = celkova doba nedostupnosti v minutach nékteré ze sluzeb v dobé odpovidajici danému rezimu
provozu (tedy od 8:00 do 16:00 v pracovni dny v pfipadé sluzby v rezZimu 8 x 5) — obdobi, ve
kterém byla provadéna rizikova cinnost, se do doby nedostupnosti nezapocitava.

Pak relativni dostupnost RD spocteme jako
RD = (CP-N) /CPx100%
kde vypocet provadime na dvé desetinna mista se zaokrouhlenim dold.

Ovéreni dostupnosti sluzby OCSP se realizuje formou dotazu na status vybraného certifikatu — testovaci
prostfedek PROBE_OCSP zajisti Objednatel.

Testovani bude probihat v pravidelnych intervalech 1x za 5 minut pro prostfedi PROD, resp. 1 x za 10 minut
pro prostiedi PREPROD, pokud nebude dohodnuto jinak. Testovaci scénar se predpoklada nasledujici:
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Krok ¢. | Cinnost Poznamka
1. Cita¢ pokus( je nastaven na hodnotu 0 Cita¢ slouzi k pocitani pokusG
v rdmci jedné relace
2. Odesle se dotaz na OCSP s parametry vybraného certifikdtu | Request podle RFC 6960, kap. 4.1
3. Pokud bude vracena relevantni odpovéd, test konci | Relevantni odpovédi se ma na
s vysledkem ,,Je detekovana dostupnost sluzby OCSP“. mysli ~ vraceni  ocekdvaného
Cita¢ pokus( je nastaven na hodnotu 0 vysledku, tedy odpovédi
v souladu s RFC 6960, kap. 4.2,
kde Status je 0 nebo 3
4, Pokud je vracena odpovéd, kterou neni mozné dekddovat
(neodpovida strukture OCSPResponse), nebo neni vracena
Zadna odpovéd, ¢itac pokusl se zvedne o 1
5. Pokud je ¢itac roven 3 (tfi neplatné pokusy v fadé), test konci
s vysledkem ,Je zaznamendna nedostupnost sluzby OCSP*
6. Po uplynuti 5 minut, resp. 10 minut od odeslani dotazu se
pokracuje krokem 2.

Ovéreni dostupnosti sluzby CRL se realizuje formou nacteni CRL ze vSech tfi URL, kde je publikovan —
testovaci prostfedek PROBE_CRL zajisti Objednatel.

Testovani bude probihat v pravidelnych intervalech 1x za 5 minut pro prostfedi PROD, resp. 1 x za 10 minut

pro prostfedi PREPROD, pokud nebude dohodnuto jinak. Testovaci scénar se predpoklada ndsleduijici:

Krok &. | Cinnost Poznamka
1. Cita¢ pokust je nastaven na hodnotu 0 Cita¢ slouzi k potitani pokus(
v ramci jedné relace
2. Odesle se poZadavek na nacteni CRL z prvni URL
Odesle se poZadavek na nacteni CRL z druhé URL
Odesle se poZadavek na nacteni CRL ze tfeti URL
3. Pokud pfi nacitdni CRL alespori z jedné URL dostane | Relevantni odpovédi se ma na
relevantni odpovéd, test konci s vysledkem ,Je detekovdna | mysli vraceni ocekavaného
dostupnost sluzby CRL". vysledku, tedy odpovédi
Cita¢ pokus( je nastaven na hodnotu 0 v souladu s RFC 6960, kap. 4.2,
kde Status je 0 nebo 3
4, Pokud je ze vSech URL vracena odpovéd, kterou neni mozné
dekddovat (neodpovida strukture CRLResponse), nebo neni
ze vSech URL vracena zadna odpovéd, nebo neni Zadna URL
dostupn3, ¢itac€ pokusu se zvedne o 1
5. Pokud je ¢itac roven 3 (tfi neplatné pokusy v fadé), test konci
s vysledkem ,Je zaznamenana nedostupnost sluzby CRL”
6. Po uplynuti 5 minut, resp. 10 minut od odeslani dotazu se
pokracuje krokem 2.

Ovéreni dostupnosti sluzby TSA&Seal se realizuje formou ziskani elektronické peceti a asového razitka

k definovanému testovacimu dokumentu — odpovidajici testovaci prostfedek PROBE_TSA&Seal zajisti

Objednatel, a to pro obé prostredi (PROD i PREPROD). Testovani bude probihat v pravidelnych intervalech 1x

za 5 minut pro prostredi PROD, resp. 1 x za 10 minut pro prostiedi PREPROD, pokud nebude dohodnuto

jinak. Testovaci scénar se predpoklada nasleduijici:
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Krok ¢. | Cinnost Poznamka
1. Cita¢ pokus( je nastaven na hodnotu 0 Cita¢ slouzi k pocitani pokusG
v rdmci jedné relace
2. Odesle se pozadavek vystaveni peceté k danému dokumentu
Odesle se pozadavek vystaveni casového razitka k danému
dokumentu
3. Pokud v obou ptipadech je ziskana relevantni odpovéd, test | Relevantni odpovédi se ma na
konci svysledkem ,Je detekovdna dostupnost sluzby | mysli  vraceni  ocekdvaného
TSA&Seal”. vysledku, tedy podepsaného
Cita¢ pokust je nastaven na hodnotu 0 dokumentu  nebo  casového
razitka v souladu s RFC 3161
4, Pokud néktera ze sluzeb nevrati o¢ekdvanou odpovéd, ¢itac
pokusu se zvedne o 1
5. Pokud je ¢itac roven 3 (tfi neplatné pokusy v fadé), test konci
svysledkem ,Je zaznamendna nedostupnost sluzby
TSA&Seal”
6. Po uplynuti 5 minut, resp. 10 minut od odeslani dotazu se
pokracuje krokem 2.

Ovéreni dostupnosti sluzby QVerify se realizuje formou ziskani odpovédi k definovanému testovacimu

dokumentu — odpovidajici testovaci prostfedek PROBE_QVerify zajisti Objednatel, a to pro obé prostredi
(PROD i PREPROD). Testovani bude probihat v pravidelnych intervalech 1x za 5 minut pro prostfedi PROD,
resp. 1 x za 10 minut pro prostfedi PREPROD, pokud nebude dohodnuto jinak. Testovaci scénar se

predpoklada nasledujici:

Krok €. | Cinnost Pozndmka
1. Cita¢ pokus( je nastaven na hodnotu 0 Cita¢ slouzi k pocitani pokusl
v rdmci jedné relace
2. Odesle se poZadavek ovéreni peceté k danému dokumentu
3. Pokud je ziskana relevantni odpovéd, test konci s vysledkem | Relevantni odpovédi se ma na
»Je detekovana dostupnost sluzby QVerify“. mysli ~ vraceni  ocekdvaného
Cita¢ pokus( je nastaven na hodnotu 0 vysledku, tedy podepsané
odpovédi systému
4, Pokud sluzba QVerify nevrati ocekavanou odpovéd, citac
pokust se zvedne o0 1
5. Pokud je ¢itac roven 3 (tfi neplatné pokusy v fadé), test konci
s vysledkem ,Je zaznamenana nedostupnost sluzby QVerify“
6. Po uplynuti 5 minut, resp. 10 minut od odeslani dotazu se
pokracuje krokem 2.

Pokud test skoncil s vysledkem ,,Je zaznamenana nedostupnost sluzby CRL", resp. ,Je zaznamenana
nedostupnost sluzby OCSP“ nebo ,,Je zaznamenana nedostupnost sluzby TSA&Seal“ nebo ,Je
zaznamenana nedostupnost sluzby QVerify“,, odesle se prostiednictvim ServiceDesk oznameni o

nedostupnosti Dodavateli, soucasné testovaci nastroj ulozi do logu ¢asovy Udaj o zjisténi nedostupnosti.
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Pokud z nékteré URL neni vracena odpovéd nebo je vracena odpovéd, jejiz struktura neodpovida
pozadavklm na strukturu CRL, nebo neni vlastni URL dostupna, odesle se prostfednictvim ServiceDesk

vyrozumeéni o nefunkénosti daného distribu¢niho bodu.

Nadale je pak dostupnost, resp. nedostupnost testovana podle vySe uvedeného postupu s tim, Ze pokud je
detekovana dostupnost, odesle se hldseni pomoci ServiceDesk a do logu je uloZzena odpovidajici zprava o
obnoveni dostupnosti s casovym Udajem, pokud je naddle detekovana nedostupnost, tato skutecnost je

rovnéz zaznamenana, avsak hldseni se neodesila.
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Katalogovy list Sluzby

Identifikace (ID)

NCA01-01

Nazev Sluzby

Zajisténi dostupnosti QCA PROD (RSA a ECC)

Popis Cinnosti

Zajisténi dostupnosti QCA PROD za ucelem udrZeni parametrd sluzeb dle
definovanych KPI. Jednad se o zajisténi dostupnosti vybranych sluzeb:

- prijeti Zadosti o certifikat,

- ziskani CRL,

- ziskani odpovédi na dotaz prostfednictvim OCSP,

- vyhledani certifikat(.
Nejedna se o dostupnost www stranek NCA.
Dostupnost kritické sluzby OCSP je sledovana pomoci testovaciho nastroje
PROBE_OCSP, dostupnost kritické sluzby CRL je sledovana pomoci testovaciho
nastroje PROBE_CRL, ostatni sluzby pomoci pravidelné kontroly pracovniki
Objednatele, resp. na zdkladé podnétd uZivatell

Identifikace KPI

KPI'1

Nazev KPI Dostupnost poskytovani sluzeb QCA PROD

Definice KPI

Popis Dostupnost poskytovani sluzeb QCA PROD pfi standardnim provozu
Meéfici bod QCA vnéjsi rozhrani, podle provoznich dat v monitoringu Objednatele

Rozsah poskytovani Sluzby

8 x5

Hodnota

ZplUsob méreni a vypoctu

V pravidelnych intervalech 1 x 5 minut se provadi testovani dostupnosti sluzeb
CRL a OCSP v prostifedi PROD postupy uvedenymi ivodu kapitoly. Vyhodnocuje
se nahlasenda doba nedostupnosti, ktera byla zjiSténa a dolozena Objednatelem
ve formé logl prostfedku PROBE_CRL a PROBE_OCSP a hlaseni ServiceDesk.

Mé
CP

se:
celkova doba provozu v minutach odpovidajici danému reZzimu provozu
(pro obdobi od 8:00 do 16:00 v ramci jednoho pracovniho dne tato
hodnota cini 8 x 60 = 480 minut),

N= celkovda doba nedostupnosti v minutach nékteré ze sluzeb v dobé
odpovidajici danému reZimu provozu (tedy od 8:00 do 16:00 v pracovni
dny), obdobi, ve kterém byla provadéna rizikova ¢innost, se do doby
nedostupnosti nezapocitava.

Pak KPI 1 = (CP-N) /CP*100

I =<
RN

Hodnota KPI 1

KPl 1> =99,5 % (nedostupnost maximalné 626 minut, tj. 10,4 hodin méreno za
kalendarni rok v dobé 8:00 -16:00 v pracovnich dnech).

Maximalni doba pro
obnovu Sluzby

Podle ¢l. 7.1 této pfilohy — Priorita 1 pro OCSP a CRL,
prijeti Zadosti o certifikat — priorita 2
vyhledani certifikatu — priorita 3

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.1 této pfrilohy

ZpUsob dokladovani

Meésicni Zaznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele
na zakladé udalosti z monitoringu.

Stranka 42 z 164



Interni

SPRAVA
ZAKLADNICH
REGISTRU

4

Katalogovy list

Identifikace (ID)

NCA01-02

Nazev Sluzby

Zajisténi dostupnosti online sluzeb TSA&Seal v prostfedi PROD (RSA)

Popis ¢innosti

Zajisténi dostupnosti online sluzeb TSA&Seal v prostfedi PROD za ucelem
udrzeni parametr( sluzeb dle definovanych KPI. Jedna se o zajisténi dostupnosti
vybranych sluzeb:

—  pfijeti Zadosti o vystaveni elektronické peceté,

—  pfijeti Zadosti o vystaveni elektronického ¢asového razitka,

—  sprava uZivatell online sluzeb (prostfednictvim portalu)

Dostupnost online sluzeb je sledovana pomoci testovaciho nastroje
PROBE_TSA&Seal, ostatni sluzby pomoci pravidelné kontroly pracovnik(
Objednatele, resp. na zdkladé podnétd uZivateld.

Identifikace KPI

KPI'1

Nazev KPI Dostupnost online sluzeb TSA&Seal v prostfedi PROD

Definice KPI

Popis Dostupnost online sluzeb TSA&Seal v prostfedi PROD

Méfici bod TSA&Seal vnéjsi rozhrani, podle provoznich dat v monitoringu Objednatele

Rozsah poskytovani Sluzby,

8 x5

Hodnota

ZpUsob méreni a vypoctu

V pravidelnych intervalech 1 x 5 minut se provadi testovani dostupnosti sluzeb
TSA&Seal postupem uvedenym uUvodu kapitoly. Vyhodnocuje se nahlasend
doba nedostupnosti, kterd byla zjiSténa a doloZena Objednatelem ve formé
logl prostiedku PROBE_TSA&Seal a hlaseni ServiceDesk.

Méfi se:

CP = celkova doba provozu v minutdch odpovidajici danému reZimu provozu
(pro obdobi od 8:00 do 16:00 v ramci jednoho pracovniho dne tato
hodnota cini 8 x 60 = 480 minut),

celkova doba nedostupnosti v minutach nékteré ze sluzeb v dobé
odpovidajici danému reZzimu provozu (tedy od 8:00 do 16:00 pracovniho
dne), obdobi, ve kterém byla provadéna rizikova cinnost, se do doby
nedostupnosti nezapocitava.

Pak KPI 1 = (CP-N) /CP*100

Hodnota KPI 2

KPI 1> =99,5 % (nedostupnost maximalné 626 minut, tedy 10,4 hodin, méfreng
za kalendafni rok v dobé 8:00 — 16:00 v pracovnich dnech).

Maximalni doba pro
obnovu Sluzby

Podle ¢l. 7.1 této pfilohy - priorita 1

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.1 této pfrilohy

Zpusob dokladovani

Meésicni Zaznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele
na zakladé udalosti z monitoringu.
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ZpUsob dokladovani

Mésicni Zaznam o poskytnutych Sluzbdch, zaloZeni incidentu na Poskytovatele
na zakladé udalosti z monitoringu.

Katalogovy list Sluzby

Identifikace (ID)

NCAO01-03

Nazev Sluzby

Zajisténi dostupnosti sluzeb QCA, KCA (RSA a ECC) a TSA&Seal (RSA) prostredi
PREPROD

Popis ¢innosti

Zajisténi dostupnosti sluzeb QCA, KCA a TSA&Seal prostfedi PREPROD za
Ucelem udrzeni parametrld sluzeb dle definovanych KPI. Jedna se o zajisténi
dostupnosti vybranych sluzeb:
—  prijeti Zadosti o certifikat,
—  ziskani CRL,
—  ziskani odpovédi na dotaz prostrednictvim OCSP,
—  vyhledani certifikatd,
—  pfijeti Zadosti o vystaveni elektronické peceté systémem TSA&Seal,
—  pfijeti Zadosti o vystaveni elektronického ¢asového razitka systémem
TSA&Seal,
—  sprava uZivatell online sluzeb QCA, KCA a TSA&Seal (prostfednictvim
portalu)

Dostupnost online sluzeb je sledovdana pomoci testovacich nastrojl
PROBE_CRL, PROBE_OCSP a PROBE_TSA&Seal, ostatni sluzby pomoci
pravidelné kontroly pracovnikli Objednatele, resp. na zakladé podnétl
uzivateld.

Identifikace KPI

KPI'1

Nazev KPI Dostupnost sluzeb QCA, KCA a TSA&Seal prostfedi PREPROD
Definice KPI
Popis Dostupnost sluzeb QCA, KCA a TSA&Seal prostfedi PREPROD
vys s QCA, KCA a TSA&Seal — PREPROD vnéjsi rozhrani, podle provoznich dat
Méfici bod

v monitoringu Objednatele

Rozsah poskytovani Sluzbyi

8 x5

Hodnota

ZpUsob méreni a vypoctu

V pravidelnych intervalech 1 x 10 minut se provadi testovani dostupnosti sluzeb

QCA, KCA a TSA&Seal prostiedi PREPROD postupem uvedenym Uvodu kapitoly.

Vyhodnocuje se nahlasena doba nedostupnosti, kterd byla zjisténa a doloZena

Objednatelem ve formé logl prostiedku PROBE_CRL, PROBE_OCSP a

PROBE_TSA&Seal a hlaseni ServiceDesk.

Méfi se:

CP = celkova doba provozu v minutdch odpovidajici danému reZzimu provozu
(pro obdobi od 8:00 do 16:00 v ramci jednoho pracovniho dne tato
hodnota cini 8 x 60 = 480 minut),

N= celkovda doba nedostupnosti v minutach nékteré ze sluzeb v dobé
odpovidajici danému reZzimu provozu (tedy od 8:00 do 16:00 v pracovni
dny), obdobi, ve kterém byla provadéna rizikova ¢innost, se do doby
nedostupnosti nezapocitava.

Pak KPI 1 = (CP-N) /CP*100
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Hodnota KPI 2

KPI 1> = 80 % (nedostupnost maximalné 416 hodin, méreno za kalendarni rok
v dobé 8:00 -16:00 v pracovnich dnech).

Maximalni doba pro
obnovu Sluzby

Podle ¢l. 7.1 této pfilohy - priorita 4

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.1 této prilohy

ZpUsob dokladovani

Mésicni Zaznam o poskytnutych Sluzbdch, zaloZeni incidentu na Poskytovatele
na zakladé udalosti z monitoringu.

Katalogovy list Sluzby

Identifikace (ID)

NCAO01-04

Nazev Sluzby

Zajisténi dostupnosti KCA PROD (RSA a ECC)

Popis ¢innosti

Zajisténi dostupnosti KCA PROD za ucelem udrZeni parametr(i sluzeb dle
definovanych KPI. Jednad se o zajisténi dostupnosti vybranych sluzeb:

- pfrijeti Zadosti o certifikat,

- ziskani CRL,

- ziskani odpovédi na dotaz prostiednictvim OCSP,

- vyhledani certifikat(.
Nejedna se o dostupnost www stranek NCA.
Dostupnost kritické sluzby OCSP je sledovana pomoci testovaciho nastroje
PROBE_OCSP, dostupnost kritické sluzby CRL je sledovana pomoci testovaciho
nastroje PROBE_CRL, ostatni sluzby pomoci pravidelné kontroly pracovnik
Objednatele, resp. na zdkladé podnét(l uzivatelQ

Identifikace KPI

KPI'1

Nazev KPI Dostupnost poskytovani sluzeb KCA PROD

Definice KPI

Popis Dostupnost poskytovani sluzeb KCA PROD pfi standardnim provozu
Meéfici bod KCA vnéjsi rozhrani, podle provoznich dat v monitoringu Objednatele

Rozsah poskytovani Sluzby|8 x 5

Hodnota

ZpUsob méreni a vypoctu

V pravidelnych intervalech 1 x 5 minut se provadi testovani dostupnosti sluzeb
CRL a OCSP v prostiedi PROD postupy uvedenymi tvodu kapitoly. Vyhodnocuje
se nahlasenda doba nedostupnosti, ktera byla zjiSténa a dolozena Objednatelem
ve formé logl prostfedku PROBE_CRL a PROBE_OCSP a hlaseni ServiceDesk.

Mmé
CP

se:
celkova doba provozu v minutdch odpovidajici danému reZimu provozu
(pro obdobi od 8:00 do 16:00 v ramci jednoho pracovniho dne tato
hodnota cini 8 x 60 = 480 minut),

N= celkovd doba nedostupnosti v minutach nékteré ze sluzeb v dobé
odpovidajici danému reZimu provozu (tedy od 8:00 do 16:00 v pracovni
dny), obdobi, ve kterém byla provddéna rizikova ¢innost, se do doby
nedostupnosti nezapocitava.

Pak KPI 1 = (CP-N) /CP*100

I =<
RN
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Hodnota KPI 1

KPI 1> =99,5 % (nedostupnost maximalné 626 minut, tj. 10,4 hodin méfeno za
kalendarni rok v dobé 8:00 -16:00 v pracovnich dnech).

Maximalni doba pro
obnovu Sluzby

Podle ¢l. 7.1 této pfilohy — Priorita 1 pro OCSP a CRL,
prijeti Zadosti o certifikat — priorita 2
vyhledani certifikatu — priorita 3

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.1 této prilohy

ZpUsob dokladovani

Meésicni Zaznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele

na zakladé udalosti z monitoringu.

Katalogovy list Sluzby

Identifikace (ID)

NCA01-05

Nazev Sluzby

Zajisténi dostupnosti sluzby QVerify v prostfedi PROD

Popis ¢innosti

Zajisténi dostupnosti sluzby QVerify PROD za Ucelem udrZeni parametrl sluzeb
dle definovanych KPI. Jedna se o zajiSténi dostupnosti ziskani odpovédi na
dotaz prostrednictvim QVerify.

Nejedna se o dostupnost www stranek NCA.

Dostupnost kritické sluzby QVerify je sledovana pomoci testovaciho néstroje
PROBE_QVerify.

Identifikace KPI

KPI'1

Nazev KPI Dostupnost poskytovani sluzeb QVerify PROD

Definice KPI

Popis Dostupnost poskytovani sluzeb QVerify PROD pfi standardnim provozu
Meéfici bod QVerify vnéjsi rozhrani, podle provoznich dat v monitoringu Objednatele

Rozsah poskytovani Sluzby

8x5

Hodnota

ZplUsob méreni a vypoctu

V pravidelnych intervalech 1 x 5 minut se provadi testovani dostupnosti sluzbyj
QVerify v prostfedi PROD postupy uvedenymi tvodu kapitoly. Vyhodnocuje se
nahlasena doba nedostupnosti, ktera byla zjisténa a doloZzena Objednatelem ve
formé logl prostfedku PROBE_QVerify a hlaseni ServiceDesk.

se:
celkova doba provozu v minutach odpovidajici danému rezimu provozu
(pro obdobi od 8:00 do 16:00 v ramci jednoho pracovniho dne tato
hodnota cini 8 x 60 = 480 minut),

N= celkovd doba nedostupnosti v minutach nékteré ze sluzeb v dobé
odpovidajici danému reZimu provozu (tedy od 8:00 do 16:00 v pracovni
dny), obdobi, ve kterém byla provadéna rizikova ¢innost, se do doby
nedostupnosti nezapocitava.

Pak KPI 1 = (CP-N) /CP*100

M&Fi
CP =

Hodnota KPI 1

KPI 1> =99,5 % (nedostupnost maximalné 626 minut, tj. 10,4 hodin méfeno za

kalendarni rok v dobé 8:00 -16:00 v pracovnich dnech).
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Maximalni doba pro
obnovu Sluzby
Doplnujici informace

Podle ¢l. 7.1 této pfilohy — Priorita 1 pro QVerify,

Platebni podminky Pausalni mésicni platba

Sleva z ceny Podle ¢l. 8.1 této prilohy

Meésicni Zaznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele

ZpUsob dokladovani . . e o
na zakladé udalosti z monitoringu.

Katalogovy list Sluzby
Identifikace (ID) NCAO01-06
Zajisténi dostupnosti sluzby QVerify v prostfedi PREPROD

Nazev Sluzby

Zajisténi dostupnosti sluzby QVerify PREPROD za ucelem udrZeni parametr
sluZzeb dle definovanych KPI. Jedna se o zajisténi dostupnosti ziskani odpovédi
na dotaz prostiednictvim QVerify.

Nejedna se o dostupnost www stranek NCA.

Dostupnost kritické sluzby QVerify je sledovana pomoci testovaciho nastroje
PROBE_QVerify.

Popis Cinnosti

Identifikace KPI KPI 1

Nazev KPI Dostupnost poskytovani sluzeb QVerify PREPROD

Definice KPI

Popis Dostupnost poskytovani sluzeb QVerify PREPROD pfi standardnim provozu
Meéfici bod QVerify vnéjsi rozhrani, podle provoznich dat v monitoringu Objednatele

Rozsah poskytovani Sluzby|8 x 5

Hodnota

V pravidelnych intervalech 1 x 10 minut se provadi testovani dostupnosti sluzby
QVerify v prostfedi PREPROD postupy uvedenymi Uvodu kapitoly. Vyhodnocuje
se nahlasenda doba nedostupnosti, ktera byla zjiSténa a dolozena Objednatelem
ve formé logl prostfedku PROBE_QVerify a hlaseni ServiceDesk.

se:
celkova doba provozu v minutach odpovidajici danému rezimu provozu
(pro obdobi od 8:00 do 16:00 v ramci jednoho pracovniho dne tato
hodnota cini 8 x 60 = 480 minut),

N = celkovda doba nedostupnosti v minutach nékteré ze sluzeb v dobé
odpovidajici danému reZimu provozu (tedy od 8:00 do 16:00 v pracovni
dny), obdobi, ve kterém byla provadéna rizikova ¢innost, se do doby
nedostupnosti nezapocitava.

Pak KPI 1 = (CP-N) /CP*100

KPI 1> 80% (nedostupnost maximalné 416 hodin, méfeno za kalendaini rok

v dobé 8:00 -16:00 v pracovnich dnech).

MéFi
. vy ., ., |CP=
Zplisob méreni a vypoctu

Hodnota KPI 1

Maximalni doba pro
obnovu Sluzby
Doplnujici informace

Podle ¢l. 7.1 této pfilohy — Priorita 4 pro QVerify,
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Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.1 této pfrilohy

ZpUsob dokladovani

Meésicni Zaznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele
na zakladé udalosti z monitoringu.

2.2 Pravidelnd udrzba

Katalogovy list Sluzby

Identifikace (ID)

NCAO02

Nazev Sluzby

Pravidelna udrzba QCA, KCA (RSA a ECC) a online sluzeb TSA&Seal (RSA)

Popis Sluzby

Sluzba udrzby zahrnuje kontrolu, profylaxi a zalohovani Systému v prostiedich
QCA PROD a PREPROD, KCA PROD a PREPROD a v prostiedich online sluzeb
TSA&Seal (PROD a PREPROD).

Pravidelnd Udrzba, kontrola stavu jednotlivych prvkd TIF — monitorovani,
proaktivni a profylaktické cinnosti, sméfujici k zajisténi chodu technické
infrastruktury QCA, KCA a TSA&Seal, poskytovani pozadovanych informaci o
pripadnych zjisténich a realizace napravnych opatreni.

Pravidelnd udrzba, kontrola stavu jednotlivych aplikaénich moduld —
monitorovani, proaktivni a profylaktické ¢innosti, smérujici k zajisténi chodu
programového vybaveni QCA, KCA a TSA&Seal, poskytovani poZadovanych
informaci o pfipadnych zjisténich a realizace napravnych opatfeni.

Zalohovani server(, dat a HSM, kontrola zaloh.

Zajisténi dalSich nezbytnych Cinnosti k provozu QCA, KCA a TSA&Seal a feseni
vybranych pozadavk( v ramci kybernetické bezpecénosti.

Definice ¢innosti
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Popis ¢innosti

Provadéni pravidelné kontroly, testovani a monitorovani TIF a SW QCA, KCA a
TSA&Seal, identifikace pripadnych incidentl a realizace napravnych opatieni.
— pravidelnou kontrola prvk{ technické infrastruktury
—  predavaniinformaci o zjisténych nedostatcich
—  zajisténi/provedeni udrzby v pripadé zjisténych nedostatkd

Provadéni ¢innosti spojenych se zdlohovanim v minimalnim rozsahu:

—  Vytvareni zéloh

—  Sprava zalohovacich nastroji QCA, KCA a TSA&Seal.

—  Kontrola béhu zalohovani formou monitoringu.

—  Eskalaci v pfipadé nedobéhnutych zaloh formou zaloZeni incidentu a

predani/feseni incidentu.

—  Obnovu dat ze zalohy na vyzadani formou servisniho pozadavku.

—  Pravidelnou kontrolu ¢itelnosti zalohovacich médii.

—  Pravidelnou kontrolu obnovitelnosti QCA, KCA a TSA&Seal ze zaloh.
Rizeni Zivotniho cyklu zalohovacich médii.

Vybrané pozadavky v ramci kybernetické bezpecénosti:

—  Rozvijet bezpecnostni povédomi svych zaméstnancl a pfip. dalsich
osob, které se podileji na plnéni Smlouvy a pribéiné je seznamovat se
zménami v ISMS a dalsi relevantni bezpecnostni dokumentaci SZR.

— Realizovat pravidelné skoleni pro rozvijeni bezpecnostniho povédomi
svych zaméstnancl a prip. dalSich osob, které se podileji na plnéni
Smlouvy, nejméné vsak 1x rocné. Dodavatel predloZi Objednateli
prokazatelné zaznamy o provedenych skolenich, obsahu Skoleni a
seznamu proskolenych osob Objednateli.

—  Min. 1x za 6 mésicl predlozit seznam vSech osob s administratorskymi
ucty, které se na realizaci Smlouvy podileji, véetné podrobnych
informaci, k jakym ¢astem QCA, KCA a TSA&Seal a jejich infrastrukture
maiji pristup.

—  Zajistit sou€innost pfi zvladani kybernetickych bezpeénostnich udalosti
a incident(.

—  Zajistit min. 1x roc¢né soucinnost Objednateli pfi provedeni
zdkaznického auditu u Poskytovatele.

—  Zajisténi soucinnosti pfi provadéni identifikace a hodnoceni aktiv a rizik
QCA, KCA a TSA&Seal.

— Alespon 1x za Ctvrtleti, vidy ale s minimdlné dvoumési¢nim odstupem
testovat funkénost zalohy dat.

—  Zajistit min. 1x ro¢né soucinnost Objednateli pfi auditu, certifikacich,
kontrolach apod. (v€etné fyzické ucasti zaméstnancl Dodavatele na
pfipravnych schiizkach k auditu a pfi auditu samotném).

—  Zajistit max. 3x rocné Skoleni operatord registracnich autorit nebo
dalsich roli, které se na provozu QCA, KCA a TSA&Seal podileji.

Parametry ¢innosti

Rozsah poskytovani Sluzbyi

8x5

Odezva

Neni relevantni

Obnoveni Sluzby

Neni relevantni
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Interni SPRAVA
ZAKLADNICH

’ REGISTRU

Méfici bod

Monitoring — logové zaznamy

Objem poskytované
sluzby

V objemu a podle harmonogramu dle technické dokumentace

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle ¢l. 8.3 této prilohy

Zpusob dokladovani

Mésicni Zaznam o provedenych ukonech z logu.
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