
evidenéni él'slo smlouvy RLP CR, s.p.:292/2019/PS/033/D1

1935/2020/RLPCR

 

Dodatek 6. 1

K servisni smlouvé ,.Servisni podpora ATM svstémfl“

uzavfené dne 3. 12. 2019 podle ustanovem’ § 1746 odst. 2 zékona 6. 89/2012 8b., obéanského

zékoniku, ve znénl’ pozdéjél'ch pfedpisfl (déle jen ,.smlouva“)

(déle jen ,,dodatek“)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, stétni podnik (RLP CR, 5. p.)

se sidlem: Navigaéni 787, 252 61 Jeneé

zastoupeny: Ing. Janem Klasem, generélnl'm Feditelem

«'30: 49710371

DIC: CZ699004742

bankovni spojeni: CSOB, a.s., Praha 5, (":I'slo Uétu: 88153/0300

SWIFT kéd: CEKOCZPP

zapsany v obchodm’m rejstfi'ku vedeném u Méstského soudu v Praze, oddil A, vloika 10771,

(déle jen ,,objednate|“)

a

ATRAK a.s.

se sidlem: Na poh’él’ 1071/17, Nové Mésto, 110 00 Praha 1

zastoupené: Ing. Aleéem Klepkem, pfedsedou pfedstavenstva

Mgr. Aleéem Fikarem, élenem pfedstavenstva

ICO: 08208638

DIC: CZ08208638

bankovni spojeni:—---—

zapsané v obchodm’m rejstfiku vedeném MéstskyIm soudem v Praze, oddil B, vloika 24436

Korespondenéni adresa: ATRAK a.s., Aviatické 1039/6, 160 00 Praha 6

(déle jen ,,poskytovate|“)

(objednatel a poskytovatel rovnéZjako ,,smluvnl' strany“)

2. Preambule

2.1 Na zékladé pisemného ,,Oznémenl' o pfevodu za’vodu“ ze dne 15. 1. 2020, které tvofi pfl’lohu 6.

1 tohoto dodatku a z dostupnych dokladfl uloienych ve Sbl'rce listin Obchodm’ho rejstfiku, se

konstatuje, ie

> ke dni 15. 1. 2020 doélo k pfevodu vlastnického préva k zévodu - tvofeného organizaém’

sloikou IFIELD COMPUTER CONSULTANCY LIMITED, organizaéni sloika, se sfdlem

Praha 6, Aviatické 1039/6, PSC 160 00, ICO: 26509962 - na kupujiciho, kterym je ATRAK

a.s., se sidlem Na pof‘iéi 1071/17, Nové Mésto, 110 00 Praha 1, ICO: 08208638,

> a souéasné doélo k pfevodu prév a povinnostl' vyplyvajicich z vyjmenovanS/ch smluv na

kupujl’ciho,
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2.2

3.1

3.2

3.3

3.4

3.5

Na zékladé vzéjemné dohody obou smluvnich stran se upravuje pfl’loha 6. 4 a 6. 8 smlouvy a

3 mm souvisejl'ci ustanovenl' smlouvy.

Vzhledem k vyiée uvedenSIm skute6nostem uzaviraji smluvnl’ strany tento dodatek ke smlouvé.

Pfedmét dodatku

V 6Iénku 1. smlouvy se mém’ identifikaéni Udaje poskytovatele a nové znf takto:

ATRAK a. 5.

se sidlem: Na pofiél' 1071/17, Nové Mésto, 110 00 Praha 1

zastoupena': Ing. Aleéem Klepkem, pfedsedou pfedstavenstva

Mgr. Aleéem Fikarem, 6Ienem pFedstavenstva

ICO: 08208638

DIC: CZ08208638

bankovm’ spojem’:—---—

zapsané v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlozka 24436

Korespondenén/ adresa: ATRAK a.s., Aviatické 1039/6, 160 00 Praha 6

(déle jen ,,poskytovatel“)

V 6|énku 9. Smluvni pokuty se vymazévé odst. 9.4 smlouvy a vzklédajl' se nové odstavce 9.4 —

9.8, které an' nésledovné:

3.2.1.

3.2.2.

3.2.3.

3.2.4.

3.2.5.

,,9.4 - Pokud poskytovatel porus'i podminky zabezpeéeni koncové pracovni stanice

stanovené v bezpe6nostnich pravidlech zasilanych d/e 6la’nku 6 pfilohy 6.8 této smlouvy,

je objednatel oprévnén poiadovat smluvni pokutu ve vyis“i 20. 000,- K6 (slovy: dvacet t/sic

korun 6eskych) za kaz'dyjednotlivy pFipad poruéeni.“

,,9.5 - Pokud poskytovatel poruéi oh/aéovaci povinnost vob/asti bezpeénostn/ch

udé/osti/incidentfi stanovenou vbezpe6nostnich pravidlech zasi/anych dle 6Iénku 6

pfi/ohy 6. 8 této smlouvy, je objednatel oprévnén poz'adovat smluvni pokutu ve vyéi

100. 000,— K6 (slovy: sto tisic korun 6eskych) za kaZdeednot/ivy pfipad poru§eni.“

,,9.6 - Pokud poskytovatel objednate/e dle odst. 12.1 pfilohy 6.8 této smlouvy

neinformuje o Umyslu vyuz'it poddodavate/e, kterého neoznémil v prfibéhu zadévaciho

r'izeni, v6etné jeho identifikace a detain) 6innosti, které mé poddodavatel provédét a

zpfistupfiovanych dat nebo pokud objednateli neoznémi, Ze sou6ésti uzavirané dohody

s poddodavateli 6i mezi poddodavate/i je poskytnuti bezpe6nostnich pravidel d/e 6Iénku

6 pFi/ohy 6.8 této smlouvy, je objednatel oprévnén poiadovat smluvni pokutu ve vYéi 10

000,- K6 (slovy: deset tisic korun 6eschh) za kaz'deednot/ivy pfipad poruéeni.“

,,9.7 - Pokud poskytovatel nezajisti v ur6eném term/nu realizaci népravnYch opatfeni

vyp/yvajicich ze zékaznického auditu provedeného dle podminek popsanych V6]. 15.

pfi/ohy 6.8 této smlouvy a dé/e upr'esfiované V bezpe6nostnich pravid/ech zasilanych die

6/. 6 pfilohy 6.8 této smlouvy, je objednatel oprévnén poiadovat smluvni pokutu ve vyéi

50.000,- K6 (slovy: padesa’t tisic korun 6eskych) 2a kaidyjednotlivy pfipad poruéeni.“

,,9.8 - V pr'ipadé poruéeni pravidel pro VPN pr'istup dle odst. 11.13 této smlouvy je

poskytovatel povinen uhradit objednateli smluvni pokutu ve vys'i 100.000,- K6 (slovy:

jedno sto tisic korun 6eskych), a to za kaidyjednotlivy pr'ipad poruéeni.“

V souvislosti s nové vloienS/mi odstavci 9.4 - 9.8 se prvoan' odstavce 9.5 a 9.6 pfeéislovévajl'

na odst. 9.9 a 9.10 smlouvy.

Do élénku 10. Odstoupeni od smlouvy se vzklédé novy odst. 10.2.4, ktery an' nésledovné:

,,10.2.4 poruéi/ ustanoveni pfi/ohy 6.8 této smlouvy nebo bezpeénostnich pravidel zasi/anych d/e

6l. 6 pr'i/ohy 6.8 této smlouvy.“

Do 6Iénku 10. Odstoupeni od smlouvy se vzklédé novy odstavec 10.4, ktery zm’ nésledovné:
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3.6

3.7

3.8

3.9

3.10

3.11

,,10.4 Objednatel je od této smlouvy oprévnén odstoupit vpr'ipadé sznamné zmény kontroly

nad poskytovatelem nebo zméné kontroly nad zésadnimi aktivy vyuz'ivanymi poskytovate/em

kp/néni podle smlouvy, pr'iéemi vyznamnou zménou kontroly se rozumi zména ovla'dajic/

osoby dle § 74 a nésl. zékona 6. 90/2012 8b., 0 obchodnich spole6nostech a druistvech (zékon

o obchodnich korporacich), ve znéni pozdéjéich pfedpisz). “

V souvislosti s nové vloienym odstavcem 10.4 se pflvodnl' odstavce 10.4 ai 10.7 pfeéislovévaji

na odst. 10.5 a2 10.8 smlouvy.

V 6Iénku 11. Povinnosti poskytovatele se vklédé novy odst. 11.13, ktery an' nésledovné:

,,11.13 - Poskytovate/ jako zaméstnavate/ odpovidé za dodrz'ovéni pravidel pro pouiiva’ni

Secure/D tokenu (pr'edaného d/e odst. 12.3 této smlouvy) svymi zaméstnanci, popfipadé

daléimi fyzickymi osobami vykonévajicimi préci v jeho prospéch, jakoz' i za ztrétu pfidé/eného

Secure/D tokenu. Veékeré s"kody, které vzniknou porus'enim téchto pravidel zaméstnanci

poskytovatele nebo da/éimi fyzickymi osobami vykonévaj/cimi préci v jeho prospéch, jakoi i

ztrétou pfidéleného Secure/D tokenu jdou k tiz"i poskytovatele, ktery je povinen tyto s"kody v

plném rozsahu objednate/i nahradit.“

V 6Iénku 12. Povinnosti objednatele se vklédé nové zném’ odst. 12.3, které zm’ nésledovné:

,,12.3 - Objednatel je povinen poskytnout oprévnénym zaméstnancam poskytovatele vzdéleny

pfistup a VPN spojeni ke spravovanému systému prostfednictvim IP datové sité objednatele

(CAD/N) za/oieny na definovanYch pristupovych oprévnénich. Kaz'dému takovému

zaméstnanci poskytovatele, jejichi seznam doru6i poskytovatel objednate/i pfed vznikem

potfeby vzdéleného pr'istupu do syste’mu objednatele, bude, oproti podpisu kaidého

opra’vnéne’ho zaméstnance poskytovatele, vydén RSA Secure/D token. Seznam oprévnénych

zaméstnancil poskytovatele maz'e byt poskytovatelem 6as od 6asu ménén, nicme’né kaidé

takové zména musi byt objednate/i neprod/ené oznémena, a to kontaktni osobou poskytovatele

uvedenou Vpr'i/oze 6.4 této smlouvy kontaktni osobé objednatele uvedené vpr'iloze 6.3 této

smlouvy. Komunikace mezi uvedenymi kontaktnimi osobami bude probihat formou elektronicky

podepsanych e-mailovych zprév, datovou schrénkou 6i prostfednictvim dréitele poétovni

licence.“

V 6Iénku 14. Ostatni ujednéni se vklédé novy odst. 14.12, ktery an' nésledovné:

,,14. 12 - Vzhledem k tomu, z"e poskytovatel by/ vyhodnocen jako vyznamny dodavatel ve smys/u

§ 2, pism. n) vyhlééky 6. 82/2018 8b., 0 bezpe6nostnich opatr'enich, kybernetickych

bezpeénostnich incidentech, reaktivnich opatr'enich, na’leiitostech podéni v oblasti kybernetické

bezpe6nost/ a likvidaci dat (vyhla’éka o kybernetické bezpe6nosti), smluvni strany se dohodly, z"e

nedilnou souéésti te’to smlouvyje pfi/oha 6. 8, které obsahuje poiadavky pr'i/ohy 6. 7 vyh/ééky o

kybernetické bezpe6nosti (tj. informace tykajici se bezpe6nostnich opatr'eni pro smluvni vztahy

s VyIznamnymi dodavate/i). Poskytovate/ je povinen plnit povinnosti stanovené touto pfilohou 6.

8' If

V 6Iénku 14. Ostatni ujednéni se vklédé novy odst. 14.13, ktery znl' nésledovné:

,,14.13 - Pro vy/ou6eni pochybnosti smluvni strany prohla§uj/, ie veékeré data, konfigurace,

uiivatelska’ nastaveni 6i §ablony poF/zené pomoci systémL‘? nebo v nich obsaz'ené jsou

pr'edmétem majetkonch prév autorskych objednatele a poskytovatel je pouze oprévnén je uz'it

v rémci poskytovénl’ p/nén/ d/e této smlouvy, a to na zék/adé vyslovného pokynu objednatele.

Pfi ukon6eni této smlouvy se poskytovatel zavazuje na Zédost objednatele poskytnout veékerou

sou6innost pfi migraci Ws’e uvedenYch dat pro U6e/ jejich da/éiho vyuiitl’, Tato sou6innost je

zahrnuta v cené uvedené v 6/énku 6.1 této smlouvy.“

Vélénku 17. Zévéreéné ustanoveni smlouvy, se vodst. 17.4 smlouvy méni pfl’loha 6.4 a

pfiloha 6.8. Nové znénl’ prilohy 6.4 a 6.8 smlouvyje nedilnou souéésti tohoto dodatku.
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4. Za’véreéna’ ustanoveni dodatku

4.1 Ostatni ustanovenl’ smlouvy zflstévajf v platnosti beze zmén.

4.2 Tento dodatek se uzaviré elektronicky, a to pouze vjednom elektronickém vyhotoveni.

4.3 Tento dodatek vstupuje v platnost dnem jeho podpisu obéma smluvnimi stranami a 06innosti

nabyvé dnem jeho uverejnéni v registru smluv.

4.4 Poskytovatel bere na védoml', Ze objednatel je povinen uvefejnit tento dodatek ve smyslu

zékona 6. 340/2015 Sb., 0 zvléétnich podml'nkéch 06innosti nékterych smluv, uvefejfiovénl'

téchto smluv a o registru smluv (zékon o registru smluv), ve zném’ pozdéjéfch pfedpisfi. Pri

uvefejnénf tohoto dodatku v registru smluv budou vjeho textu zne6itelnény zejména tyto L'Jdaje:

bankovni spojeni poskytovatele, pfiloha 6. 1 tohoto dodatku, jména a kontakty uvedené pfl’loze

6. 2 tohoto dodatku a ustanovenl' odst. 8.5 pfilohy 6. 3 tohoto dodatku a podpisy jednajI'CI'ch

osob na tomto dodatku.

4.5 Nedl'lnou souéésti tohoto dodatku jsou pfilohy:

Priloha 6. 1: Oznémem’ o pfevodu zévodu

Priloha 6. 2: Nové znénl’ Pfilohy 6. 4 smlouvy — Kontaktni osoby poskytovatele

Priloha 6. 3: Nové znénl' Pfilohy 6. 8 smlouvy - Bezpeénostl' opatfem’ pro smluvni vztahy

s vyznamnymi dodavateli dle prilohy 6. 7 vyhlééky 6. 82/2018 Sb. bezpeénostnl'ch opatFenI'ch,

kybernetickych bezpeénostm’ch incidentech, reaktivnich opatrenich, néleiitostech podém’ v

oblasti kybernetické bezpeénosti a likvidaci dat (vyhlééka o kybernetické bezpeénosti)

V Jen6i dne .....................

 

................... 28.042Q2u14150.52.......................

Objednatel

Ing. Jan Klas

- generélm’ feditel   

   

zhotovitel

Ing. Aleé Klepek

pfedseda pfedstavenstva

ATRAK a.s.

zhotovitel

Mgr. Aleé Fikar

6Ien piedstavenstva

ATRAK a.s.
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Rizeni letového provozu Ceské republiky, stétni podnik

Navigaéni 787

252 61 Jeneé

V Praze dne 15. ledna 2020

Oznémeni o pf'evodu zévodu

 



 

 

 



Pfiloha 6. 1 - Seznam smluv dotéenych pfevodem Zévodu

 



 

 

 



Udaje platné ke dni: 27. bFezna 2020 03:35 



 

Udaje platné ke dni: 27. bFezna 2020 03:35 2/2
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Pfiloha 6. 4 smlouvy RLP CR, 5. p. evidenéni 61'sl0: 292l2019/PS/033

Kontaktni osoby Poskytovatele

1. Kontaktni osoby Poskytovatele ve vécech organizaénich a smluvnich

 

Jméno a pfijmeni Telefon Email

 

2. Kontakt Help desk

 

Systémy: Telefon Email

 

3. Kontaktni fldaje osob Poskytovatele odpovédnflch za informaéni a/nebo

kybernetickou bezpeénost

Kontaktni Udaje manaiera kybernetické bezpeénosti / osoby odpovédné za informaénl'

bezpe6nost na strané poskytovatele:

Kontakt pro zvléda’ni bezpe6nostnich uda'lostl', incident“: a zajiéténi kontinuity 6innost1’ na strané

poskytovatele:



Pfiloha 6. 8 servisni smlouvy éislo 292l2019/PS/033 ,,Servisni podpora ATM systémfl“

(déle jen ,,smlouva“) k zajiéténi opatfeni v oblasti informaéni a kybernetické

bezpeénosti

,,Smluvni zajiéténi opatfem' voblasti informa6ni a kybernetické bezpe6nosti ve smyslu § 8, odst. 2

vyhlééky 6. 82/2018 8b., 0 bezpe6nostnl’ch opatfenich, kyberneticchh bezpe6nostnich incidentech,

reaktivm’ch opatrenich, néleiitostech podém’ v oblasti kybernetické bezpe6nosti a Iikvidaci dat

(vyhlééka o kybernetické bezpe6nosti), ve zném’ pozdéjél’ch pfedpisfl“

I Preambule

1.1 Poskytovatel bere na védoml', 2e je vyznarrlnYm poskytovatelem dlev§ 2 pism. n) vyhlééky

o kybernotickévbezpe6nosti pro objednatele Rizeni letového provozu Ceské republiky, stétnl'

podnik (RLP CR, 5. p.), ktery je sprévcem informa6nl'ch a komunika6m’ch systémfl kritické

1.2

 

1.3 Poskytovatel se zavazuje dodriovat poiadavky systému fizeni bezpe6nosti chrénénych

informaci uvedené v této pfiloze smlouvy a bezpe6nostnl'ch pravidlech distribuovam'Ich

v souladu 5 6|. 6 této pfilohy smlouvy.

I Definice pojmfi

2.1 ,,Aktivem“ se rozumi souhrn informaci a sluieb, které jsou nezbytné pro provozovéni

informaénI’ch/komunikaénich systémfl uvedenych v 6|. 1.2 této pFI'Iohy smlouvy.

2.2 ,,Bezpe6nostn1m incidentem“ se rozumi naruéem’ bezpe6nosti chrénénych informaci

v informa6n1'ch/komunik36nich systémech uvedeny'Ich v 6|. 1.2 této pfi’lohy smlouvy.

2.3 ,,Bezpe6nostnl'm opatFenI'm“ je Ukon, jehoi cilem je zajiéténl' bezpe6nosti chrénényIch informaci

v informa6m’ch/komunika6nich systémech uvedenych v 6|. 1.2 této pfilohy smlouvy, jeho

dostupnosti a spolehlivosti v kybernetickém prostoru.

2.4 ,,Bezpe6nostni politikou“ je soubor zésad a pravidel, které ur6uji zpflsob zajiéténl' ochrany aktiv.

2.5 ,,Bezpe6nostni udélostl'“ takové udélost, které mflie zpCIsobit naruéenl’ bezpe6nosti chrénény/ch

informaci v informaénich/komunikaénich systémech uvedenyIch v 6|. 1.2 této pfl'lohy smlouvy.

2.6 ,,Poskytovatelem“ poskytovatel dle smlouvy, ktery je zérover": vyznamny dodavatel dle § 2 pism.

n) vyhla’éky o kybernetické bezpe6nosti.

2.7 ,,Kritickou informa6n1’ infrastrukturou“ prvek nebo systém prka: nezbytny pro provozovénl'

informaénI'ch/komunika6nl'ch systémfl uvedenjtch v 6|. 1.2 této pfilohy smlouvy.

I Bezpeénost chrénénYch informaci

3.1 Poskytovatel je povinen zavést a provédét bezpe6nostm’ opatfeni v rozsahu nezbytném pro

zajiéténi bezpe6nosti informa6nl'ch/komunika6nI'ch systémt“: uvedenych v6l. 1.2 této prilohy

smlouvy a vést o nich bezpe6nostni dokumentaci.

3.2 vychodiskem pro nastavenl’ bezpe6nostnich opatfenl' jsou poiadavky zékona 6. 181/2014 8b.,

0 kybernetické bezpe6nosti a o zméné souvisejl'cich zékonl‘] (zékon o kybernetické

bezpeénosti), ve zném’ pozdéjéich pfedpisfi, vyhlééky o kybernetické bezpe6nosti, pripadné

norem CSN ISO/IEC 27001.

3.3 Provédénl' bezpeénostnich opatreni u poskytovatele ovéfuje objednatel postupem dle 6|. 15 této

pfl'lohy smlouvy nebo platnYm certifikétem ISO/IEC 27001, pfipadné jinym zavedenym a

platnym mezinérodné uznévanyIm systémem Fizenl' bezpe6nosti informaci u poskytovatele.
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3.4 Poskytovatel provédl' opatFenI' k zajiéténi dflvérnosti dat souvisejl'cich s poskytovénl'm servisni

podpory informaénl'ch/komunika6nich systémfl uvedenych v 6|. 1.2 této pfl’lohy smlouvy

v souladu s poiadavky odst. 14.10 smlouvy a bezpe6nostnimi pravidly distribuovanymi

v souladu 3 6|. 6 této pfilohy smlouvy.

3.5 Poskytovatel provédl' opatfem' kzajiétém’ integrity dat souvisejl'cich s poskytovém'm servisni

podpory informa6nI'ch/komunika6nl'ch systémfi uvedenych v 6|. 1.2 této pfilohy smlouvy.

3.6 Poskytovatel provédl' opatreni k zajiéténl' dostupnosti dat souvisejicich s poskytovénim servisni

podpory informaénich/komunika6m’ch systémfi uvedenYch v 6|. 1.2 této ph’lohy smlouvy

vsouladu s poiadavky 6|. 5 smlouvy a s bezpe6nostm'mi pravidly distribuovanymi v souladu

3 6|. 6 této pfilohy smlouvy.

I Oprévnéni uil'vat data, pravidla pfistupu

4.1 Poskytovatel odpovfdé za dodriovém’ pravidel vstupu exterm’ch subjektt'] do areéll‘] a objektf:

objednatele definovanYch v odst. 14.5 smlouvy a v bezpe6nostnich pravidlech distribuovanYch

v souladu 5 6|. 6 této pfi'lohy smlouvy.

4.2 Poskytovatel odpovidé 2a dodriovém’ pravidel objednatele pro VPN pfistup

k informa6nl'm/komunika6nim systémflm uvedenym v 6|. 1.2 této pfilohy smlouvy

prostl'rednictvim RSA Secure ID token clle odst. 11.13 a 12.3 smlouvy.

I Autorské a licenéni préva

5.1 Autorské préva a licence kinforma6nim/komunika6nim systémflm uvedenym v6l. 1.2 této

ph’lohy se Fidl’ ustanovenim 6|. 15 smlouvy.

I Dodriovéni bezpe6nostni politiky objednatele

6.1 Poskytovatel je povinen dodriovat ,,Bezpe6nostnl' pravidla pro vyznamné dodavatele

objednatele ve znénl' posledni verze, které mu byla objednatelem oznémena dle nésledujiciho

ustanovenl' (da’le jen ,,bezpe6nostni pravidla“).

6.2 Aktuélni verzi bezpe6nostnich pravidel objednatel poskytovateli pfedloil’ pred podpisem

smlouvy, pri6em2 veékeré pripadné zmény bezpeénostnich pravidel (po uzavfem’ smlouvy)

vyiadované zejména v dCIsledku zmén prévnich pfedpisfl, rozhodnutl’ nebo varovém’ Nérodnl'ho

Ufadu pro kybernetickou a informa6nl’ bezpe6nost, rozhodnutl' dalél’ch sprévnich uradfl nebo

plnéni népravnych opatf‘eni vyplWajicich ze stétniho dozoru, budou distribuovény elektronicky

podepsanYmi e-mailovymi zprévami manaierem kybernetické bezpe6nosti objednatele

kontaktnl' osobé poskytovatele uvedené v 6Iénku 2 Pfilohy 6. 4 smlouvy nebo v pisemné listinné

podobé podepsané manaierem kybernetické bezpe6nosti objednatele a zaslané

prostFednictvim driitele poétovm’ licence 3 potvrzem'm o doru6en1’ na adresu kontaktni osoby

poskytovatele uvedené v 6Iénku 2 Pfilohy 6. 4 smlouvy.

6.3 Poskytovatel zajistf u véech svych pracovnl'kl‘], ktefi se podI'Iejl' na plnénl' povinnosti dle této

pfl’lohy smlouvy prokazatelné seznémenl' s bezpe6nostn1'mi pravidly.

I Soulad s obecné zévaznymi prévnimi pfedpisy

7.1 Poskytovatel se zavazuje poskytnout smluvni plnéni vsouladu sustanovenl'm odst. 11.1

smlouvy.

I Rizenizmén

8.1 Poskytovatel je povinen fidit rizika souvisejici s plném’m dle smlouvy. Na vyiédéni manaiera

kybernetické bezpe6nosti objednatele nebo osob prova'déjl’cich kontrolnl' 6innost dle 6|. 15 této

pfi'lohy smlouvy je povinen zpflsob fizenl' téchto rizik doloiit.
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8.2 Poskytovatel bere na védomi, 2e objednatel pfi provédénl’ zmén postupuje v souladu 5 § 11

vyhlééky o kybernetické bezpe6nosti.

8.3 U sznamnYch zmén provédl' objednatel analyzu rizik vsouladu smetodikou CRAMM,

néstrojem RAMSES.

8.4 Poskytovatel poskytne objednateli nezbytnou sou6innost a bude népomocen pfi fizem’ zmén,

zejména pfi pravidelném hodnoceni rizik a kontrole zavedenych bezpe6nostnich opatfem’

provédénych osobami ur6enymi objednatelem. Takovou sou6innost je poskytovatel povinen

zajistit i u avg/ch poddodavatelfl.

8.5

 

I Informaéni povinnost

9.1 Poskytovatel bezodkladné informuje objednatele prostfednictvim kontaktnl'ch L'Jdajl‘] uvedenych

v6|énku 2 Pfilohy 6. 3 smlouvy, pokud zjistl' naruéem' bezpe6nosti chrénénych informaci

vdflsledku kybernetické bezpe6nostni udélosti a poskytne objednateli dostateéné informace,

které umoim’ odstranit nésledky takové udélosti, vyéetrit ji a ohlasit ji Narodnl'mu Ufadu

pro kybernetickou bezpe6nost vsouladu s poiadavky vyhlééky o kybernetické bezpe6nosti.

Poskytovatel je povinen pFi téchto Ukonech spolupracovat a prijmout finanéné pfiméfené kroky,

které si objednatel vyZédé.

9.2 Poskytovatel prostfednictvim kontaktnich Udajli: uvedenych v6lénku 2 Pfilohy 6. 3 smlouvy

prflbéiné a bezodkladné informuje objednatele o véech jemu znamych vyznamnych a kritickych

hrozbéch a zranitelnostech, které by mohly mit vliv na hodnocem’ rizik provadénych

objednatelem.

9.3 Poskytovatel prostfednictvim manaiera kybernetické bezpe6nosti objednatele bezodkladné

informuje objednatele o vyznamné zméné ovladani poskytovatele podle zakona o obchodnich

korporacich nebo zméné vlastnictvi zasadnich aktiv, poph’padé zméné opravnéni nakladat

s témito aktivy, vyuzivanych poskytovatelem k plnénl' podle smlouvy s objednatelem. Mé se 23

to, ie vyznamnou zménou ovlada’ni se rozumi zména ovlédajici osoby dle § 74 a nasl. zékona

6. 90/2012, Sb., 0 obchodnl’ch spole6nostech a druistvech (zékon o obchodm’ch korporacich),

ve znénl’ pozdéjél'ch pfedpisfi.

9.4 Podrobnéjéi podminky ohlaéovani a klasifikace udalosti jsou uvedeny vbezpe6nostnich

pravidlech.

- Rizeni kontinuity

10.1 Pravidla fizenl' kontinuity souvisejici s pfedmétem plnéni smlouvy jsou upravena v6lénku 5

smlouvy.

- Podminky pfedévéni dat

11.1 Pravidla pro pfedévani dat upravuje ustanovem’ odst.14.13 smlouvy.

- Poddodavatelé

12.1 Poskytovatel objednatele dle § 105 odst. 4 ve spojeni sodst. 3 zékona 6.134/2016Sb.,

ozadévéni vefejnych zakézek, ve znénl' pozdéjél'ch pfedpisfl, piedem pisemné informuje o

L'Imyslu vyuil't poddodavatele, kterého neoznémil vprflbéhu zadavaciho Fizeni, v6etné jeho

identifikace a detaill‘l: 6innost1’, které ma poddodavatel provédét a zpfistupfiovanych dat.

Identifika6ni Udaje poddodavatelfi, kteFI’ se po uzavfeni smlouvy zapojl' do plnéni veFejné

zakézky, predmét 6innost1’, které mé poddodavatel provadét a zpfistupfiované data, je
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poskytovatel povinen objednateli sdélit pred zahéjenim plnéni ze strany doty6ného

poddodavatele.

12.2 Pokud poskytovatel sjedné s poddodavatelem provédéni 6innosti nebo zpristupr'iovéni dat ve

smyslu této piiiohy smlouvy, je povinen uzavfit s poddodavatelem smlouvu nebo jiny prévni akt,

jeZ zaklédé stejné préva a povinnosti ve vztahu k informa6ni a kybernetické bezpe6nosti jako

jsou stanovené v této pfiioze smlouvy. Jedné se zejména o poskytnuti dostate6nych zéruk pro

provedeni vhodnyIch technickych a organiza6nich opatfeni tak, aby zpracovani odpovidalo

poiadavkfim vyhlééky o kybernetické bezpe6nosti.

12.3 Ve vztahu ke kaidému poddodavateli, poskytovatel:

a) vynaloii veékeré pfiméfené asili, aby provéfil, 2e poddodavatel poskytuje Grovefi

ochrany voblasti informa6ni a kybernetické bezpe6nosti, jei je vyiadovéna

smlouvou;

b) zajisti, aby pfi Fetézeni poddodavatelfl byla vzajemné préva a povinnosti ve vztahu

k informa6ni a kybernetické bezpe6nosti upravena pisemnou smlouvou obsahujici

podminky, které nabizeji alespor'i stejnou Urover'i ochranyjako ty, které jsou uvedeny

ve smlouvé a spifiuji poiadavky pfisluénych prévnich pfedpisCI vztahujicich se ke

smluvnimu plnéni;

c) poskytne na vyiadani objednateli kopie vybranych 63sti smluv s poddodavateli (nebo

obdobné podklady) relevantnich pro plnéni smlouvy;

d) zajisti v rozsahu jeho 6innosti, aby kaZdy poddodavatel plnil povinnosti vyplyvajici ze

smlouvy, které se vztahuji na ochranu voblasti informa6ni a kybernetické

bezpe6nosti provédénou timto poddodavatelem, jako by byl stranou této smlouvy

namisto poskytovatele.

12.4 V pfipadé, Ze sou6ésti uzavirané dohody s poddodavateli 6i mezi poddodavateli je poskytnuti

bezpe6nostnich pravidel, je poskytovatel povinen o této skute6nosti informovat objednatele

pfedem. Objednatel je oprévnén do péti pracovnich dni: od doru6eni oznémeni o nutnosti

poskytnuti bezpe6nostnich pravidel poddodavatelfim namitnout, 2e poskytnuti bezpe6nostnich

pravidel poddodavatelfim neni nezbytné nutné nebo 2e poskytnuti bezpe6nostnich pravidel

konkrétnimu poddodavateli znamené pro objednatele bezpe6nostni riziko a na’sledné

poskytovateii poskytnuti téchto bezpeénostnich pravidel poddodavatelflm nebo konkrétnimu

poddodavateli zakézat. Vtakovém pfipadé musi poskytovatel prokézat nezbytnou potfebu

poskytnuti téchto bezpe6nostnich pravidel konkrétnimu poddodavateli nebo navrhnout vyuiiti

jiného poddodavatele. Jestliie objednatel tuto potfebu shiedé dflvodnou nebo nevyhodnoti

nového poddodavatele jako bezpe6nostni riziko, povoli poskytnuti téchto bezpe6nostnich

informaci konkrétnimu poddodavateli.

- Bezpe6nostni podminky pi'i ukon6eni smlouvy

13.1 Poskytovatel pfi ukon6eni smlouvy zajisti splnéni podminek stanovenych vbezpe6nostnich

pravidlech.

- Pravidla pro likvidaci dat

14.1 Poskytovatel pFi ukon6eni smlouvy zajisti splnéni podminek tyikajicich se Iikvidace dat

stanovenych v bezpe6nostnich pravidlech.

I Kontrola

15.1 Poskytovatel zpfistupni na vyiédéni véechny informace nezbytné pro prokézéni souladu s touto

pfilohou smlouvy a umoini a bude népomocen pf'i auditech a inspekcich provadénych jakYmkoli

auditorem povéfenyIm objednatelem. Takovou sou6innost je poskytovatel povinen zajistit i u

vach poddodavateli).
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15.2 S pfiméi‘enYm pfedstihem pfed zahéjenim kontroly informuje objednatel poskytovatele o této

kontrole. Objednatel dale vynaloii pfiméfené usili, aby prova'dénim kontroly nedoélo ke vzniku

ékody, nadmérnému naruéeni prostor, zaFizeni, persona’lu a 6innosti poskytovatele.

Poskytovatel neni povinen pfi provédéni kontroly umoinit pfistup do svych prostor pouze v

pfipadé, 2e:

3) osoba provédéjici kontrolu nepiedloii doklad totoinosti a povéfeni k provedeni

kontroly;

b) je kontrola provédéna mimo béinou pracovni dobu, ledaie kontrola pro splnéni

svého U6elu vyiaduje provedeni prévé mimo béinou pracovni dobu a kontrolujici

pfedem (v béinou pracovni dobu) ozna’mil poskytovateii, ie se jedna o takovy

pfipad.

15.3 Poskytovatel bere na védomi, 2e objednatel provédi periodické hodnoceni dodavatellf:

v souladu s poZadavky normy CSN ISO/IEC 9001.

- Ustanoveni o sankcich za poruéeni povinnosti

16.1 Sankce za poruéeni povinnosti dle této pfilohy smlouvyjsou stanoveny v 6|. 9 smlouvy.

16.2 Objednatel mflie v situacich majicich vliv na kybernetickou bezpe6nost jednostranné odstoupit

od smlouvy v pfipadech stanoveny/ch v odst. 10.2.4 a 10.4 smlouvy.
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