evidenéni &islo smlouvy RLP CR, s.p.:292/2019/PS/033/D1
1935/2020/RLPCR

Dodatek ¢. 1
K servisni smlouvé ,,.Servisni podpora ATM systému**

uzaviené dne 3. 12. 2019 podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obéanského
zakoniku, ve znéni pozdéjsich predpisu (dale jen ,smlouva®)

(dale jen ,dodatek")

1. Smluvni strany

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s. p.)

se sidlem: Navigacni 787, 252 61 Jenec

zastoupeny: Ing. Janem Klasem, generalnim feditelem

ICO: 49710371

DIC: CZ699004742

bankovni spojeni: CSOB, a.s., Praha 5, &islo Gétu: 88153/0300

SWIFT kéd: CEKOCZPP

zapsany v obchodnim rejstfiku vedeném u Méstského soudu v Praze, oddil A, vlozka 10771,

(dale jen ,objednatel”)
a

ATRAK a.s.
se sidlem: Na pofici 1071/17, Nové Mésto, 110 00 Praha 1
zastoupena: Ing. AleSem Klepkem, pfedsedou pfedstavenstva
Mgr. AleSem Fikarem, ¢lenem pfedstavenstva
ICO: 08208638
DIC: CZ08208638
bankovni spojeni: I sy I BN B
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, viozka 24436
Korespondencni adresa: ATRAK a.s., Aviaticka 1039/6, 160 00 Praha 6
(dale jen ,,poskytovatel*)

(objednatel a poskytovatel rovnéz jako ,smluvni strany*)

2. Preambule

2.1 Na zakladé pisemného ,Oznameni o pfevodu zavodu“ ze dne 15. 1. 2020, které tvofi pfilohu €.
1 tohoto dodatku a z dostupnych dokladt uloZzenych ve Sbirce listin Obchodniho rejstfiku, se
konstatuje, ze

» ke dni 15. 1. 2020 doslo k prevodu vilastnického prava k zavodu - tvofeného organizacni
slozkou IFIELD COMPUTER CONSULTANCY LIMITED, organizacni slozka, se sidlem
Praha 6, Aviaticka 1039/6, PSC 160 00, ICO: 26509962 - na kupujiciho, kterym je ATRAK
a.s., se sidlem Na pofi¢i 1071/17, Nové Mésto, 110 00 Praha 1, ICO: 08208638,

» a soucasné doslo k pfevodu prav a povinnosti vyplyvajicich z vyjmenovanych smluv na
kupujiciho,
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2.2

3.1

3.2

3.3

34

3.5

Na zakladé vzajemné dohody obou smluvnich stran se upravuje pfiloha €. 4 a €. 8 smlouvy a
s tim souvisejici ustanoveni smlouvy.

Vzhledem k vySe uvedenym skute€nostem uzaviraji smluvni strany tento dodatek ke smlouvé,

Predmét dodatku

V ¢lanku 1. smlouvy se méni identifikaéni idaje poskytovatele a nové zni takto:

ATRAK a. s.
se sidlem: Na pofi¢i 1071/17, Nové Mésto, 110 00 Praha 1
zastoupena: Ing. AleSem Klepkem, pfedsedou predstavenstva

Mgr. AleSem Fikarem, ¢lenem predstavenstva

ICO: 08208638

DIC: CZ08208638

bankovni spojeni: I gy I EEE B

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlozka 24436
Korespondencéni adresa: ATRAK a.s., Aviaticka 1039/6, 160 00 Praha 6

(dale jen ,poskytovatel®)

V ¢lanku 9. Smluvni pokuty se vymazava odst. 9.4 smlouvy a vzkladaji se nové odstavce 9.4 —
9.8, které zni nasledovné:

3.21.

3.2.2.

3.2.3.

3.24.

3.2.5.

,9.4 - Pokud poskytovatel porusi podminky zabezpeceni koncové pracovni stanice
stanovené v bezpecnostnich pravidlech zasilanych dle ¢lanku 6 prilohy ¢.8 této smlouvy,
Je objednatel opravnén pozadovat smluvni pokutu ve vysi 20.000,- K¢ (slovy: dvacet tisic
korun ¢eskych) za kazdy jednotlivy pfipad poruseni.*

,9.6 - Pokud poskytovatel poruSi ohlasovaci povinnost v oblasti bezpecnostnich
udalosti/incidentti stanovenou v bezpecnostnich pravidlech zasilanych dle ¢&lanku 6
pfilohy ¢. 8 této smlouvy, je objednatel opravnén poZadovat smluvni pokutu ve vysi
100.000,- K¢ (slovy: sto tisic korun ¢eskych) za kazdy jednotlivy pfipad poruseni.*

,9.6 - Pokud poskytovatel objednatele dle odst. 12.1 pfilohy ¢.8 této smlouvy
neinformuje o umyslu vyuZit poddodavatele, kterého neoznamil v prubéhu zadavaciho
fizeni, véetné jeho identifikace a detailti Cinnosti, které ma poddodavatel provadét a
zpfistupriovanych dat nebo pokud objednateli neoznami, Ze soucasti uzavirané dohody
s poddodavateli ¢i mezi poddodavateli je poskytnuti bezpeénostnich pravidel dle ¢lanku
6 prilohy ¢.8 této smlouvy, je objednatel opravnén pozadovat smluvni pokutu ve vysi 10
000,- K¢ (slovy: deset tisic korun ¢eskych) za kazdy jednotlivy pfipad poruseni.*

»9.7 - Pokud poskytovatel nezajisti v ur¢eném terminu realizaci népravnych opatreni
vyplyvajicich ze zékaznického auditu provedeného dle podminek popsanych v ¢l. 15.
pfilohy ¢.8 této smlouvy a dale upresriované v bezpecnostnich pravidlech zasilanych dle
¢l. 6 pfilohy ¢.8 této smlouvy, je objednatel opravnén pozadovat smiuvni pokutu ve vysi
50.000,- K¢ (slovy: padesat tisic korun ¢eskych) za kazdy jednotlivy pfipad poruseni.*

,9.8 - V pfipadé poruSeni pravidel pro VPN pristup dle odst. 11.13 této smlouvy je
poskytovatel povinen uhradit objednateli smluvni pokutu ve vy$i 100.000,- K¢ (slovy:
Jedno sto tisic korun ¢eskych), a to za kazdy jednotlivy pripad poruseni.”

V souvislosti s nové vlozenymi odstavci 9.4 - 9.8 se pUvodni odstavce 9.5 a 9.6 precislovavaji
na odst. 9.9 a 9.10 smlouvy.

Do &lanku 10. Odstoupeni od smlouvy se vzklada novy odst. 10.2.4, ktery zni nasledovné:

»10.2.4 porusil ustanoveni pfilohy ¢.8 této smlouvy nebo bezpecnostnich pravidel zasilanych dle
¢l. 6 prilohy ¢.8 této smlouvy.*

Do ¢lanku 10. Odstoupeni od smlouvy se vzklada novy odstavec 10.4, ktery zni nasledovné:
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3.6

3.7

3.8

3.9

3.10

3.11

»,10.4 Objednatel je od této smlouvy opravnén odstoupit v pfipadé vyznamné zmény kontroly
nad poskytovatelem nebo zméné kontroly nad zasadnimi aktivy vyuZivanymi poskytovatelem
k plnéni podle smlouvy, pricemz vyznamnou zménou kontroly se rozumi zména ovladajici
osoby dle § 74 a nasl. zakona ¢. 90/2012 Sh., o obchodnich spolec¢nostech a druZstvech (zékon
o obchodnich korporacich), ve znéni pozdéjSich pfedpisa.“

V souvislosti s nové vlozenym odstavcem 10.4 se plvodni odstavce 10.4 az 10.7 precislovavaiji
na odst. 10.5 az 10.8 smlouvy.

V ¢lanku 11. Povinnosti poskytovatele se vklada novy odst. 11.13, ktery zni nasledovné:

,11.13 - Poskytovatel jako zaméstnavatel odpovida za dodrzovani pravidel pro pouZzivani
SecurelD tokenu (pfedaného dle odst. 12.3 této smlouvy) svymi zaméstnanci, popripadé
dalsimi fyzickymi osobami vykonavajicimi praci v jeho prospéch, jakoz i za ztratu pridéleného
SecurelD tokenu. VeSkeré Skody, které vzniknou poruSenim téchto pravidel zaméstnanci
poskytovatele nebo dalSimi fyzickymi osobami vykonavajicimi praci v jeho prospéch, jakoZz i
ztratou pridéleného SecurelD tokenu jdou k tiZi poskytovatele, ktery je povinen tyto Skody v
plném rozsahu objednateli nahradit.”

V ¢lanku 12. Povinnosti objednatele se vklada nové znéni odst. 12.3, které zni nasledovné:

,12.3 - Objednatel je povinen poskytnout opravnénym zaméstnanctum poskytovatele vzdaleny
pfistup a VPN spojeni ke spravovanému systému prostrednictvim IP datové sité objednatele
(CADIN) zalozeny na definovanych pfistupovych opravnénich. Kazdému takovému
zaméstnanci poskytovatele, jejichZz seznam doruci poskytovatel objednateli pfed vznikem
potireby vzdaleného pristupu do systému objednatele, bude, oproti podpisu kazdého
opravnéného zaméstnance poskytovatele, vydan RSA SecurelD token. Seznam opravnénych
zameéstnancl poskytovatele mize byt poskytovatelem ¢as od Casu ménén, nicméné kazda
takova zména musi byt objednateli neprodlené oznamena, a to kontaktni osobou poskytovatele
uvedenou v pfiloze ¢.4 této smlouvy kontaktni osobé objednatele uvedené v pfiloze ¢.3 této
smlouvy. Komunikace mezi uvedenymi kontaktnimi osobami bude probihat formou elektronicky
podepsanych e-mailovych zprav, datovou schrankou ¢i prostrednictvim drzitele poStovni
licence.”

V ¢lanku 14. Ostatni ujednani se vklada novy odst. 14.12, ktery zni nasledovné:

,14.12 - Vzhledem k tomu, Ze poskytovatel byl vyhodnocen jako vyznamny dodavatel ve smyslu
§ 2, pism. n) vyhlasky ¢ 82/2018 Sh., o bezpelnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), smluvni strany se dohodly, ze
nedilnou soucasti této smlouvy je priloha ¢.8, ktera obsahuje pozadavky prilohy ¢. 7 vyhlasky o
kybernetické bezpecnosti (tj. informace tykajici se bezpecnostnich opatreni pro smluvni vztahy
s vyznamnymi dodavateli). Poskytovatel je povinen pinit povinnosti stanovené touto prilohou ¢.

8' “
V ¢lanku 14. Ostatni ujednani se vklada novy odst. 14.13, ktery zni nasledovné:

,14.13 - Pro vylouceni pochybnosti smluvni strany prohlasuji, Ze veSkera data, konfigurace,
uZivatelska nastaveni ¢i Sablony pofizené pomoci systému nebo v nich obsaZené jsou
pfedmétem majetkovych prav autorskych objednatele a poskytovatel je pouze opravnén je uzit
v ramci poskytovani plnéni dle této smlouvy, a to na zékladé vyslovného pokynu objednatele.
Pri ukonceni této smlouvy se poskytovatel zavazuje na Zadost objednatele poskytnout veSkerou
soucinnost pfi migraci vySe uvedenych dat pro ucel jejich dalSiho vyuziti. Tato soucinnost je
zahrnuta v cené uvedené v ¢lanku 6.1 této smlouvy.*

V ¢lanku 17. Zavérecna ustanoveni smlouvy, se v odst. 17.4 smlouvy méni pfiloha ¢.4 a
pfiloha €.8. Nové znéni pfilohy ¢.4 a €.8 smlouvy je nedilnou soucasti tohoto dodatku.
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4, Zavérecna ustanoveni dodatku

4.1  Ostatni ustanoveni smlouvy zustavaji v platnosti beze zmén.

4.2 Tento dodatek se uzavira elektronicky, a to pouze v jednom elektronickém vyhotoveni.

4.3 Tento dodatek vstupuje v platnost dnem jeho podpisu obéma smluvnimi stranami a G€innosti
nabyva dnem jeho uvefejnéni v registru smluv.

4.4 Poskytovatel bere na védomi, Ze objednatel je povinen uvefejnit tento dodatek ve smyslu
zakona €. 340/2015 Sb., o zvlastnich podminkach uGc&innosti nékterych smluv, uvefejiiovani
téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisl. Pfi
uverejnéni tohoto dodatku v registru smluv budou v jeho textu znecitelnény zejména tyto udaje:
bankovni spojeni poskytovatele, pfiloha €. 1 tohoto dodatku, jména a kontakty uvedené pfiloze
¢. 2 tohoto dodatku a ustanoveni odst. 8.5 pfilohy €. 3 tohoto dodatku a podpisy jednajicich
osob na tomto dodatku.

4.5 Nedilnou soucasti tohoto dodatku jsou pfilohy:

Pfiloha €. 1: Oznameni o pfevodu zavodu

Pfiloha €. 2: Nové znéni PFilohy €. 4 smlouvy — Kontaktni osoby poskytovatele

Priloha €. 3: Nové znéni Prilohy €. 8 smlouvy - Bezpecnosti opatfeni pro smluvni vztahy

s vyznamnymi dodavateli dle pfilohy &. 7 vyhlasky ¢. 82/2018 Sb. bezpecnostnich opatfenich,
kybernetickych bezpec€nostnich incidentech, reaktivnich opatfenich, nalezitostech podani v
oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti)

M JeNGi dNg ... .o eenoms some e

................... 28.04.2020 1400525 0.0 p.0.0i0 o 00 000 simsin miowime
Objednatel
Ing. Jan Klas
_ generalni feditel

zhotovitel
Ing. Ales Klepek
pfedseda predstavenstva
ATRAK a.s.

zhotovitel
Mgr. Ale$ Fikar
Clen predstavenstva
ATRAK a.s.

Stranka 4z 4



Rizeni letového provozu Ceské republiky, statni podnik
Navigaéni 787
252 61 Jened

V Praze dne 15. ledna 2020

Oznameni o pievodu zavodu







Ptiloha €. 1 - Seznam smluv dotéenych pifevodem Zavodu







Udaje platné ke dni: 27. bfezna 2020 03:35




Udaje platné ke dni: 27. bfezna 2020 03:35 212
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Pfiloha &. 4 smlouvy RLP CR, s. p. evidenéni &islo: 292/2019/PS/033

Kontaktni osoby Poskytovatele

1. Kontaktni osoby Poskytovatele ve vécech organiza¢nich a smluvnich

Jméno a prijmeni Telefon Email

2. Kontakt Help desk

Systémy: Telefon Email

3. Kontaktni udaje osob Poskytovatele odpovédnych za informaéni a/nebo
kybernetickou bezpecnost

Kontaktni idaje manazera kybernetické bezpecnosti / osoby odpovédné za informacni

bezpecnost na strané poskytovatele:

Kontakt pro zvladani bezpecnostnich udalosti, incidentl a zajisténi kontinuity ¢innosti na strané
poskytovatele:



Priloha €. 8 servisni smlouvy €islo 292/2019/PS/033 ,,Servisni podpora ATM systému*“
(dale jen ,,smlouva“) k zajisténi opatieni v oblasti informacni a kybernetické
bezpeénosti

»Smluvni zajisténi opatfeni v oblasti informacni a kybernetické bezpecnosti ve smyslu § 8, odst. 2
vyhlasky ¢. 82/2018 Sb., o bezpecénostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjSich predpisu*

B Preambule

1.1 Poskytovatel bere na védomi, Ze je vyznamnym poskytovatelem dle § 2 pism. n) vyhlasky
o kybernetické bezpecnosti pro objednatele Rizeni letoveho provozu Ceskeé republiky, statni
podnik (RLP CR, s. p.), ktery je spravcem informaénich a komunikaénich systému kritické

1.2

1.3 Poskytovatel se zavazuje dodrZzovat poZadavky systému Fizeni bezpecnosti chranénych
informaci uvedené v této prfiloze smlouvy a bezpecnostnich pravidlech distribuovanych
v souladu s ¢l. 6 této pfilohy smlouvy.

B Definice pojm

21  ,Aktivem® se rozumi souhrn informaci a sluzeb, které jsou nezbytné pro provozovani
informacénich/komunikacénich systému uvedenych v ¢l. 1.2 této pfilohy smlouvy.

2.2 ,Bezpecnostnim incidentem® se rozumi naruSeni bezpecnosti chranénych informaci
v informacnich/komunikacnich systémech uvedenych v &l. 1.2 této pFilohy smlouvy.

2.3 ,Bezpec€nostnim opatfenim® je ukon, jehoZ cilem je zajiSténi bezpecnosti chranénych informaci
v informaénich/komunikacnich systémech uvedenych v ¢&l. 1.2 této pfilohy smlouvy, jeho
dostupnosti a spolehlivosti v kybernetickém prostoru.

2.4 Bezpecnostni politikou“ je soubor zasad a pravidel, které urCuji zpUusob zajisténi ochrany aktiv.

2.5 ,Bezpecnostni udalosti* takova udalost, ktera mdze zplsobit naruseni bezpecnosti chranénych
informaci v informacénich/komunikacénich systémech uvedenych v ¢&l. 1.2 této pFilohy smlouvy.

2.6 ,Poskytovatelem® poskytovatel dle smlouvy, ktery je zarover vyznamny dodavatel dle § 2 pism.
n) vyhlasky o kybernetické bezpecnosti.

2.7 Kritickou informaéni infrastrukturou® prvek nebo systém prvkl nezbytny pro provozovani
informacénich/komunikacnich systému uvedenych v &l. 1.2 této prilohy smlouvy.

| Bezpecnost chranénych informaci

3.1 Poskytovatel je povinen zavést a provadét bezpe&nostni opatfeni v rozsahu nezbytném pro
zajisténi bezpecnosti informacnich/komunikacénich systému uvedenych v ¢l. 1.2 této pfilohy
smlouvy a vést o nich bezpecnostni dokumentaci.

3.2 Vychodiskem pro nastaveni bezpecénostnich opatfeni jsou pozadavky zakona ¢. 181/2014 Sb.,
o kybernetické bezpeCnosti a o zméné souvisejicich zakonl (zakon o kybernetické
bezpecnosti), ve znéni pozdéjSich predpisu, vyhlasky o kybernetické bezpecnosti, pfipadné
norem CSN ISO/IEC 27001.

3.3 Provadéni bezpecnostnich opatfeni u poskytovatele ovéfuje objednatel postupem dle ¢l. 15 této
pfilohy smlouvy nebo platnym certifikatem ISO/IEC 27001, pfipadné jinym zavedenym a
platnym mezinarodné uznavanym systémem Fizeni bezpecnosti informaci u poskytovatele.
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3.4 Poskytovatel provadi opatfeni k zajisténi davérnosti dat souvisejicich s poskytovanim servisni
podpory informacénich/komunika¢nich systém uvedenych v ¢&l. 1.2 této pfilohy smlouvy
v souladu s pozadavky odst. 14.10 smlouvy a bezpecnostnimi pravidly distribuovanymi
v souladu s ¢l. 6 této pfilohy smlouvy.

3.5 Poskytovatel provadi opatfeni k zajisténi integrity dat souvisejicich s poskytovanim servisni
podpory informaénich/komunikaénich systému uvedenych v €l. 1.2 této pfilohy smlouvy.

3.6  Poskytovatel provadi opatfeni k zajisténi dostupnosti dat souvisejicich s poskytovanim servisni
podpory informacnich/komunikacnich systém( uvedenych v é&l. 1.2 této pfilohy smlouvy
v souladu s pozadavky €l. 5 smlouvy a s bezpe€nostnimi pravidly distribuovanymi v souladu
s €l. 6 této pfilohy smlouvy.

B Opravnéni uzivat data, pravidla pfistupu

4.1 Poskytovatel odpovida za dodrzovani pravidel vstupu externich subjektll do arealt a objektl
objednatele definovanych v odst. 14.5 smlouvy a v bezpecnostnich pravidlech distribuovanych
v souladu s ¢l. 6 této pfilohy smlouvy.

4.2 Poskytovatel odpovidd za dodrzovani pravidel objednatele pro VPN pfistup
k informaénim/komunikaénim  systémdm uvedenym vl 1.2 této pfilohy smlouvy
prostfednictvim RSA Secure ID token dle odst. 11.13 a 12.3 smlouvy.

B Autorska a licenc¢ni prava

5.1 Autorska prava a licence k informa¢nim/komunikacnim systémim uvedenym v ¢l 1.2 této
pfilohy se Fidi ustanovenim ¢l. 15 smlouvy.

B Dodrzovani bezpecnostni politiky objednatele

6.1 Poskytovatel je povinen dodrzovat ,Bezpecnostni pravidla pro vyznamné dodavatele
objednatele ve znéni posledni verze, ktera mu byla objednatelem oznamena dle nasledujiciho
ustanoveni (dale jen ,bezpeénostni pravidla®).

6.2 Aktualni verzi bezpecnostnich pravidel objednatel poskytovateli predlozi pfed podpisem
smlouvy, pficemz vesSkeré pfipadné zmény bezpecnostnich pravidel (po uzavieni smlouvy)
vyzadované zejména v dlsledku zmén pravnich predpistl, rozhodnuti nebo varovani Narodniho
Ufadu pro kybernetickou a informacni bezpeénost, rozhodnuti dalSich spravnich Uradd nebo
plnéni napravnych opatfeni vyplyvajicich ze statniho dozoru, budou distribuovany elektronicky
podepsanymi e-mailovymi zpravami manazerem kybernetické bezpecnosti objednatele
kontaktni osobé poskytovatele uvedené v ¢lanku 2 Pfilohy €. 4 smlouvy nebo v pisemné listinné
podobé podepsané manazerem kybernetické bezpecnosti objednatele a zaslané
prostfednictvim drzitele poStovni licence s potvrzenim o doruceni na adresu kontaktni osoby
poskytovatele uvedené v ¢lanku 2 Prilohy €. 4 smlouvy.

6.3 Poskytovatel zajisti u vSech svych pracovnik(l, ktefi se podileji na pInéni povinnosti dle této
pfilohy smlouvy prokazatelné seznameni s bezpecnostnimi pravidly.

B Soulad s obecné zavaznymi pravnimi predpisy

7.1 Poskytovatel se zavazuje poskytnout smluvni plnéni v souladu s ustanovenim odst. 11.1
smlouvy.

B Rizeni zmén
8.1 Poskytovatel je povinen fidit rizika souvisejici s pInénim dle smlouvy. Na vyzadani manazera

kybernetické bezpecfnosti objednatele nebo osob provadéjicich kontrolni €innost dle ¢l. 15 této
pfilohy smlouvy je povinen zplsob Fizeni téchto rizik dolozit.
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8.2 Poskytovatel bere na védomi, Ze objednatel pfi provadéni zmén postupuje v souladu s § 11
vyhlasky o kybernetické bezpecnosti.

8.3 U vyznamnych zmén provadi objednatel analyzu rizik v souladu s metodikou CRAMM,
nastrojem RAMSES.

8.4 Poskytovatel poskytne objednateli nezbytnou soucinnost a bude napomocen pfi fizeni zmén,
zejména pfi pravidelném hodnoceni rizik a kontrole zavedenych bezpeCnostnich opatfeni
provadénych osobami uréenymi objednatelem. Takovou soucinnost je poskytovatel povinen
zaijistit i u svych poddodavatel.

8.5

B Informacni povinnost

9.1 Poskytovatel bezodkladné informuje objednatele prostfednictvim kontaktnich Udaji uvedenych
v ¢lanku 2 Pfilohy €. 3 smlouvy, pokud zjisti naruSeni bezpeénosti chranénych informaci
v dusledku kybernetické bezpecénostni udalosti a poskytne objednateli dostatec¢né informace,
které umozni odstranit nasledky takové udalosti, vySetfit ji a ohlasit ji Narodnimu uGfadu
pro kybernetickou bezpefnost v souladu s pozadavky vyhladky o kybernetické bezpecnosti.
Poskytovatel je povinen pfi téchto Ukonech spolupracovat a pfijmout finanéné pfimérené kroky,
které si objednatel vyzada.

9.2 Poskytovatel prostfednictvim kontaktnich Gdaji uvedenych v €lanku 2 Pfilohy €. 3 smlouvy
pribézné a bezodkladné informuje objednatele o vSech jemu znamych vyznamnych a kritickych
hrozbach a zranitelnostech, které by mohly mit vliv na hodnoceni rizik provadénych
objednatelem.

9.3 Poskytovatel prostfednictvim manazera kybernetické bezpecnosti objednatele bezodkladné
informuje objednatele o vyznamné zméné ovladani poskytovatele podle zakona o obchodnich
korporacich nebo zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat
s témito aktivy, vyuzivanych poskytovatelem k plnéni podle smlouvy s objednatelem. Ma se za
to, Ze vyznamnou zménou ovladani se rozumi zména ovladajici osoby dle § 74 a nasl. zakona
€. 90/2012, Sb., o obchodnich spole€nostech a druzstvech (zakon o obchodnich korporacich),
ve znéni pozdéjSich predpisu.

9.4 Podrobngjsi podminky ohlasovani a klasifikace udalosti jsou uvedeny v bezpeénostnich
pravidlech.

Bl Rizeni kontinuity

10.1 Pravidla fizeni kontinuity souvisejici s pfedmétem pInéni smlouvy jsou upravena v €lanku 5

smiouvy.

Il Podminky predavani dat

11.1 Pravidla pro pfedavani dat upravuje ustanoveni odst.14.13 smlouvy.

Il Poddodavatelé

12.1 Poskytovatel objednatele dle § 105 odst. 4 ve spojeni s odst. 3 zakona ¢. 134/2016 Sb.,
0 zadavani verejnych zakazek, ve znéni pozdéjSich predpist, pfedem pisemné informuje o
umyslu vyuzit poddodavatele, kterého neoznamil v pribéhu zadavaciho Fizeni, vcetné jeho
identifikace a detaili Cinnosti, které ma poddodavatel provadét a zpfistupfovanych dat.
Identifikacni Udaje poddodavatelti, ktefi se po uzavieni smlouvy zapoji do plnéni vefejné
zakazky, predmét cinnosti, které ma poddodavatel provadét a zpfistupfiovana data, je
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poskytovatel povinen objednateli sdélit pfed zahajenim plnéni ze strany doty¢ného
poddodavatele.

12.2 Pokud poskytovatel sjedna s poddodavatelem provadéni €innosti nebo zpfistupfiovani dat ve
smyslu této pfilohy smlouvy, je povinen uzavfit s poddodavatelem smlouvu nebo jiny pravni akt,
jez zaklada stejna prava a povinnosti ve vztahu k informaéni a kybernetické bezpecnosti jako
jsou stanovené v této pfiloze smlouvy. Jedna se zejména o poskytnuti dostateCnych zaruk pro
provedeni vhodnych technickych a organizanich opatfeni tak, aby zpracovani odpovidalo
pozadavkum vyhlasky o kybernetické bezpecnosti.

12.3 Ve vztahu ke kazdému poddodavateli, poskytovatel:

a) vynalozi veSkeré pfiméfené usili, aby provéfil, Zze poddodavatel poskytuje uUroveri
ochrany v oblasti informacni a kybernetické bezpecCnosti, jez je vyzadovana
smlouvou;

b) zajisti, aby pfi Fetézeni poddodavatell byla vzajemna prava a povinnosti ve vztahu
k informaéni a kybernetické bezpecnosti upravena pisemnou smlouvou obsahujici
podminky, které nabizeji alespori stejnou uroven ochrany jako ty, které jsou uvedeny
ve smlouvé a splnuji pozadavky pfislusnych pravnich predpisl vztahujicich se ke
smluvnimu plnéni;

c) poskytne na vyzadani objednateli kopie vybranych ¢asti smluv s poddodavateli (nebo
obdobné podklady) relevantnich pro plnéni smlouvy;

d) zajisti v rozsahu jeho &innosti, aby kazdy poddodavatel plnil povinnosti vyplyvajici ze
smlouvy, které se vztahuji na ochranu voblasti informaéni a kybernetické
bezpecnosti provadénou timto poddodavatelem, jako by byl stranou této smlouvy
namisto poskytovatele.

12.4 V pfipadé, Ze soucasti uzavirané dohody s poddodavateli ¢i mezi poddodavateli je poskytnuti
bezpecnostnich pravidel, je poskytovatel povinen o této skuteCnosti informovat objednatele
predem. Objednatel je opravnén do péti pracovnich dnli od doru¢eni oznameni o nutnosti
poskytnuti bezpecnostnich pravidel poddodavatellm namitnout, Ze poskytnuti bezpecnostnich
pravidel poddodavatelim neni nezbytné nutné nebo ze poskytnuti bezpecnostnich pravidel
konkrétnimu poddodavateli znamena pro objednatele bezpecCnostni riziko a nasledné
poskytovateli poskytnuti téchto bezpecnostnich pravidel poddodavatelim nebo konkrétnimu
poddodavateli zakazat. V takovém pfipadé musi poskytovatel prokazat nezbytnou potfebu
poskytnuti téchto bezpecnostnich pravidel konkrétnimu poddodavateli nebo navrhnout vyuziti
jiného poddodavatele. Jestlize objednatel tuto potfebu shleda ddvodnou nebo nevyhodnoti
nového poddodavatele jako bezpecnostni riziko, povoli poskytnuti téchto bezpeclnostnich
informaci konkrétnimu poddodavateli.

Il Bezpecnostni podminky pfi ukonéeni smlouvy

13.1 Poskytovatel pfi ukon€eni smlouvy zajisti splnéni podminek stanovenych v bezpecnostnich
pravidlech.

Il Pravidla pro likvidaci dat

14.1 Poskytovatel pfi ukon€eni smlouvy zajisti spInéni podminek tykajicich se likvidace dat
stanovenych v bezpecnostnich pravidlech.

Il Kontrola

15.1 Poskytovatel zpfistupni na vyzadani vSechny informace nezbytné pro prokazani souladu s touto
pfilohou smlouvy a umozni a bude napomocen pfi auditech a inspekcich provadénych jakymkoli
auditorem povéfenym objednatelem. Takovou soucinnost je poskytovatel povinen zajistit i u
svych poddodavatell.
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15.2

15.3

S pfiméfenym pfedstihem pfed zahajenim kontroly informuje objednatel poskytovatele o této
kontrole. Objednatel dale vynalozi pfiméfené Usili, aby provadénim kontroly nedoslo ke vzniku
Skody, nadmérnému narusSeni prostor, zafizeni, personalu a cCinnosti poskytovatele.
Poskytovatel neni povinen pfi provadéni kontroly umoznit pfistup do svych prostor pouze v
pfipadé, ze:

a) osoba provadégjici kontrolu nepfedlozi doklad totoZnosti a povéfeni k provedeni
kontroly;

b) je kontrola provadéna mimo béznou pracovni dobu, ledaze kontrola pro spinéni
svého Ucelu vyzaduje provedeni pravé mimo bé&znou pracovni dobu a kontrolujici
predem (v béZnou pracovni dobu) oznamil poskytovateli, Ze se jedna o takovy
pfipad.

Poskytovatel bere na védomi, Ze objednatel provadi periodické hodnoceni dodavatell
v souladu s pozadavky normy CSN ISO/IEC 9001.

Il Ustanoveni o sankcich za poruseni povinnosti

16.1
16.2

Sankce za poruseni povinnosti dle této pfilohy smlouvy jsou stanoveny v &l. 9 smlouvy.

Objednatel mlze v situacich majicich vliv na kybernetickou bezpeénost jednostranné odstoupit
od smlouvy v pfipadech stanovenych v odst. 10.2.4 a 10.4 smlouvy.
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