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Rizenl' letového provozu

Ceské republiky

Dodatek 6:. 1

k Rémcové dohodé ,,Rozvoj IDP 2019-2023“

uzavfené dne 15. 11. 2019 podle ustanoveni § 1746 odst. 2 a § 2586 a nésl. ve spojenl' 3 § 2358 a

nésl. zékona 6. 89/2012 8b., obéanského zékom’ku, ve zném’ pozdéjél'ch pfedpisfl

(déle jen ,,dohoda“)

(déle jen ,,dodatek“)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, stétni podnik (RLP CR, 5. p.)

se sidlem: Navigaénl' 787, 252 61 Jeneé

zastoupeny: Ing. Janem Klasem, generélnim Feditelem

kjedném' ve vécech technickflch oprévnény:_-_

100: 49710371

DIC: C2699004742

bankovm’ spojenl': CSOB, a.s., Praha 5, (31810 Uétu: 88153/0300

SWIFT kéd: CEKOCZPP

zapsany v obchodnl'm rejstfl'ku vedeném u Méstského soudu v Praze, oddil A, vloika 10771,

(déle jen ,,objednate| nebo RLP CR, s.p.“)

a

ATRAK a. 3.

se sfdlem: Na pofiél' 1071/17, Nové Mésto, 110 00 Praha 1

zastoupené: Ing. Aleéem Klepkem, pfedsedou pfedstavenstva

Mgr. Aleéem Fikarem, élenem pfedstavenstva

ICO: 08208638

DIC: CZ08208638

bankovnl' spojenl':—---—

zapsané v obchodm’m rejstfl’ku vedeném Méstskym soudem v Praze, oddI'I B, vloika 24436

Korespondenéni adresa: ATRAK a.s., Aviatické 1039/6, 160 00 Praha 6

(déle jen .,zhotovitel“)

(objednatel a zhotovitel rovnéijako ,,smluvni strany“)

2. Preambule

2.1 Na zékladé pisemného ,,Oznémenl' o pfevodu zévodu“ ze dne 15. 1. 2020, které tvofl' ph’lohu 6.

1 tohoto dodatku a z dostupnych dokladt‘] uloienych ve Sbirce listin OR, se konstatuje, 2e

‘9 ke dni 15. 1. 2020 doélo k pfevodu vlastnického préva k zévodu - tvof'eného organizaém’

sloikou IFIELD COMPUTER CONSULTANCY LIMITED, organizaéni sloika, se sidlem

Praha 6, Aviatické 1039/6, PSC 160 00, ICO: 26509962 - na kupujiciho, kteryIm je ATRAK

a.s., se sidlem Na pofiéi 1071/17, Nové Mésto, 110 00 Praha 1, ICO: 08208638,
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2.2

3.1

3.2

3.3

3.4

> a sou6asné doélo k pfevodu prév a povinnostl' vyplyvajicich z vyjmenovanyIch smluv na

kupujl'ciho,

Na zékladé vzéjemné dohody obou smluvnich stran se upravuje pfiloha 6. 1 a 6. 3 dohody a

5 mm souvisejl'ci ustanovem’ dohody.

Vzhledem k vyiée uvedenyIm skuteénostem uzavirajl' smluvni strany tento dodatek k dohodé.

PFedmét dodatku

V 6lénku 1. dohody se mém’ identifikaénl' L’Jdaje zhotovitele a nové znl’ takto:

ATRAK a. 5.

se sidlem: Na pofiéi 1071/17, Nové Mésto, 110 00 Praha 1

zastoupené: Ing. Aleéem Klepkem, pfedsedou pfedstavenstva

Mgr. Aleéem Fikarem, 6Ienem pfedstavenstva

ICO: 08208638

DIC: CZO8208638

bankovni spojeni:—---—

zapsané v obchodm’m rejstfl'ku vedeném Méstskym soudem v Praze, oddil B, vloika 24436

Korespondenéni adresa: ATRAK a.s., Aviatické 1039/6, 160 00 Praha 6

(déle jen ,,zhotovitel“)

Do 6Iénku 14. Smluvni pokuty dohody 3e vzklédajl' nové odstavce 14.5 - 14.8, které an’

nésledovné

3.2.1.

3.2.2.

3.2.3.

3.2.4.

,,14.5 Pokud zhotovitel porus'i podminky zabezpeéeni koncové pracovni stanice

stanovené v bezpeénostnich pravid/ech zasilanYch d/e 6Iénku 6 pfilohy 6.3 této rémcové

dohody, je objednate/ oprévnén poiadovat smluvni pokutu ve vy.§i 20. 000,- K6 (slovy:

dvacet tisic korun éeskych) za kaidyjednotlivy pfipad porus'eni.“

,,14.6 Pokud zhotovitel poruéi ohlas'ovaci povinnost v oblasti bezpeénostnich

udé/osti/incidentil stanovenou v bezpe6nostnich pravid/ech zasilanych dle 6lénku 6

pr'i/ohy 6. 3 této rémcové dohody, je objednate/ oprévnén poz'adovat smluvni pokutu ve

vys'i 100. 000,— K6 (slovy: sto tisic korun 6e5chh) za kaidyjednotlivy pr’ipad poruéeni.“

,,14.7 Pokud zhotovitel objednatele d/e odst. 12.1 pr'ilohy 6.3 této rémcové dohody

neinformuje o L’meslu vyuz“it poddodavate/e, kterého neoznémi/ v prabéhu zadévaciho

r'izeni, véetné jeho identifikace a detain) 6innosti, které mé poddodavatel provédét a

zpr'istupfiovanych dat nebo pokud objednateli neoznémi, z'e souéésti uzavirané dohody

s poddodavate/i 6i mezi poddodavateli je poskytnuti bezpe6nostnich pravidel dle 6lénku

6 pr'i/ohy 6.3 této rémcové dohody, je objednatel oprévnén poz'adovat smluvni pokutu ve

vys'i 10 000,- K6 (slovy: deset tisic korun 6eskych) za kaideednot/ivy pr'ipad porus’enl’.“

,,14.8 Pokud zhotovitel nezajisti v ur6eném terminu realizaci népravnych opatr'eni

vyplyvajicich ze zékaznického auditu provedeného d/e podminek popsanych v 6]. 15.

pr'ilohy 6.3 této rémcové dohody a déle upfesfiované v bezpeénostnich pravid/ech

zasi/anych die 6/. 6 pf/lohy 6.3 této rémcové dohody, je objednate/ oprévnén poz'adovat

smluvni pokutu ve vyéi 50.000,- K6 (slovy: padesét tisic korun 6eskych) za kaZdy

jednot/ivy pr'ipad porus'eni.“

Vsouvislosti snové vloienymi odstavci 14.5 - 14.8 se pl‘Jvoan’ odstavce 14.5 a 14.6

pfeéislovévajl' na odst. 14.9 a 14.10 dohody.

Do 6|énku 15. Odstoupeni od rémcové dohody/diléi smlouvy dohody, odst. 15.1 se vklédé

nova’ odréika, které znf nésledovné:

zhotovitel poruéil ustanoveni pr'i/ohy 6.3 této rémcové dohody nebo bezpe6nostnich pravidel

zasilanych die 6/. 6 pr'ilohy 6.3 této rémcové dohody.,,
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3.5

3.6

3.7

4.1

4.2

4.3

4.4

4.5

V Jen6i dne .....................

Do 6|énku 15. Odstoupeni od rémcové dohody/diléi smlouvy dohody se vzklédé novy

odstavec 15.2, ktery znl' nésledovné:

3.5.1. ,,15.2 Objednatel je od této rémcové dohody oprévnén odstoupit vpfipadé vyznamné

zmény kontroly nad zhotovite/em nebo zméné kontro/y nad zésadn/‘mi aktivy

vyuiivanymi zhotovitelem k plnéni pod/e rémcové dohody, pfiéemz" vyznamnou zménou

kontro/y se rozumi zména ovlédajici osoby d/e § 74 a na’sl. zékona 6. 90/2012 8b.,

0 obchodnich spo/eénostech a druistvech (zékon o obchodnich korporacich), ve znéni

pozdéjéich pfedpisa. “

V souvislosti s nové vloienyIm odstavcem 15.2 se pflvodnl' odstavce 15.2 a2 15.6 pfeéfslovévajl'

na odst. 15.3 a2 15.7 dohody.

V 6|a'nku 19. Zévéreéné ustanoveni dohody, 59 v odst. 19.5 dohody ménl’ pfiloha 6.1 a pfl’loha

6.3. Nove pfi’lohy 6.1 a 6.3 dohodyjsou nedl’lnou souéésti tohoto dodatku.

Zévéreéné ustanoveni dodatku

Ostatnl' ustanoveni dohody zfistévajl’ v platnosti beze zmén.

Tento dodatek se uzaviré elektronicky, a to pouze v jednom elektronickém vyhotoveni.

Tento dodatek vstupuje v platnost dnem jeho podpisu obéma smluvnimi stranami a 06innosti

navaé dnem jeho uvefejnénl' v registru smluv.

Zhotovitel bere na védomi, 2e objednatel je povinen uvefejnit tento dodatek ve smyslu zékona

6. 340/2015 8b., 0 zvléétnich podminkéch Uéinnosti nékterych smluv, uvefejfiovénl' téchto smluv

a o registru smluv (zékon 0 registru smluv), ve zném’ pozdéjél'ch pfedpisfl. PFi uvefejnénl' tohoto

dodatku v registru smluv budou v jeho textu zneéitelnény zejména tyto Udaje: bankovni spojeni

a 6islo Uétu zhotovitele, jméno osoby jednajl'ci za objednatele ve vécech technickych, pfl’lohu

6.1, jména a kontakty uvedené pfiloze 6.2 a ustanoveni odst. 8.5 pfl’lohy 6.3, kontakt uvedeny v

6|. 17 pfl’lohy 6.3 tohoto dodatku a podpisy jednajI'CI'ch osob na tomto dodatku.

Nedilnou souééstl' tohoto dodatku jsou pfl’lohy:

Pffloha 6. 1: Oznémem’ o pfevodu zévodu

Pffloha 6. 2: Pfi'loha 6. 1 - Vzor dI’I61’ smlouvy

Pffloha 6. 3: Pfiloha 6. 3 - Bezpeénosti opatf'em' pro smluvni vztahy s vyznamnymi dodavateli

dle pfl’lohy 6. 7 vyhlééky 6. 82/2018 Sb. bezpe6nostnich opatfenich, kybernetickych

bezpeénostnl'ch incidentech, reaktivm’ch opatfem’ch, néleiitostech podém’ v oblasti kybernetické

bezpeénosti a Iikvidaci dat (vyhlééka o kybernetické bezpeénosti)

  

   

objednatel

Ing. Jan Klas

generélni feditel

Rizeni letového provozu Ceské republiky, stétni podnik (RLP CR, 3. p.)

z otOVIte

Ing. Aleé Klepek

pfedseda pfedstavenstva

ATRAK a.s.
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   z o ovr e

Mgr. Aleé Fikar

6Ien pfedstavenstva

ATRAK a.s.
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Rizeni letového provozu Ceské republiky, stétni podnik

Navigaéni 787

252 61 Jeneé

V Praze dne 15. ledna 2020

Oznémeni o pf'evodu zévodu

 



 

 

 



Priloha 6. 1 - Seznam smluv dotéenych pfevodem Zévodu

 



 

 

 



Udaje platné ke dni: 27. bFezna 2020 03:35 



oddI’I B, vloika 24436

 

Udaje platné ke dni: 27. bFezna 2020 03:35 2/2
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evidenéni éislo smlouvy RLP CR, s.p.: DI’I61' smlouva o dIIo

W
5rd

Rizeni letového provozu

Ceské republiky

DILCI SMLOUVA 0 Dim
 

uzavfené § 2586 a nésl. ve spojenr' 3 § 2358 a nésl. zékona 6. 89/2012 8b., obéansky za’konl'k, ve

zném’ pozdéjél’ch pfedpisfl (déle jen ,,obéansky zékonl’k“)

(déle jen ,,diléi smlouva“)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, stétni podnik (RLP CR, s.p.)

se sidlem: Jene6, Naviga6nl’ 787, PSC: 252 61

zastoupeny: Ing. Janem Klasem, generélm’m feditelem

k jedném’ ve vécech technicchh oprévnény: I

160: 49710371

016 CZ699004742

bankovm’ spojeni: CSOB, a.s, Praha 5, 61’slo 06tu: 88153/0300

SWIFT kéd: CEKOCZPP

zapsany v obchoanm rejstfl’ku vedeném Méstskym soudem v Praze, sp. zn. A 10771,

(déle jen ,,objednatel nebo RLP CR, s.p.")

a

ATRAK a.s.

se sIdIem: Na poF1'61' 1071/17, Nové Mésto, 110 00 Praha 1

zastoupena’: Ing. Aleéem Klepkem, na zékladé priloiené Plné moci

:60: 08208638

DIC: CZ08208638

bankovm’ spojenl':_---—

zapsané v obchodnim rejstfl'ku vedeném Méstskym soudem v Praze, oddI'I B, vloika 24436

(déle jen ,,zhotovitel“)

(objednatel a zhotovitel rovnéi ,,smluvni strany“)

2. Preambule

2.1 Tato d1’l61’ smlouva je uzavIrané na zékladé Rémcové dohody 6. 293/2019/IS/023, uzavfené

mezi smluvnI'mi stranami dne -.2019 (déle jen ,,rémcové dohoda“). Tato dil6l' smlouva

bIIie specifikuje konkrétm’ dIlo, které musI bylt v souladu s rémcovou dohodou.
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3.1

3.2

4.1

4.2

5.1

5.2

6.1

7.1

8.1

8.2

8.3

Pfedmét diléi smlouvy

Zhotovitel se zavazuje vytvofit pro objednatele dl'lo spoél’vajici v I. Bliiél' specifikace dl'la je

uvedena v pfiloze 6. 1 této dflél' smlouvy — ,,Technické specifikace dI'Ia a kalkulace ceny“.

(déle jen ,,dilo“).

Objednatel se zavazuje za podminek stanovenYch ra’mcovou dohodou a touto dl’léi smlouvou

zaplatit za Fédné a véas dodané dl'lo cenu ve vyéi a za podminek stanovenych v rémcové

dohodé a této dII61' smlouvé.

Cena

Cena za dilo podle této dr'l61' smlouvy 6in1':

.I K6

(slovy: I korun 6eskych)

Dflo uvedené v odst. 3.1 této dII61’ smlouvy bude provedeno ve I fézich, jejichi cena je

nésledujici a kalkulace cenyje uvedena v priloze 6. 1:

Termin a zpfisob plnéni

Na dI’le provedeném podle této dII61' smlouvy probéhnou ovérovaci testy SAT 'fézi dila.

Zhotovitel se zavazuje predat objednateli rédné provedené dI’Io uvedené v 6Iénku 3 této dil61

smlouvy v nésledujIcIch terml'nech:

kde T0 je den uvefejnénl' této dII61’ smIouvy v registru smluv ajednl'm mésicem se rozumi 30 po

sobé jdoucIch kalendéfnich an'.

Specifické ujednéni v oblasti kybernetické a informaéni bezpeénosti (dle zékona o

kybernetické bezpe6nosti)

Pro tuto dI'I61' smlouvu se kdoplnéni podminek vymezenych v pfiloze 6.3 rémcové dohody

sjednévajl' tato ujednéni pro oblast informaénl’ a kybernetické bezpeénosti I

Misto plnéni

MIstem provédénl’ dila, jakoi i mistem jeho pfedéni objednateli ve féchh/terml'nech uvedenYch

v odst. 5.1 této dI’I61 smlouvyje I.

Smluvni pokuty

V ph’padé, 2e objednatelem budou vytvofeny podminky pro plnénl' v rozsahu uvedeném v

rémcové dohodé, avéak zhotovitel nedodril' termI'n pfedéni dI’la dle této d1l61' smlouvy, je

zhotovitel povinen zaplatit objednateli smluvni pokutu ve VVSI 0,05 % z ceny uvedené v této dI’l61

smlouvé za kaidy zapoéaty den prodlenl'.

V pfipadé, 2e zhotovitel béhem zéruéni doby nedoerI Ihflty pro provédénl’ népravnych opatfeni

(tj. Ihflty uvedené ve smlouvé o servisnl’ podpoI’e), je zhotovitel povinen zaplatit objednateli

smluvni pokutu ve vyéi dle smlouvy o servisnl' podpofe.

V ph’padé poruéenf nékteré povinnosti ochrany dflvérnYCh informaci nebo povinnosti

ml6enlivosti ohledné dflvérnYCh informaci podle rémcové dohody smluvni stranou vzniké druhé

smluvni strané v06i poruéujl'ci smluvni strané nérok na smluvni pokutu ve vyiéi 1.000.000,- K6, 3

to za kaidy jednotlivy pfi'pad poruéeni.
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8.4

8.5

8.6

8.7

8.8

8.9

8.10

8.11

9.1

9.2

9.3

9.4

V pfipadé poruéem’ pravidel vstupu externich subjektC: podle odst. 13.2 rémcové dohody je

zhotovitel povinen uhradit objednateli smluvni pokutu ve vyiéi 10.000,- K6 (slovy: deset tisic

korun 6esk3'Ich), a to 23 kaideednotIivy pfipad poruéenl'.

Pokud zhotovitel poruéI podminky zabezpe6eni koncové pracovni stanice stanovené

v bezpe6nostm'ch pravidlech zasilanYch dle 6Iénku 6 pfilohy 6.3 rémcové dohody, je objednatel

oprévnén poiadovat smluvni pokutu ve V3731 20.000,- K6 (slovy: dvacet tisic korun 6eskych) za

kaidy jednotlivy pfi'pad poruéeni.

Pokud zhotovitel poruél' ohlaéovaci povinnost voblasti bezpe6nostnl'ch udélostl' / incidentCI

stanovenou v bezpe6nostn1’ch pravidlech zasIIanych dle 6Iénku 6 pfi'lohy 6. 3 rémcové dohody,

je objednatel oprévnén poiadovat smluvni pokutu ve vyéi 100.000,- K6 (slovy: sto tisic korun

6eskych) za kaideednotlivy pfipad poruéeni.

Pokud zhotovitel objednatele dle odst. 12.1 ph’lohy 6.3 rémcové dohody neinformuje o L’meslu

vyuil’t poddodavatele, kterého neoznémil v prCIbéhu zadévacr’ho Fizeni, v6etné jeho identifikace

a detaiIL“: 6innosti, které mé poddodavatel provédét a zpr’istupfiovanych dat nebo pokud

objednateli neoznémi, 2e souéésti uzavirané dohody s poddodavateli 6i mezi poddodavateli je

poskytnuti bezpe6nostn1’ch pravidel dle 6Iénku 6 pfilohy 6.3 rémcové dohody, je objednatel

oprévnén poiadovat smluvni pokutu ve vyéi 10 000,- K6 (slovy: deset tisic korun 6esky/ch)

za kaidyjednotlivy pfipad poruéem’.

Pokud zhotovitel nezajistl' v ur6eném terminu realizaci népravnYch opatfenl' vyplyvajl'cich

ze zékaznického auditu provedeného dle podminek popsanych v 6|. 15. pfilohy 6. 3 rémcové

dohody adéle upfesfiované v bezpe6nostnl'ch pravidlech zasilanych dle 6I. 6 pfilohy 6. 3

rémcové dohody, je objednatel oprévnén poiadovat smluvni pokutu ve vyéi 50.000,- K6 (slovy:

padesét tisic korun 6eskych) 2a kaidyjednotlivy pfipad poruéenl'.

I. v pfipadé nutnosti budou dop/nény smluvni pokuty tykajici se kybernetické a informaéni

bezpe6nosti

Smluvnl' pokuty podle rémoové dohody a této dI’I6I' smlouvyjsou splatné do 30 dnl‘] od doru6enl'

pisemné vyzvy kjejioh Uhradé smluvni strané povinné k jejich zaplacenI.

Odchylné od § 2050 ob6anského zékonl'ku se smluvni strany dohodly, Ze sjednéni jakékoli

smluvnl’ pokuty se nedotyIké préva na na’hradu 6kody vzniklé z poruéenl' povinnosti, ke kterému

se smluvni pokuta vztahuje, a nérok na néhradu 6kody mflie byt upIatnén nezévisle na smluvni

pokuté a v plné vyéi.

Zévéreéné ustanoveni

Tuto d1'l61' smlouvu Ize ménit nebo doplfiovat pouze pisemné vyslovnYm oboustranné

potvrzenym smluvnim ujednénl'm, a to ve formé dodatku ktéto dI'I61' smlouvé, podepsanYm

oprévnénymi zéstupci obou smluvnI'ch stran.

Zhotovitel bere na védomI, 2e se na dI'Io podle této dI’I61' smlouvy vztahuje Naffzem’ Evropského

parlamentu a Rady (ES) 6. 552/2004 ze dne 10. bfezna 2004 o interoperabilité evropské sité

Ffzeni letového provozu (oznaéovéno jako nafizeni o Interoperabilité) a z toho vypIWajicI

povinnost aktualizovat ,,DSU“.

Vvhrazené zména zévazku dle Q 100 zékona 6. 134/2016 8b., 0 zadévém’ vefejnych zakézek,

ve znénr’ pozdéjél'ch pfedpisfi

Nastanou-li na strané objednatele okolnosti, které nebylo moiné pFi uzavfenl' této dr’l61 smlouvy

pfedvIdat a které budou mit 23 nésIedek nutnost pozdéjéiho splnéni zévazku, vyhrazuje se

moinost prodlouienl' terminu splnénI zévazku o dobu nezbytné nutnou odpovidajici dobé, po

kterou tyto okolnosti brénily véasnému spInénI' zévazku.

Tato dIl61’ smlouva vstupuje v platnost dnem podpisu obou smluvnich stran a 06innosti nabyIVé

dnem jejr'ho uvef'ejném' v registru smluv. PFi uvefejnéni této dI'I61' smlouvy v registru smluv budou

v jejl'm textu zne6itelnény zejména tyto (Idaje: bankovm' spojeni zhotovitele, jméno osoby

jednajl'ci za objednatele ve vécech technickych, jména, tel. 61'sla a emaily uvedené v pfiloze 6.2,
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evidenéni (“:IsIo smlouvy RLP CR, s.p.: DI’I61 smlouva 0 mm

podpisy na smlouvé a déle obchodni tajemstvi ve smyslu § 504 ob6anského za’konl'ku, kterym

je kalkulace ceny v odst. 4.2 této dI'I6I' smlouvy a kalkulace ceny v ph’loze 6. 1 této dII61’ smlouvy.

9.5 Obé smluvni strany prohlaéujl', 2e jednotlivé 6Iénky této dII61' smlouvyjsou dostate6né z hlediska

néleiitosti pro vznik smluvniho vztahu, a 2e bylo vyuiito smluvni volnosti stran a tato dI'I61'

smlouva se uzavIré ur6ité, véiné a srozumitelné. Smluvnl' strany se dohodly, ie jejich

zévazkovy vztah se fidl’ ustanovenimi obéanského zékoniku.

9.6 Tato diléi smlouva se uzaviré elektronicky, a to pouze v jednom elektronickém

vyhotoveni.

9.7 Nedilnou sou6ést této dI'I61' smlouvy tvoFI’ nésledujl'cl' pfiloha:

Pfiloha 6. 1 — Technické specifikace dIIa a kalkulace ceny

Pfiloha 6. 2 — Kontaktm’ Udaje

objednatel

Ing. Jan Klas

generélnl’ Feditel

Rizenl' letového provozu Ceské republiky, stétni podnik (RLP CR, s.p.)

zhotovitel

Ing. Aleé Klepek

na zékladé Plné moci

ATRAK a.s.
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evidenéni éisIo smlouvy RLP CR, s.p.: DI’I61 smlouva o dI’lo

Pfiloha 6. 1 - Technické specifikace dI'Ia a kalkulace ceny
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eviden6ni 61'slo smlouvy RLP CR, s.p.: Dil6i smlouva o dilo

Pfiloha 6. 2 — Kontaktni Udaje

:9 Osoba odpovédné k jednéni ve vécech technicchh

Za objednatele:

Jméno: I

Telefon: fl

Email: I

Za zhotovitele:

Jméno: I

Telefon: fl

Email: I

\\

r Osoba odpovédné za informaéni bezpe6nost (manaier kybernetické bezpe6nosti)

Za obiednatele:   

Za zhotovitele:

Jméno: I

Telefon: I

Email: I

)9 Kontaktni fldaje CSRT tYmu objednatele (Cyber security response team):
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Pfiloha 6. 3 rémcové dohody éislo 266/2019IISI023 ,,Rozvoj IDP 2019 — 2023“ (déle jen

,,rémcové dohoda“) k zajiéténi opatfeni v oblasti informaéni a kybernetické

bezpe6nosti

,,Smluvni zajiéténi opatfeni v oblasti informa6ni a kybernetické bezpe6nosti ve smyslu § 8, odst. 2

vyhlééky 6. 82/2018 8b., 0 bezpe6nostnich opatfenich, kybernetickych bezpe6nostnich incidentech,

reaktivnich opatfenich, néleiitostech podéni v oblasti kybernetické bezpe6nosti a Iikvidaci dat (vyhlééka

o kybernetické bezpe6nosti), ve znéni pozdéjéich pfedpisfl“

1.

1.1

1.2

1.3

Preambule

Zhotovitel bere na védomi, fie je vyznamnym zhotovitelem dle §2 pism.n) vyhlééky

o kybernetické bezpe6nosti pro objednatele Rizeni letového provozu Ceské republiky, stétni

podnik (RLP CR, 5. p.), ktery je sprévcem informaénich a komunika6nich systémL": kritické

informa6ni infrastruktury.

Informaénim/komunikaénim systémem, k némui se vztahuje role vyznamného zhotovitele, je:

IDP.

Zhotovitel se zavazuje dodriovat poiadavky systému Fizenl’ bezpe6nosti chrénénych informaci

uvedené v této pFiloze rémcové dohody a bezpeénostnich pravidlech distribuovanych v souladu

3 6|. 6 této pfilohy rémcové dohody.

2. Definice pojmfi

2.1

2.2

2.3

2.4

2.5

2.6

2.7

3.1

3.2

,,Aktivem“ se rozumi souhrn informaci a sluieb, které jsou nezbytné pro provozovénl'

informa6nich/komunika6nich systémfl uvedenych v 6|. 1.2 této pFilohy rémcové dohody.

,,Bezpe6nostnim incidentem“ se rozumi naruéeni bezpe6nosti chrénénych informaci

v informaénich/komunikaénich systémech uvedenych v 6|. 1.2 této pi'ilohy rémcové dohody.

,,Bezpe6nostnim opatfenim" je Ukon, jehoi cilem je zajiéténi bezpe6nosti chrénénych informaci

v informa6nich/komunika6nich systémech uvedenych v 6|. 1.2 této pi'ilohy rémcové dohody, jeho

dostupnosti a spolehlivosti v kybernetickém prostoru.

,,Bezpeénostni politikou“ je soubor zésad a pravidel, které ur6uji zpl‘llsob zajiéténi ochrany aktiv.

,,Bezpe6nostni udélosti“ takové udélost, které mflie zpflsobit naruéeni bezpe6nosti chra’nénych

informaci v informa6nich/komunika6nich systémech uvedenyoh v 6|. 1.2 této pfilohy rémcové

dohody.

,,Zhotovitelem“ zhotovitel die rémcove’ dohody, kteryje zérover': vyznamny dodavatel dle § 2 pism.

n) vyhlééky o kybernetické bezpe6nosti.

,,Kritickou informaéni infrastrukturou“ prvek nebo systém prvkL": nezbytny pro provozovéni

informa6nich/komunikaénich systémfi uvedenYch v 6|. 1.2 této pi'ilohy rémcové dohody.

Bezpe6nost chrénénych informaci

Zhotovitel je povinen zavést a provédét bezpe6nostni opatfeni v rozsahu nezbytném pro zajiéténi

bezpe6nosti informa6nich/komunika6nich systémfi uvedenych v 6|. 1.2 této pfilohy rémcové

dohody a vést o nich bezpe6nostni dokumentaci.

VYchodiskem pro nastaveni bezpe6nostnich opatFeni jsou poiadavky zékona 6. 181/2014 8b.,

0 kybernetické bezpe6nosti a o zméné souvisejicich zékonfl (zékon o kybernetické bezpe6nosti),

ve znéni pozdéjéich pfedpisfl, vyhlééky o kybernetické bezpe6nosti, pfipadné norem CSN

ISO/IEC 27001.
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3.3

3.4

3.5

3.6

Provédéni bezpe6nostnich opatfeni u zhotovitele ovéfuje objednatel postupem dle 6|. 15 této

pfilohy rémcové dohody nebo platnyIm certifikétem ISO/IEC 27001, pfipadné jinym zavedenym

a platnYm mezinérodné uznévanym systémem Fizeni bezpeénosti informaci u zhotovitele.

Zhotovitel provédi opatr‘eni k zajiéténi dfivérnosti dat souvisejicich s dodénim

informaénich/komunika6nich systémfl uvedem'ICh v 6|. 1.2 této pfilohy rémcové dohody v souladu

s poiadavky odst. 13.5 rémcové dohody a bezpe6nostnimi pravidly distribuovany'Imi v souladu

3 6|. 6 této pfilohy rémcové dohody.

Zhotovitel provédi opati‘eni k zajiéténi integrity dat souvisejicich s dodénim

informa6nich/komunika6nich systémfi uvedem’ich v 6|. 1.2 této pfilohy rémcové dohody.

Zhotovitel provédi opatfeni k zajiéténi dostupnosti dat souvisejicich s dodénim

informa6nr’ch/komunika6nich systémti uvedenYch v 6|. 1.2 této pfilohy rémcové dohody v souladu

s poiadavky 6|. 4 smlouvy 6. 292/2019/PS/033 a s bezpe6nostnimi pravidly distribuovanymi

v souladu 3 6|. 6 této pfilohy rémcové dohody.

4. Oprévnéni uiivat data, pravidla pfistupu

4.1

4.2

Zhotovitel odpovidé za dodriovéni pravidel vstupu externich subjektfi do areélL": a objektCI

objednatele definovanych vodst. 13.2 rémcové dohody a v bezpe6nostnich pravidlech

distribuovanYch v souladu 3 6|. 6 této pfilohy rémcové dohody.

Zhotovitel odpovidé za doerovéni pravidel objednatele pro VPN pi'istup

kinforma6nim/komunika6nl'm systémflm uvedenym v6l. 1.2, této pfilohy rémcové dohody

prostfednictvim RSA Secure ID token dle servisni smlouvy 6. 292/2019/PS/O33, pfipadné

pfisluéné dil61' smlouvy.

5. Autorské a licenéni préva

5.1 Autorské préva a licence k informa6nim/komunikaénim systémfim uvedenYm v 6|. 1.2 této pfilohy

se Fidi ustanovenim 6|. 6 rémcové dohody.

6. Dodriovéni bezpe6nostni politiky objednatele

6.1

6.2

6.3

Zhotovitel je povinen dodriovat ,,Bezpeénostni pravidla pro vyznamne' dodavatele“ objednatele

ve znéni posledni verze, které mu byla objednatelem oznémena dle nésledujiciho ustanoveni

(déle jen ,,bezpeénostni pravidla“).

Aktuélnl’ verzi bezpe6nostnich pravidel objednatel zhotoviteli pfedloii pied podpisem smlouvy,

pfiéemi veékeré pfl’padné zmény bezpe6nostnich pravidel (p0 uzavfeni smlouvy) vyiadované

zejména vdflsledku zmén prévnich pfedpisfl, rozhodnuti nebo varovéni Nérodniho Ufadu

pro kybernetickou a informa6ni bezpe6nost, rozhodnuti daléich sprévnich Ufadfl nebo plnéni

népravnych opatfeni vyplWajicich ze stétniho dozoru, budou distribuovény elektronicky

podepsanymi e-mailovSImi zprévami manaierem kybernetické bezpe6nosti objednatele kontaktni

osobé zhotovitele uvedené v ph’loze 6.2 pfilohy 6. 1 rémcové dohody nebo v pisemné listinné

podobé podepsané manaierem kybernetické bezpe6nosti objednatele a zaslané prostfednictvim

driitele poétovni licence 8 potvrzenl'm o doru6eni na adresu kontaktni osoby zhotovitele uvedené

v pfiloze 6.2 pfilohy 6. 1 rémcové dohody.

Zhotovitel zajisti u véech vach pracovnikt‘], ktefi se podileji na plnéni povinnosti dle této pfilohy

smlouvy prokazatelné seznémeni s bezpe6nostnimi pravidly.

7. Soulad s obecné zévaanImi prévnimi piedpisy

7.1 Zhotovitel se zavazuje poskytnout smluvni plnéni v souladu s ustanovenim odst. 11.1 rémcové

dohody.
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8. Rizeni zmén

8.1 Zhotovitel je povinen Fidit rizika souvisejici s plnénim dle rémcové dohody. Na vyiédéni

manaiera kybernetické bezpe6nosti objednatele nebo osob provédéjicich kontrolni 61nnost dle

6|. 15 této pfilohy rémcové dohody je povinen zpfisob fizeni téchto rizik doloiit.

8.2 Zhotovitel bere na védomi, ie objednatel pFi provédéni zmén postupuje v souladu 5 § 11 vyhlééky

o kybernetické bezpeénosti.

8.3 U vyznamnyIch zmén provédi objednatel analeu rizik v souladu s metodikou CRAMM, néstrojem

RAMSES.

8.4 Zhotovitel poskytne objednateli nezbytnou sou6innost a bude népomocen pfi Fizeni zmén,

zejména pFi pravidelném hodnoceni rizik a kontrole zavedenych bezpeénostnich opatfeni

provédényIch osobami ur6enymi objednatelem. Takovou sou6innost je zhotovitel povinen zajistit

i u vach poddodavatelfl.

8.5

 

9. lnformaéni povinnost

9.1 Zhotovitel bezodkladné informuje objednatele prostl’ednictvim kontaktnich L'idajl‘] uvedenych

vpfiloze 6.2 pI’iIohy 6. 1 rémcové dohody, pokud zjisti naruéeni bezpe6nosti chrénénych

informaci vdfisledku kybernetické bezpe6nostni udélosti a poskytne objednateli dostate6né

informace, které umoini odstranit nésledky takové udélosti, vyéetfitji a ohlésitji Nérodnimu Ufadu

pro kybernetickou bezpe6nost vsouladu spoiadavky vyhlééky o kybernetické bezpeénosti.

Zhotovitel je povinen pfi téchto Ukonech spolupracovat a pfijmout finan6né pfiméfené kroky, které

si objednatel vyiédé.

9.2 Zhotovitel prostfednictvim kontaktnich L'idajlfi uvedenych v pfiloze 6. 2 pfilohy 6. 1 rémcové

dohody prfibéiné a bezodkladné informuje objednatele o véech jemu znémych vyznamnych a

kritickych hrozbéch a zranitelnostech, které by mohly mit vliv na hodnoceni rizik provédénych

objednatelem.

9.3 Zhotovitel prosti'ednictvim manaiera kybernetické bezpe6nosti objednatele bezodkladné

informuje objednatele o vyznamné zméné ovlédéni zhotovitele podle zékona o obchodnich

korporacich nebo zméné vlastnictvi zésadnich aktiv, popiipadé zméné oprévnéni naklédat

s témito aktivy, vyuZivanych zhotovitelem k plnénr’ podle rémcové dohody s objednatelem. Mé se

23 to, ie vyznamnou zménou ovlédéni se rozumi zména ovlédajici osoby dle § 74 a nésI. zékona

6. 90/2012, 8b., 0 obchodnich spo|e6nostech a druistvech (zékon o obchodnich korporacich),

ve zném’ pozdéjéich pfedpisfl.

9.4 Podrobnéjéi podminky ohlaéovéni a klasifikace udélosti jsou uvedeny vbezpe6nostnich

pravidlech.

10. Rizenl’ kontinuity

10.1 Pravidla fizeni kontinuity souvisejici s pfedmétem plnéni rémcové dohody jsou upravena v

servisni smlouvé 6. 292/2019/PS/033.

11. Podminky pfedévéni dat

11.1 Pravidla pro pfedévéni dat upravuje ustanoveni odst. 6.2 rémcové dohody.
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12. Poddodavatelé

12.1

12.2

12.3

12.4

Zhotovitel objednatele dle § 105 odst. 4 ve spojeni s odst. 3 zékona 6. 134/2016 8b., 0 zadavani

vefeanch zakézek, ve znéni pozdéjéich pfedpisfi, piedem pisemné informuje o L'imyslu vyuiit

poddodavatele, kterého neoznamil v prflbéhu zadavaciho Fizeni, v6etnéjeho identifikace a detaiIL‘]

6innosti, které ma poddodavatel provédét a zpfistupfiovanych dat. Identifika6ni L’idaje

poddodavatelfl, ktefi se po uzavfeni ramcové dohody zapoji do plnéni vefejné zakazky, pfedmét

6innosti, které ma poddodavatel provadét a zpfistupfiovana data, je zhotovitel povinen objednateli

sdélit pfed zahéjenim plnéni ze strany doty6ne’ho poddodavatele.

Pokud zhotovitel sjedna’ s poddodavatelem provadéni 6innosti nebo zpfistupfiovani dat ve smyslu

této pfilohy ramcové dohody, je povinen uzavfit s poddodavatelem smlouvu nebo jiny pravni akt,

jei zaklada stejna pra’va a povinnosti ve vztahu k informa6ni a kybernetické bezpe6nosti jako jsou

stanovené v této pi'iloze ramcové dohody. Jedna se zejména o poskytnuti dostateénych zaruk

pro provedeni vhodnyIch technickych a organiza6nich opatl’eni tak, aby zpracovani odpovidalo

poiadavkflm vyhlaéky o kybernetické bezpe6nosti.

Ve vztahu ke kaidému poddodavateli, zhotovitel:

a) vynaloZi veékeré pfiméfené Usili, aby provéi’il, 2e poddodavatel poskytuje L'irovefi

ochrany v oblasti informa6ni a kybernetické bezpe6nosti, jeije vyiadova’na ramcovou

dohodou;

b) zajisti, aby pfi fetézeni poddodavatelfl byla vzajemna prava a povinnosti ve vztahu

k informa6ni a kybernetické bezpe6nosti upravena pisemnou smlouvou obsahujici

podminky, které nabizeji alespofi stejnou Urovefi ochrany jako ty, kteréjsou uvedeny

v ramcové dohodé a splfiuji poiadavky pfisluénS/ch prévnich pi'edpisi) vztahujicich se

ke smluvnimu plnéni;

c) poskytne na vyZédani objednateli kopie vybranych éésti smluv s poddodavateli (nebo

obdobné podklady) relevantnich pro plnéni ramcove' dohody;

d) zajisti v rozsahu jeho 6innosti, aby kaidy poddodavatel plnil povinnosti vyplyvajici ze

smlouvy, které se vztahuji na ochranu v oblasti informa6ni a kybernetické bezpeénosti

provadénou timto poddodavatelem, jako by byI stranou této ramcové dohody namisto

zhotovitele.

V pfipadé, 2e souéasti uzavirané dohody s poddodavateli 6i mezi poddodavateli je poskytnuti

bezpe6nostnich pravidel, je zhotovitel povinen o této skute6nosti informovat objednatele pfedem.

Objednatel je opravnén do péti pracovnich dnCI 0d doruéeni oznameni o nutnosti poskytnuti

bezpe6nostnich pravidel poddodavatelflm namitnout, 2e poskytnuti bezpe6nostnich pravidel

poddodavatelflm neni nezbytné nutné nebo 2e poskytnuti bezpe6nostnich pravidel konkrétnimu

poddodavateli znamené pro objednatele bezpe6nostni riziko a nésledné zhotoviteli poskytnuti

téchto bezpe6nostnich pravidel poddodavatelfiim nebo konkrétnimu poddodavateli zakazat.

V takovém pfipadé musi zhotovitel prokézat nezbytnou potfebu poskytnuti téchto bezpe6nostnich

pravidel konkrétnimu poddodavateli nebo navrhnout vyuiiti jiného poddodavatele. Jestliie

objednatel tuto potfebu shleda dflvodnou nebo nevyhodnoti nového poddodavatele jako

bezpe6nostni riziko, povoli poskytnuti téchto bezpe6nostnich informaci konkrétnimu

poddodavateli.

13. Bezpe6nostni podminky pfi ukonéeni rémcové dohody

13.1 Zhotovitel pfi ukon6en1’ ramcové dohody zajisti splnéni podminek stanovem'Ich v bezpe6nostnich

pravidlech.

14. Pravidla pro Iikvidaci dat

14.1 Zhotovitel pfi ukon6eni rémcové dohody zajisti splnéni podminek tyikajicich se Iikvidace dat

stanovenych v bezpe6nostnich pravidlech.
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15. Kontrola

15.1 Zhotovitel zpfistupni na vyiédani véechny informace nezbytné pro prokazani souladu s touto

pfilohou rémcové dohody a umoini a bude napomocen pfi auditech a inspekcich provédény’ich

jakymkoli auditorem povéfenYm objednatelem. Takovou sou6innost je zhotovitel povinen zajistit i

u vach poddodavateli].

15.2 S pfiméfenym pfedstihem pfed zahajenim kontroly informuje objednatel zhotovitele o této

kontrole. Objednatel dale vynaloii pfiméi‘ené Usili, aby provédénim kontroly nedoélo ke vzniku

6kody, nadmérnému naruéeni prostor, zaFizeni, personalu a 6innosti zhotovitele. Zhotovitel neni

povinen pFi provadéni kontroly umoinit pfistup do vach prostor pouze v pfipadé, 2e:

a) osoba provadéjici kontrolu nepfedloZi dokIad totoZnosti a povéfeni k provedeni

kontroly;

b) je kontrola provadéna mimo béinou pracovni dobu, ledaie kontrola pro splnéni svého

uéelu vyZaduje provedeni pravé mimo béZnou pracovni dobu a kontrolujici pfedem

(v béZnou pracovni dobu) oznamil zhotoviteli, 2e se jedna o takovy pfipad.

15.3 Zhotovitel bere na v6domi, Ze objednatel provadi periodické hodnoceni dodavateli] v souladu

s poiadavky normy CSN ISO/IEC 9001.

16. Ustanoveni o sankcich za poruéeni povinnosti

16.1 Sankce za poruéeni povinnosti dle této pfilohy ramcové dohodyjsou stanoveny v 6|. 14 ramcové

dohody.

16.2 Objednatel ml‘JZe v situacich majicich vliv na kybernetickou bezpeénost jednostranné odstoupit

od ramcové dohody v pfipadech stanovenych v odst. 15.1 a 15.2 ramcové dohody.

17. Osoba odpovédné za kybernetickou bezpe6nost (manaier kybernetické bezpe6nosti)
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