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Rizeni letového provozu
Ceské republiky

Dodatek ¢. 1

k Ramcové dohodé ,,Rozvoj IDP 2019-2023*

uzaviené dne 15. 11. 2019 podle ustanoveni § 1746 odst. 2 a § 2586 a nasl. ve spojeni s § 2358 a
nasl. zakona €. 89/2012 Sb., ob&anského zakoniku, ve znéni pozdé&jsich predpisl
(dale jen ,dohoda“)

(dale jen ,dodatek")

1. Smluvni strany

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s. p.)

se sidlem: Navigacni 787, 252 61 JenecC

zastoupeny: Ing. Janem Klasem, generalnim feditelem

k jednani ve vécech technickych opravnény: i I I

ICO: 49710371

DIC: CZ699004742

bankovni spojeni: CSOB, a.s., Praha 5, &islo G&tu: 88153/0300

SWIFT kod: CEKOCZPP

zapsany v obchodnim rejstfiku vedeném u Méstského soudu v Praze, oddil A, vlozka 10771,

(dale jen ,objednatel nebo RLP CR, s.p.“)
a

ATRAK a. s.
se sidlem: Na pofi¢i 1071/17, Nové Mésto, 110 00 Praha 1
zastoupena: Ing. AleSem Klepkem, prfedsedou pfedstavenstva
Mgr. AleSem Fikarem, ¢lenem pfedstavenstva
ICO: 08208638
DIC: CZ08208638
bankovni spojeni: I pu EEE BN B
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vloZka 24436
Korespondencni adresa: ATRAK a.s., Aviaticka 1039/6, 160 00 Praha 6

(dale jen ,zhotovitel)

(objednatel a zhotovitel rovnéz jako ,smluvni strany*)

2. Preambule

2.1 Na zakladé pisemného ,,Oznameni o prevodu zavodu® ze dne 15. 1. 2020, které tvori pfilohu ¢.
1 tohoto dodatku a z dostupnych doklad( ulozenych ve Sbirce listin OR, se konstatuje, ze

» ke dni 15. 1. 2020 doslo k prevodu vlastnického prava k zavodu - tvofeného organizacni
slozkou IFIELD COMPUTER CONSULTANCY LIMITED, organizacni slozka, se sidlem
Praha 6, Aviaticka 1039/6, PSC 160 00, ICO: 26509962 - na kupuijiciho, kterym je ATRAK
a.s., se sidlem Na poFi¢i 1071/17, Nové Mésto, 110 00 Praha 1, ICO: 08208638,
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2.2

3.1

3.2

3.3

3.4

» a soucCasné doSlo k pfevodu prav a povinnosti vyplyvajicich z vyjmenovanych smluv na
kupujiciho,

Na zakladé vzajemné dohody obou smluvnich stran se upravuje pfiloha €. 1 a €. 3 dohody a
s tim souvisejici ustanoveni dohody.

Vzhledem k vySe uvedenym skutecnostem uzaviraji smluvni strany tento dodatek k dohodé.

Predmét dodatku

V ¢lanku 1. dohody se méni identifikacni udaje zhotovitele a nové zni takto:

ATRAK a. s.
se sidlem: Na pofici 1071/17, Nové Mésto, 110 00 Praha 1
zastoupena: Ing. AleSem Klepkem, pfedsedou predstavenstva

Mgr. AleSem Fikarem, ¢lenem predstavenstva

ICO: 08208638

DIC: CZ08208638

bankovni spojeni: I puy I HEE BN

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, viozka 24436
Korespondencni adresa: ATRAK a.s., Aviaticka 1039/6, 160 00 Praha 6

(dale jen ,zhotovitel)

Do ¢lanku 14. Smluvni pokuty dohody se vzkladaji nové odstavce 14.5 — 14.8, které zni
nasledovné

3.21.

3.2.2.

8.2.3.

3.24.

,14.5 Pokud zhotovitel porusi podminky zabezpeleni koncové pracovni stanice
stanovené v bezpecnostnich pravidlech zasilanych dle ¢lanku 6 prilohy ¢.3 této ramcové
dohody, je objednatel opravnén poZadovat smiuvni pokutu ve vysi 20.000,- K¢ (slovy:
dvacet tisic korun ¢eskych) za kazdy jednotlivy pfipad poruseni.*

»14.6 Pokud zhotovitel porusi ohlaSovaci povinnost v oblasti bezpecnostnich
udalosti/incident(i stanovenou v bezpecnostnich pravidlech zasilanych dle clanku 6
pfilohy ¢&. 3 této ramcové dohody, je objednatel opravnén poZadovat smluvni pokutu ve
vysi 100.000,- K¢ (slovy: sto tisic korun ¢eskych) za kazdy jednotlivy pfipad poruseni.*

»14.7 Pokud zhotovitel objednatele dle odst. 12.1 prilohy ¢.3 této ramcové dohody
neinformuje o umyslu vyuZit poddodavatele, kterého neoznamil v pribéhu zadavaciho
fizeni, vcetné jeho identifikace a detailu cinnosti, které ma poddodavatel provadét a
zpristupriovanych dat nebo pokud objednateli neoznami, Ze soucasti uzavirané dohody
s poddodavateli ¢i mezi poddodavateli je poskytnuti bezpecnostnich pravidel dle ¢lanku
6 prilohy ¢.3 této ramcové dohody, je objednatel opravnén poZadovat smluvni pokutu ve
vysSi 10 000,- K¢ (slovy: deset tisic korun ¢eskych) za kaZdy jednotlivy pfipad poruseni.”

,14.8 Pokud zhotovitel nezajisti v uréeném terminu realizaci napravnych opatreni
vyplyvajicich ze zakaznického auditu provedeného dle podminek popsanych v ¢l. 15.
pfilohy ¢.3 této ramcové dohody a dale upfesfiované v bezpecnostnich pravidlech
zasilanych dle ¢l. 6 pfilohy ¢.3 této ramcové dohody, je objednatel opravnén pozadovat
smluvni pokutu ve vysi 50.000,- K¢ (slovy: padesat tisic korun ¢eskych) za kazdy
Jednotlivy pripad poruseni.”

V souvislosti s nové vloZzenymi odstavci 14.5 - 14.8 se plvodni odstavce 14.5 a 14.6
precislovavaji na odst. 14.9 a 14.10 dohody.

Do ¢lanku 15. Odstoupeni od ramcové dohody/diléi smlouvy dohody, odst. 15.1 se vklada
nova odrazka, ktera zni nasledovné:

-~ Zhotovitel porusil ustanoveni pfilohy ¢.3 této ramcové dohody nebo bezpecnostnich pravidel
zasilanych dle ¢l. 6 prilohy ¢.3 této ramcové dohody.,
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3.5

3.6

3.7

4.1
4.2
43

4.4

4.5

Vdendidne .........coeeennin..

Do ¢lanku 15. Odstoupeni od ramcové dohody/diléi smlouvy dohody se vzklada novy
odstavec 15.2, ktery zni nasledovné:

3.5.1. ,15.2 Objednatel je od této ramcové dohody opravnén odstoupit v pfipadé vyznamné
zmény kontroly nad zhotovitelem nebo zméné kontroly nad zasadnimi aktivy
vyuzivanymi zhotovitelem k pinéni podle ramcové dohody, pfi¢emz vyznamnou zménou
kontroly se rozumi zména oviadajici osoby dle § 74 a nasl. zakona ¢. 90/2012 Sbh.,
0 obchodnich spolecnostech a druzstvech (zakon o obchodnich korporacich), ve znéni
pozdéjsich predpisd.”

V souvislosti s nové vlioZzenym odstavcem 15.2 se plvodni odstavce 15.2 az 15.6 precislovavaji
na odst. 15.3 az 15.7 dohody.

V ¢lanku 19. Zavére€na ustanoveni dohody, se v odst. 19.5 dohody méni pfiloha ¢.1 a pfiloha
¢€.3. Nove pfilohy €.1 a €.3 dohody jsou nedilnou soucasti tohoto dodatku.

Zavérecna ustanoveni dodatku

Ostatni ustanoveni dohody zustavaji v platnosti beze zmén.
Tento dodatek se uzavira elektronicky, a to pouze v jednom elektronickém vyhotoveni.

Tento dodatek vstupuje v platnost dnem jeho podpisu obéma smluvnimi stranami a Ucinnosti
nabyva dnem jeho uverejnéni v registru smluv.

Zhotovitel bere na védomi, Ze objednatel je povinen uverfejnit tento dodatek ve smyslu zakona
€. 340/2015 Sb., o zvlastnich podminkach u€innosti nékterych smluv, uverejfiovani téchto smluv
a o registru smluv (zékon o registru smluv), ve znéni pozdéjSich predpisu. Pfi uvefejnéni tohoto
dodatku v registru smluv budou v jeho textu znecitelnény zejména tyto Udaje: bankovni spojeni
a &islo uctu zhotovitele, jméno osoby jednajici za objednatele ve vécech technickych, pfilohu
¢.1, jména a kontakty uvedené pfiloze ¢€.2 a ustanoveni odst. 8.5 pfilohy €.3, kontakt uvedeny v
¢l. 17 prilohy €.3 tohoto dodatku a podpisy jednajicich osob na tomto dodatku.

Nedilnou soucasti tohoto dodatku jsou pfilohy:

Pfiloha €. 1: Oznameni o pfevodu zavodu

Priloha €. 2: Priloha €. 1 - Vzor dil¢i smlouvy

Pfiloha &. 3: Priloha &. 3 - Bezpecnosti opatfeni pro smluvni vztahy s vyznamnymi dodavateli
dle prilohy €. 7 vyhlasky ¢&. 82/2018 Sb. bezpecnostnich opatienich, kybernetickych
bezpecénostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické

bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti)

objednatel
Ing. Jan Klas
generalni feditel
Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s. p.)

zhotovite
Ing. Ales Klepek
pfedseda predstavenstva
ATRAK a.s.
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zhotovite
Mgr. Ales Fikar
Clen predstavenstva
ATRAK a.s.
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Rizeni letového provozu Ceské republiky, statni podnik
Navigaéni 787
252 61 Jened

V Praze dne 15. ledna 2020

Oznameni o pievodu zavodu







Ptiloha €. 1 - Seznam smluv dotéenych pifevodem Zavodu







Udaje platné ke dni: 27. bfezna 2020 03:35




oddil B, vlozka 24436

Udaje platné ke dni: 27. bfezna 2020 03:35 212
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e
R

Rizeni letového provozu
Ceské republiky

DILCi SMLOUVA O DIiLO

uzaviena § 2586 a nasl. ve spojeni s § 2358 a nasl. zakona €. 89/2012 Sb., obansky zakonik, ve
znéni pozdéjSich predpist (dale jen ,ob&ansky zakonik")

(dale jen ,dil¢i smlouva®)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

se sidlem: Jenec, Navigacni 787, PSC: 252 61

zastoupeny: Ing. Janem Klasem, generalnim feditelem

k jednani ve vécech technickych opravnény: [*]

ICO: 49710371

DIC CZ699004742

bankovni spojeni: CSOB, a.s, Praha 5, &islo uétu: 88153/0300

SWIFT kéd: CEKOCZPP

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. A 10771,

(dale jen ,objednatel nebo RLP CR, s.p.")
a

ATRAK a.s.

se sidlem: Na pofic¢i 1071/17, Nové Mésto, 110 00 Praha 1

zastoupena: Ing. AleSem Klepkem, na zakladé pfilozené PIné moci

ICO: 08208638

DIC: CZ08208638

bankovni spojeni: I sy I BN B

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlozka 24436
(dale jen ,zhotovitel)

(objednatel a zhotovitel rovnéz ,smluvni strany*)

2. Preambule

2.1 Tato diléi smlouva je uzavirana na zakladé Ramcové dohody €. 293/2019/1S/023, uzaviené
mezi smluvnimi stranami dne XX.XX.2019 (déle jen ,ramcova dohoda“). Tato dili smlouva
blize specifikuje konkrétni dilo, které musi byt v souladu s ramcovou dohodou.
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3.1

3.2

4.1

4.2

5.1
5.2

6.1

7.1

8.1

8.2

8.3

Predmét dil¢i smlouvy

Zhotovitel se zavazuje vytvofit pro objednatele dilo spo€ivajici v [*]. BlizSi specifikace dila je
uvedena v pfiloze €. 1 této dil¢i smlouvy — ,Technicka specifikace dila a kalkulace ceny*.

(dale jen ,dilo").
Objednatel se zavazuje za podminek stanovenych ramcovou dohodou a touto dil¢i smlouvou

zaplatit za fadné a v€as dodané dilo cenu ve vySi a za podminek stanovenych v ramcové
dohodé a této dil€i smlouvé.

Cena

Cena za dilo podle této dil¢i smlouvy Cini:
[T Ke
(slovy: [*] korun Ceskych)

Dilo uvedené v odst. 3.1 této diléi smlouvy bude provedeno ve [*] fazich, jejichz cena je
nasledujici a kalkulace ceny je uvedena v pfiloze €. 1:

[']
Termin a zpusob pInéni

Na dile provedeném podle této dil¢i smlouvy prob&hnou ovéfovaci testy SAT [*] fazi dila.

Zhotovitel se zavazuje pfedat objednateli fadné provedené dilo uvedené v ¢lanku 3 této dilci
smlouvy v nasledujicich terminech:

('],

kde TO je den uvefejnéni této dilci smlouvy v registru smluv a jednim mésicem se rozumi 30 po
sobé jdoucich kalendafnich dni.

Specificka ujednani v oblasti kybernetické a informacni bezpecnosti (dle zakona o
kybernetické bezpecnosti)

Pro tuto diléi smlouvu se k doplnéni podminek vymezenych v pfiloze €.3 ramcové dohody
sjednavaji tato ujednani pro oblast informacni a kybernetické bezpecnosti [*]

Misto pInéni

Mistem provadeéni dila, jakoz i mistem jeho pfedani objednateli ve fazich/terminech uvedenych
v odst. 5.1 této dil¢i smlouvy je [*].

Smluvni pokuty

V pripadé, Zze objednatelem budou vytvoreny podminky pro plnéni v rozsahu uvedeném v
ramcové dohodé, avdak zhotovitel nedodrzi termin pfedani dila dle této dil& smlouvy, je
zhotovitel povinen zaplatit objednateli smluvni pokutu ve vy3i 0,05 % z ceny uvedené v této dil&i
smlouvé za kazdy zapocaty den prodleni.

V pfipadé, Zze zhotovitel béhem zaruéni doby nedodrzi Ihity pro provadéni napravnych opatreni
(tj. Inaty uvedené ve smlouvé o servisni podpore), je zhotovitel povinen zaplatit objednateli
smluvni pokutu ve vysi dle smlouvy o servisni podpofe.

V' pfipadé poruSeni nékteré povinnosti ochrany divérnych informaci nebo povinnosti
mic¢enlivosti ohledné davérnych informaci podle ramcové dohody smluvni stranou vznika druhé
smluvni strané vci porusujici smluvni strané narok na smluvni pokutu ve vysi 1.000.000,- K¢, a
to za kazdy jednotlivy pfipad poruseni.
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8.4

8.5

8.6

8.7

8.8

8.9

8.10

8.11

9.1

9.2

9.3

9.4

V pfipadé poruSeni pravidel vstupu externich subjektl podle odst. 13.2 ramcové dohody je
zhotovitel povinen uhradit objednateli smluvni pokutu ve vysi 10.000,- K& (slovy: deset tisic
korun ¢eskych), a to za kazdy jednotlivy pfipad poruseni.

Pokud zhotovitel porusi podminky zabezpeCeni koncové pracovni stanice stanovené
v bezpecnostnich pravidlech zasilanych dle ¢lanku 6 pfilohy €.3 ramcové dohody, je objednatel
opravnén pozadovat smluvni pokutu ve vysi 20.000,- KE (slovy: dvacet tisic korun ¢eskych) za
kazdy jednotlivy pfipad poruseni.

Pokud zhotovitel porusi ohlasovaci povinnost v oblasti bezpecnostnich udalosti / incident
stanovenou v bezpecnostnich pravidlech zasilanych dle ¢lanku 6 prfilohy €. 3 ramcové dohody,
je objednatel opravnén pozadovat smluvni pokutu ve vysi 100.000,- K& (slovy: sto tisic korun
Ceskych) za kazdy jednotlivy pfipad poruseni.

Pokud zhotovitel objednatele dle odst. 12.1 pfilohy €.3 ramcové dohody neinformuje o umyslu
vyuzit poddodavatele, kterého neoznamil v pribéhu zadavaciho fizeni, v€etné jeho identifikace
a detaild Cinnosti, které ma poddodavatel provadét a zpfistupfiovanych dat nebo pokud
objednateli neoznami, ze soucasti uzavirané dohody s poddodavateli ¢i mezi poddodavateli je
poskytnuti bezpecnostnich pravidel dle ¢lanku 6 pfilohy ¢€.3 ramcové dohody, je objednatel
opravnén pozadovat smluvni pokutu ve vysi 10 000,- K¢ (slovy: deset tisic korun Ceskych)
za kazdy jednotlivy pfipad poruseni.

Pokud zhotovitel nezajisti v urCeném terminu realizaci napravnych opatieni vyplyvajicich
ze zakaznického auditu provedeného dle podminek popsanych v €l. 15. pfilohy €. 3 ramcové
dohody a dale upfesinované v bezpecnostnich pravidlech zasilanych dle €l. 6 pfilohy ¢. 3
ramcové dohody, je objednatel opravnén pozadovat smluvni pokutu ve vysi 50.000,- K& (slovy:
padesat tisic korun ¢eskych) za kazdy jednotlivy pfipad poruseni.

[*] v pfipadé nutnosti budou doplnény smluvni pokuty tykajici se kybernetické a informacni
bezpecnosti

Smluvni pokuty podle ramcové dohody a této dil¢i smlouvy jsou splatné do 30 dnd od doruéeni
pisemné vyzvy k jejich uhradé smluvni strané povinné k jejich zaplaceni.

Odchylné od § 2050 ob&anského zakoniku se smluvni strany dohodly, Ze sjednani jakékoli
smluvni pokuty se nedotyka prava na nahradu Skody vzniklé z poruSeni povinnosti, ke kterému
se smluvni pokuta vztahuje, a narok na nahradu $kody maze byt uplatnén nezavisle na smluvni
pokuté a v plné vysi.

Zavérec¢na ustanoveni

Tuto dil¢i smlouvu Ize ménit nebo doplhovat pouze pisemné vyslovnym oboustranné
potvrzenym smluvnim ujednanim, a to ve formé dodatku k této dil¢i smlouvé, podepsanym
opravnénymi zastupci obou smluvnich stran.

Zhotovitel bere na védomi, Zze se na dilo podle této dil¢i smlouvy vztahuje Nafizeni Evropského
parlamentu a Rady (ES) ¢. 552/2004 ze dne 10. bfezna 2004 o interoperabilité evropské sité
fizeni letového provozu (oznacovano jako nafizeni o interoperabilité) a z toho vyplyvajici
povinnost aktualizovat ,DSU*.

Vyhrazena zména zavazku dle § 100 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdejsich predpisu

Nastanou-li na strané objednatele okolnosti, které nebylo mozné pfi uzavieni této dil¢i smlouvy
predvidat a které budou mit za nasledek nutnost pozdéjSiho splnéni zavazku, vyhrazuje se
moznost prodlouzeni terminu splnéni zavazku o dobu nezbytné nutnou odpovidajici dobg, po
kterou tyto okolnosti branily véasnému spinéni zavazku.

Tato dil¢i smlouva vstupuje v platnost dnem podpisu obou smluvnich stran a uc¢innosti nabyva
dnem jejiho uverejnéni v registru smluv. PFi uvefejnéni této dil¢i smlouvy v registru smluv budou
v jejim textu zneditelnény zejména tyto Udaje: bankovni spojeni zhotovitele, jméno osoby
jednajici za objednatele ve vécech technickych, jména, tel. Eisla a emaily uvedené v pfiloze ¢.2,
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podpisy na smlouvé a dale obchodni tajemstvi ve smyslu § 504 obCanského zakoniku, kterym
je kalkulace ceny v odst. 4.2 této dil¢i smlouvy a kalkulace ceny v pfiloze €. 1 této dil€i smlouvy.

9.5 Obé smluvni strany prohlasuji, ze jednotlivé ¢lanky této dil¢i smlouvy jsou dostatecné z hlediska
nalezitosti pro vznik smluvniho vztahu, a Ze bylo vyuzito smluvni volnosti stran a tato dilCi
smlouva se uzavira urcité, vazné a srozumitelné. Smluvni strany se dohodly, Ze jejich
zavazkovy vztah se Fidi ustanovenimi obanského zakoniku.

9.6 Tato dilci smlouva se uzavira elektronicky, a to pouze v jednom elektronickém
vyhotoveni.

9.7 Nedilnou soucast této dilci smlouvy tvofi nasledujici pfiloha:
Pfiloha €. 1 — Technicka specifikace dila a kalkulace ceny

Pfiloha ¢. 2 — Kontaktni udaje

objednatel
Ing. Jan Klas
generalni feditel
Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

zhotovitel
Ing. Ales Klepek
na zakladé PIné moci
ATRAK a.s.
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Pfiloha €. 1 - Technicka specifikace dila a kalkulace ceny
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evidenéni &islo smlouvy RLP CR, s.p.: Diléi smlouva o dilo

Priloha €. 2 — Kontaktni udaje

» Osoba odpovédna k jednani ve vécech technickych

Za objednatele:
Jmeéno: [*]
Telefon: [*]
Email: [*]

Za zhotovitele:
Jméno: [*]
Telefon: [*]

Email: [*]

A

» Osoba odpovédna za informacni bezpe¢nost (manazer kybernetické bezpecnosti)

Za objednatele:

Za zhotovitele:

Jméno: [*]
Telefon: [*]

Email: [*]

» Kontaktni udaje CSRT tymu objednatele (Cyber security response team):
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Priloha €. 3 ramcové dohody cislo 266/2019/I1S/023 ,,Rozvoj IDP 2019 — 2023 (dale jen

,ramcova dohoda“) k zajisténi opatreni v oblasti informacni a kybernetické
bezpecnosti

~Smluvni zajisténi opatfeni v oblasti informacni a kybernetické bezpecnosti ve smyslu § 8, odst. 2
vyhlasky €. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecénosti), ve znéni pozdéjsich predpisu*

1.

1.1

1.2

1.3

Preambule

Zhotovitel bere na védomi, Ze je vyznamnym zhotovitelem dle §2 pism.n) vyhlasky
o kybernetické bezpeénosti pro objednatele Rizeni letového provozu Ceské republiky, statni
podnik (RLP CR, s. p.), ktery je spravcem informaénich a komunikaénich systému kritické
informacni infrastruktury.

Informacnim/komunikaénim systémem, k némuz se vztahuje role vyznamného zhotovitele, je:
IDP.

Zhotovitel se zavazuje dodrzovat pozadavky systému Fizeni bezpe€nosti chranénych informaci
uvedené v této pfiloze ramcové dohody a bezpe&nostnich pravidlech distribuovanych v souladu
s ¢l. 6 této pfilohy ramcové dohody.

2. Definice pojmt

2.1

2.2

2.3

24
2.5

2.6

2.7

3.1

3.2

+Aktivem* se rozumi souhrn informaci a sluzeb, které jsou nezbytné pro provozovani
informacnich/komunikacnich systému uvedenych v €l. 1.2 této pfilohy ramcové dohody.

,Bezpec€nostnim incidentem* se rozumi naruSeni bezpecnosti chranénych informaci
v informacnich/komunikacnich systémech uvedenych v ¢l. 1.2 této pfilohy ramcové dohody.

.Bezpecnostnim opatfenim* je Ukon, jehoz cilem je zajisténi bezpecnosti chranénych informaci
v informacnich/komunikacnich systémech uvedenych v &l. 1.2 této prilohy ramcové dohody, jeho
dostupnosti a spolehlivosti v kybernetickém prostoru.

.Bezpecnostni politikou* je soubor zasad a pravidel, které urcuji zplsob zajisténi ochrany aktiv.

.Bezpecnostni udalosti“ takova udalost, ktera muze zpusobit naruseni bezpecnosti chranénych
informaci v informacnich/komunikacnich systémech uvedenych v él. 1.2 této pfilohy ramcové
dohody.

LZhotovitelem“ zhotovitel dle ramcové dohody, ktery je zarover vyznamny dodavatel dle § 2 pism.
n) vyhlasky o kybernetické bezpe&nosti.

JKritickou informacni infrastrukturou” prvek nebo systém prvk( nezbytny pro provozovani
informacnich/komunikacénich systém( uvedenych v ¢l. 1.2 této pfilohy ramcové dohody.

Bezpecénost chranénych informaci

Zhotovitel je povinen zavést a provadét bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi
bezpecénosti informacnich/komunikacnich systémua uvedenych v ¢l. 1.2 této pfilohy ramcové
dohody a vést o nich bezpecnostni dokumentaci.

Vychodiskem pro nastaveni bezpe&nostnich opatfeni jsou pozadavky zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a 0 zméné souvisejicich zédkonu (zakon o kybernetické bezpecnosti),
ve znéni pozd&jsich predpistl, vyhladky o kybernetické bezpeénosti, pfipadné norem CSN
ISO/IEC 27001.
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3.3

34

3.5

3.6

Provadéni bezpecnostnich opatfeni u zhotovitele ovéfuje objednatel postupem dle ¢l. 15 této
pfilohy ramcové dohody nebo platnym certifikatem ISO/IEC 27001, pfipadné jinym zavedenym
a platnym mezinarodné uznavanym systémem fizeni bezpecnosti informaci u zhotovitele.

Zhotovitel provadi opatfeni k zajisténi  davérnosti dat  souvisejicich s dodanim
informacnich/komunikaénich systémua uvedenych v €l. 1.2 této pfilohy ramcové dohody v souladu
s pozadavky odst. 13.5 ramcové dohody a bezpecnostnimi pravidly distribuovanymi v souladu
s €l. 6 této pfilohy ramcové dohody.

Zhotovitel  provadi opatfeni  kzajisténi  integrity dat  souvisejicich s dodanim
informacnich/komunikacnich systému uvedenych v €l. 1.2 této pfilohy ramcové dohody.

Zhotovitel provadi opatfeni k zajisténi dostupnosti dat souvisejicich s dodanim
informacnich/komunikacnich systému uvedenych v &l. 1.2 této pfilohy ramcové dohody v souladu
s pozadavky €l. 4 smlouvy €. 292/2019/PS/033 a s bezpecfnostnimi pravidly distribuovanymi
v souladu s €l. 6 této prilohy ramcové dohody.

4. Opravnéni uzivat data, pravidla pristupu

4.1

4.2

Zhotovitel odpovida za dodrzovani pravidel vstupu externich subjektd do areal a objektd
objednatele definovanych v odst. 13.2 ramcové dohody a v bezpecCnostnich pravidlech
distribuovanych v souladu s ¢l. 6 této pfilohy ramcové dohody.

Zhotovitel odpovida za dodrzovani pravidel objednatele pro VPN  pfistup
k informacénim/komunikaénim systémim uvedenym v ¢l. 1.2, této pfilohy ramcové dohody
prostfednictvim RSA Secure ID token dle servisni smlouvy ¢&.292/2019/PS/033, pfipadné
pFislusné diléi smlouvy.

5. Autorska a licenc¢ni prava

5.1

Autorska prava a licence k informa¢nim/komunikacnim systémdm uvedenym v &l. 1.2 této pfilohy
se Fidi ustanovenim ¢&l. 6 ramcové dohody.

6. Dodrzovani bezpecnostni politiky objednatele

6.1

6.2

6.3

Zhotovitel je povinen dodrZzovat ,Bezpecnostni pravidla pro vyznamné dodavatele” objednatele
ve znéni posledni verze, ktera mu byla objednatelem oznamena dle nasledujiciho ustanoveni
(dale jen ,bezpecnostni pravidla®).

Aktualni verzi bezpecnostnich pravidel objednatel zhotoviteli pfedlozi pfed podpisem smlouvy,
pficemz vesSkeré pfipadné zmény bezpecnostnich pravidel (po uzavieni smlouvy) vyzadované
zejména v dusledku zmén pravnich predpisl, rozhodnuti nebo varovani Narodniho Uradu
pro kybernetickou a informacni bezpecnost, rozhodnuti dalSich spravnich Gfadid nebo pinéni
napravnych opatfeni vyplyvajicich ze statniho dozoru, budou distribuovany elektronicky
podepsanymi e-mailovymi zpravami manazerem kybernetické bezpecnosti objednatele kontaktni
osobé zhotovitele uvedené v priloze €.2 pfilohy €. 1 ramcové dohody nebo v pisemné listinné
podobé podepsané manazerem kybernetické bezpe€nosti objednatele a zaslané prostfednictvim
drzitele postovni licence s potvrzenim o doruceni na adresu kontaktni osoby zhotovitele uvedené
v priloze &.2 prilohy €. 1 ramcové dohody.

Zhotovitel zajisti u vSech svych pracovniku, ktefi se podileji na plnéni povinnosti dle této prilohy
smlouvy prokazatelné seznameni s bezpecnostnimi pravidly.

7. Soulad s obecné zavaznymi pravnimi predpisy

7.1

Zhotovitel se zavazuje poskytnout smluvni pInéni v souladu s ustanovenim odst. 11.1 ramcové
dohody.
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8. Rizeni zmén

8.1  Zhotovitel je povinen fidit rizika souvisejici s plnénim dle ramcové dohody. Na vyzadani
manazera kybernetické bezpecnosti objednatele nebo osob provadéjicich kontrolni ¢innost dle
¢l. 15 této prilohy ramcové dohody je povinen zplsob fizeni téchto rizik dolozit.

8.2  Zhotovitel bere na védomi, Ze objednatel pfi provadéni zmén postupuje v souladu s § 11 vyhlasky
o kybernetické bezpecnosti.

8.3 U vyznamnych zmén provadi objednatel analyzu rizik v souladu s metodikou CRAMM, nastrojem
RAMSES.

8.4  Zhotovitel poskytne objednateli nezbytnou soucinnost a bude napomocen pfi Ffizeni zmén,
zejména pfi pravidelném hodnoceni rizik a kontrole zavedenych bezpecnostnich opatieni
provadénych osobami uréenymi objednatelem. Takovou soucinnost je zhotovitel povinen zajistit
i u svych poddodavatelu.

8.5

9. Informacni povinnost

9.1  Zhotovitel bezodkladné informuje objednatele prostfednictvim kontaktnich Gdaji uvedenych
v pfiloze €.2 pfilohy €. 1 rédmcové dohody, pokud zjisti naruSeni bezpeénosti chranénych
informaci v disledku kybernetické bezpec¢nostni udalosti a poskytne objednateli dostatecné
informace, které umozni odstranit nasledky takové udalosti, vy3etfit ji a ohlasit ji Narodnimu ufadu
pro kybernetickou bezpeénost v souladu s poZadavky vyhlasky o kybernetické bezpecnosti.
Zhotovitel je povinen pfi téchto Ukonech spolupracovat a pfijmout finanéné pfimérené kroky, které
si objednatel vyzada.

9.2 Zhotovitel prostfednictvim kontaktnich Udaji uvedenych v pfiloze ¢. 2 pfilohy €. 1 ramcové
dohody prubézné a bezodkladné informuje objednatele o vSech jemu znamych vyznamnych a
kritickych hrozbach a zranitelnostech, které by mohly mit vliv na hodnoceni rizik provadénych
objednatelem.

9.3 Zhotovitel prostfednictvim manazera kybernetické bezpecnosti objednatele bezodkladné
informuje objednatele o vyznamné zméné ovladani zhotovitele podle zakona o obchodnich
korporacich nebo zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat
s témito aktivy, vyuzivanych zhotovitelem k plnéni podle ramcové dohody s objednatelem. M4 se
za to, Zze vyznamnou zménou ovladani se rozumi zména ovladajici osoby dle § 74 a nasl. zakona
€. 90/2012, Sb., o obchodnich spole¢nostech a druzstvech (zakon o obchodnich korporacich),
ve znéni pozdéjSich predpisu.

9.4 PodrobnéjSi podminky ohlaSovani a klasifikace udalosti jsou uvedeny v bezpecénostnich
pravidlech.

10. Rizeni kontinuity

10.1 Pravidla fizeni kontinuity souvisejici s predmétem plnéni ramcové dohody jsou upravena v
servisni smlouveé ¢€. 292/2019/PS/033.

11. Podminky predavani dat

11.1 Pravidla pro pfedavani dat upravuje ustanoveni odst. 6.2 ramcové dohody.
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12. Poddodavatelé

12.1

12.2

12.3

12.4

Zhotovitel objednatele dle § 105 odst. 4 ve spojeni s odst. 3 zakona €. 134/2016 Sb., o zadavani
verejnych zakazek, ve znéni pozdéjsich predpisu, pfedem pisemné informuje o umyslu vyuzit
poddodavatele, kterého neoznamil v pribéhu zadavaciho Fizeni, véetné jeho identifikace a detaill
¢innosti, které ma poddodavatel provadét a zpfistupfiovanych dat. IdentifikaCni udaje
poddodavateld, ktefi se po uzavieni ramcové dohody zapoji do plnéni vefejné zakazky, predmét
¢innosti, které ma poddodavatel provadét a zpfistupfiovana data, je zhotovitel povinen objednateli
sdélit pfed zahajenim plnéni ze strany dotycného poddodavatele.

Pokud zhotovitel sjedna s poddodavatelem provadéni ¢innosti nebo zpfistupriovani dat ve smyslu
této pfilohy ramcové dohody, je povinen uzavfit s poddodavatelem smlouvu nebo jiny pravni akt,
jez zaklada stejna prava a povinnosti ve vztahu k informacni a kybernetické bezpecnosti jako jsou
stanovené v této pfiloze ramcové dohody. Jedna se zejména o poskytnuti dostatecnych zaruk
pro provedeni vhodnych technickych a organizacnich opatfeni tak, aby zpracovani odpovidalo
pozadavkim vyhlasky o kybernetické bezpecnosti.

Ve vztahu ke kazdému poddodavateli, zhotovitel:

a) vynalozi veSkeré pfiméfené Usili, aby provéfil, Zze poddodavatel poskytuje uroveri
ochrany v oblasti informacni a kybernetické bezpecnosti, jez je vyZzadovana ramcovou
dohodou;

b) =zajisti, aby pfi Ffetézeni poddodavatel(l byla vzajemna prava a povinnosti ve vztahu
k informacni a kybernetické bezpecnosti upravena pisemnou smlouvou obsahujici
podminky, které nabizeji alespon stejnou Uroven ochrany jako ty, které jsou uvedeny
v ramcové dohodé a splrfuji pozadavky pfislusnych pravnich predpist vztahujicich se
ke smluvnimu plnéni;

c) poskytne na vyzadani objednateli kopie vybranych ¢asti smluv s poddodavateli (nebo
obdobné podklady) relevantnich pro plnéni ramcové dohody;

d) zajisti v rozsahu jeho Cinnosti, aby kazdy poddodavatel plnil povinnosti vyplyvajici ze
smlouvy, které se vztahuji na ochranu v oblasti informacni a kybernetické bezpecnosti
provadénou timto poddodavatelem, jako by byl stranou této ramcové dohody namisto
zhotovitele.

V pfipadé, Ze soucasti uzavirané dohody s poddodavateli ¢i mezi poddodavateli je poskytnuti
bezpecnostnich pravidel, je zhotovitel povinen o této skutecnosti informovat objednatele pfedem.
Objednatel je opravnén do péti pracovnich dni od doruceni oznameni o nutnosti poskytnuti
bezpecnostnich pravidel poddodavatelim namitnout, ze poskytnuti bezpecnostnich pravidel
poddodavatelm neni nezbytné nutné nebo Ze poskytnuti bezpecnostnich pravidel konkrétnimu
poddodavateli znamena pro objednatele bezpecnostni riziko a nasledné zhotoviteli poskytnuti
téchto bezpecnostnich pravidel poddodavatelim nebo konkrétnimu poddodavateli zakazat.
V takovém pripadé musi zhotovitel prokazat nezbytnou potrebu poskytnuti téchto bezpecnostnich
pravidel konkrétnimu poddodavateli nebo navrhnout vyuziti jiného poddodavatele. Jestlize
objednatel tuto potfebu shleda divodnou nebo nevyhodnoti nového poddodavatele jako
bezpecnostni riziko, povoli poskytnuti téchto bezpecnostnich informaci konkrétnimu
poddodavateli.

13. Bezpecnostni podminky pii ukoncéeni ramcové dohody

13.1

Zhotovitel pfi ukon¢eni ramcové dohody zajisti spinéni podminek stanovenych v bezpe€nostnich
pravidlech.

14. Pravidla pro likvidaci dat

14.1

Zhotovitel pfi ukongeni ramcové dohody zaijisti splnéni podminek tykajicich se likvidace dat
stanovenych v bezpecnostnich pravidlech.
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15. Kontrola

15.1 Zhotovitel zpfFistupni na vyzadani vSechny informace nezbytné pro prokazani souladu s touto
pfilohou ramcové dohody a umozni a bude napomocen pfi auditech a inspekcich provadénych
jakymkoli auditorem povérenym objednatelem. Takovou soucinnost je zhotovitel povinen zajistit i
u svych poddodavateld.

15.2 S pfiméfenym pfedstihem pfed zahajenim kontroly informuje objednatel zhotovitele o této
kontrole. Objednatel dale vynalozi pfiméfené usili, aby provadénim kontroly nedoslo ke vzniku
Skody, nadmérnému naruseni prostor, zafizeni, personalu a ¢innosti zhotovitele. Zhotovitel neni
povinen pfi provadéni kontroly umoznit pfistup do svych prostor pouze v pfipadé, ze:

a) osoba provadeéjici kontrolu nepredlozi doklad totoznosti a povéreni k provedeni
kontroly;

b) je kontrola provadéna mimo béznou pracovni dobu, ledaze kontrola pro splnéni svého
Ucelu vyzaduje provedeni pravé mimo béznou pracovni dobu a kontrolujici predem
(v béznou pracovni dobu) oznamil zhotoviteli, ze se jedna o takovy pfipad.

15.3 Zhotovitel bere na védomi, Ze objednatel provadi periodické hodnoceni dodavatell v souladu
s pozadavky normy CSN ISO/IEC 9001.

16. Ustanoveni o sankcich za poruseni povinnosti

16.1 Sankce za porudeni povinnosti dle této pfilohy ramcové dohody jsou stanoveny v €l. 14 ramcové
dohody.

16.2 Objednatel mlze v situacich majicich vliv na kybernetickou bezpe€nost jednostranné odstoupit
od ramcoveé dohody v pfipadech stanovenych v odst. 15.1 a 15.2 ramcové dohody.

17. Osoba odpovédna za kybernetickou bezpecnost (manazer kybernetické bezpecnosti)
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