
evidenéni él'slo smlouvy RLP CR, s.p.:105/2022/IS/060

evidenénl’ él'slo smlouvy zhotovitele: RLP2201 “Hymn/”PC"

OVZJE76 8,:"2022

V,V, i

by.‘

Rizenl' letového provozu

Ceské republiky

SMLOUVA 0 Dim

,,0bnova perimetrického firewallu“

uzavfené podle § 2586 a nésl. zékona ('2. 89/2012 8b., obéansky zékonl'k, ve znénl' pozdéjél'ch

pfedpisfl (déle jen ,,obéansky zékonik“)

(déle jen ,,smlouva“)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, stétni podnik (RLP CR, s.p.)

se sidlem: Navigaéni 787, 252 61 Jenec":

zastoupeny: Mgr. Petrem Fajtlem, vyikonm’Im Feditelem Utvaru provozm’ho

k jednénl' ve vécech technickSIch oprévnény: -__

ICo: 49710371

DIC: C2699004742

bankovnl' spojeni: CSOB, a.s., Praha 5, éislo L'Jétu: 88153/0300

SWIFT kéd: CEKOCZPP

zapsany v obchodnl’m rejstfl'ku vedeném Méstskym soudem v Praze v oddl'le A, vloice 10771,

(déle jen ,,objednatel")

a

TAKTIK, s.r.o.

se sidlem: Eberlova 1472/9, 155 00 Praha 5

zastoupena: Ing. Petrem Belatkou, jednatelem

ICC: 285 22 869

DIC; CZ28522869

bankovnl' spojenl':—--

(:I'slo Uétu:—-—-

IBAN:—

zapsané v obchodm’m rejsth’ku vedeném Méstskym soudem v Praze v oddile C, vloice 147789,

(déle jen ,,zhotovitel“)

(objednatel a zhotovitel rovnéi jako ,,smluvni strany“)

 

Strénka 1 z 10



evidenéni cislo smlouvy RLP CR, s.p.:105/2022/lS/060

evidenéni cislo smlouvy zhotovitele: RLP2201

2. Predmét smlouvy

2.1

2.2

2.3

2.4

3.1

3.2

3.3

4.1

Zhotovitel se touto smlouvou zavazuje vytvoFit pro objednatele dilo, jehoi pfedmétem je obnova

perimetrického firewallu objednatele (dale jen ,,systém“), spoéivajici v dodani jednoho

provozniho clusteru firewallu, migraci pravidel ze stévajiciho Feéem’ a asistenci pri zavedeni

dekrypce TLS provozu (dale jen ,,dilo“). Bliiéi specifikace poiadavku na perimetricky firewall je

uvedena v pilloze c. 1 této smlouvy.

Obecnou funkci systému je zabezpeéem’ datové konektivity mezi podnikovou datovou siti,

demilitarizovanou zénou a piipojkami do internetu, ochrana podnikové datové sité a

demilitarizované zény pred vnéjéimi Utoky pFi zajiéténi dostateéné propustnosti jak pro stévaji'ci

potreby, tak i dostateéné vykonové rezervy pro budouci navyéovém’ datovych tOkCl béhem

predpokladané iivotnosti firewallu. Zésadnim piedpokladem je dodrieni bezpeénostnich zasad

a eliminace bezpeénostnich rizik jak ve smyslu safety tak i security.

Za souéést dila se povaiuje také (Jplné dokumentace dila véetné véech podkladovych materialt‘i

(dokumentace pro obsluhu a Ddribu — HW guide, installation guide, prohla'éeni o shodé vcetné

RoHSZ compliance 3 dokumentace koneéného provedeni popisujici vyslednou HW 3 SW

konfiguraci celého feéeni). Tato dokumentace bude rovnéi obsahovat ,,Plén instalace a migrace

dila“ ze stavajici konfigurace na novou. Dokumentace k dilu bude zhotovitelem poskytnuta v

éeském jazyce.

Objednatel se zavazuje za podminek stanovenych touto smlouvou zaplatit za rédné a vcas

dodané dilo zhotoviteli cenu ve vyéi dle odst. 6.1 této smlouvy.

Autorské préva

Zhotovitel touto smlouvou poskytuje objednateli oprévnéni dilo uiit (dale jen ,,licence“), a to v

rozsahu a za podminek touto smlouvou stanovenych. Licence se poskytuje jako nethradni,

kjakémukoliv L'Iéelu, v neomezeném mnoistevnim rozsahu pro L’Izemi Ceské republiky, na celou

dobu trvani majetkonch prév autorskych.

Pro vylouceni pochybnosti strany prohlaéuji, 2e veékera data, konfigurace, uiivatelska nastavenl’

(”:i éablony porizené pomoci dila nebo v ném obsaiené jsou pfedmétem majetkovych prav

autorskych objednatele a zhotovitel je pouze oprévnén je uiit v rémci poskytovani plném’ dle této

smlouvy, a to na zékladé vyslovného pokynu objednatele.

Souca'sti predévaciho protokolu o fa’dném predéni a prevzeti dila dle této smlouvy musi bylt

samostatny dokument obsahujici podrobny seznam véech SW licenci tretich stran poskytnutych

zhotovitelem v ramci vytvofenl’ dila na zakladé této smlouvy. Ke kaidé SW licenci tfeti strany

musi bylt uvedeno minimélné nésledujici: identifikace dokladu, na zékladé kterého nabyl

zhotovitel licenci; pfesny na’zev pofizeného software dle vyrobce; edice, verze, typ (dle

relevantnosti); pocet porizenyIch licenci; omezeni licence — napi. identifikace jazykové verze,

bitové verze, user/device, datacenter, CPU, CORE pfipadné daléi omezeni provozu — lokalitou,

zemi a daléi (die relevantnosti); typ licence, licenéni kliée, licenCni ujednéni, pokud budou k

dispozici a licenéni program (OEM, OLP, SELECT, pfipadné dalél’); rozsah dodavané podpory

(délka, zaéatek a konec) nebo presné vazba na smlouvu.

Nasazeni, predéni a akceptace

Zhotovitel se zavazuje nainstalovat dilo, propojit jej s ostatnimi systémy objednatele a rédné

otestovat funkénost nainstalovaného a propojeného dila.
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4.2

4.3

4.4

4.5

5.1

6.1

6.2

6.3

6.4

6.5

Zhotovitel se zavazuje pfi instalaci a propojovéni dila s dalsimi systémy objednatele respektovat

provozni a bezpeCnosti pravidla téchto systémfl a zachovévat mlCenlivost o dflvérnych

informacich objednatele, se kterymi se pritom seznémi.

Na dile provedeném podle této smlouvy probéhnou ovéfovaci testy SAT (dale jen ,,testy“). Testy

dila se Fidi dokumentaci, které bude zpracovana a predana objednateli nejpozdéji do 10

pracovnich dni pied zahajenim testt’i dila. Schvaleni testovaci dokumentace objednatelem je

podminkou pro zahéjeni testfi. Po dokonCeni’ dila bude vyhotoven pi’edévaci protokol podepsany

odpovédnymi zéstupci obou smluvnich stran.

O vysledcich ovéfovacich testu jsou vedeny zaznamy, které budou prilohou pfedavaciho

protokolu o rédném piedéni a prevzeti kompletniho dila. Zhotovitel odpovidé 23 to, ie dilo po

ukonCeni instalace, konfigurace a testech funkCnosti bude funkCni, fungujici a kompatibilni

se stévajicim prostredim objednatele.

Objednatel si vyhrazuje pravo neakceptovat testy SAT, pokud tyto testy neovéi’ily veékeré funkce

systému poiadované v priloze C. 1 této smlouvy.

Udriba a podpora

Zpflsob oznamovéni vad brénicich plnohodnotné provozni pouiitelnosti dila objednatelem,

zpCIsobjejich odstrafiovéni zhotovitelem a smluvni pokutyjsou stanoveny samostatnou smlouvou

o servisni podpore C. 106/2022/PS/030 (dale jen ,,smlouva o servisni podpore“), uzavfenou

mezi objednatelem a zhotovitelem souCasné s uzavFenim této smlouvy svyuiitim postupfl

uvedenych v pfiloze C. 4 této smlouvy. Smlouvu o servisni podpofe maji obé smluvni strany ve

své dispozici, coi stvrzuji podpisem této smlouvy. Po dobu za’ruky jsou zévady branici

plnohodnotné provozni pouZitelnosti dila odstranovény bezplatné.

Cena a platebni podminky

Cena dila dodaného fédné a vCas podle této smlouvy je stanovena dohodou smluvnich stran

dle zakona C. 526/1990 Sb., 0 cenach, ve znéni pozdéjél'ch pfedpisu. Cena dila je sjednana jako

cena pevné a zahrnuje veskeré naklady zhotovitele nezbytné pro fédné plnéni dle této smlouvy,

tedy zhotoveni dila, jeho instalaci a konfiguraci, vCetné zpracovani odpovidajici dokumentace a

poskytnuti licence. Celkové cena dila Cini

165.598 USD bez DPH

(slovy: StosedesatpéttisI’cpétsetdevadesatosm americkych dolarfl bez DPH)

Podrobna kalkulace ceny dila je uvedena v pFiloze C. 2 této smlouvy.

K cené uvedené v této smlouvé bude L'iCtovana pfisluéné sazba dané z pi'idané hodnoty

v souladu se zakonem C. 235/2004 8b., 0 dani z pi'idané hodnoty, ve znéni pozdéjéich predpisii

(dale jen ,,zékon o DPH“).

Platba objednatele bude uskuteCnéna na zakladé faktury — danového dokladu (délejen ,,faktura“)

vystavené zhotovitelem. Faktura je splatné do triceti (30) kalendafnich dnL‘i ode dne jejl'ho

obdrieni objednatelem. V pripadé opravnéného vrécenl' faktury objednavatelem zhotoviteli

pfestava' béiet lhflta jejl' splatnosti v den jejiho odesléni objednatelem a nova lhuta splatnosti

poCiné béiet ode dne nového doruCeni opravené Ci doplnéné faktury objednateli.

Faktura musi splfiovat naleiitosti dané ustanovenimi zakona o DPH a jeji pi‘ilohou musi byt

obéma smluvnimi stranami podepsany predévaci protokol dle odst. 9.1 této smlouvy, jinak bude

zhotoviteli vrécena.
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6.6

6.7

7.1

8.1

9.1

10.

10.1

10.2

10.3

10.4

10.5

Faktura s odvolanim na Cislo této smlouvy objednatele uvedené v zéhlavi této smlouvy jako

evidenCni Cislo RLP CR, s.p., vCetné predavaciho protokolu, musi byt zasléna v listinné podobé

na adresu sidla objednatele uvedenou v Cl. 1 této smlouvy nebo elektronickou postou z e—mailové

adresy zhotovitele: — na e-mailovou adresu objednatele:

fakturace@ans.cz, jinak bude vrécena zhotoviteli zpét.

Cena dila dle odst. 6.1 te’to smlouvy zahrnuje veskeré naklady spojené s provedenim dila podle

této smlouvy vCetné nevyhradm’ licence. Zména ceny maze byt provedena vyhradné pisemnymi

vzestupné Cislovanymi dodatky k této smlouvé, podepsanymi obéma smluvnimi stranami, a to za

dodrieni podminek stanovenych zakonem C. 134/2016 8b., 0 zadavéni verejnych zaka’zek, ve

znéni pozdéjéich predpisfl (dale jen ,,ZZVZ“).

Termin plnéni

Zhotovitel se zavazuje predat objednateli Fadné provedené dilo uvedené v Cl. 2 této smlouvy

nejpozdéji do 100 dnu ode dne UCinnosti této smlouvy, tj. ode dne uverejnéni této smlouvy

v registru smluv.

Misto plnéni

Mistem provédénf dila a mistem pFedani kompletniho dila objednateli v terminu dle odst. 7.1 new

smlouvy je sidlo objednatele uvedené v Cl. 1 této smlouvy.

Pi'ejimaji'cim za objednatele je:

Vlastnické prévo

Vlastnické prévo ke hmotnym Céstem dila dle této smlouvy prechazi na objednatele okamiikem

podpisu pfedévaciho protokolu o rédném predani a prevzeti kompletniho dila obéma smluvnlmi

stranami. NebezpeCI’ skody prechézi spolu s vlastnickym prévem.

Zéruka a odpovédnost za vady

Zhotovitel odpovida za to, ie dilo jako celek bude dodéno v souladu se specifikaci dle CI. 2 této

smlouvy, bez vad, vjakosti a kvalité a plné pouiitelné pro (JCel, pro ktery bylo poi/zeno. Dilo musi

byt dodano s vynaloienim odpovidajici odborne’ péCe a s proaktivnim pfistupem. Dilo musi byt

v souladu s prévnimi predpisy UCinnymi na Uzemi Ceské republiky.

Zhotovitel poskytuje na celé dI'lo (vCetné skrytych konfiguraCnich vad) zéruku za jakost v délce

24 mésicfl, které poCne béZet ode dne podepsani protokolu o predani a prevzetl' kompletniho dila

obéma smluvnimi stranami. Pfitom se ma za to, 2e Objednatel oznamil pripadné zjiéténé vady

vCas bez ohledu na okamZik jejich zjiéténi, pokud je oznémil kdykoli béhem zéruCni doby.

Odstranit vadu nebo dodat nahradni plnéni bez vad je zhotovitel povinen na vlastni naklady. Tim

nejsou dotCena daléi préva objednatele z vadného plnéni.

Zéruka se nevztahuje na vady zpusobené neodbornym zachazenim, nedodrienim provoznich

podminek, nedodrienim predepsanych postupt'] a névodfl k pouiiti objednatelem.

ZéruCni thIta se prodluiuje o dobu, po kterou bylo dilo nebo jeho Cast mimo provoz z duvodu

vady, které je kryta zarukou Ci odpovédnosti za vady. Rozhodujicim datem je datum oznémeni

vady a datum prevzeti dila nebo jeho Casti po opravé.
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10.6

10.7

10.8

10.9

Vady dila, které bréni akceptaci dila, nejsou zéruCnl’mi vadami, ledaie Objednatel akceptoval dilo

i s témito vadami; v takovém pripadé se vady uvedené v predavacim protokolu o Fadném pfedéni

a pi'evzeti kompletniho dila Ci jinak oznémené béhem akceptace povaiuji od okamZiku akceptace

dila za nahlééené zéruCni vady. Za nahlééené zarqu’ vady, se 0d okamiiku akceptace povaiuji

i vady dila, které nebréni akceptaci a byly uvedené v protokolu o fadném pfedani a pfevzeti

kompletniho dila Ci jinak oznémené béhem akceptace.

Servis a odstrafiova’nijakychkoliv vad zjiéténych objednatelem béhem zaruCni dobyjsou souCasti

ceny dila dle odst. 6.1 této smlouvy.

V pripadé, 2e zhotovitel nebude plnit Fadné a vCas podminky poskytovani zaruky sjednané v této

smlouvé, je Objednatel opra’vnén zévadu sam odstranit nebo sjednat odstranéni zavady tFetr'

osobou. Néklady spojené s odstranénim zavady nese zhotovitel.

Zhotovitel odpovida objednateli za bezvadnost prév nabytych touto smlouvou, zejména za to, ie

uiitim dila podle této smlouvy nedojde k neopra’vnéne’mu zésahu do prév tr‘etich osob ani

k jinému poruéenl’ prévnl’ch pfedpisfl, ie pfipadné majetkové nérokytl’etich osob byly vyporadany

a objednateli v souvislosti s uiitim dila nemohou vzniknout penéiité ani jiné zévazky vflCi ti'eti’m

osobém.

10.10 Zhotovitel rovnéi odpovida objednateli za Ckodu vzniklou v souvislosti s uplatnénim prév tfetich

10.11

11.

11.3

osob. Vznese-Ii proti objednateli jakakoliv treti osoba na’rok z poruseni svych prav v souvislosti

s vytvofenim nebo uiitim dila, je zhotovitel povinen na své naklady UCinné branit objednatele a

odékodnitjej v plné vyéi v pfipadé, 2e tFetI' osoba stIj narok plynouci z prévni vady dila L’ispééné

uplatni. V pripadé, ie by narok tretl’ osoby vznikly v souvislosti s dilem, bez ohledu na jeho

opravnénost, vedl k doCasnému Ci trvalému soudnimu zakazu Ci omezeni uiivani dila Ci jeho

Casti, je zhotovitel povinen bezodkladné zajistit objednateli nahradni plnéni a minimalizovat

dopady takovéto situace, a to na své naklady a bez vlivu na cenu plnénl' sjednanou v této

smlouvé, priCemZ souCasné nebudou dotCeny ani néroky objednatele na nahradu Ckody

Pokud neni vtéto smlouvé uvedeno jinak, Fidi se odpovédnost za vady ustanovenim § 2615

ve spojenl' 3 § 2099 a nésledujicimi ustanovenimi obCanského zékoniku.

Povinnosti zhotovitele

Zhotovitel je povinen dodriovat pravidla vstupu externich subjektCI do areélfl a objektfl

objednatele. Povinnosti zhotovitele tykajici se vstupu externich subjektfl do areélfl a objektfl

objednatele jsou uvedeny na nésledujici webové strénce:

httpszl/www.rip.cz/cateqorysb?CatCode=A9 

Zhotovitel jako zaméstnavatel pFi provédém’ dila podle této smlouvy odpovidé za dodriovéni

pfedpisfi BOZP a PO svymi zaméstnanci, popr. daléimi fyzickymi osobami vykonévajl’cimi praci

v jeho prospéch. Veékeré Ckody, které vzniknou poruéenim téchto predpisCi zaméstnanci

zhotovitele nebo daléimi fyzickymi osobami vykonévajicimi praci vjeho prospéch, jdou k tiii

zhotovitele. Pokud zhotovitel svoji Cinnosti vytvofi nebezpeCné mista nebo situaci na pracoviéti,

je povinen je sam zabezpeCit a neprodlené 0 tom informovat objednatele. Zhotovitel bere

na védomi, 2e objekty a rea’ly objednatele jsou zdflivodu ochrany majetku objednatele

monitorovény.

Zhotovitel garantuje, 2e dilo bude funkCnI’, bude provedeno na nejvyssi L'Jrovni vsouladu

snejmodernéjsimi technologickymi postupy, pri maximalnim vyuiiti zkuéenosti, znalosti a

 

Strénka 5 z 10



evidenCni Cislo smlouvy RLP CR, s.p.:105/2022/lS/060

evidenCnI’ Cislo smlouvy zhotovitele: RLP2201

11.4

11.5

11.8

odbornych kapacit a bude splfiovat poiadovanou kvalitu, funkCnost, vykonnost a sjednané

vlastnosti, jakoi i kompatibilitu s dotCenym datovym prostredim objednatele.

Zhotovitel stvrzuje, 2e disponuje vlastnostmi a schopnostmi umoifiujicimi mu poskytovat

objednateli dilo v nejvyséi’ dostupné kvalité a 2e je schopen a bude jednat se znalosti a peClivosti,

ktera’ je s predmétem jeho Cinnosti, resp. s jeho povolénl’m Ci stavem obvykle spojena, 2e splnuje

veskeré podminky a poiadavky v této smlouvé stanovené a je opravnén tuto smlouvu uzavfit

a iadné plnit zavazky v ni obsaiené.

Zhotovitel je povinen zachovavat vflCi tretim osobam mlCenlivost o veékerych dflvérnych

skuteCnostech, o nichi se v souvislosti s dilem a/nebo touto smlouvou dozvédél, zejména o véech

Udajich a informacich, které mu byly objednatelem poskytnuty.

Zhotovitel se zavazuje dle pokynl‘] objednatele poskytnout veékerou potrebnou souCinnost,

dokumentaci a informace, UCastnit se jednani s objednatelem a popripadé tretimi osobami za

UCelem plynulého a Fadného prevedeni véech Cinnosti spojenych s provadénim dila z této

smlouvy.

Vpripadé prodleni s poskytnutim souCinnosti ze strany objednatele, které brani zhotoviteli

vplném’ této smlouvy, je zhotovitel povinen na tuto skuteCnost objednatele prokazatelnym

zpfisobem upozornit.

Zhotovitel se zavazuje, 2e dodané sit’ove’ zarizeni:

. pochazi z autorizovaného prodejnl'ho kanélu vyrobce,

. ma zéruku vyrobce,

o splfiuje podminky servisni podpory vyrobce,

. obsahuje software vyrobce s platnou licenci,

. splfiuje podminky predpisfl EU ohledné paralelniho importu,

- je reportovano zpét vyrobci jako prodéno objednateli.

Zhotovitel se zavazuje jako souCast predévaciho protokolu o predani’ a prevzeti kompletniho dila

doloiit pisemné potvrzeni od vyrobce, 2e zarizeni je z pohledu vyrobce autorizované ve jménu

objednatele.

Vzhledem k tomu, zhotovitel byl vyhodnocen jako vyznamny dodavatel ve smyslu § 2. pism. n)

vyhla'sky C. 82/2018 8b., 0 bezpeCnostnich opatrenich, kybernetickych bezpeCnostnich

incidentech, reaktivnich opatrenich, néleiitostech podani v oblasti kybernetické bezpeCnosti

a likvidaci dat (vyhléska o kybernetické bezpeCnosti), smluvni strany se dohodly, 2e nedilnou

souCastI’ této smlouvy je pf‘iloha C. 3, které obsahuje poiadavky prilohy C. 7 vyhlééky o

kybernetické bezpeCnosti (tj. informace tykajici se bezpeCnostnich opatreni pro smluvni vztahy

s vyznamnymi dodavateli). Zhotovitelje povinen plnit povinnosti stanovené touto pfl’lohou

C. 3 smlouvy. Kontaktni Udaje manaierfl kybernetické bezpeCnosti pfedaji druhé smluvni strané

kontaktnl’ osoby uvedené niie v tomto odstavci. Tyto kontaktni Udaje/osoby mohou byt Cas od

Casu ménény, nicméné kaidé takové zména musi byt druhé smluvni strané neprodlené

oznamena prostrednictvim kontaktnich osob uvedenych v tomto odstavci. Komunikace ohledné

kontaktnich Udajfl manaiera kybernetické bezpeCnosti bude mezi uvedenymi kontaktnimi

osobami probihat elektronickou (digitalni) formou, a to e—mailovou zpravou, kde pfilohy musi byt

pfevedeny do formatu pdf a podepsény minimalné uznévanym elektronickym podpisem (v

souladu s elDAS) Ci datovou schrénkou nebo pisemnou (listinnou) formou a to prostfednictvim

eritele poétovni licence 5 potvrzem’m o doruCeni:
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14.

14.1

Povinnosti objednatele

Objednatel na vyiédéni umoini zhotoviteli pristup na pracoviété, kde bude probihat realizace dila

a jiné aktivity souvisejici s provadénl’m dila podle této smlouvy.

Objednatel preda nebo zprostfedkuje predani nezbytné nutnych technickych informaci

o zarizenich, systémech a sluiba’ch, které maji souCinnost se systémem a jejich dosaiitelnostje

podminkou k provedeni dila podle této smlouvy.

Smluvni pokuty

V pfipadé, 2e objednatelem budou vytvoreny podminky pro plnéni v rozsahu uvedeném v této

smlouvé, avéak zhotovitel nedodril term in predéni kompletniho dila, je zhotovitel povinen zaplatit

objednateli smluvni pokutu ve vyéi 0,05 % z ceny dila uvedené v odst. 6.1 této smlouvy za kaidy

zapoCaty den prodleni.

V pripadé poruseni povinnosti ochrany dflvérnych informaci nebo povinnosti mlCenlivosti ohledné

dfivérnych informaci podle této smlouvy zhotovitelem vznika objednateli VCICl zhotoviteli narok

na smluvni pokutu ve vyéi 1.000.000,- KC (slovy: jeden milion korun Ceskych), a to za kaidy

jednotlivy pripad poruéem’.

V pfipadé poruseni pravidel vstupu externich subjektfl podle odst. 11.1 této smlouvyje zhotovitel

povinen uhradit objednateli smluvni pokutu ve vysi 10.000,- KC (slovy: deset tisic korun Ceskych)

za kaidé jednotlivé poruéeni.

Pokud zhotovitel poruéi podminky zabezpeCeni koncové pracovm’ stanice stanovené v

bezpeCnostnich pravidlech dle odst. 6.2 pillohy C. 3 této smlouvy, je Objednatel opravnén

poiadovat smluvni pokutu ve vyéi 50.000,- KC (slovy: padesét tisic korun Ceskych) za kaidy

jednotlivy pfipad poruéeni.

Pokud zhotovitel poruéi ohlasovaci povinnost v oblasti bezpeCnostnich udélosti/incidentfl

stanovenou v bezpeCnostm’ch pravidlech dle odst. 6.2 pfilohy C. 3 této smlouvy, je Objednatel

oprévnén poiadovat smluvni pokutu ve vysi 50.000,- KC (slovy: padesat tisic korun Ceskych) za

kaidy jednotlivy pripad poruseni.

Pokud zhotovitel nezajisti v urCeném terminu realizaci napravnych opati‘eni vyplyvajicich

ze zakaznického auditu provedeného dle podminek popsanych v Clanku 8 pfilohy C.3 smlouvy a

dale upresnénych v bezpeCnostnich pravidlech dle odst. 6.2 pFilohy C.3 smlouvy, je Objednatel

opravnén poZadovat smluvni pokutu ve vyéi 100.000,- KC (slovy: jedno sto tisic korun Ceskych)

za kaZdyjednotlivy pfl’pad poruéeni.

Smluvni pokuty podle této smlouvy jsou splatné do 30 dnl'jl od doruCeni pisemné vyzvy k jejich

unradé smluvni strané povinné k jejich zaplaceni.

Odchylné od § 2050 obCanského zakoniku se strany dohodly, 2e sjedna'mijakékoli smluvni pokuty

se nedotyka prava na nahradu Ckody vzniklé z poruéeni povinnosti, ke kterému se smluvni pokuta

vztahuje, a narok na néhradu Ckody mflie byt uplatnén nezévisle na smluvni pokuté a v plné vyéi.

Néhrada majetkové a nemajetkové t’ijmy

Pro nahradu majetkové (ijmy (ékody) a nemajetkové Ujmy plati prisluéné ustanoveni obCanského

zakoniku. Majetkova L'ija se nahrazuje v penézich, nedohodnou-li se strany v konkrétnim

pi’ipadé jinak. Smluvni strany prohlaéuji, 2e dojde-li poruéenlm povinnosti zhotovitele ke vzniku
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15.4

15.5

15.6

16.

16.1

ujmy na povésti nebo obchodnl’ firmé objednatele Ci k jiné nemajetkové L’ijé, uhradi zhotovitel

objednateli i pfimérené zadostiuCinénI’.

Ostatni ujednéni

Zhotovitel je povinen dodriovat na pracoviéti pofédek, odstrafiovat na svoje néklady odpady

a neCistotu a je povinen pracoviété ra’dné zajistit.

Zhotovitel prohlaéuje, 2e je dostateCné pojiétén pro pfi'pad odpovédnosti za Ckodu zpflsobenou

jeho Cinnostijinym osobam.

Bezpec'nost v civi/nim letectvi

Zhotovitel podpisem této smlouvy bere na védomi, 2e neni’ opra’vnén sdélovat Ci jakkoliv sirit

informace, kterymi by mohla byt naruéena bezpeCnost v civilnim letectvi, a to z dfivodu

poiadavkfl na zachovéni bezpeCnosti v civilnim letectvi, které vyplyvaji z prisluénych pravnich

pfedpisfi (zejména Letecky pfedpis L 17), a které ukladaji poskytovatelfim letovych provoznich

sluieb prijmout takové adekvatni opati‘eni, na zakladé kterych bude zajiéténa ochrana civilnl'ho

letectvi pFed protiprévnimi Ciny. Zhotovitel nesmi zejména jakkoliv reprodukovat a dale sirit

informace, o nichi se dozvédél v souvislosti s plnénim této smlouvy.

Uver'ejriovani

Zhotovitel bere na védoml, 2e Objednatel je povinen uverejnit tuto smlouvu ve smyslu Zak.

C. 340/2015 Sb., 0 zvlastnich podminkach UCinnosti nékterych smluv, uverejnova’ni téchto smluv

a o registru smluv (zakon o registru smluv), ve znéni pozdéjéich pfedpisfl a ZZVZ. Zhotovitel bere

dale na védomi, ie Objednatel je povinen poskytnout informace podle Zak. C. 106/1999 8b.,

0 svobodném pristupu k informacim, ve znéni pozdéjél’ch pfedpisfl. Pri uvefejnéni této smlouvy

v registru smluv budou vjejim textu zneCitelnény zejména tyto L'Jdaje: bankovni spojenl'

zhotovitele, jméno osoby zastupujici objednatele, jméno osoby jednajlcl' za objednatele ve

vécech technickych, jména, kontaktni e-maily a telefony uvedené v odst. 8.1 a 11.9 této smlouvy,

e-mailové adresa zhotovitele uvedené vodst. 6.6 této smlouvy, podpisy na smlouvé, a dale

obchodnl' tajemstvi ve smyslu § 504 obCanského zakom’ku specifikované vodst. 15.5 této

smlouvy.

Obchodni tajemstvi

Podle § 504 obCanského zékoniku je obchodnim tajemstvim kalkulace ceny obsaiena v pfiloze

C. 2 této smlouvy, proto nebude tato informace uverejnéna, ani poskytnuta podle odst. 15.4 této

smlouvy.

Ochrana osobnich L’IdajL?

Objednatel izhotovitel respektuji pravidla o ochrané osobnich udajl‘] dle nafizeni Evropského

parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti

se zpracovanim osobm’ch udajl‘] a o volném pohybu téchto Udajfi a o zruseni smérnice 95/46/ES

(obecné narizeni o ochrané osobnich Udajfl), tj. nai'izeni GDPR, a daléich obecné zavaznych

L'Idaju na strané objednatele jsou k dispozici na webovych strankéch

https://www.rIp.cz/categorysb?CatCode=A5 

Odstoupeni od smlouvy

Objednatel je od této smlouvy opravnén odstoupit zejména v pi‘ipadé, 2e zhotovitel poruéi tuto

smlouvu podstatnym zpflsobem, zejména nebude-Ii vytvai'et dilo v souladu s touto smlouvou
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anebo bude zanedbévat plnéni svych zévazkfl takovym zpflsobem, 2e tato skuteCnost vyrazné

ovlivni kvalitu dila nebo jeho termin dodéni. Za podstatne’ poruéeni této smlouvy s moinosti

okamiitého Odstoupeni se povaiuje zejména:

16.1.1. zhotovitel je v prodleni se splnénim své povinnosti ze smlouvy po dobu deléi nei 20 dni

a i pres pisemné upozornéni objednatele a poskytnuti dodateCné lhfity ke splnéni v délce

alespon 7 dnfl 0d doruCeni upozornéni zhotoviteli, povinnost nesplnil.

16.1.2.2hotovitel poruéil ustanoveni prilohy C.3 této smlouvy nebo bezpeCnostnich pravidel

oznamovanych dle odst. 6.2 prilohy C.3 této smlouvy

Objednatel je od této smlouvy opravnén odstoupit v pfipadé vyznamné zmény kontroly nad

zhotovitelem nebo zméné kontroly nad zésadnimi aktivy vyuiivanymi zhotovitelem k plnéni podle

smlouvy, priCemi vyznamnou zménou kontroly se rozumi zména ovladajici osoby dle § 74 a nasl.

zakona 0. 90/2012 8b., 0 obchodnich spoleCnostech a druistvech (zakon o obchodnich

korporacich), ve znéni pozdéjéich predpist’i.

Zhotovitel je od této smlouvy opra'vnén odstoupit zejména v pfipadé, 2e je Objednatel v prodleni

s platbou ceny za fadné poskytnuté plnéni dle této smlouvy po dobu delsi nei 30 dni i pres

pisemné upozornéni zhotovitele a poskytnuti dodateCné lhflty alespofi 14 mt: od doruCeni

upozornéni objednateli.

Kterékoliv ze smluvnich stran je dale oprévnéna odstoupit od smlouvy, pokud druhé smluvni

strana je v L’Jpadku ve smyslu zakona C. 182/2006 8b., 0 Upadku a zpfisobech jeho Feéeni ve

znéni pozdéjéich pfedpisfl.

V pripadé Odstoupeni kterékoliv smluvni strany 0d této smlouvy, konCI’ platnost a L'JCinnost této

smlouvy dnem doruCeni pisemného oznameni o Odstoupeni od této smlouvy druhé smluvni

strané.

Je~li da’n dflvod pro Odstoupeni, je Objednatel opravnén odstoupit od této smlouvy v plném

rozsahu, a to i kdyi zhotovitel jii CasteCné z této smlouvy plnil.

Objednatel mflie do tri mésicfl od predCasného ukonCeni této smlouvy rozhodnout, ie se zruéeni

této smlouvy nevztahuje na tu Cast do té doby dodaného plnéni, které ma dle uvéieni objednatele

pro néj samostatny ekonomicky smysl a kterou se rozhodne si ponechat. V takovém pripadé

zhotovitel neni povinen vracet prijatou Cast ceny odpovidajici cené Césti plnéni, kterou si

Objednatel ponechal, a nebyla-Ii dosud tato Cast ceny uhrazena, naleii zhotovitelovi L’ihrada

za tuto Cast plnénl'. Ve vztahu k objednatelem ponechané Casti plnéni se ma za to, 2e smlouva

zanikla splnénim.

V pfipadé Odstoupeni kterékoliv smluvni strany od této smlouvy, budou vyrovnany néroky obou

smluvnich stran tak, aby nedoélo k bezdflvodne’mu obohaceni ani jedné smluvni strany.

Odstoupeni od smlouvy nemé vliv na néhradu skody vzniklé oprévnéné smluvni strané pred

UCinnostI’ Odstoupeni od smlouvy

Vyééi moc (vis maior)

Smluvni strany se osvobozuji od odpovédnosti za CésteCné nebo t'Jplné nesplnéni smluvnich

zavazkfi, jestliie se tak prokazatelné stalo v dfisledku vyssi moci. Za vyééi moc se poklédajl' trvalé

nebo doCasné mimorédné nepredvidatelné a neprekonatelné prekaiky vzniklé nezévisle na vCili

smluvni strany. Nastanou-li vyée uvedené okolnosti, jsou obé smluvni strany povinny se

neprodlené o téchto okolnostech vzéjemné informovat.

Lhuty pro plnéni povinnosti podle této smlouvy se prodluiuji o dobu, po kterou prokazatelné trva

okolnost vyluCujici odpovédnost za CésteCne nebo Uplne nesplnéni smluvnich zévazkt‘].
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Jestliie dflsledky vyplyvajici ze zésahu vyééi moci prokazatelné trvaji déle nei tfi mésice, mfiie

kterékoliv ze smluvnich stran od smlouvy odstoupit s tim, 2e se néroky smluvnich stran vyrovnaji

tak, aby Zédné ze smluvnich stran nevzniklo bezdflvodné obohaceni.

ZévéreCné ustanoveni

Tuto smlouvu lze ménit nebo doplfiovat pouze vyslovnym oboustranné potvrzenym smluvnim

ujednanim, a to ve formé pisemnych vzestupné Clslovanych dodatkt’i k této smlouvé,

podepsanych oprévnénymi zastupci obou smluvnich stran.

Tato smlouva se uzaviré elektronicky, a to pouze v jednom elektronickém vyhotoveni.

Tato smlouva vstupuje v platnost dnem podpisu obou smluvnich stran, UCinnosti nabyvé dnem

jejiho uvefejnéni v registru smluv.

Obé smluvni strany prohlaéuji, 2e jednotlivé Clénky této smlouvy jsou dostateéné z hlediska

naleiitosti pro vznik smluvniho vztahu, a 2e bylo vyuiito smluvni volnosti stran a tato smlouva se

uzavira urCité, vainé a srozumitelné.

Nedilnou souCésti této smlouvyjsou nasledujici pfl’lohy:

Pfiloha C. 1 — Specifikace poiadavkfl na perimetricky firewall

Piiloha C. 2 — Kalkulace ceny

Piiloha C. 3 — Zajiéténi’ opatfeni v oblasti informaCni a kybernetické bezpeCnosti

Piiloha C. 4 — Popis rozsahu, parametrfl a postupfl souvisejicich s vyuiitim servisni podpory

vyrobce

 

Objednatel

Mgr. Petr Fajtl

vykonny ieditel utvaru provozniho

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

 

zhotovitel

Ing. Petr Belatka

jednatel

TAKTIK, s.r.o.
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Piiloha C. 1 ke smlouvé C. 105/2022/lS/060

Specifikace poiadavkfl na perimetricky firewall

“ Poiadavek na vlastnost Fe§eni

HW-1 Piedmétem dodavkyjsou dva firewally s identickou HW konfiguraci a identickymi

licencemi urCené pro provoz v clusteru.

Kaidy uzel firewallu ma celkem minimélné 8 sit’ovych rozhrani vyuiitelnych pro datovy

provoz. D0 tohoto poCtu se nezapoCI'tévaji sit'ova rozhrani urCena pro spravu/dohled

HW-Z firewallu, ani sit'ova rozhrani, které slouii pro vyménu stavovych informaci v ramci

clusteru. Minimalni poCet sit'ovych rozhrani urCenych pro datovy provoz je dosaien bez

pouiiti externiho pfepinaCe.

Kaidy uzel firewallu ma minimélné 4 sit'ova rozhrani pro datovy provoz s metalickym

HW-3 vystupem, které podporujl’ rychlost 1 Gbit/s. Mfiie byt reéeno kombinaci SFP slotu a SFP

modulu s metalickym rozhranim.

Kaidy uzel firewallu ma minimélné 4 sit'ové rozhranl' pro datovy provoz typu SFP, které

HW-4 podporuji rychlost 10 Gbit/s. SouCasti dodavky budou 4 SFP moduly pro 106 Multimode

optické piipojeni pro kaidy uzel firewallu.

Kaidy uzel firewallu ma redundantm’ napajeni. Wpadek poloviny napa’jecr’ch zdroji’i

HW-5 . . ..

neovllvnl cmnost uzlu.

HW-6 Jednotlivé komponenty systému jsou uzpfisobené pro montai do 19" racku.

HW-7 Stredni doba mezi poruchami jednotlivych uzli’i firewallu je alespofi 10 let.

Firewall je redundantni. vypadek sit'ového rozhrani, selhém’ HW ani péd nékterého z

SYS-1 procesCI na jednom z uzli’i nezpfisobi takovou ztratu paketfi, které by donutila hosty

komunikujici pfes firewall znovu navazat TCP spojeni.

Firewall nenl' reéen pomoci kombinace hardwaru 0d jednoho dodavatele a virtualniho

SYS-2 . .. ,

firewallu od jll’lehO dodavatele.

SYS-3 Firewall podporuje ISSU (In-Service Software Upgrade).

SYS-4 Firewall podporuje clustering v reiimu active/active i active/passive. V reiimu

active/active je moiné synchronizovat relace mezi vice nei dvéma uzly.

NET-1 Firewall podporuje dynamické smérovaci protokoly OSPF i BGP.

NET-2 Firewall podporuje NAT64.

SEC-1 Firewall podporuje stavovou inspekci datového provozu.

Firewall podporuje analyzu aplikaCnich dat u nésledujicich protokolfl za UCelem povoleni

SEC-2 komunikace na vyjednanych portech a zmény IP adresy pri provadéni NATu: SIP, SCCP,

FTP, RPC.

SEC-3 Firewall podporuje vytvareni prostupfl na zékladé uiivatelské identity/ roll’.

SEC-4 Firewall podporuje vyCitani identit 2e systému Active Directory.

SEC-5 Firewall podporuje vyCI’téni identit ze systému Cisco ISE.

Firewall implementuje APl pro piedévam’ identit / roli’ ze systémi’i tretich stran. K popisu

SEC-6 API maji zakaznici bezplatny pristup, vyuiitf API nevyiaduje licenci nebo je pfisluéné

licence souCéstI’ dodavky.

Firewall podporuje rozliéeni identit uiivatelfl, kterijsou soubéiné prihlééeni na stejny

SEC-7 Microsoft Terminal Server.

Firewall podporuje identifikaci aplikaci na zakladé aplikaCnich dat. Prisluéné licence na

SEC-8 aktualizaci detekCniho enginu a signaturje souCasti dodavky.



Pfiloha C. 1 ke smlouvé C. 105/2022/lS/060

“ Poiadavek na vlastnost Fe§eni

Spravce mfiie definovat vlastni aplikace, které bude firewall rozpoznavat na zakladé dat

SEC-9 . . ,

aplikacnl vrstvy.

Firewall podporuje tvorbu politik, které pracuji s aplikaCnimi metadaty (napF. zahazuj

SEC 10 provoz v§ech aplikacijejichi rizikovost je rovna nebo vétéi nei stanovené skére). V ramci

jedné politikyje moiné aplikovat vice kritérii souCasné (napi. zahazuj provoz peer-to-

peer aplikaci jejichi rizikovost je rovna nebo vét§i nei stanovené skére).

SEC 11 Firewall podporuje dekrypci TLS provozu vCetné verze 1.3. PFisluCné licence je souCésti

dodavky.

SEC 12 Firewall obsahuje vyrobcem pfeddefinovany seznam znamych hosti’i, pro které nefunguje

dekrypce.

Pii dekrypci TLS umi firewall pouiit odlisny CA certifika’t pro podpis certifikatu jehoi

SEC-13 pfedobraz na cilovém serveru je validni a jiny CA certifikét pro podpis certifika’tu jehoi

pfedobraz na cilovém serveru neni validni (napf'. self-signed).

Firewall podporuje site—to-site lPsec VPN. SouCasti dodavkyje licence nejméné pro 5

SEC-14 .,

tunelu.

Firewall podporuje client-to-gateway VPN. SouCasti dodavky je licence nejméné pro 100

SEC-15 souCasné pfipojenych uiivatelfl, podporujici alespofi desktopové klienty (MS Windows

10/11)

Firewall podporuje piedavéni a vyhodnocovéni informaci o desktopovém zai’izeni VPN

SEC-16 uiivatele, minimalné v nésledujicich oblastech: operaCni systém, firewall, antivirovy

program, Cifrovéni disku. Pfisluéna licence nemusi byt souCésti doda’vky. 

Firewall podporuje detekci malwaru v datech pienééenych protokoly: FTP, H'I'I‘P, SMTP,

SEC-17 IMAP. Piisluéna licenceje souCésti dodavky.

SEC-18 Firewall podporuje funkci IPS. PFisluCné licence na aktualizaci IPS enginu a signaturje

souCasti dodavky.

SEC-19 Firewall podporuje nastaveni rflznych IPS profilfl / politik pro rfizné skupiny serverfl a

uiivatelfl.

SEC-20 Firewall podporuje dynamické vyCiténi skupin adres z externich zdroji'i a jejich

automatickou aplikaci v bezpeCnostnich politikach.

SEC-21 Firewall obsalhuje system kategoriface, URLa umoifiuje jeho vyuiiti v bezpeCnostnich

poIItIkach. Prlslusna licence Je soucastl dodavky.

SEC-22 Firewall podporuje automatické blokovani komunikace na znamé Ckodlivé adresy, jejichi

seznam je dodavén vyrobcem. PFisluCna licence je souCa’sti doda’vky.

SEC-23 Firewall podporuje detekci O-day malwaru pomoci analyzy chovéni ve virtualizovaném

prostiedi (sandboxing). Piisluéna licence je souCasti dodavky.

SEC-24 Firewall podporuje logovani informaci o svém stavu, o pfistupu a Cinnosti administratorfi

i o prochézejicim provozu protokolem syslog.

SEC-25 Pro syslog zpravy firewallu je dostupny parser, ktery lze implementovat do systému

ArcSight Logger.

Funkce pro sprévu firewallu i bezpeCnostni funkce pro logovéni a kontrolu provozu

SEC-26 zminéné v tomto dokumentu fungujii pro IPv6 protokol. U RPC ALG neni podpora IPv6

poiadovana.

BezpeCnostni politiky podporuji skupiny uiivatelt‘i, jejichi Clenstvi vzniké a zanika’

dynamicky na za’kladé pi'ii'azeni a odebréni atributt‘i danému uiivateli jak pomoci vnéjéiho

API (bez nutnosti manualni intervence), tak pies rozhrani pro sprévu firewallu. Zména

Clenstvi se musi projevit bez nutnosti Upravy bezpeCnostnich politik na firewallu.

SEC-27
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“ Poiadavek na vlastnost fe§eni

Firewall podporuje staieni a instalaci zero-day signatur v realnem Case (spuéténi

SEC-28 aktualizaCniho procesu bez prodlevy od jejiho vydéni, mimo pevné definované Casové

intervaly). Pfis|u§na licence musi byt souCasti dodavky.

Firewall je schopen detekovat a zablokovat staieni neznamého skodlivého souboru v

SEC-29 reélném Case, bez toho, aby byl doruCen na koncovy bod.

Firewall je dostateCné dimenzovan na soubéinou TLS dekrypci, IPS, Anti-Virus 3 Web-

PWR-l Filtering inspekci HTTPS datovych tokfi o celkové éiice pasma minima’lné 2 Gbit/s pro

velikost paketfi 64 KB.

PWR 2 Firewall je dostateCné dimenzovan pro soubéiné VPN piipojeni 200 uiivatelfi, jejichi

souhrnny datovy tok doséhne 1 Gbit/s.

lnformace o stavu firewallu je moiné vyCist pomoci SNMP protokolu ve verzich 2c a 3.

MGM-Fl PiisluCné MIB jsou volné k dispozici nebo jsou souCésti dodavky.

MGMT-Z Firewall je podporovan v systému Tufin SecureTrack.

MGMT—3 Firewall je podporovan v systému AlgoSec FireFlow.

Opravnéni pro spravu jsou fesena pomoci roli. Role mohou mit rflzné drovné pfistupu

MGMT-4 (Cteni/zapis) pro rflzné Casti konfigurace (firewall politiky, IPS politiky apod.).

MGMT-5 Firewall podporuje dvoufaktorovou autentizaci spravci’i.

Firewall umoifiuje krétkodoby odchyt prochazejiciho provozu do souboru, ktery lze

MGMT‘5 nasledné analyzovat V programu WireShark.

MGMT-7 V téie bezpeCnostni politice mohou byt objekty 5 IPv4 i IPv6 adresami.

BezpeCnostni politikyje moiné spravovat prostiednictvim webového rozhrani i pfikazové

MGM-[:8 i'édky bez potieby instalace separatniho management serveru.

SUP-1 Dodavatel zajisti kompletni pfechod na novy firewall, vCetné pfevodu stavajicich NAT

pravidel a bezpeCnostnich politik ze souCasného feseni (Check Point).

SUP-2 Dodavatel zajisti implementaci TLS dekrypce uiivatelského provozu do Internetu i

provozu navazovaného z Internetu na podnikové servery v DMZ.

Dodavatel navrhne mechanismus, kterym budou uiivatelé hlésit nedostupnost vybranych

SUP-3 sluieb (napi. z dCIvodu nefunkCni dekrypce TLS), mechanismus schvalovani potfebnych

vyjimek z inspekce i mechanismus jejich implementace.

Dodavatel otestuje funkCnost klientského softwaru v prostfedi RLP. V piipadé kolize se

SUP-4 . v... .. ,

stavaJICIm SW vybavenlm zajisti napravu do 3 mesrcu od dodanl systemu.

SouCésti dodévkyje podpora HW ze strany vyrobce v reiimu NBD (Next Business Day) po

SUP-5 dobu 5 let od podpisu akceptaCnich testt‘].

SouCasti dodévkyje podpora SW ze strany vyrobce po dobu 5 let od podpisu

akceptaCnich testt‘], zahrnujici:

o kontakt na technickou podporu (zakladani servisnich listkL‘] pies webovy portal i

telefonické konzultace),

o reakCni Cas odpovédi pii Feéeni kritickych zavad SW (firewall je nefunkCni) do 1

SUP-6 hodiny od nahlééeni,

o asistence pFi Ceti‘eni Utokfl — analyzy logCI, doporuCeni Liprav nastaveni,

o piedplatné (subscription) nezbytné pro zajiéténivéech poiadovanych funkcionalit

(napi. aktualizace signatur),

o nérok na aktualizace SW nezbytné pro zachovani funkCnosti a bezpeCného

provozu dodaného Feseni.

SouCasti dodévkyjsou veékeré potiebné licence na dobu 5 let od podpisu akceptaCnich

P-7 .
SU tEStU .
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Pfiloha C. 2 Smlouvy 105/2022/lS/06O — Cena — dilo - Obnova perimetrického firewallu

Cena - dilo

Obnova perimetrického firewallu

Verze 1.0

1 Pokyny pro vyplnéni

Tyto pokyny jsou aplikovatelné pro celkové i podrobné nacenéni zakézky:

1. Vyplfitc, pfip. upravte pouze bur'iky se svétle tyrkysovym podbarvenim, ostatni

neméfite. Neodstrafiujte toto podbarveni.

2. V podrobném nacenéni tam, kde je Zluté zvyraznéni textu tento text nahrad’te /

upfesnéte / doplfite za jmenovity typ komponenty, licence, programu podpory apod., a

Zluté zvyraznéni odstraflte. V podrobném nacenéni ubirejte a pi‘idévcjte fédky tabulek

dle potfeby.

3. Ceny uved’te v USD bez DPH.

2 Celkové nacenéni - dilo

ID popis Céstka

Celkové cena za dilo - Obnova perimetrického firewallu: 165.598 USD
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3 Podrobné nacenéni
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Zajiéténi opati'eni v oblasti informaCni a kybernetické bezpeCnosti

,,Smluvni zajiéténi opatfeni v oblasti informaCni a kybernetické bezpeCnosti ve smyslu § 8, odst. 2

vyhlésky C. 82/2018 Sb., 0 bezpeCnostnich opatienich, kybernetickych bezpeCnostnich incidentech,

reaktivnich opatienich, néleiitostech podani v oblasti kybernetické bezpeCnosti a likvidaci dat (vyhléska

o kybernetické bezpeCnosti), ve znéni pozdéjsich piedpist‘i“

1.

1.1

1.2

1.3

2.1

2.2

2.3

2.4

2.5

2.6

2.7

3.1

3.2

Preambule

Zhotovitel bere na védomi, Ze je vyznamnym dodavatelem dle §2 pism.n) vyhlaéky

o kybernetické bezpeCnosti pro objednatele Rizeni letového provozu Ceské republiky, statni

podnik (RLP CR, 3. p.), ktery je sprévcem informaCnich a komunikaCnich systémfl kritické

informaCni infrastruktury.

lnformaCnim/komunikaCnim systémem, k némui se vztahuje role vyznamného dodavatele, je:

,,Perimetricky firewall“

Zhotovitel se zavazuje dodriovat poiadavky systému fizeni bezpeCnosti chrénénych informaci

uvedené v této pfiloze smlouvy a bezpeCnostnich pravidlech distribuovanych v souladu s Cl. 4

te’to pfilohy smlouvy.

Definice pojmfi

,,Aktivem“ se rozumi souhrn informaci a sluieb, které jsou nezbytné pro provozovani

informaCnich/komunikaCnich systémt‘] uvedenych v CI. 1.2 této piilohy smlouvy.

,,BezpeCnostnim incidentem“ se rozumi naruéeni bezpeCnosti chranénych informaci

v informaCnich/komunikaCnich systémech uvedenych v CI. 1.2 této pfilohy smlouvy.

,,BezpeCnostnim opati’enim“ je Ukon, jehoZ cilem je zajiéténi bezpeCnosti chranénych informaci

v informaCnich/komunikaCnich systémech uvedenych v Cl. 1.2 této pfilohy smlouvy, jeho

dostupnosti a spolehlivosti v kybernetickém prostoru.

,,BezpeCnostni politikou“ je soubor zésad a pravidel, které urCuji zpflsob zajisténi ochrany aktiv.

,,BezpeCnostni udalosti“ takova udélost, které mfiie zpflsobit naruéeni bezpeCnosti chrénénych

informaci v informaCnich/komunikaCnich systémech uvedenych v CI. 1.2 této piilohy smlouvy.

,,Zhotovitelem“ zhotovitel dle smlouvy, ktery je zarovefi vyznamny dodavatel dle § 2 pism. n)

vyhlasky o kybernetické bezpeCnosti.

,,Kritickou informaCni infrastrukturou“ prvek nebo system prvkt’i nezbytny pro provozovéni

informaCnich/komunikaCnich systemfl uvedenych v CI. 1.2 této piilohy smlouvy.

BezpeCnost chrénénych informaci

Zhotovitel je povinen zavést a provadét bezpeCnostni opatieni v rozsahu nezbytném pro zajiéténi

bezpeCnosti informaCnich/komunikaCnich systémt‘] uvedenych v CI. 1.2 této piilohy smlouvy

a vest o nich bezpeCnostni dokumentaci.

vychodiskem pro nastaveni bezpeCnostnich opatfeni jsou poiadavky zakona C. 181/2014 Sb.,

0 kybernetické bezpeCnosti a o zméné souvisejicich zakont‘i (zékon o kybernetické bezpeCnosti),

ve znéni pozdéjéich pfedpist’l, vyhlasky o kybernetické bezpeCnosti, pfipadné norem CSN

ISO/IEC 27001.
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3.3

4.1

4.2

4.3

4.4

5.1

5.2

5.3

5.4

5.5

Provadéni bezpeCnostnich opatieni u zhotovitele ovéfuje Objednatel postupem dle Cl. 8 této

piilohy smlouvy nebo platnym certifikatem ISO/IEC 27001, pfipadnéjinym zavedenym a platnym

mezinarodné uznévanym systémem iizeni bezpeCnosti informaci u zhotovitele.

Dodriovéni bezpeCnostni politiky objednatele

Zhotovitel je povinen dodriovat BezpeCnostni pravidla pro vyznamne dodavatele objednatele,

které jsou uvedena na na’sledujici webové strance:

https://www.rlp.cz/content/documents/Bezpecnostni pravidla pro vyznamne dodavatelepdf 

(dale jen ,,bezpeCnostni pravidla“). Zhotovitel timto potvrzuje, 2e se 3 bezpeCnostnimi pravidly

seznamil a souhlasi s nimi.

Objednatel prosti‘ednictvim manaiera kybernetické bezpeCnosti do 10ti dnl'fi od (JCinnosti této

smlouvy oznémi zhotoviteli detaily bezpeCnostnich standardfl objednatele, a to prostfednictvim

elektronicky podepsaného emailu.

Objednatel mflie bezpeCnostni pravidla po uzavfeni smlouvy ménit, a to v souvislosti se zménami

pra’vnich pfedpisfl, rozhodnutimi nebo varovanimi Nérodniho Ufadu pro kybernetickou

ainformaCni bezpeCnost, rozhodnutimi daisich sprévnich uiadfl nebo plnénim napravnych

opatfeni vyplyvajicich ze stétniho dozoru. Zmény bezpeCnostnich pravidel budou distribuovany

elektronickou (digitélni) formou, a to e-mailovou zprévou, kde pfilohy musi byt pievedeny do

formétu pdf a podepsany manazerem kybernetické bezpeCnosti minimalné uznévanym

elektronickym podpisem (v souladu s elDAS) Ci datovou schrénkou nebo pisemnou (listinnou)

formou s podpisem manaiera kybernetické bezpeCnosti, a to prostfednictvim eritele poétovni

licence 5 potvrzenim o doruCeni na adresu manaiera kybernetické bezpeCnosti zhotovitele.

Vpiipadé, 2e zhotovitel do 10ti pracovnich dni od doruCeni oznameni o zméné nevyjadfi

s provedenou zménou nesouhlas, plati, ie se zménou souhlasi a je povinen dodriovat takto

upravené bezpeCnostni pravidla.

Zhotovitel zajisti u vCech svych pracovnikfl, kteii se podileji na plnéni povinnosti dle této piilohy

smlouvy prokazatelné seznémeni s bezpeCnostnimi pravidly.

Rizeni zmén

Zhotovitel je povinen fidit rizika souvisejici s plnénim dle smlouvy. Na vyiadani manaZera

kybernetické bezpeCnosti objednatele nebo osob provadéjicich kontrolni Cinnost dle Cl. 8 této

pfilohy smlouvy je povinen zpt‘iisob fizeni téchto rizik dolozit.

Zhotovitel bere na védomi, ie Objednatel pii provadéni zmén postupuje v souladu 5 § 11 vyhlaéky

o kybernetické bezpeCnosti.

U vyznamnych zmén provadi Objednatel analyzu rizik v souladu s metodikou CRAMM, nastrojem

RAMSES.

Zhotovitel poskytne objednateli nezbytnou souCinnost a bude népomocen pii fizeni zmén,

zejména pfi pravidelném hodnoceni rizik a kontrole zavedenych bezpeCnostnich opatieni

provadénych osobami urCenymi objednatelem. Takovou souCinnost je zhotovitel povinen zajistit

i u svych poddodavatelfl.

Zhotovitel, ktery v ramci svého feseni nezbytného pro poskytovani sluieb dle smlouvy vyuiije

technické nebo programové prostfedky spoleCnosti Huawei Technologies Co., Ltd. nebo ZTE

Corporation, vCetné jejich dceiinych spoleCnosti, vprfibéhu zadavaciho fizeni objednateli

pfedloiil analyzu rizik zpracovanou v souladu s metodikou Narodniho Uiadu pro kybernetickou

bezpeCnosL
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6.

6.1

6.2

6.3

6.4

lnformaCni povinnost

Zhotovitel bezodkladné informuje objednatele prostfednictvim manaZera kybernetické

bezpeCnosti, pokud zjisti naruseni bezpeCnosti chrénénych informaci v dt‘isledku kybernetické

bezpeCnostni udélosti a poskytne objednateli dostateCne’ informace, které umoini odstranit

na’sledky takové udélosti, vysetfit ji a ohlasit ji Narodnimu Ufadu pro kybernetickou bezpeCnost

vsouladu s poiadavky vyhlésky o kybernetické bezpeCnosti. Zhotovitel je povinen pfi téchto

Ukonech spolupracovat a pfijmout finanCné piiméfené kroky, které si Objednatel vyiada.

Zhotovitel prostfednictvim manaiera kybernetické bezpeCnosti prt‘ibéiné a bezodkladné

informuje objednatele o vsech jemu znamych vyznamnych a kritickych hrozbach a

zranitelnostech, které by mohly mit vliv na hodnoceni rizik provédénych objednatelem.

Zhotovitel prostiednictvim manaZera kybernetické bezpeCnosti objednatele bezodkladné

informuje objednatele o vyznamne zméné ovladani zhotovitele podle zékona o obchodnich

korporacich nebo zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat

s témito aktivy, vyuZivanych zhotovitelem k plnéni podle smlouvy s objednatelem. Ma se za to,

ie vyznamnou zménou ovladani se rozumi zména ovladajici osoby dle § 74 a nasl. zakona

C. 90/2012, Sb., 0 obchodnich spoleCnostech a druistvech (zakon o obchodnich korporacich),

ve znéni pozdéjsich piedpisfl.

Podrobnéjsi podminky ohlasovani a klasifikace udélosti jsou uvedeny vbezpeCnostnich

pravidlech.

7. Poddodavatelé

7.1

7.2

7.3

Zhotovitel objednatele dle § 105 odst. 4 ve spojeni s odst. 3 zakona C. 134/2016 Sb., 0 zadavani

veiejnych zakazek, ve znéni pozdéjéich piedpisfl, piedem pisemné informuje o Umyslu vyuZit

poddodavatele, kterého neoznamil v prfibéhu zadévaciho fizeni, vCetné jeho identifikace a detailfl

Cinnosti, které ma poddodavatel provadét a zpfistupr'iovanych dat. ldentifikaCni L'idaje

poddodavateli], ktefi se po uzavfeni smlouvy zapoji do plnéni vei'ejné zaka’zky, pfedmét Cinnosti,

které ma poddodavatel provadét a zpiistupfiovana data, je zhotovitel povinen objednateli sdélit

pied zahajenim plnéni ze strany dotndého poddodavatele.

Pokud zhotovitel sjedné s poddodavatelem provédéni Cinnosti nebo zpiistupfiovani dat ve smyslu

této pfilohy smlouvy, je povinen uzaviit s poddodavatelem smlouvu nebo jiny prévni akt, jei

zaklédé stejné prava a povinnosti ve vztahu k informaCni a kybernetické bezpeCnosti jako jsou

stanovené vtéto piiloze smlouvy. Jedna se zejména o poskytnuti dostateCnych zaruk pro

provedeni vhodnych technickych a organizaCnich opatieni tak, aby zpracovani odpovidalo

poiadavkfim vyhlasky o kybernetické bezpeCnosti.

Ve vztahu ke kaidému poddodavateli, zhotovitel:

a) vynaloZi veékeré pfiméfené Usili, aby provéiil, 2e poddodavatel poskytuje Lirover'i

ochrany v oblasti informaCni a kybernetické bezpeCnosti, jeije vyiadovéna smlouvou;

b) zajisti, aby pii fetézeni poddodavatelfl byla vzajemné prava a povinnosti ve vztahu

k informaCni a kybernetické bezpeCnosti upravena pisemnou smlouvou obsahujici

podminky, které nabizeji alespofi stejnou drovefi ochranyjako ty, které jsou uvedeny

ve smlouvé a splfiuji poiadavky piislusnych pravnich pfedpisfl vztahujicich se ke

smluvnimu plnéni;

c) poskytne na vyiadani objednateli kopie vybranych Césti smluv s poddodavateli (nebo

obdobné podklady) relevantnich pro plnéni smlouvy;

d) zajisti v rozsahu jeho Cinnosti, aby kaidy poddodavatel plnil povinnosti vyplyvajici ze

smlouvy, které se vztahuji na ochranu v oblasti informaCni a kybernetické bezpeCnosti

provédénou timto poddodavatelem, jako by byl stranou této smlouvy namisto

zhotovitele.

 

Stranka 3 z 4



Pi'iloha C. 3 ke smlouvé C. 105/2022llS/060

7.4 V pfipadé, ie souCésti uzavirané dohody s poddodavateli Ci mezi poddodavateli je poskytnuti

bezpeCnostnich pravidel, je zhotovitel povinen o teto skuteCnosti informovat objednatele pfedem.

Objednatel je oprévnén do péti pracovnich dnfi od doruCeni oznémeni o nutnosti poskytnuti

bezpeCnostnich pravidel poddodavatelfim namitnout, 2e poskytnuti bezpeCnostnich pravidel

poddodavatelflm neni nezbytné nutné nebo ie poskytnuti bezpeCnostnich pravidel konkrétnimu

poddodavateli znamena pro objednatele bezpeCnostni riziko a nasledné zhotoviteli poskytnuti

téchto bezpeCnostnich pravidel poddodavatelfim nebo konkrétnimu poddodavateli zakazat.

V takovém pfipadé musi zhotovitel prokazat nezbytnou potfebu poskytnuti téchto bezpeCnostnich

pravidel konkrétnimu poddodavateli nebo navrhnout vyuiiti jiného poddodavatele. JestliZe

Objednatel tuto potfebu shieda dl‘livodnou nebo nevyhodnoti nového poddodavatele jako

bezpeCnostni riziko, povoli poskytnuti téchto bezpeCnostnich informaci konkrétnimu

poddodavateli.

8. Kontrola

8.1

8.2

8.3

Zhotovitel zpfistupni na vyzadéni véechny informace nezbytné pro prokazani souladu s touto

pfilohou smlouvy a umoZni a bude népomocen pii auditech a inspekcich provadénych jakymkoli

auditorem povéfenym objednatelem. Takovou souCinnost je zhotovitel povinen zajistit i u svych

poddodavatelti.

S pfiméi'enym pfedstihem pied zahajenim kontroly informuje Objednatel zhotovitele o této

kontrole. Objednatel dale vynaloii piiméfené Usili, aby provadénim kontroly nedoslo ke vzniku

Ckody, nadmérnému naruseni prostor, zaiizeni, personalu a Cinnosti zhotovitele. Zhotovitel neni

povinen pi'i provédéni kontroly umoinit piistup do svych prostor pouze v pfipadé, ie:

a) osoba provadéjici kontrolu nepfedloZi doklad totoénosti a povéfeni k provedeni

kontroly;

b) je kontrola provédéna mimo béinou pracovni dobu, ledaie kontrola pro splnéni svého

UCelu vyiaduje provedeni pravé mimo béinou pracovni dobu a kontrolujici piedem

(v béinou pracovni dobu) oznémil zhotoviteli, ie se jedné o takovy piipad.

Zhotovitel bere na vvédomi, Ze Objednatel provadi periodické hodnoceni dodavatelt": v souladu

s poiadavky normy CSN ISO/IEC 9001.

 

Stranka 4 z 4



Pfiloha C. 4 ke smlouvé C. 105/2022/lS/060

Popis rozsahu, parametrfl a postupt’l souvisejicich svyuiitim

servisni podpory vyrobce (Palo Alto Networks)

Nabizené ieseni je pokryto podporou vyrobce po dobu 5—ti let v reZimu Premium.

Za’kladni parametry Premium podporyjsou nasledujici:

pfistup k nejnovéjéim SW updatflm a patchfim

piistup k aktualizacim pfedplatnych a jejich obsahu

pfistup do databaze znalosti

pfistup k produktové dokumentaci

NBD (next business day) dostupnost nahradnich dilfl

24/7 pfistup do servisniho a tiketového portalu vyrobce

garance doby odezvy na poiadavky:

 

 

 

     

Kategorie Kritické Vysoka Stiedni Nizké

zavainosti

poiadavku

Stav NefunkCni Zévainé NefunkCnost Nekriticky

produkt/feéeni omezené nemajici piimy nedostatek,

funkCnost dopad na dotaz

produktu/feseni produkCni

prostfedi

Maximalni 1 hodina 2 hodiny 4 hodiny 8 hodin

doba odezvy
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