evidenéni &islo smlouvy RLP CR, s.p.:105/2022/IS/060

evidenéni &islo smlouvy zhotovitele: RLP2201 £768/2022/RLPCR

OVZ/6768/2022

—

>

Rizeni letového provozu
Ceské republiky

SMLOUVA 0O DiLO

S

,»Obnova perimetrického firewallu*

uzaviena podle § 2586 a nasl. zakona €. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjSich
predpisl (dale jen ,obéansky zakonik")

(dale jen ,smlouva‘)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

se sidlem: Navigacni 787, 252 61 Jenec

zastoupeny: Mgr. Petrem Fajtlem, vykonnym feditelem utvaru provozniho

k jednani ve vécech technickych opravnény: [j il I

ICO: 49710371

DIC: CZ699004742

bankovni spojeni: CSOB, a.s., Praha 5, gislo uétu: 88153/0300

SWIFT kéd: CEKOCZPP

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze v oddile A, vloZce 10771,

(dale jen ,objednatel")
a

TAKTIK, s.r.o.

se sidlem: Eberlova 1472/9, 155 00 Praha 5

zastoupena: Ing. Petrem Belatkou, jednatelem

ICO: 285 22 869

DIC: CZ28522869

bankovni spojeni: I I ==

Cislo uctu: I B D

IBAN: I

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze v oddile C, vlozce 147789,

(dale jen ,zhotovitel”)

(objednatel a zhotovitel rovnéz jako ,smluvni strany®)
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2. Predmét smlouvy

2.1

2.2

2.3

24

3.1

3.2

3.3

4.1

Zhotovitel se touto smlouvou zavazuje vytvofit pro objednatele dilo, jehoz pfedmétem je obnova
perimetrického firewallu objednatele (dale jen ,systém®), spocivajici v dodani jednoho
provozniho clusteru firewallu, migraci pravidel ze stavajiciho FfeSeni a asistenci pfi zavedeni
dekrypce TLS provozu (dale jen ,dilo*). Blizsi specifikace pozadavkl na perimetricky firewall je
uvedena v pfiloze ¢. 1 této smlouvy.

Obecnou funkci systému je zabezpeceni datové konektivity mezi podnikovou datovou siti,
demilitarizovanou z6nou a pfipojkami do internetu, ochrana podnikové datové sité a
demilitarizované zény pred vnéjSimi Utoky pfi zajisténi dostatecné propustnosti jak pro stavajici
potfeby, tak i dostate¢né vykonové rezervy pro budouci navySovani datovych toku b&hem
predpokladané zivotnosti firewallu. Zasadnim predpokladem je dodrzeni bezpeénostnich zasad

a eliminace bezpecnostnich rizik jak ve smyslu safety tak i security.

Za soucast dila se povazuje také Uplna dokumentace dila v€etné vSech podkladovych materialt
(dokumentace pro obsluhu a udrzbu — HW guide, installation guide, prohlaseni o shodé véetné
RoHS2 compliance a dokumentace koneCného provedeni popisujici vyslednou HW a SW
konfiguraci celého Fe$eni). Tato dokumentace bude rovnéz obsahovat ,Plan instalace a migrace
dila“ ze stavajici konfigurace na novou. Dokumentace k dilu bude zhotovitelem poskytnuta v
Ceském jazyce.

Objednatel se zavazuje za podminek stanovenych touto smlouvou zaplatit za fadné a vc€as
dodané dilo zhotoviteli cenu ve vysi dle odst. 6.1 této smlouvy.

Autorska prava

Zhotovitel touto smlouvou poskytuje objednateli opravnéni dilo uzit (dale jen ,licence®), a to v
rozsahu a za podminek touto smlouvou stanovenych. Licence se poskytuje jako nevyhradni,
k jakémukoliv ugelu, v neomezeném mnozstevnim rozsahu pro izemi Ceské republiky, na celou
dobu trvani majetkovych prav autorskych.

Pro vylouc€eni pochybnosti strany prohlasuji, Ze veskera data, konfigurace, uzivatelska nastaveni
¢i Sablony pofizené pomoci dila nebo v ném obsazené jsou predmétem majetkovych prav
autorskych objednatele a zhotovitel je pouze opravnén je uzit v ramci poskytovani pinéni dle této
smlouvy, a to na zakladé vyslovného pokynu objednatele.

Soucasti predavaciho protokolu o fadném piedani a prevzeti dila dle této smlouvy musi byt
samostatny dokument obsahujici podrobny seznam vSech SW licenci tfetich stran poskytnutych
zhotovitelem v ramci vytvoreni dila na zakladé této smlouvy. Ke kazdé SW licenci treti strany
musi byt uvedeno minimalné nasledujici: identifikace dokladu, na zakladé kterého nabyl
zhotovitel licenci; pfesny nazev pofizeného software dle vyrobce; edice, verze, typ (dle
relevantnosti); poCet pofizenych licenci; omezeni licence — napf. identifikace jazykové verze,
bitové verze, user/device, datacenter, CPU, CORE pfipadné dalSi omezeni provozu — lokalitou,
zemi a dalsi (dle relevantnosti); typ licence, licen¢ni klie, licen¢ni ujednani, pokud budou k
dispozici a licen¢ni program (OEM, OLP, SELECT, pfipadné dal$i); rozsah dodavané podpory
(délka, zaatek a konec) nebo pfesna vazba na smlouvu.

Nasazeni, predani a akceptace

Zhotovitel se zavazuje nainstalovat dilo, propoijit jej s ostatnimi systémy objednatele a fadné
otestovat funkénost nainstalovaného a propojeného dila.
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4.2

43

4.4

4.5

5.1

6.1

6.2
6.3

6.4

6.5

Zhotovitel se zavazuje pfi instalaci a propojovani dila s dalSimi systémy objednatele respektovat
provozni a bezpecnosti pravidla téchto systéml a zachovavat micenlivost o divérnych
informacich objednatele, se kterymi se pfitom seznami.

Na dile provedeném podle této smlouvy probéhnou ovéfovaci testy SAT (dale jen ,testy”). Testy
dila se Fidi dokumentaci, ktera bude zpracovana a prfedana objednateli nejpozdéji do 10
pracovnich dni pfed zahajenim testd dila. Schvaleni testovaci dokumentace objednatelem je
podminkou pro zahajeni testd. Po dokonceni dila bude vyhotoven predavaci protokol podepsany
odpovédnymi zastupci obou smluvnich stran.

O vysledcich ovéfovacich testll jsou vedeny zaznamy, které budou pfilohou pfedavaciho
protokolu o fadném predani a prevzeti kompletniho dila. Zhotovitel odpovida za to, ze dilo po
ukoncéeni instalace, konfigurace a testech funkénosti bude funkéni, fungujici a kompatibilni
se stavajicim prostfedim objednatele,

Objednatel si vyhrazuje pravo neakceptovat testy SAT, pokud tyto testy neovérily veskeré funkce
systému pozadované v pfiloze €. 1 této smlouvy.

Udrzba a podpora

Zpusob oznamovani vad branicich plnohodnotné provozni pouzitelnosti dila objednatelem,
zpusob jejich odstrariovani zhotovitelem a smluvni pokuty jsou stanoveny samostatnou smlouvou
o servisni podpofe ¢. 106/2022/PS/030 (dale jen ,smlouva o servisni podpoie“), uzavienou
mezi objednatelem a zhotovitelem soucasné s uzavienim této smlouvy s vyuZitim postupl
uvedenych v pfiloze €. 4 této smlouvy. Smlouvu o servisni podpofe maji obé smluvni strany ve
své dispozici, coz stvrzuji podpisem této smlouvy. Po dobu zaruky jsou zavady branici
plnohodnotné provozni pouzitelnosti dila odstrafiovany bezplatné.

Cena a platebni podminky

Cena dila dodaného rfadné a v€as podle této smlouvy je stanovena dohodou smluvnich stran
dle zakona €. 526/1990 Sb., o cenach, ve znéni pozdéjSich pfedpisu. Cena dila je sjednana jako
cena pevna a zahrnuje veskeré naklady zhotovitele nezbytné pro Fadné plnéni dle této smlouvy,
tedy zhotoveni dila, jeho instalaci a konfiguraci, v€etné zpracovani odpovidajici dokumentace a
poskytnuti licence. Celkova cena dila Cini

165.598 USD bez DPH
(slovy: StoSedesatpéttisicpétsetdevadesatosm americkych dolart bez DPH)

Podrobna kalkulace ceny dila je uvedena v pfiloze €. 2 této smlouvy.

K cené uvedené v této smlouvé bude Uctovana pfislusna sazba dané z pfidané hodnoty
v souladu se zakonem €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist
(dale jen ,zakon o DPH®).

Platba objednatele bude uskute¢néna na zakladé faktury — dariového dokladu (dale jen ,faktura®)
vystavené zhotovitelem. Faktura je splatna do tficeti (30) kalendafnich dnG ode dne jejiho
obdrzeni objednatelem. V pfipadé opravnéného vraceni faktury objednavatelem zhotoviteli
prestava bézet Ihlita jeji splatnosti v den jejiho odeslani objednatelem a nova Ihita splatnosti
pocina bézet ode dne nového doruéeni opravené ¢i doplnéné faktury objednateli.

Faktura musi spliiovat nalezitosti dané ustanovenimi zakona o DPH a jeji pfilohou musi byt
obé&ma smluvnimi stranami podepsany pfedavaci protokol dle odst. 9.1 této smlouvy, jinak bude
zhotoviteli vracena.
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6.7

7.1

8.1

9.1

10.

10.1

10.2

10.3

10.4

10.5

Faktura s odvolanim na &islo této smlouvy objednatele uvedené v zahlavi této smlouvy jako
evidenéni &islo RLP CR, s.p., véetné predavaciho protokolu, musi byt zaslana v listinné podobé
na adresu sidla objednatele uvedenou v €l. 1 této smlouvy nebo elektronickou postou z e-mailové

adresy zhotovitele: | 12 c-mailovou adresu objednatele:
fakturace@ans.cz, jinak bude vracena zhotoviteli zpét.

Cena dila dle odst. 6.1 této smlouvy zahrnuje veskeré naklady spojené s provedenim dila podle
této smlouvy v€etné nevyhradni licence. Zména ceny muze byt provedena vyhradné pisemnymi
vzestupné Cislovanymi dodatky k této smlouvé, podepsanymi obéma smluvnimi stranami, a to za
dodrZeni podminek stanovenych zakonem ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve
znéni pozdéjSich predpist (dale jen ,ZZVZ").

Termin plnéni

Zhotovitel se zavazuje predat objednateli fadné provedené dilo uvedené v ¢l. 2 této smlouvy
nejpozdéji do 100 dnl ode dne Ucinnosti této smlouvy, tj. ode dne uvefejnéni této smlouvy
v registru smluv.

Misto pInéni

Mistem provadéni dila a mistem pfedani kompletniho dila objednateli v terminu dle odst. 7.1 této
smlouvy je sidlo objednatele uvedené v ¢l. 1 této smlouvy.

Prejimajicim za objednatele je:

Vlastnické pravo

Vlastnické pravo ke hmotnym &astem dila dle této smlouvy pfechazi na objednatele okamzikem
podpisu pfedavaciho protokolu o fadném predani a pfevzeti kompletniho dila obéma smluvnimi
stranami. Nebezpedi Skody pfechazi spolu s vlastnickym pravem.

Zaruka a odpovédnost za vady

Zhotovitel odpovida za to, Ze dilo jako celek bude dodano v souladu se specifikaci dle €l. 2 této
smlouvy, bez vad, v jakosti a kvalité a pIné pouzitelné pro ucel, pro ktery bylo pofizeno. Dilo musi
byt dodano s vynalozenim odpovidajici odborné péce a s proaktivnim pfistupem. Dilo musi byt
v souladu s pravnimi pfedpisy uginnymi na uzemi Ceské republiky.

Zhotovitel poskytuje na celé dilo (v€etné skrytych konfiguracnich vad) zaruku za jakost v délce
24 mésicq, ktera po¢ne bézet ode dne podepsani protokolu o predani a prevzeti kompletniho dila
obéma smluvnimi stranami. Pfitom se ma za to, Ze objednatel oznamil pfipadné zjiSténé vady
v€as bez ohledu na okamzik jejich zjisténi, pokud je oznamil kdykoli béhem zaruéni doby.

Odstranit vadu nebo dodat nahradni pinéni bez vad je zhotovitel povinen na vlastni naklady. Tim
nejsou dotcena dalSi prava objednatele z vadného pinéni.

Zaruka se nevztahuje na vady zplUsobené neodbornym zachazenim, nedodrzenim provoznich
podminek, nedodrzenim pfedepsanych postupu a navodl k pouziti objednatelem.

Zaru¢ni lhdta se prodluzuje o dobu, po kterou bylo dilo nebo jeho ¢ast mimo provoz z davodu
vady, ktera je kryta zarukou ¢€i odpovédnosti za vady. Rozhodujicim datem je datum oznameni
vady a datum prevzeti dila nebo jeho ¢asti po oprave.
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10.6

10.7

10.8

10.9

Vady dila, které brani akceptaci dila, nejsou zaru¢nimi vadami, ledaze objednatel akceptoval dilo
i s témito vadami; v takovém pfipadé se vady uvedené v piedavacim protokolu o fadném predani
a prevzeti kompletniho dila ¢i jinak oznamené béhem akceptace povazuji od okamziku akceptace
dila za nahlasené zaruc¢ni vady. Za nahlasené zarucni vady, se od okamziku akceptace povazuji
i vady dila, které nebrani akceptaci a byly uvedené v protokolu o fadném prfedani a prevzeti
kompletniho dila ¢i jinak oznamené béhem akceptace.

Servis a odstrafiovani jakychkoliv vad zjisténych objednatelem béhem zaruéni doby jsou soucasti
ceny dila dle odst. 6.1 této smlouvy.

V pfipadé, Ze zhotovitel nebude plnit fadné a véas podminky poskytovani zaruky sjednané v této
smlouvé, je objednatel opravnén zavadu sam odstranit nebo sjednat odstranéni zavady treti
osobou. Naklady spojené s odstranénim zavady nese zhotovitel.

Zhotovitel odpovida objednateli za bezvadnost prav nabytych touto smlouvou, zejména za to, ze
uzitim dila podle této smlouvy nedojde k neopravnénému zasahu do prav tfetich osob ani
k jinému poruseni pravnich pfedpist, Ze pfipadné majetkové naroky tfetich osob byly vypofadany
a objednateli v souvislosti s uzitim dila nemohou vzniknout penézité ani jiné zavazky vici tretim
osobam.

10.10 Zhotovitel rovnéz odpovida objednateli za Skodu vzniklou v souvislosti s uplatnénim prav tfetich

10.11

11.

11.3

osob. Vznese-li proti objednateli jakakoliv tfeti osoba narok z poruseni svych prav v souvislosti
s vytvofenim nebo uzitim dila, je zhotovitel povinen na své naklady ucinné branit objednatele a
odS$kodnit jej v pIné vysi v pfipadé, Ze tfeti osoba svij narok plynouci z pravni vady dila Gspésné
uplatni. V pripadé, Zze by narok tfeti osoby vznikly v souvislosti s dilem, bez ohledu na jeho
opravnénost, vedl k do¢asnému &i trvalému soudnimu zakazu i omezeni uzivani dila ¢i jeho
casti, je zhotovitel povinen bezodkladné zajistit objednateli nahradni plnéni a minimalizovat
dopady takovéto situace, a to na své naklady a bez vlivu na cenu plnéni sjednanou v této
smlouvé, pficemz soucasné nebudou doteny ani naroky objednatele na nahradu Skody

Pokud neni v této smlouvé uvedeno jinak, Fidi se odpovédnost za vady ustanovenim § 2615
ve spojeni s § 2099 a nasledujicimi ustanovenimi obéanského zakoniku.

Povinnosti zhotovitele

Zhotovitel je povinen dodrzovat pravidla vstupu externich subjektd do areald a objektd
objednatele. Povinnosti zhotovitele tykajici se vstupu externich subjektld do areall a objektl
objednatele jsou uvedeny na nasledujici webové strance:

https://www.rlp.cz/categorysb?CatCode=A9

Zhotovitel jako zaméstnavatel pfi provadéni dila podle této smlouvy odpovida za dodrzovani
predpist BOZP a PO svymi zaméstnanci, popf. dalSimi fyzickymi osobami vykonavajicimi praci
v jeho prospéch. Veskeré Skody, které vzniknou porusenim téchto predpisti zaméstnanci
zhotovitele nebo dal$imi fyzickymi osobami vykonavajicimi praci v jeho prospéch, jdou k tizi
zhotovitele. Pokud zhotovitel svoji €innosti vytvori nebezpecna mista nebo situaci na pracovisti,
je povinen je sdm zabezpelit a neprodlené o tom informovat objednatele. Zhotovitel bere
na védomi, Zze objekty a realy objednatele jsou zdudvodu ochrany majetku objednatele
monitorovany.

Zhotovitel garantuje, Ze dilo bude funkéni, bude provedeno na nejvy$Si drovni v souladu
s nejmodernégjSimi technologickymi postupy, pfi maximalnim vyuziti zkuSenosti, znalosti a
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11.4

11.5

11.8

odbornych kapacit a bude splfiovat pozadovanou kvalitu, funkénost, vykonnost a sjednané
vlastnosti, jakoz i kompatibilitu s dot€¢enym datovym prostfedim objednatele.

Zhotovitel stvrzuje, Ze disponuje vilastnostmi a schopnostmi umoziujicimi mu poskytovat
objednateli dilo v nejvyssi dostupné kvalité a Ze je schopen a bude jednat se znalosti a peclivosti,
ktera je s predmétem jeho Cinnosti, resp. s jeho povolanim ¢i stavem obvykle spojena, Ze splfiuje
veskeré podminky a pozadavky v této smlouvé stanovené a je opravnén tuto smlouvu uzavfit
a fadné plnit zavazky v ni obsazené.

Zhotovitel je povinen zachovavat vuéi tfetim osobam micenlivost o veSkerych duvérnych
skute€nostech, o nichZ se v souvislosti s dilem a/nebo touto smlouvou dozvédél, zejména o vSech
udajich a informacich, které mu byly objednatelem poskytnuty.

Zhotovitel se zavazuje dle pokynl objednatele poskytnout vesSkerou potfebnou soucinnost,
dokumentaci a informace, uc€astnit se jednani s objednatelem a popfipadé tretimi osobami za
Ucelem plynulého a Ffadného prevedeni vSech cinnosti spojenych s provadénim dila z této
smiouvy.

V pfipadé prodleni s poskytnutim soudinnosti ze strany objednatele, ktera brani zhotoviteli
v plnéni této smlouvy, je zhotovitel povinen na tuto skutecnost objednatele prokazatelnym
zpUsobem upozornit.

Zhotovitel se zavazuje, Zze dodané sitové zafizeni:

e pochazi z autorizovaného prodejniho kanalu vyrobce,

e ma zaruku vyrobce,

e spliiuje podminky servisni podpory vyrobce,

e obsahuje software vyrobce s platnou licenci,

e spliuje podminky predpisti EU ohledné paralelniho importu,

e jereportovano zpét vyrobci jako prodano objednateli.

Zhotovitel se zavazuje jako soucast predavaciho protokolu o prfedani a prevzeti kompletniho dila
dolozit pisemné potvrzeni od vyrobce, Ze zafizeni je z pohledu vyrobce autorizované ve jménu
objednatele.

Vzhledem k tomu, zhotovitel byl vyhodnocen jako vyznamny dodavatel ve smyslu § 2. pism. n)
vyhlasky €. 82/2018 Sb., o bezpecénostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti), smluvni strany se dohodly, ze nedilnou
soucasti této smlouvy je pfiloha &. 3, ktera obsahuje pozadavky pfilohy €. 7 vyhlasky o
kybernetické bezpecnosti (1j. informace tykajici se bezpecnostnich opatfeni pro smluvni vztahy
s vyznamnymi dodavateli). Zhotovitel je povinen plnit povinnosti stanovené touto pfilohou
¢. 3 smlouvy. Kontaktni Udaje manazerd kybernetické bezpecénosti pfedaji druhé smluvni strané
kontaktni osoby uvedené nize v tomto odstavci. Tyto kontaktni udaje/osoby mohou byt ¢as od
¢asu ménény, nicméné kazda takova zména musi byt druhé smluvni stran& neprodlené
oznamena prostfednictvim kontaktnich osob uvedenych v tomto odstavci. Komunikace ohledné
kontaktnich udaji manazera kybernetické bezpecnosti bude mezi uvedenymi kontaktnimi
osobami probihat elektronickou (digitalni) formou, a to e-mailovou zpravou, kde pfilohy musi byt
prevedeny do formatu pdf a podepsany minimalné uznavanym elektronickym podpisem (v
souladu s elDAS) ¢&i datovou schrankou nebo pisemnou (listinnou) formou a to prostfednictvim
drzitele poStovni licence s potvrzenim o doruceni:
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12.2

13.

13.1

13.2
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13.7

13.8

14.

14.1

Povinnosti objednatele

Objednatel na vyzadani umozni zhotoviteli pfistup na pracovisté, kde bude probihat realizace dila
a jiné aktivity souvisejici s provadénim dila podle této smlouvy.

Objednatel prfeda nebo zprostfedkuje predani nezbytné nutnych technickych informaci
o zarizenich, systémech a sluzbach, které maji soucinnost se systémem a jejich dosazitelnost je
podminkou k provedeni dila podle této smlouvy.

Smluvni pokuty

V pfipadé, Ze objednatelem budou vytvoreny podminky pro plnéni v rozsahu uvedeném v této
smlouvé, avSak zhotovitel nedodrzi termin pfedani kompletniho dila, je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 0,05 % z ceny dila uvedené v odst. 6.1 této smlouvy za kazdy
zapocaty den prodleni.

V pfipadé poruseni povinnosti ochrany davérnych informaci nebo povinnosti mi¢enlivosti ohledné
davérnych informaci podle této smlouvy zhotovitelem vznika objednateli vic&i zhotoviteli narok
na smluvni pokutu ve vysi 1.000.000,- K& (slovy: jeden milion korun ¢eskych), a to za kazdy
jednotlivy pfipad poruseni.

V pfipadé poruseni pravidel vstupu externich subjektt podle odst. 11.1 této smlouvy je zhotovitel
povinen uhradit objednateli smluvni pokutu ve vysi 10.000,- K¢ (slovy: deset tisic korun ¢eskych)
za kazdé jednotlivé poruseni.

Pokud zhotovitel porusi podminky zabezpeceni koncové pracovni stanice stanovené v
bezpecnostnich pravidlech dle odst. 6.2 pfilohy €. 3 této smlouvy, je objednatel opravnén
pozadovat smluvni pokutu ve vysi 50.000,- K& (slovy: padesat tisic korun ¢eskych) za kazdy
jednotlivy pfipad poruseni.

Pokud zhotovitel porusi ohlaSovaci povinnost v oblasti bezpeénostnich udalosti/incidentt
stanovenou v bezpecénostnich pravidlech dle odst. 6.2 pfilohy €. 3 této smlouvy, je objednatel
opravnén pozadovat smluvni pokutu ve vysi 50.000,- KC (slovy: padesat tisic korun ¢eskych) za
kazdy jednotlivy pfipad poruseni.

Pokud zhotovitel nezajisti v uréeném terminu realizaci napravnych opatfeni vyplyvajicich
ze zakaznického auditu provedeného dle podminek popsanych v ¢lanku 8 pfilohy €.3 smlouvy a
dale upfesnénych v bezpecnostnich pravidlech dle odst. 6.2 pfilohy €.3 smlouvy, je objednatel
opravnén pozadovat smluvni pokutu ve vysi 100.000,- K& (slovy: jedno sto tisic korun ¢eskych)
za kazdy jednotlivy pfipad poruseni.

Smluvni pokuty podle této smlouvy jsou splatné do 30 dnli od doru€eni pisemné vyzvy k jejich
Uhradé smluvni strané povinné k jejich zaplaceni.

Odchylné od § 2050 ob&anského zakoniku se strany dohodly, Ze sjednani jakékoli smluvni pokuty
se nedotyka prava na nahradu skody vzniklé z poruseni povinnosti, ke kterému se smluvni pokuta
vztahuje, a narok na nahradu Skody muze byt uplatnén nezavisle na smluvni pokuté a v piné vysi.

Nahrada majetkové a nemajetkové ujmy

Pro nahradu majetkové ujmy (Skody) a nemajetkové ujmy plati pfislusna ustanoveni obéanského
zakoniku. Majetkova Ujma se nahrazuje v penézich, nedohodnou-li se strany v konkrétnim
pfipadé jinak. Smluvni strany prohlasuji, Ze dojde-li poruSenim povinnosti zhotovitele ke vzniku
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15.

15.1

15.2

15.3

15.4

15.5

15.6

16.

16.1

Ujmy na poveésti nebo obchodni firmé objednatele ¢i k jiné nemajetkové ujmé, uhradi zhotovitel
objednateli i pfiméfené zadostiucinéni.

Ostatni ujednani

Zhotovitel je povinen dodrzovat na pracovisti pofadek, odstrafiovat na svoje naklady odpady
a necistotu a je povinen pracovisté fadné zajistit.

Zhotovitel prohlasuje, Ze je dostateCné pojistén pro pfipad odpovédnosti za Skodu zpusobenou
jeho ¢innosti jinym osobam.
Bezpecnost v civilnim letectvi

Zhotovitel podpisem této smlouvy bere na védomi, Ze neni opravnén sdélovat &i jakkoliv Sifit
informace, kterymi by mohla byt naruSena bezpecnost v civilnim letectvi, a to z ddavodu
pozadavku na zachovani bezpecnosti v civilnim letectvi, které vyplyvaji z pfisluSnych pravnich
predpist (zejména Letecky pfedpis L 17), a které ukladaji poskytovatelim letovych provoznich
sluzeb pfijmout takova adekvatni opatfeni, na zakladé kterych bude zajiSténa ochrana civilniho
letectvi pfed protipravnimi ¢iny. Zhotovitel nesmi zejména jakkoliv reprodukovat a dale Sifit
informace, o nichZ se dozvédél v souvislosti s plnénim této smlouvy.

Uverejriovani

Zhotovitel bere na védomi, Ze objednatel je povinen uvefejnit tuto smlouvu ve smyslu zak.
€. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejnovani téchto smluv
a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpist a ZZVZ. Zhotovitel bere
dale na védomi, Ze objednatel je povinen poskytnout informace podle zak. €. 106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozdéjSich predpist. PFi uverejnéni této smlouvy
v registru smluv budou v jejim textu znecitelnény zejména tyto Udaje: bankovni spojeni
zhotovitele, jméno osoby zastupujici objednatele, jméno osoby jednajici za objednatele ve
vécech technickych, jména, kontaktni e-maily a telefony uvedené v odst. 8.1 a 11.9 této smlouvy,
e-mailova adresa zhotovitele uvedena v odst. 6.6 této smlouvy, podpisy na smlouvé, a dale
obchodni tajemstvi ve smyslu § 504 ob&anského zakoniku specifikované v odst. 15.5 této
smiouvy.

Obchodni tajemstvi

Podle § 504 obCanského zakoniku je obchodnim tajemstvim kalkulace ceny obsazena v pfiloze
€. 2 této smlouvy, proto nebude tato informace uvefejnéna, ani poskytnuta podle odst. 15.4 této
smlouvy.

Ochrana osobnich udaji

Objednatel i zhotovitel respektuji pravidla o ochrané osobnich udaju dle nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téchto Udaju a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich Udaju), tj. nafizeni GDPR, a dalSich obecné zavaznych

udaju na strané objednatele jsou k dispozici na webovych strankach

https://www.rlp.cz/categorysb?CatCode=A5

Odstoupeni od smlouvy

Objednatel je od této smlouvy opravnén odstoupit zejména v pfipadé, ze zhotovitel porusi tuto
smlouvu podstatnym zpdsobem, zejména nebude-li vytvaret dilo v souladu s touto smlouvou
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16.2

16.3

16.4

16.5

16.6

16.7

16.8

16.9

17.

171

17.2

anebo bude zanedbavat pInéni svych zavazkl takovym zplsobem, Ze tato skute¢nost vyrazné
ovlivni kvalitu dila nebo jeho termin dodani. Za podstatné poruSeni této smlouvy s moznosti
okamzitého odstoupeni se povazuje zejména:

16.1.1. zhotovitel je v prodleni se spinénim své povinnosti ze smlouvy po dobu del$i nez 20 dni
a i pfes pisemné upozornéni objednatele a poskytnuti dodate¢né Ihuty ke spinéni v délce
alesponi 7 dnd od doruéeni upozornéni zhotoviteli, povinnost nesplnil.

16.1.2. zhotovitel porusil ustanoveni pfilohy ¢€.3 této smlouvy nebo bezpecnostnich pravidel
oznamovanych dle odst. 6.2 pFilohy €.3 této smlouvy

Objednatel je od této smlouvy opravnén odstoupit v pfipadé vyznamné zmény kontroly nad
zhotovitelem nebo zméné kontroly nad zasadnimi aktivy vyuzivanymi zhotovitelem k pinéni podle
smlouvy, pficemz vyznamnou zménou kontroly se rozumi zména ovladajici osoby dle § 74 a nasl.

zakona €. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zdkon o obchodnich
korporacich), ve znéni pozdéjSich pfedpisu.

Zhotovitel je od této smlouvy opravnén odstoupit zejména v pfipadé, Ze je objednatel v prodleni
s platbou ceny za fadné poskytnuté pinéni dle této smlouvy po dobu delsi nez 30 dni i pfes
pisemné upozornéni zhotovitele a poskytnuti dodate¢né Ihlty alesport 14 dnu od doruéeni
upozornéni objednateli.

Kterakoliv ze smluvnich stran je dale opravnéna odstoupit od smlouvy, pokud druha smluvni
strana je v Upadku ve smyslu zakona €. 182/2006 Sb., o Upadku a zpUsobech jeho FeSeni ve
znéni pozdéjSich predpisu.

V pfipadé odstoupeni kterékoliv smluvni strany od této smlouvy, kon¢i platnost a Gcinnost této
smlouvy dnem doruceni pisemného oznameni o odstoupeni od této smlouvy druhé smluvni
strané.

Je-li dan davod pro odstoupeni, je objednatel opravnén odstoupit od této smlouvy v piném
rozsahu, a to i kdyz zhotovitel jiz Castecné z této smlouvy plnil.

Objednatel mize do tfi mésicl od predéasného ukonceni této smlouvy rozhodnout, Ze se zruseni
této smlouvy nevztahuje na tu ¢ast do té doby dodaného pinéni, ktera ma dle uvazeni objednatele
pro néj samostatny ekonomicky smysl a kterou se rozhodne si ponechat. V takovém pfipadé
zhotovitel neni povinen vracet pfijatou ¢ast ceny odpovidajici cené casti plnéni, kterou si
objednatel ponechal, a nebyla-li dosud tato ¢ast ceny uhrazena, nalezi zhotovitelovi uhrada
za tuto &ast plnéni. Ve vztahu k objednatelem ponechané €asti plnéni se ma za to, Ze smlouva
zanikla splnénim.

V pfipadé odstoupeni kterékoliv smluvni strany od této smlouvy, budou vyrovnany naroky obou
smluvnich stran tak, aby nedos$lo k bezdlivodnému obohaceni ani jedné smluvni strany.

Odstoupeni od smlouvy nema vliv na nahradu $kody vzniklé opravnéné smluvni strané pred
ucinnosti odstoupeni od smlouvy

Vys$si moc (vis maior)

Smluvni strany se osvobozuji od odpovédnosti za ¢aste¢né nebo Uplné nesplnéni smluvnich
zavazku, jestlize se tak prokazatelné stalo v disledku vy$si moci. Za vy$Si moc se pokladaji trvalé
nebo do¢asné mimofadné nepredvidatelné a neprekonatelné piekazky vzniklé nezavisle na vali
smluvni strany. Nastanou-li vySe uvedené okolnosti, jsou ob& smluvni strany povinny se
neprodlené o téchto okolnostech vzajemné informovat.

Lhaty pro pInéni povinnosti podle této smlouvy se prodluzuji o dobu, po kterou prokazatelné trva
okolnost vyluéujici odpovédnost za ¢asteéné nebo Uplné nesplnéni smluvnich zavazkd.
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17.3 Jestlize dusledky vyplyvajici ze zasahu vyS§i moci prokazatelné trvaji déle nez tfi mésice, muze
kterakoliv ze smluvnich stran od smlouvy odstoupit s tim, Ze se naroky smluvnich stran vyrovnaji
tak, aby zadné ze smluvnich stran nevzniklo bezdlvodné obohaceni.

18. Zavérecna ustanoveni

18.1 Tuto smlouvu Ize ménit nebo dopliiovat pouze vyslovnym oboustranné potvrzenym smluvnim
ujednanim, a to ve formé& pisemnych vzestupné Ccislovanych dodatk(i k této smlouvé,
podepsanych opravnénymi zastupci obou smluvnich stran.

18.2 Tato smlouva se uzavira elektronicky, a to pouze v jednom elektronickém vyhotoveni.

18.3 Tato smlouva vstupuje v platnost dnem podpisu obou smluvnich stran, U¢innosti nabyva dnem
jejiho uverejnéni v registru smiuv.

18.4 Obé smluvni strany prohlasuji, Zze jednotlivé ¢lanky této smlouvy jsou dostatec¢né z hlediska
nalezitosti pro vznik smluvniho vztahu, a Ze bylo vyuzito smluvni volnosti stran a tato smlouva se
uzavira urcité, vazné a srozumitelné.

18.5 Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1 — Specifikace pozadavkl na perimetricky firewall
Pfiloha €. 2 — Kalkulace ceny
Pfiloha €. 3 — Zajisténi opatfeni v oblasti informacni a kybernetické bezpecnosti

Priloha ¢. 4 — Popis rozsahu, parametri a postupt souvisejicich s vyuZitim servisni podpory
vyrobce

objednatel
Mgr. Petr Fajtl
vykonny feditel utvaru provozniho
Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

zhotovitel
Ing. Petr Belatka
jednatel
TAKTIK, s.r.o.
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Specifikace pozadavku na perimetricky firewall

“ Pozadavek na vlastnost reseni

HW-1 Pfedmétem dodavky jsou dva firewally s identickou HW konfiguraci a identickymi
licencemi urcené pro provoz v clusteru.
Kazdy uzel firewallu ma celkem minimalné 8 sitovych rozhrani vyuZitelnych pro datovy
provoz. Do tohoto poctu se nezapoditavaji sitova rozhrani uréena pro spravu/dohled
HW-2 firewallu, ani sitova rozhrani, ktera slouZi pro vyménu stavovych informaci v ramci
clusteru. Minimalni pocet sitovych rozhrani ur¢enych pro datovy provoz je dosazen bez
pouziti externiho prepinace.
Kazdy uzel firewallu ma minimalné 4 sitova rozhrani pro datovy provoz s metalickym
HW-3 vystupem, ktera podporuji rychlost 1 Gbit/s. MGze byt feSeno kombinaci SFP slotu a SFP
modulu s metalickym rozhranim.

Kazdy uzel firewallu ma minimalné 4 sitova rozhrani pro datovy provoz typu SFP, kterd
HW-4 podporuji rychlost 10 Gbit/s. Soucasti dodavky budou 4 SFP moduly pro 10G Multimode
optické pfipojeni pro kazdy uzel firewallu.
Kazdy uzel firewallu ma redundantni napdjeni. Vypadek poloviny napajecich zdrojl

HW-5 e
neovlivni ¢innost uzlu.

HW-6 Jednotlivé komponenty systému jsou uzplisobené pro montaz do 19" racku.

HW-7 Stfedni doba mezi poruchami jednotlivych uzli firewallu je alespon 10 let.

Firewall je redundantni. Vypadek sitového rozhrani, selhani HW ani pad nékterého z
SYS-1 procesll na jednom z uzll nezplsobi takovou ztratu paket(, ktera by donutila hosty
komunikujici pfes firewall znovu navazat TCP spojeni.
Firewall neni feSen pomoci kombinace hardwaru od jednoho dodavatele a virtualniho
SYs-2 G
firewallu od jiného dodavatele.

SYS-3  Firewall podporuje ISSU (In-Service Software Upgrade).

SYS-4 Firewall podporuje clustering v reZzimu active/active i active/passive. V rezimu
active/active je moZné synchronizovat relace mezi vice nez dvéma uzly.

NET-1 Firewall podporuje dynamické smérovaci protokoly OSPF i BGP.

NET-2 Firewall podporuje NAT64.

SEC-1 Firewall podporuje stavovou inspekci datového provozu.

Firewall podporuje analyzu aplika¢nich dat u nasledujicich protokol( za Gc¢elem povoleni
SEC-2 komunikace na vyjednanych portech a zmény IP adresy pfi provadéni NATu: SIP, SCCP,
FTP, RPC.

SEC-3 Firewall podporuje vytvareni prostupt na zakladé uzivatelské identity / roli.
SEC-4 Firewall podporuje vycitdni identit ze systému Active Directory.
SEC-5 Firewall podporuje vycitani identit ze systému Cisco ISE.

Firewall implementuje API pro pfedavani identit / roli ze systém tfetich stran. K popisu
SEC-6 APl maji zdkaznici bezplatny pfistup, vyuziti APl nevyZaduje licenci nebo je pfislusna
licence soucasti dodavky.
Firewall podporuje rozliseni identit uZivatelU, ktefi jsou soubézné prihlaseni na stejny

SEC-7 Microsoft Terminal Server.

Firewall podporuje identifikaci aplikaci na zakladé aplikacnich dat. PFislusna licence na

EC- — . . . e >
e aktualizaci detekéniho enginu a signatur je soucasti dodavky.
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“ Pozadavek na vlastnost reseni

Spravce muZe definovat vlastni aplikace, které bude firewall rozpoznavat na zdkladé dat

SEC-9 e
aplikacni vrstvy.
Firewall podporuje tvorbu politik, které pracuji s aplikacnimi metadaty (napf. zahazuj

SEC-10 provoz vSech aplikaci jejichz rizikovost je rovna nebo vétsi nez stanovené skére). V rdmci
jedné politiky je mozné aplikovat vice kritérii souc¢asné (napr. zahazuj provoz peer-to-
peer aplikaci jejichzZ rizikovost je rovna nebo vétsi nez stanovené skore).

SEC-11 Firewall podporuje dekrypci TLS provozu vcéetné verze 1.3. Pfislusna licence je soucasti
dodavky.

SEC-12 Firewall obsahuje vyrobcem preddefinovany seznam znamych hostd, pro které nefunguje

dekrypce.

Pti dekrypci TLS umi firewall pouZit odliSny CA certifikat pro podpis certifikatu jehoz
SEC-13 predobraz na cilovém serveru je validni a jiny CA certifikat pro podpis certifikatu jehoz

ptedobraz na cilovém serveru neni validni (napf¥. self-signed).

Firewall podporuje site-to-site IPsec VPN. Soucasti dodavky je licence nejméné pro 5

SEC-14 5
tuneld.

Firewall podporuje client-to-gateway VPN. Soucdsti dodavky je licence nejméné pro 100
SEC-15 soucasné pripojenych uZivatell, podporujici alespor desktopové klienty (MS Windows

10/11).

Firewall podporuje predavani a vyhodnocovani informaci o desktopovém zafizeni VPN
SEC-16 uZivatele, minimalné v nasledujicich oblastech: operacni systém, firewall, antivirovy

program, Sifrovani disku. PFislusna licence nemusi byt soucasti dodavky.

Firewall podporuje detekci malwaru v datech prenasenych protokoly: FTP, HTTP, SMTP,

SEC-17 IMAP. Pfislusna licence je soucasti dodavky.

SEC-18 Firewall podporuje funkci IPS. Pfislusna licence na aktualizaci IPS enginu a signatur je
soucasti dodavky.

SEC-19 Firewall podporuje nastaveni riznych IPS profild / politik pro rtzné skupiny server( a
uzivateld.

SEC-20 Firewall podporuje dynamické vycitani skupin adres z externich zdrojli a jejich
automatickou aplikaci v bezpecnostnich politikach.

SEC-21 Fire?vyalll obszilhujevz sys.tém kajtegorifallce, URL? umoznuje jeho vyuziti v bezpecnostnich
politikach. Pfislusna licence je soucasti dodavky.

SEC-22 Firewall podporuje automatické blokovani komunikace na znamé skodlivé adresy, jejichz
seznam je dodavan vyrobcem. Prislusna licence je soucasti dodavky.

SEC-23 Firewall podporuje detekci 0-day malwaru pomoci analyzy chovani ve virtualizovaném
prostfedi (sandboxing). Pfislusna licence je soucasti dodavky.

SEC-24 Firewall podporuje logovani informaci o svém stavu, o pfistupu a ¢innosti administrator(
i 0 prochazejicim provozu protokolem syslog.

SEC-25 Pro syslog zprdvy firewallu je dostupny parser, ktery lze implementovat do systému

ArcSight Logger.

Funkce pro spravu firewallu i bezpeénostni funkce pro logovani a kontrolu provozu
SEC-26 zminéné v tomto dokumentu funguji i pro IPv6 protokol. U RPC ALG neni podpora IPv6
pozadovana.
Bezpecnostni politiky podporuji skupiny uzivateld, jejichz ¢lenstvi vznika a zanika
dynamicky na zakladé prirazeni a odebrani atributl danému uzivateli jak pomoci vnéjsiho
API (bez nutnosti manualni intervence), tak pres rozhrani pro spravu firewallu. Zména
¢lenstvi se musi projevit bez nutnosti Upravy bezpecnostnich politik na firewallu.

SEC-27
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“ Pozadavek na vlastnost reseni

Firewall podporuje stazeni a instalaci zero-day signatur v redlnem cCase (spusténi
SEC-28 aktualizacniho procesu bez prodlevy od jejiho vydani, mimo pevné definované casové
intervaly). Pfislusna licence musi byt soucasti dodavky.

Firewall je schopen detekovat a zablokovat stazeni nezndmého Skodlivého souboru v

A2 realném case, bez toho, aby byl dorucen na koncovy bod.

Firewall je dostatecné dimenzovan na soubéznou TLS dekrypci, IPS, Anti-Virus a Web-
PWR-1 Filtering inspekci HTTPS datovych toku o celkové Sifce pdsma minimalné 2 Gbit/s pro
velikost paketl 64 KB.
PWR-2 Firewall je dostatecné dimenzovan pro soubézné VPN ptipojeni 200 uZivatel(, jejichz
souhrnny datovy tok dosahne 1 Gbit/s.

Informace o stavu firewallu je mozné vycist pomoci SNMP protokolu ve verzich 2c a 3.

=1 ., . . . - e > i .
MGM Ptislusné MIB jsou volné k dispozici nebo jsou soucasti dodavky.
MGMT-2 Firewall je podporovan v systému Tufin SecureTrack.

MGMT-3 Firewall je podporovan v systému AlgoSec FireFlow.

Opravnéni pro spravu jsou feSena pomoci roli. Role mohou mit rizné Grovné pfistupu

il (Cteni/zapis) pro rlizné ¢asti konfigurace (firewall politiky, IPS politiky apod.).
MGMT-5 Firewall podporuje dvoufaktorovou autentizaci spravca.

Firewall umoznuje kratkodoby odchyt prochazejiciho provozu do souboru, ktery lze

MGMT-6 nasledné analyzovat vV programu WireShark.

MGMT-7 V tézZe bezpecnostni politice mohou byt objekty s IPv4 i IPv6 adresami.

Bezpecnostni politiky je mozné spravovat prostfednictvim webového rozhrani i prikazové

MGMT-8 _, S ey
radky bez potreby instalace separatniho management serveru.
Dodavatel zajisti kompletni pfechod na novy firewall, v€éetné prevodu stavajicich NAT
SUP-1 : “ ; - U -
pravidel a bezpecnostnich politik ze soucasného rfeseni (Check Point).
SUP-2 Dodavatel zajisti implementaci TLS dekrypce uZivatelského provozu do Internetu i

provozu navazovaného z Internetu na podnikové servery v DMZ.

Dodavatel navrhne mechanismus, kterym budou uZivatelé hlasit nedostupnost vybranych
SUP-3 sluzeb (napft. z dGvodu nefunkéni dekrypce TLS), mechanismus schvalovani potiebnych
vyjimek z inspekce i mechanismus jejich implementace.

Dodavatel otestuje funkénost klientského softwaru v prostiedi RLP. V piipadé kolize se

SUP-4 stavajicim SW vybavenim zajisti ndpravu do 3 mésicli od dodani systému.

Soucdsti dodavky je podpora HW ze strany vyrobce v reZimu NBD (Next Business Day) po

e dobu 5 let od podpisu akceptacnich test(.

Soucasti dodavky je podpora SW ze strany vyrobce po dobu 5 let od podpisu
akceptacnich testd, zahrnujici:
e kontakt na technickou podporu (zakladani servisnich listk(i pfes webovy portal i
telefonické konzultace),
e reakdni ¢as odpovédi pri reseni kritickych zavad SW (firewall je nefunkcni) do 1
SUP-6 hodiny od nahlaseni,
e asistence pfi Setfeni Utokl — analyzy logt, doporuceni Uprav nastaveni,
e predplatné (subscription) nezbytné pro zajiSténi vSech poZadovanych funkcionalit
(napt. aktualizace signatur),
e narok na aktualizace SW nezbytné pro zachovani funkénosti a bezpecného
provozu dodaného feseni.

Soucasti dodavky jsou veskeré potrebné licence na dobu 5 let od podpisu akceptacnich

P-7 .
i testu.
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Pfiloha €. 2 Smlouvy 105/2022/1S/060 — Cena — dilo - Obnova perimetrického firewallu

Cena - dilo

Obnova perimetrického firewallu
Verze 1.0

1 Pokyny pro vyplInéni

Tyto pokyny jsou aplikovatelné pro celkové i podrobné nacenéni zakazky:

1. Vyplite, piip. upravte pouze buiiky se svétle tyrkysovym podbarvenim, ostatni
neménte. Neodstrafiujte toto podbarveni.

2. V podrobném nacenéni tam, kde je zluté zvyraznéni textu tento text nahradte /
upiesnéte / dopliite za jmenovity typ komponenty, licence, programu podpory apod., a
zluté zvyraznéni odstraiite. V podrobném nacenéni ubirejte a piidavejte fadky tabulek
dle potieby.

3. Ceny uved’te v USD bez DPH.

2 Celkové nacenéni —dilo
ID  popis Castka

Celkovi cena za dilo - Obnova perimetrického firewallu: 165.598 USD
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3 Podrobné nacenéni

Konec dokumentu
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Zajisténi opatieni v oblasti informacni a kybernetické bezpecnosti

~Smluvni zajisténi opatfeni v oblasti informacni a kybernetické bezpecnosti ve smyslu § 8, odst. 2
vyhlasky €. 82/2018 Sb., o bezpec€nostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpec€nosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti), ve znéni pozdéjSich predpisd®

1.

1.1

1.2

1.3

2.1

2.2

23

24

2.5

2.6

2.7

3.1

3.2

Preambule

Zhotovitel bere na védomi, Ze je vyznamnym dodavatelem dle § 2 pism.n) vyhlasky
o kybernetické bezpeénosti pro objednatele Rizeni letového provozu Ceské republiky, statni
podnik (RLP CR, s. p.), ktery je spravcem informaénich a komunika&nich systému kritické
informacni infrastruktury.

Informacnim/komunikaénim systémem, k némuz se vztahuje role vyznamného dodavatele, je:
.Perimetricky firewall*

Zhotovitel se zavazuje dodrzovat pozadavky systému Fizeni bezpec€nosti chranénych informaci
uvedené v této pfiloze smlouvy a bezpecnostnich pravidlech distribuovanych v souladu s ¢l. 4
této prilohy smlouvy.

Definice pojmu

+Aktivem® se rozumi souhrn informaci a sluzeb, které jsou nezbytné pro provozovani
informaénich/komunikacnich systému uvedenych v ¢l. 1.2 této pfilohy smlouvy.

.Bezpecnostnim incidentem“ se rozumi naruSeni bezpecnosti chranénych informaci
v informacnich/komunikaénich systémech uvedenych v ¢l. 1.2 této pfilohy smlouvy.

.Bezpecnostnim opatfenim* je ukon, jehoz cilem je zajiSténi bezpecnosti chranénych informaci
v informacénich/komunikaénich systémech uvedenych v ¢l. 1.2 této prfilohy smlouvy, jeho
dostupnosti a spolehlivosti v kybernetickém prostoru.

.Bezpecnostni politikou® je soubor zasad a pravidel, které urCuji zplisob zajisténi ochrany aktiv.

.Bezpecnostni udalosti“ takova udalost, ktera mize zpusobit naruSeni bezpecnosti chranénych
informaci v informaénich/komunikacnich systémech uvedenych v &l. 1.2 této pfilohy smlouvy.

wZhotovitelem* zhotovitel dle smlouvy, ktery je zaroven vyznamny dodavatel dle § 2 pism. n)
vyhlasky o kybernetické bezpecénosti.

.Kritickou informacéni infrastrukturou® prvek nebo systém prvkd nezbytny pro provozovani
informacnich/komunikac¢nich systému uvedenych v &l. 1.2 této pfilohy smlouvy.

Bezpecnost chranénych informaci

Zhotovitel je povinen zavést a provadét bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi
bezpec¢nosti informacnich/komunikaénich systém( uvedenych v €l. 1.2 této pfilohy smlouvy
a vést o nich bezpecnostni dokumentaci.

Vychodiskem pro nastaveni bezpecnostnich opatfeni jsou pozadavky zakona ¢. 181/2014 Sb.,
o kybernetické bezpec€nosti a 0 zméné souvisejicich zakont (zakon o kybernetické bezpec€nosti),
ve znéni pozdé&jSich predpist, vyhlasky o kybernetické bezpeénosti, pfipadné norem CSN
ISO/IEC 27001,
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3.3

41

4.2

43

4.4

5.1

5.2

5.3

54

5.5

Provadéni bezpecCnostnich opatfeni u zhotovitele ovéfuje objednatel postupem dle ¢l. 8 této
pfilohy smlouvy nebo platnym certifikatem ISO/IEC 27001, pfipadné jinym zavedenym a platnym
mezinarodné uznavanym systémem fizeni bezpecnosti informaci u zhotovitele.

Dodrzovani bezpecnostni politiky objednatele

Zhotovitel je povinen dodrzovat Bezpecnostni pravidla pro vyznamné dodavatele objednatele,
ktera jsou uvedena na nasledujici webové strance:

https://www.rlp.cz/content/documents/Bezpecnostni_pravidla pro vyznamne dodavatele.pdf

(dale jen ,bezpecnostni pravidla“). Zhotovitel timto potvrzuje, Ze se s bezpecnostnimi pravidly
seznamil a souhlasi s nimi.

Objednatel prostfednictvim manazera kybernetické bezpeénosti do 10ti dni od Gcinnosti této
smlouvy oznami zhotoviteli detaily bezpe¢nostnich standardl objednatele, a to prostfednictvim
elektronicky podepsaného emailu.

Objednatel mize bezpecénostni pravidla po uzavieni smlouvy ménit, a to v souvislosti se zménami
pravnich predpist, rozhodnutimi nebo varovanimi Narodniho (fadu pro kybernetickou
a informacni bezpecnost, rozhodnutimi dalSich spravnich Ufadi nebo pInénim napravnych
opatfeni vyplyvajicich ze statniho dozoru. Zmény bezpecnostnich pravidel budou distribuovany
elektronickou (digitalni) formou, a to e-mailovou zpravou, kde pfilohy musi byt pfevedeny do
formatu pdf a podepsany manazerem kybernetické bezpecnosti minimalné uznavanym
elektronickym podpisem (v souladu s eIDAS) ¢i datovou schrankou nebo pisemnou (listinnou)
formou s podpisem manazera kybernetické bezpecnosti, a to prostfednictvim drzitele postovni
licence s potvrzenim o doru€eni na adresu manazera kybernetické bezpecnosti zhotovitele.
V pfipadé, ze zhotovitel do 10ti pracovnich dni od doruc¢eni oznameni o zméné nevyjadri
s provedenou zménou nesouhlas, plati, Ze se zménou souhlasi a je povinen dodrzovat takto
upravena bezpecnostni pravidla.

Zhotovitel zajisti u v8ech svych pracovnik, ktefi se podileji na pInéni povinnosti dle této pfilohy
smlouvy prokazatelné seznameni s bezpecnostnimi pravidly.

Rizeni zmén

Zhotovitel je povinen Fidit rizika souvisejici s pInénim dle smlouvy. Na vyzadani manazera
kybernetické bezpecnosti objednatele nebo osob provadéjicich kontrolni innost dle &l. 8 této
pfilohy smlouvy je povinen zpusob fizeni téchto rizik dolozit.

Zhotovitel bere na védomi, Ze objednatel pfi provadéni zmén postupuje v souladu s § 11 vyhlasky
o kybernetické bezpecnosti.

U vyznamnych zmén provadi objednatel analyzu rizik v souladu s metodikou CRAMM, nastrojem
RAMSES.

Zhotovitel poskytne objednateli nezbytnou soucinnost a bude napomocen pfi fizeni zmén,
zejména pfi pravidelném hodnoceni rizik a kontrole zavedenych bezpecnostnich opatfeni
provadénych osobami uréenymi objednatelem. Takovou soucinnost je zhotovitel povinen zajistit
i u svych poddodavateld.

Zhotovitel, ktery v ramci svého feSeni nezbytného pro poskytovani sluzeb dle smlouvy vyuZije
technické nebo programové prostiedky spole€nosti Huawei Technologies Co., Ltd. nebo ZTE
Corporation, vcetné jejich dcefinych spole¢nosti, v pribéhu zadavaciho fizeni objednateli
predlozil analyzu rizik zpracovanou v souladu s metodikou Narodniho ufadu pro kybernetickou
bezpecnost.
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6.

6.1

6.2

6.3

6.4

Informaéni povinnost

Zhotovitel bezodkladné informuje objednatele prostfednictvim manazera kybernetické
bezpecénosti, pokud zjisti naruSeni bezpecnosti chranénych informaci v dusledku kybernetické
bezpecnostni udalosti a poskytne objednateli dostatecné informace, které umozni odstranit
nasledky takové udalosti, vysetfit ji a ohlasit ji Narodnimu ufadu pro kybernetickou bezpecnost
v souladu s pozadavky vyhlasky o kybernetické bezpecnosti. Zhotovitel je povinen pfi téchto
ukonech spolupracovat a pfijmout financné pfimérené kroky, které si objednatel vyzada.

Zhotovitel prostfednictvim manazera kybernetické bezpecnosti pribézné a bezodkladné
informuje objednatele o vSech jemu znamych vyznamnych a kritickych hrozbach a
zranitelnostech, které by mohly mit vliv na hodnoceni rizik provadénych objednatelem.

Zhotovitel prostfednictvim manazera kybernetické bezpeénosti objednatele bezodkladné
informuje objednatele o vyznamné zméné ovladani zhotovitele podle zakona o obchodnich
korporacich nebo zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat
s témito aktivy, vyuzZivanych zhotovitelem k plnéni podle smlouvy s objednatelem. Ma se za to,
Ze vyznamnou zmé&nou ovladani se rozumi zména ovladajici osoby dle § 74 a nasl. zédkona
€. 90/2012, Sb., o obchodnich spoleCnostech a druzstvech (zakon o obchodnich korporacich),
ve znéni pozdéjSich predpisu.

PodrobnéjSi podminky ohlaSovani a klasifikace udalosti jsou uvedeny v bezpecnostnich
pravidlech.

7. Poddodavatelé

7.1

7.2

7.3

Zhotovitel objednatele dle § 105 odst. 4 ve spojeni s odst. 3 zadkona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjSich predpisl, pfedem pisemné informuje o Umyslu vyuzit
poddodavatele, kterého neoznamil v pribéhu zadavaciho fizeni, véetné jeho identifikace a detailt
¢innosti, které ma poddodavatel provadét a zpfistupfiovanych dat. Identifikacni udaje
poddodavatel(l, ktefi se po uzavieni smlouvy zapoji do plnéni vefejné zakazky, pfedmét cinnosti,
které ma poddodavatel provadét a zpfistupfiovana data, je zhotovitel povinen objednateli sdélit
pfed zahajenim plnéni ze strany dotyéného poddodavatele.

Pokud zhotovitel sjedna s poddodavatelem provadéni ¢innosti nebo zpfistupriovani dat ve smyslu
této pfilohy smlouvy, je povinen uzavfit s poddodavatelem smlouvu nebo jiny pravni akt, jez
zaklada stejna prava a povinnosti ve vztahu k informacni a kybernetické bezpecnosti jako jsou
stanovené v této pfiloze smlouvy. Jedna se zejména o poskytnuti dostateCnych zaruk pro
provedeni vhodnych technickych a organizaénich opatfeni tak, aby zpracovani odpovidalo
pozadavkdm vyhlasky o kybernetické bezpecénosti.

Ve vztahu ke kazdému poddodavateli, zhotovitel:

a) vynalozi veSkeré pfiméfené usili, aby provéfil, ze poddodavatel poskytuje Uroven
ochrany v oblasti informacni a kybernetické bezpec¢nosti, jez je vyzadovana smlouvou;

b) zajisti, aby pfi fetézeni poddodavatell byla vzajemna prava a povinnosti ve vztahu
k informacni a kybernetické bezpecnosti upravena pisemnou smlouvou obsahujici
podminky, které nabizeji alespon stejnou Uroven ochrany jako ty, které jsou uvedeny
ve smlouvé a splfuji pozadavky pfislusnych pravnich predpist vztahujicich se ke
smluvnimu plnéni;

c) poskytne na vyzadani objednateli kopie vybranych €asti smluv s poddodavateli (hebo
obdobné podklady) relevantnich pro plnéni smlouvy;

d) zajisti v rozsahu jeho ¢innosti, aby kazdy poddodavatel pinil povinnosti vyplyvajici ze
smlouvy, které se vztahuji na ochranu v oblasti informacni a kybernetické bezpecénosti
provadénou timto poddodavatelem, jako by byl stranou této smlouvy namisto
zhotovitele.
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7.4

V pfipadé, ze soucasti uzavirané dohody s poddodavateli ¢i mezi poddodavateli je poskytnuti
bezpec&nostnich pravidel, je zhotovitel povinen o této skute¢nosti informovat objednatele pfedem.
Objednatel je opravnén do péti pracovnich dni od doru¢eni oznameni o nutnosti poskytnuti
bezpeénostnich pravidel poddodavatelim namitnout, Zze poskytnuti bezpe€nostnich pravidel
poddodavatelim neni nezbytné nutné nebo Ze poskytnuti bezpecnostnich pravidel konkrétnimu
poddodavateli znamena pro objednatele bezpecnostni riziko a nasledné zhotoviteli poskytnuti
téchto bezpec€nostnich pravidel poddodavatelim nebo konkrétnimu poddodavateli zakazat.
V takovém pfipadé musi zhotovitel prokazat nezbytnou potfebu poskytnuti téchto bezpe€nostnich
pravidel konkrétnimu poddodavateli nebo navrhnout vyuZziti jiného poddodavatele. Jestlize
objednatel tuto potfebu shleda davodnou nebo nevyhodnoti nového poddodavatele jako
bezpecnostni riziko, povoli poskytnuti téchto bezpecnostnich informaci konkrétnimu
poddodavateli.

8. Kontrola

8.1

8.2

8.3

Zhotovitel zpfistupni na vyzadani vSechny informace nezbytné pro prokazani souladu s touto
pfilohou smlouvy a umoZzni a bude napomocen pfi auditech a inspekcich provadénych jakymkoli
auditorem povéfenym objednatelem. Takovou soucinnost je zhotovitel povinen zajistit i u svych
poddodavatelu.

S pfiméfenym piedstihem pfed zahajenim kontroly informuje objednatel zhotovitele o této
kontrole. Objednatel dale vynalozi pfiméfené Usili, aby provadénim kontroly nedosSlo ke vzniku
Skody, nadmérnému naruseni prostor, zafizeni, personalu a ¢innosti zhotovitele. Zhotovitel neni
povinen pfi provadéni kontroly umoznit pfistup do svych prostor pouze v pfipadé, ze:

a) osoba provadéjici kontrolu nepredlozi doklad totoZnosti a povéfeni k provedeni
kontroly;

b) je kontrola provadéna mimo béznou pracovni dobu, ledaze kontrola pro spinéni svého
UCelu vyzaduje provedeni pravé mimo béznou pracovni dobu a kontrolujici pfedem
(v béznou pracovni dobu) oznamil zhotoviteli, Ze se jedna o takovy pfipad.

Zhotovitel bere na védomi, Ze objednatel provadi periodické hodnoceni dodavatelt v souladu
s pozadavky normy CSN ISO/IEC 9001.
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Popis rozsahu, parametri a postupl souvisejicich s vyuzitim
servisni podpory vyrobce (Palo Alto Networks)

Nabizené feSeni je pokryto podporou vyrobce po dobu 5-ti let v rezimu Premium.
Zakladni parametry Premium podpory jsou nasleduijici:

pristup k nejnovéjsim SW updatim a patchim

pristup k aktualizacim pFedplatnych a jejich obsahu
pristup do databaze znalosti

pristup k produktové dokumentaci

NBD (next business day) dostupnost nahradnich dilt
24/7 pFistup do servisniho a tiketového portalu vyrobce
garance doby odezvy na pozadavky:

Kategorie Kriticka Vysoka Stredni Nizka
zavaznosti
pozadavku
Stav Nefunkéni Zavazné Nefunk&nost Nekriticky
produkt/feSeni | omezena nemajici pfimy | nedostatek,
funk&nost dopad na | dotaz
produktu/feseni | produkeni
prostredi
Maximalni 1 hodina 2 hodiny 4 hodiny 8 hodin
doba odezvy
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