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,,Systém monitorova’m’ ATS pozic pro ACC Praha”

uzavf'ené podle § 2586 a nésl. ve spojenl’ 5 § 2358 a nésl. zékona 6. 89/2012 5b., obéansky’t zékonik, ve

znénl’ pozdéjél’ch pFedpisfi (déle jen ”obéanskv zékom’k”)

(déle jen ,,smlouva”)

Smluvni strany

fil’zenl’ letového provozu Ceské republiky, stétnl’ podnik (RLP ER, s.p.)

se sidlem: Navigaém’ 787, 252 61 Jenec“:

zastoupem’lz-_-_-_I-___

kjedném’ ve vécech technicchh oprévném’l:_-_

160: 49710371

DIC CZ699004742

bankovnl’ spojem’: CSOB, a.s, Praha 5, Eislo Uétu: 88153/0300

SWIFT kéd: CEKOCZPP

 

Stra’nka 1 2 11



evidenéni éislo smlouvy RLP CR, s.p.2078/2021/IS/026 Smlouva o dilo

zapsany'l v obchodnim rejstfiku vedeném Méstska soudem v Praze v oddile A, vloice 10771,

(déle jen ,,objednate| nebo §LP CR, s.p.")

Group 2000, s.r.o.

se sidlem: Balbl’nova 1091/25, 120 00 Praha 2

zastoupené: RNDr. Petrem Novékem,jednatelem

I60: 63993376

Dlé: C263993376

bankovm’ spojem’: - -—

zapsén v obchodm’m rejstfi'ku vedeném u Méstského soudu v Praze, v oddl’le C, vloice 39196.

(déle jen ,,zhotovitel”),

objednatel a zhotovitel rovnéi ,,sm|uvnl’ strany”).

2. Preambule

2.1 Objednatel poptévé od zhotovitele vytvofenl dila pod nézvem ,,Systém monitorovéni ATS pozic

pro ACC Praha“.

2.2 Zhotovitel stvrzuje, 2e disponuje vlastnostmi a schopnostmi umozfiujicimi mu poskytovat

objednateli dilo v nejvyéél dostupné kvalité a 2e je schopen a bude jednat se znalosti a peélivosti,

které je s pfedmétem jeho éinnosti, resp. s jeho povolénlm ("3i stavem obvykle spojena, 2e splfiuje

veékeré podmlnky a poiadavky v této smlouvé stanovené a je oprévnén tuto smlouvu uzavfl't a

fédné plnit zévazky v n! obsaiené.
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3.1

3.2

3.3

4.1

4.2

4.3

5.1

5.2

5.3

5.4

Pfedmét smlouvy

Predmétem smlouvy je pofizenl systému monitorovam' ATS pozic pro cast novych pozic ACC

Praha v IATCC instalovanych v roce 2021.

Dalél podrobné informace a specifikace dila jsou obsaieny v pf‘lloze 6.1 této smlouvy.

(dale jen ,,dilo").

Zhotovitel se zavazuje pfedat objednateli technickou dokumentaci k systému, ktera je nutné

k pfevzetl a Fédnému uiivani dlla. Dokumentace k dllu je poskytovana v ceském nebo anglickém

jazyce.

Objednatel se zavazuje za podmfnek stanovenych touto smlouvou zaplatit za Fédné avéas

dodané dilo cenu ve vyéi a za podmlnek stanovenych v této smlouvé.

Autorské préva

Zhotovitel touto smlouvou poskytuje objednateli oprévnéni k vykonu préva uzit SW systému (dale

jen ,,|icenci“), a to v rozsahu a za podminek touto smlouvou stanovenych. Licence se poskytuje

jako vyhradni, kjakémukoliv Uéelu, v neomezeném mnoistevnlm rozsahu pro L'Izemi Ceské

republiky. na celou dobu trvani majetkovych prév autorskych.

Pro vylouceni pochybnostl’ strany prohlaéujf, 2e veékera data, konfigurace, uiivatelské nastavenf

ci éablony pofizené pomocl dtla nebo v ném obsazené jsou pfedmétem majetkonch prav

autorskych objednatele a zhotovitel je pouze oprévnén je uift v rémci poskytovanf plnénf dle této

smlouvy, a to na zékladé vyslovného pokynu objednatele.

Souééstl pfedévaciho protokolu o fadne'm pfede’mi a pfevzeti dfla dle odst. 5.4 této smlouvy musl

bYt samostatny dokument obsahujicl podrobny seznam véech SW licenci tfetich stran

poskytnutych zhotovitelem v ramci vytvof‘enl dila na zékladé této smlouvy. Ke kaidé SW licenci

tfetf strany must byt uvedeno minimalné nasledujfcl: identifikace dokladu. na zékladé kterého

nabyl zhotovitel licenci; pfesny nézev pofizeneho software dle vyrobce; edice, verze, typ (dle

relevantnosti); pocet pofizenych licenci; omezeni licence — napf. identifikace jazykové verze,

bitové verze, user/device, datacenter, CPU, CORE pffpadné daléf omezenf provozu — Iokalitou.

zeml' a dalél (dle relevantnosti); typ licence a licenénl program (OEM, OLP, SELECT, pi‘fpadné

daléf); rozsah dodévané podpory (délka, zacatek a konec) nebo pfesnou vazbu na smlouvu.

Nasazeni, pfedéni a akceptace

Zhotovitel se zavazuje nainstalovat dilo a propojit jej s ostatnlmi systémy objednatele a Fadné

otestovat funkénost nainstalovaneho a propojeného dfla.

Zhotovitel se zavazuje pfi instalaci a propojovéni dlla sostatnimi systémy objednatele

respektovat provoznf a bezpecnosti pravidla téchto systemfi a zachovévat mlcenlivost o

dflvérnych informacfch objednatele, se kterymi se pfitom seznami.

Na dile provedeném podle této smlouvy probéhnou ovéfovaci testy SAT dila (dale jen ,,testy").

Testy dtla se Hdi dokumentaci, které bude zpracovana a pfedéna objednateli nejpozdéji do 10

pracovnfch dnf pfed zaha’jenim testfi dila. Schvéleni testovaci dokumentace objednatelem je

podmlnkou pro zahéjeni testfi dlla.

O vysledcich ovéfovaclch testfl jsou vedeny zéznamy, které budou pfilohou protokolu o Fadném

pfedani a pi‘evzeti dlla, ktery podepiéi odpovédni zastupci obou smluvnfch stran. Zhotovitel

odpovfda 23 to, Ze dilo p0 ukonceni instalace, konfigurace, testech funkcnosti bude funkcnl’,

fungujfcl a kompatibilnf se stévajicim prostfedlm objednatele.
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6.1

6.2

6.3

7.1

7.2

7.3

7.4

7.5

Udriba a podpora

Odstranénl zévady dlla je zhotovitel povinen provédét v dobé za’ruky bezplatné. V pFlpadé, 2e

nebude moino dllo opravit vzdélenym pflstupem, dostavl se zaméstnanec zhotovitele nejpozdéji

do t‘r‘l (3) pracovnlch dnfl od nahlaéenl zévady kodstranénl zavady. Za ohlééeni se povaiuje

forma dopisu. e-mailu nebo telefonnl oznémenl. Po telefonnlm oznamenl musl byt tato skutecnost

oznamena plsemné s uvedenlm data, hodiny a jména zaméstnance zhotovitele. ktery oznémenl

zavady pfijal.

Pro 00er vzajemné komunikace obou smluvnlch stran jsou uréeny kontaktni Udaje uvedené

v odst. 16.3.1 3 16.3.2 této smlouvy.

Zprovoznénl systému po servisnlm zésahu bude provedeno nejpozdéji do deseti (10) pracovnlch

dnl. Zérucnl doba podle této smlouvy bude pferuéena a pi‘lsluéné prodlouiena o dobu potfebnou

k odstranénl zavady.

Cena a platebni podminky

Cena dlla dodaného Fadné a véas podle této smlouvyje stanovena dohodou smluvnlch stran dle

zakona é. 526/1990 8b., 0 cenach, ve znénl pozdéjélch pfedplsfl. Celkové dohodnuta cena dlla,

jejli podrobna kalkulace je obsaiena v pflloze (“3.2 této smlouvy, je sjednéna jako cena pevna a

cinl:

1 928 000,- Kt”: bez DPH

(slovy: jedenmiliondevétsetdvacetosmtisic korun (":eschh bez DPH)

K cené uvedené v této smlouvé bude fiétovéna pflslu§né sazba dané z pFidané hodnotyv souladu

se zékonem (‘3. 235/2004 5b., 0 dani z pFidané hodnoty, ve znénf pozdéj§ich pfedpisfl (déle jen

,,zékon o DPH”).

Platba objednatele bude uskutecnéna na zékladé vystavené faktury — dafioveho dokladu

zhotovitelem p0 pfedénl dlla, 002 bude potvrzeno pl‘edévaclm protokolem o i‘édném pfedanl a

pfevzetl dila. PFedévacl protokol o fadném pi‘edénl a pfevzeti dI'la musi byt podepsén

odpovédnylmi zéstupcl obou smluvnlch stran. Splatnost fakturje stanovena do 30 kalendéfnlch

dnfl ode dne jejich obdrienl objednatelem.

V pfl’padé opravnéného vrécenl faktury prestava béiet lhflta jeji splatnosti v den jejlho odeslénl

objednatelem a nova lhflta poclna béiet ode dne nového dorucenl opravené 0i doplnéné faktury

objednateli. Oprava faktury musi byt provedena nejpozdéjl do 10 dnl‘] 0d jejlho obdrienl

zhotovitelem. Faktura musl splnovat néleiitosti dane ustanovenlm zékona o DPH a jejl pfllohou

musl byt obéma smluvnimi stranami podepsany protokol dle odst.7.2 této smlouvy, jinak bude

zhotoviteli vracena.

Faktura s odvolanlm na clslo této smlouvy objednatele uvedené vzéhlavl této smlouvy jako

evidencnl clslo RLP CR, s.p. véetné véech pflloh musl byt zasléna v listinné podobé na adresu

sidla objednatele uvedené v clanku 1 této smlouvy nebo elektronickou poétou z e-mailové adresy

zhotovitele—na e-mailovou adresu objednatele: fakturace@ans.cz, jinak

bude vracena zhotoviteli zpét.

Cena dlla dle odst. 7.1 této smlouvy zahrnuje veékeré naklady spojene s provedenlm dlla podle

této smlouvy a s poskytnutlm licence. Zména ceny mflie byt provedena vyhradné plsemnymi

vzestupné clslovanymi dodatky k této smlouvé, podepsanymi obéma smluvnlmi stranami.
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8.1

9.1

10.

10.1

11.

11.2

Termin plnéni

Zhotovitel se zavazuje predat objednateli i‘édné provedené dilo uvedené v élénku 3 této smlouvy

v nasledujiclm termlnu ~ TO + 2 méslce,

kde T0 je termin uvefejnéni této smlouvy v registru smluv a jednlm mésicem se rozuml 30 po

sobé jdouclch kalendai‘nich dm‘ZI.

Misto plnéni

Mlstem provédéni a pfevzeti kompletnlho dlla je sldlo objednatele uvedené v cl. 1 této smlouvy

Navigaénl 787. 252 61 Jeneé.

Vlastnické prévo

Vlastnické prévo ke hmotnym castem plnénl die této smlouvy piechazi na objednatele okam2ikem

podpisu protokolu o iadnem pfedénl a pievzetl dlla obéma smluvnlmi stranami. Nebezpeci ékody

pfechézl spolu s Vlastnickym pravem.

Zéruka a odpovédnost za vady

Zhotovitel odpovidé za to, 2e dilo jako celek bude dodéno v souladu se specifikaci dle odst. 3.1

této smlouvy bez vad v jakosti a kvalité odpovidajlci ucelu dle této smlouvy a plné pou2itelné pro

ucel pro ktery bylo porizeno. Dllo musl byt dodéno s vynalo2enim odpovidajici odborné péce a

s proaktivnlm pflstupem. Dllo musl byt v souladu s prévnimi predpisy ucinnymi na uzeml Ceské

republiky.

Zhotovitel poskytuje zaruku na dllo za jakost v délce 12 (slovy: dvanact) méslcfi, vyjma HW na

ktery poskytuje zéruku 24 (slovy: dvacet ctyri) méslcu Zéruka poéne bé2et ode dne podepsani

protokolu o rednem predéni a prevzeti dila obéma smluvnimi stranami. Pritom se ma za to 2e

objednatel oznamil prlpadné zjiéténé vady véas bez ohledu na okam2ik jejich zjisténl pokud je

oznamil kdykoli béhem zérucni doby

Odstranit vadu nebo dodat nahradni plnéni bez vad je zhotovitel povinen na vlastni néklady. Tim

nejsou dotcena daléi prava objednatele z vadného plnénl.

Zéruka se nevztahuje na vady zpfisobené neodbornym zachézenlm, nedodr2enim provoznlch

podminek, nedodr2enlm predepsanych postupi’J a névodfl k pou2iti objednatelem.

Zéruéni doba se prodlu2uje o dobu, po kterou bylo dilo nebo jeho cast mimo provoz z dflvodu

vady, ktera je kryta zarukou cl odpovédnostl 2a vady. Rozhodujlclm datem je datum oznameni

vady a datum prevzeti dlla nebo jeho casti p0 opravé.

Vady dlla které branl akceptaci dlla, nejsou zaruénlmi vadami leda2e objednatel akceptoval dilo

i stémito vadami; vtakovém pi‘lpadé se vady uvedené vakceptacnlm protokolu ci jinak

oznamené behem akceptace pova2ujl 0d okam2iku akceptace dila za nahlaéené zarucnl vady.

Za nahlééené zaruénl vady, se od okam2iku akceptace pova2uji i vady dlla, které nebréni

akceptaci a byly uvedené v akceptaénim protokolu oi jinak oznamene béhem akceptace.

Odstranovénl jakychkoliv vad zjiéténych objednatelem behem zarucni doby jsou soucésti ceny

dila dle odst. 7.1 této smlouvy.

V pripadé, 2e zhotovitel nebude plnit Fadné a vcas podmlnky poskytovanl zaruky sjednané v této

smlouvé ve smyslu odst. 6.1 teto smlouvy, je objednatel opravnén za'vadu sam odstranit nebo

sjednat odstranéni zavady tieti osobou. Néklady spojené s odstranénlm zévady nese zhotovitel.

Zhotovitel odpovida objednateli 2a bezvadnost prav nabytych touto smlouvou. zejména 2a to, 2e

u2itim SW systému podle této smlouvy nedojde k neopravnénému zésahu do prav tretich osob
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ani kjinému poruéeni prévnlch predpisfl, 2e pi'lpadné majetkové naroky tietlch osob byly

vypoi‘adény a objednateli v souvislosti s u2itlm SW systému nemohou vzniknout pené2ité ani jiné

zavazky vfici tretim osobam.

11.10 Zhotovitel rovné2 odpovlda objednateli 2a ékodu vzniklou v souvislosti s uplatnénim prev tretlch

osob. Vznese-li proti objednateli jakakoliv tretl osoba nérok z poruéenl svych prav v souvislosti

s vytvorenlm dlla nebo s poskytnutou licenci k SW systému. je zhotovitel povinen na své néklady

L’Icinné branit objednatele a odékodnitjej v pine vyéi v pflpadé, 2e treti osoba svflj narok plynouci

z pravni vady dila Uspééné uplatnl. V pfipadé, 2e by nérok tretl osoby vznikly v souvislosti s dilem.

bez ohledu na jeho oprévnénost, vedl k docasnému cl trvalému soudnimu zakazu ci omezeni

u2lvanl dlla éi jeho casti, je zhotovitel povinen bezodkladné zajistit objednateli néhradnl plnéni a

minimalizovat dopady takove’to situace. a to na své néklady a bez vlivu na cenu plnénl sjednanou

v této smlouvé, pricem2 soucasné nebudou dotceny ani néroky objednatele na néhradu ékody.

11.11 Pokud nenl v této smlouvé uvedeno jinak, ridi se odpovédnost za vady ustanovenim § 2615 ve

spojenl 3 § 2099 a nésledujiclmi ustanovenimi oboanského zékoniku.

11.12 Pro vylouceni pochybnostl se uvédl, 2e odpovédnost zhotovitele za pravnl vady dlla ve smyslu

12.

12.1

12.2

12.3

12.4

12.5

12.6

13.

13.1

13.2

odst. 11.9 této smlouvy nenl omezena zaruénl dobou sjednanou v této smlouvé.

Povinnosti zhotovitele

Zhotovitel jako zaméstnavatel pri provédénl pracl podle této smlouvy odpovlda za dodriovénl

predpisfi BOZP a PO svymi zaméstnanci, popr. dalélmi fyzickymi osobami vykonz’avajicimi préci

v jeho prospéch. Veékeré ékody, které vzniknou poruéenlm techto predpisfl zaméstnanci

zhotovitele nebo dalélmi fyzickymi osobami vykonavajlclmi praci v jeho prospéch, jdou k ti2i

zhotovitele. Pokud zhotovitel svoji cinnostl vytvoil nebezpecné mista nebo situaci na pracoviéti,

je povinen je sém zabezpecit a neprodlené 0 tom informovat objednatele.

Zhotovitel je povinen dodr2ovat pravidla vstupu externlch subjektfl do areélfl a objektti

objednatele. Povinnosti zhotovitele tykajici se vstupu externlch subjektfl do arealfl a objektfi

objednatele jsou uvedeny na nésledujlci webové strance

http://www.rlp.cz/spolecnost/Strankastupv.aspx.

Zhotovitel bere na védoml, 2e objekty objednatele jsou z di’Ivodu ochrany majetku objednatele

monitorova’ny.

Zhotovitel garantuje, 2e dilo bude funkénl a fungujici, bude provedeno na nejvyéél Urovni

vsouladu snejmodeméjéimi technologickymi postupy, pii maximalnlm vyu2itl zkuéenosti,

znalosti a odbornych kapacit a bude splfiovat po2adovanou kvalitu, funkcnost, vykonnost a

sjednané vlastnosti. jako2 i kompatibilitu se stavajicim datovym prostredlm objednatele.

Zhotovitel se zavazuje, 2e implementacl zhotoveného a dodane’ho dlla nebude prekroéena

vykonnost ji2 pou2ivaného hardware objednatele a vykonnost ji2 pou2ivaného operaénlho

systému objednatele. Zhotovitel prohlaéuje, 2e dilo bude provedeno v souladu s piedpisy, které

se na dané dllo vztahuji.

Zhotovitel je povinen zachovévat vfléi tretim osobém mléenlivost o veékerych dflvérnych

skutecnostech, o nich2 se v souvislosti s dilem a/nebo touto smlouvou dozvédél, zejména o véech

Udajlch a informacich, které mu byly objednatelem poskytnuty.

Povinnosti objednatele

Objednatel na vy2adénl umo2ni zhotoviteli pristup na pracoviété, kde bude probihat realizace dila

a jiné aktivity souvisejicl s provédénim dlla podle této smlouvy.

Objednatel preda nebo zprostredkuje predani nezbytné nutnych technickych informacl

ozai‘izenich, systémech a slu2bach, které majl souéinnost sdilem a jejich dosa2itelnost je

podmlnkou k provedeni dlla podle této smlouvy.
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13.3

14.

14.1

14.2

14.3

14.4

14.5

14.6

14.7

14.8

14.9

15.

15.1

V pripadé prodleni s poskytnutlm souéinnosti, ktera’ brani zhotoviteli v plnéni teto smlouvy, je

zhotovitel povinen upozornit na tuto skuteénost objednatele pisemnym zpfisobem. Vtakovém

pripadé nenl zhotovitel odpovédny za zpfisobené prodlenl.

Smluvni pokuty

V prlpadé, 2e objednatelem budou vytvoreny podminky pro plnéni v rozsahu uvedenem vtéto

smlouvé, avéak zhotovitel nedodr2i termin predanl dlla, je zhotovitel povinen zaplatit objednateli

smluvni pokutu ve vyéi 0,05 % z ceny dlla uvedené v odst. 7.1 této smlouvy za ka2dy zapoéaty

den prodlenl.

V prlpadé, 2e zhotovitel nedodr2l terminy tykajlci se odstrafiovani vady v zarucni dobé stanovené

v odst. 6.1 a 6.3 této smlouvy, je zhotovitel povinen uhradit smluvnl pokutu ve vyéi 0,05 % z ceny

dlla za ka2dy zapoéaty den prodleni.

V pflpadé poruéenl pravidel vstupu externlch subjektCI podle odst. 12.2 této smlouvy je zhotovitel

povinen uhradit objednateli smluvnl pokutu ve vyéi 10.000,— Kc (slovy: deset tisic korun éeskych)

za ka2dé jednotlivé poruéenl.

Pokud zhotovitel poruéi podmlnky zabezpeceni koncové pracovnl stanice stanovené v

bezpeénostnich pravidlech oznamovanych die odst. 6.2 prllohy c. 3 smlouvy, je objednatel

opravnén po2adovat smluvni pokutu ve vyéi 20.000,- Kc (slovy: dvacet tisic korun ceskych) za

ka2dy jednotlivy pfipad poruéeni.

Pokud zhotovitel poruél ohlaéovacl povinnost v oblasti bezpeénostnich udélostl/incidentfl

stanovenou v bezpeénostnich pravidlech zasllanych dle odst. 6.2 prilohy c. 3 této smlouvy, je

objednatel oprévnén poZadovat smluvnl pokutu ve vyéi 100.000,— Kc (slovy: jedno sto tisic korun

ceskych) za ka2dy jednotlivy pripad poruéeni.

Pokud zhotovitel nezajistl v uréeném termlnu realizaci népravnych opatrenl vyplyvajicich 2e

zékaznického auditu provedeného dle podminek popsanych v Clanku 15 prllohy c. 3 smlouvy a

dale upresfiované v bezpeénostnlch pravidlech oznamovanych dle odst. 6.2 prilohy o. 3 smlouvy,

je objednatel opravnén po2adovat smluvni pokutu ve vyéi 50.000,~ Kc (slovy: padesat tisic korun

éeskych) za ka2dyjednotlivy pfipad poruéeni.

V pripadé poruéenl nékteré povinnosti ochrany dflvérnych informaci nebo povinnosti mlcenlivosti

ohledné dfivérnych informacl podle této smlouvy smluvni stranou vznika druhé smluvnl strané

vtiéi poruéujlcl smluvni strané narok na smluvnl pokutu ve vyéi 1.000.000,- KC, 3 to za ka2dy

jednotlivy pripad poruéeni.

Smluvni pokuty podle této smlouvy jsou splatné do 30 dnCI od doruéenl pisemné vyzvy k jejich

0hradé smluvnl strané povinné k jejich zaplaceni.

Odchylné od § 2050 obéanského zékonlku se smluvni strany dohodly, 2e sjednani jakékoli

smluvnl pokuty se nedotyké préva na nahradu ékody vzniklé z poruéenl povinnosti, ke kterému

se smluvni pokuta vztahuje, a nérok na nahradu ékody mflie byt uplatnén nezévisle na smluvnl

pokuté a v plné vyéi.

Néhrada majetkové a nemajetkové fljmy

Pro néhradu majetkové L’Ijmy (ékody) a nemajetkové Iijy plati prisluéna ustanoveni obéanského

zakonlku. Majetkové Ujma se nahrazuje v penézich, nedohodnou-li se strany v konkrétnlm

pripadé jinak. Smluvni strany prohlaéuji, 2e dojde-Ii poruéenim povinnosti zhotovitele ke vzniku

Ujmy na povésti nebo obchodnl firmé objednatele (3i kjiné nemajetkové Ujme, uhradi zhotovitel

objednateli i pi‘iméiené zadostiuéinénl.
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16.

16.1

16.2

16.3

16.4

16.5

16.6

16.7

Ostatni ujednéni

Zhotovitel je povinen dodr20vat na pracoviéti poiadek, odstranovat na svoje naklady odpady a

neéistotu a je povinen pracoviété Fadné zajistit.

Zhotovitel prohlaéuje, 2e je dostatecné pojiétén pro pilpad odpovédnosti za ékodu zpflsobenou

jeho cinnostl jinym osobam.

Vzhledem k tomu, 2e zhotovitel byl vyhodnocen jako vyznamny dodavatel ve smyslu § 2, plsm.

n) vyhlééky 0. 82/2018 Sb. ze dne 21. kvétna 2018, o bezpeénostnich opatienich, kybernetickych

bezpecnostnlch incidentech, reaktivnich opatienlch, néle2itostech podanl v oblasti kybernetické

bezpecnosti a likvidaci dat (vyhlaéka o kybernetické bezpeonosti), smluvnl strany se dohodly, 2e

nedllnou soucasti teto smlouvy je prlloha c. 3, ktera obsahuje po2adavky pillohy c. 7 vyhlééky o

kybernetické bezpecnosti (tj. informace tykajlcl se bezpeénostnlch opatrenl pro smluvni vztahy

s vyznamnymi dodavateli). Zhotovitel je povinen plnit povinnosti stanovené touto pfllohou 6. 3.

Kontaktnl Lidaje mana2er0 kybernetické bezpecnosti predajl druhé smluvnl strané ni2e uvedené

kontaktni osoby:

16.3.1. 23 objednatele: --__----—

16.3.2. Za zhotovitele:_-_-----—

Kontaktni Udaje mana2er0 kybernetické bezpecnosti mohou byt éas od casu ménény, nicméné

kaida takova zména musl byt druhé smluvnl strané neprodlené oznamena prostrednictvim

kontaktnich osob uvedenych v odst. 16.3.1 a 16.3.2 této smlouvy. Komunikace ohledné kontaktnlch

l'Jdajfl mana2era kybernetické bezpeénosti bude mezi uvedenymi kontaktnimi osobami probihat

formou dopisu zaslaného prostrednictvlm poskytovatele poétovni licence, prostrednictvlm datové

schrénky nebo elektronicky podepsanym emailem.

Uverejfiovénl

Zhotovitel bere na védomi, 2e objednatel je povinen uveFejnit tuto smlouvu ve smyslu zékona E.

340/2015 5b., 0 zvléétnich podminkéch 05innosti nékterych smluv, uverejnovéni téchto smluv a

o registru smluv (zékon o registru smluv), ve znéni pozdéj§ich pFedpisfi. Zhotovitel bere déle na

védomi, 2e objednatel je povinen poskytnout informace podle zékona 6106/1999 5b., 0

svobodném pristupu k informacim, ve znéni pozdéjéich predpisfi. PFi uverejnéni této smlouvy

vregistru smluv budou vjejim textu zneéitelnény zejména tyto Udaje: bankovni spojeni

zhotovitele, jméno osoby oprévnéné jednat jménem objednatele, jméno osoby oprévnéné

jednat ve vécech technickych za objednatele, emailové adresa zhotovitele vodst. 7.4 této

smlouvy, jména, tel. Eisla a emaily uvedené vodst. 16.3.1 a 16.3.2 této smlouvy, podpisy na

smlouvé a da’le obchodni tajemstvi ve smyslu § 504 obéanského zékoniku specifikované

v odstavci 16.6 této smlouvy.

Obchodnl tajemstvi

Podle § 504 obéanského zékoniku jsou obchodnim tajemstvim jednotlivé cenové polo2ky

obsaiené v pFiloze (“:2 Kalkulace ceny, a proto nebudou tyto poloiky uveFejnény, ani poskytnuty

podle odst.16.5této smlouvy.

Bezpeénost v civilnim letectvi

Zhotovitel podpisem této smlouvy bere na védomi, 2e neni oprévnén sdélovat cl jakkoliv éliit

informace, kterymi by mohla byt naruéena bezpeénost vcivilnlm letectvl, a to z dflvodu

po2adavk0 na zachovani bezpecnosti v civilnim letectvl, které vyplyvaji z prisluénych prévnich

pi‘edpisi’J (zejména Letecky predpis L 17), a které uklédajl poskytovatelflm letovych provoznlch
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16.8

17.

17.1

17.2

17.3

17.4

17.5

17.6

slu2eb prijmout takova adekvétni opatrenl, na zékladé kterych bude zajiéténa ochrana civilnlho

letectvl pred protiprévnlmi Ciny. Zhotovitel nesml zejména jakkoliv reprodukovat a dale élrit

informace, o nich2 se dozvédél v souvislosti s plnénim této smlouvy.

Ochrana osobnich L’Jdajl‘]

Objednatel i zhotovitel respektuji pravidla o ochrané osobnich i’JdajL'i dle naFizeni Evropského

parlamentu a Rady (EU) 2016/679 2e dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti

se zpracovénim osobnich L’Idajfi a o volném pohybu téchto ddajfi a o zruéeni smérnice 95/46/ES

(obecné narizeni o ochrané osobnich L'Idajfl), tj. naFizenI’ GDPR, a da|§ich obecné zévaznych

.vvl

L’idajfi na strané objednatele jsou k dispozici na webovych strénkéch

http://www.rlp.cz/spolecnos:Losobniudaie/Strankv/default.aspx.

Odstoupeni od smlouvy

Objednatel je od teto smlouvy oprévnén odstoupit zejména v prlpadé, 2e zhotovitel poruéi tuto

smlouvu podstatnym sz'Isobem, zejména nebude-Ii vytvaret dllo v souladu s touto smlouvou

anebo bude zanedbévat plnéni svych zévazkEI takovym zpi‘Jsobem, 2e tato skuteénost vyrazné

ovlivni kvalitu dlla nebo termin jeho dodani. Za podstatné poruéenl této smlouvy s mo2nosti

okam2itého Odstoupeni se pova2uje zejména:

— zhotovitel je v prodleni se splnénim své povinnosti ze smlouvy p0 dobu delél ne2 30 dnl

a i pies plsemné upozornéni objednatele a poskytnutl dodateéné lhi'ity ke splnéni

v délce alespon 7 dnfl od doruéenl upozornénl zhotoviteli, povinnost nesplnil,

— objednateli vznikl podle této smlouvy narok na smluvnl pokuty v souhrnné vyéi

presahujlcl 30 procent ceny plnenl dle této smlouvy,

— zhotovitel poruéil ustanoveni pi‘llohy E. 3 této smlouvy nebo bezpecnostnlch pravidel

oznamovanych dle odst. 6.2 prilohy ("2. 3 této smlouvy.

Objednatel je od této smlouvy opravnén odstoupit v pfipadé vyznamné zmény kontroly nad

zhotovitelem nebo zméné kontroly nad zasadnimi aktivy vyu2lvanymi zhotovitelem k plnéni podle

smlouvy, pl‘iéemi vyznamnou zménou kontroly se rozuml zména ovladajlcl osoby dle § 74 a nésl.

zakona ('2. 90/2012 8b., 0 obchodnich spolecnostech a dru2stvech (zékon o obchodnich

korporaclch), ve znénl pozdéjélch predpisfi.

Zhotovitel je od této smlouvy oprévnén odstoupit zejména v pfipadé, 2e je objednatel v prodleni

s platbou ceny za iédné poskytnuté plnénl dle této smlouvy po dobu deléi ne2 30 dni i pres

plsemné upozornéni zhotovitele a poskytnutl dodatecné lhtity alespor'I 30 dni] od doruceni

upozornéni objednateli.

Kterakoliv ze smluvnich stran je dale oprévnéna odstoupit od teto smlouvy, pokud se druhé

smluvni strana dostane do Upadku ve smyslu zékona é. 182/2006 8b., 0 Upadku a zpflsobech

jeho reéeni (insolvenénl zakon), ve znéni pozdéjéich pfedpisfi.

V pfipadé Odstoupeni kterékoliv smluvni strany od této smlouvy, koncl platnost a ucinnost této

smlouvy dnem doruceni pisemného oznameni o Odstoupeni od této smlouvy druhe smluvni

strané. Odstoupeni bude zasléno doporuéenym dopisem prostrednictvim dr2itele poétovm’

licence.

Vpripadé Odstoupeni zhotovitele od této smlouvy z dflvodi’J na strané objednatele, uhradl

objednatel zhotoviteli prokazatelné vynalo2ené néklady vzniklé ke dni Odstoupeni.
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17.7

18.

18.1

18.2

18.3

19.

19.1

19.2

19.3

19.4

19.5

Odstoupeni od této smlouvy nemé vliv na néroky 2e smluvnlch pokut a nahrady ékody dle teto

smlouvy vzniklé pred Uéinnostl Odstoupeni 0d této smlouvy.

Vyééi moc (vis maior)

Smluvni strany se osvobozujl od odpovédnosti za casteéné nebo dplné nesplnénl smluvnich

zavasz‘i, jestli2e se tak prokazatelné stalo v di'Jsledku vyééi moci. Za vyééi moc se pokladajl trvalé

nebo docasné mimoiadné nepredvldatelné a nepi‘ekonatelné preké2ky vznikle neza’visle na villi

smluvni strany. Nastanou—Ii vyée uvedené okolnosti, jsou obé smluvni strany povinny se

neprodlené o téchto okolnostech vzéjemné informovat.

Lhflty pro plnénl povinnosti podle této smlouvy se prodlu2ujl o dobu, po kterou prokazatelné trvé

okolnost vylucujlcl odpovédnost za easteéné nebo Uplné nesplnénl smluvnlch zavazkfl.

Jestli2e dflsledky vyplyvajlcl ze zasahu vyéél moci prokazatelné trvajI' dele ne2 tfi méslce, mfiie

kterékoliv ze smluvnich stran od smlouvy odstoupit s tim, 2e se néroky smluvnlch stran vyrovnajl

tak, aby 2adné ze smluvnich stran nevzniklo bezdflvodné obohaceni.

Zévéreéné ustanoveni

Tuto smlouvu lze ménit nebo doplnovat pouze vyslovnym oboustranné potvrzenym smluvnlm

ujednanlm, a to ve formé plsemnych vzestupné cislovanych dodatkfl ktéto smlouvé,

podepsanych oprévnénymi zéstupci obou smluvnich stran.

Tato smlouva vstupuje v platnost dnem podpisu obou smluvnich stran a ucinnosti nabyva dnem

jejlho uvefejnéni v registru smluv.

Obé smluvni strany prohlaéuji, 2e jednotlivé élénky teto smlouvy jsou dostateéne 2 hlediska

nale2itosti pro vznik smluvniho vztahu, a 2e bylo vyu2ito smluvni volnosti stran a tato smlouva se

uzavira uréité, va2né a srozumitelné. Smluvni strany se dohodly, 2e jejich zavazkovy vztah se

fidi ustanovenlmi obéanského zékoniku.

Smlouva je vyhotovena v ceském jazyce ve étyfech stejnopisech, z nich2 ka2dé smluvni strana

obdr2l dva vytisky.

Nedilnou soucast této smlouvy tvori nésledujlcl pi‘ilohy:

Prlloha 6.1 — Technicka specifikace

Prlloha 0.2 — Kalkulace ceny

Priloha c. 3 — Bezpeénosti opatreni pro smluvnl vztahy s vyznamnymi dodavateli dle pfilohy c. 7

vyhlaéky 0. 82/2018 Sb. bezpeénostnich opatrenlch, kybernetickych bezpeonostnich incidentech,

reaktivnich opatrenlch, néle2itostech podénl v oblasti kybernetické bezpeénosti a likvidaci dat

(vyhlaéka o kybernetické bezpecnosti)
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Priloha é. 1 ke smlouvé é. 078l2021/IS/026 — Technické specifikace

Systém monitorovéni ATS pozic pro ACC Praha 2021

Na zakladé planovani nasazeni systému TopSky je po2adovano poflzeni systému monitorovani ATS pozic

pro cast novych pozic ACC Praha v IATCC instalovanych v roce 2021. Po2adovano je reéenl vyu2ivajici

koncentratory dat komunikujlcl 5 ATS informacnim systémem WALDO (5ks), pfihlaéovaci zafizeni pro

monitorovénl ATS pozic (30 kusfl), vcetné porizenl 30 kusfl licenci. vystupy dat budou piedavany pro

system WALDO, interface je po2adovan na Urovni TCP/IP.

Po2adovana je L'iprava SW pro koncentratory dat umo2nujicl piipojenl do systému Cardmon pro soubé2ny

provoz monitorovaclho systému.

Poiadavky na HW:

bezkontaktnl ctecka

IdentifikaCnim prostredkem bude bezkontaktnl karta NXP DESFire 4K

Typ cteéky: splfiujici standardy |SO14443A, lSO14443A—4 (T=CL)

Typ identifikace: jen UlD

Po2adavky na SW:

Vytvorit software zjiét'ujlcl pfitomnost karty ve étecce s minimalni obsluhou

Po2adovan je nepretr2ity chod aplikace v re2imu H24

Koncentrator mfl2e obslou2it max 8 éteéek souéasné

Koncentrator umo2ni soucasné pfipojeni cteéek 5 USB interface a ctecek 3 RS232 interface (5 vyu2itI'm

napajenych proudovych smycek)

Koncentrator umo2ni pevné prirazeni poradového cisla éteéky (predavaného do systému WALDO) se

sériovym élslem otecky

Koncentrator umo2ni vynechanl vyjmenovanych COM portfl z automatického scanovani

lnteg raéni poiadavky:

vystupy dat budou predavany do systému Waldo, interface a rozsah dat bude kompatibilni.

Poiadavky na prostredi:

0er system bude pracovat v samostatnych VLANech

Prostup pro predani dat do systému WALDO bude na specifikovanych portech

Sefizovani presného casu bude i‘eéeno prostrednictvim slu2by NTP z casovych serveri’J RLP CR

Nebude prostup do 2adnych daléich VLANL’I, nebude prostup na Internet

System bude souéasti ATS systemfl s omezenlm pristupu

Po2adavky na monitoraci a ovlédani:

Poiadovan je pfistup pomocl slu2by VNC ze systému RCMS IDP

Po2adovana je integrace monitorovanl pomocl protokolu SNMP do systému CMOS RLP CR s.p.

Instalace a konfigurace:

Zhotovitel provede instalace SW, cteéek a provede konfigurace HW, operacnlho systému a aplikaénlho

software dle potreb RLP CR. Nastavenl IP adres bude reflektovat stavajlci rozdélenl adresnlho prostoru v

VLAN segmentu pro CARD system.

Verze: 1.0



Card System — Interface to Card Readers

Protocol

TCP / IP

Communication is based on 2 ports. The first port is for receiving messages, the second is for sending

messages. Both the Monitor and Card Reader Unit connect to the peer whenever Theky have a message to

be sent. After the message is sent, the connection is closed by the sender.

Note: This also applies to replies. A reply is never sent through the same connection as the

request but through a newly established connection from the other side.

Data Type

Binary messages with the following structure:

Byte Array [2B — length][1 B — type]([1 B — index])[nB — data] where:

length is total length of the message excluding the length field, that is, length = 1 (type) + (1(index)) + n

(data). Network (big endian) bytes order type denotes message type

index is the reader number, starts from 1. Predefined values: 1 — EC, 2 — PC. Index is not

mandatory for all messages data is message payload

Data Format

Common message fields:

UID is Card ID. ASCII encoding message is an informational message. ASCII encoding

error description is an error message. ASCII encoding

Message Type GETSTATE

GETSTATE = 5, [2B — length][0x05][1 B — index]

Get current reader state based on index.

Sent by the Monitor (ATRAK-AIM).

Reply: CARDPRESENT, CARDEMPTY, READERERROR or APPERROR

Message Type CARDIN

CARDIN = 6, [28 — length][0x06][1 B — index][32B — UID]

Card with UID was inserted at indexed reader. Unsolicited message.

Sent by the Card Reader Unit.

Message Type CARDOUT

CARDOUT = 7, [28 ~ length][0x07][1 B — index][32B — UID]

Card with UID was removed from indexed reader. Unsolicited message.

Sent by the Card Reader Unit.

Message Type CARDPRESENT

CARDPRESENT = 8, [28 — length][0x08][1 B — index][SZB — UID],

Card with UID is present at indexed reader.

Sent by the Card Reader Unit, a reply to GETSTATE.

Message Type CARDEMPTY

Verze: 1.0 2



CARDEMPTY = 9, [28 — Iength][0x09][18 — index]

Indexed reader is empty.

Sent by the Card Reader Unit, a reply to GETSTATE.

Message Type UNKNOWN

UNKNOWN = 10, [28 — |ength][0x0A][n8 — message]

Listening port received unknown message.

Sent by the Card Reader Unit, a reply to message with unknown type.

Message Type READERERROR

READERERROR = 12, [28 — length][OXOC][18 — index][nB — error description]

Indexed reader reports error.

Sent by the Card Reader Unit, an error related to the reader has occurred, either a reply to

GETSTATE or whenever an error occurs (unsolicited message).

Message Type APPERROR

APPERROR = 13, [2B — |ength][0x0D][nB — error description]

Sent by the Card Reader Unit, an error related to the Card Reader Unit application has occurred,

either a reply to GETSTATE or whenever an error occurs (unsolicited message).

Message Type READERINFO

READERINFO = 1, [2B — length][0x01][18 — index][nB — message]

Indexed reader reports information. Unsolicited message.

Sent by the Card Reader Unit.

Message Type APPINFO

APPINFO = 2, [28 — length][0x02][n8 — message]

Application reports information. Unsolicited message.

Sent by the Card Reader Unit.

Data Verification

A message is verified to be of a valid type and message format.

In the event that there is an error in a received message, a message of the appropriate type is returned.

Verze: 1.0 3
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Evidenénl cislo smlouvy objednavatele: 078l2021/lS/026 Pfiloha c. 3

Priloha 6. 3 smlouvy o dilo éislo 07812021llS/026 ,,Systém monitorovani ATS pozic pro

ACC Praha“ (dale jen ,,smlouva“) k zajisténi opatreni v oblasti informaéni

a kybernetické bezpeénosti

,,Smluvni zajisténi opati‘enl voblasti informaénl a kybernetické bezpeénosti ve smyslu § 8, odst. 2

vyhla’éky ("3. 82/2018 8b., 0 bezpeénostnlch opatrenich, kybernetickych bezpeénostnich incidentech,

reaktivnich opatfenich, néle2itostech podanl v oblasti kybernetické bezpeénosti a likvidaci dat (vyhlaska

o kybernetické bezpeénosti), ve znéni pozdéjsich predpisfl”

1.

1.1

1.2

1.3

2.1

2.2

2.3

2.4

2.5

2.6

2.7

3.1

3.2

Preambule

Zhotovitel bere na védomi, 2e je vyznamnym zhotovitelem dle §2 pism. n) vyhlasky

o kybernetické bezpeénosti pro objednatele Rlzeni letového provozu Ceské republiky, statnl

podnik (RLP CR, s. p.), ktery je spravcem informacnlch a komunikaénlch systémt’I kritické

informacni infrastruktury.

lnformaénIm/komunikacnlm systemem, k nému2 se vztahuje role vyznamneho zhotovitele, je:

Waldo.

Zhotovitel se zavazuje dodr2ovat po2adavky systému i‘izenl bezpeénosti chranénych informaci

uvedené v teto pfiloze smlouvy a bezpecnostnich pravidlech distribuovanych v souladu 5 cl. 6

new prllohy smlouvy.

Definice pojmu

,,Aktivem" se rozuml souhrn informaci a slu2eb, které jsou nezbytné pro provozovani

informaénich/komunikaénich systémL‘I uvedenych v cl. 1.2 této prilohy smlouvy.

,,Bezpeénostnlm incidentem“ se rozuml naruseni bezpecnosti chranénych informaci

v informacnich/komunikacnich systémech uvedenych v cl. 1.2 new pi‘Ilohy smlouvy.

,,Bezpeénostnlm opatrenim“ je L'Ikon, jeho2 cllem je zajisténl bezpecnosti chranénych informaci

v informaénlchlkomunikaénich systémech uvedenych v cl. 1.2 této prilohy smlouvy, jeho

dostupnosti a spolehlivosti v kybernetickém prostoru.

,,Bezpeénostni politikou" je soubor zasad a pravidel, které uréujl zpfisob zajisténi ochrany aktiv.

,,Bezpecnostni udalosti" takova udalost, které m02e sz‘Jsobit naruseni bezpecnosti chranénych

informaci v informaénIch/komunikaénlch systémech uvedenych V ("IL 1.2 této prllohy smlouvy.

,,Zhotovitelem“ zhotovitel dle smlouvy, ktery je zaroven vyznamny dodavatel dle § 2 plsm. n)

vyhlasky o kybernetické bezpeénosti.

,,Kritickou informacni infrastrukturou“ prvek nebo systém prvkfi nezbytny pro provozovanl

informacnich/komunikacnich systémi] uvedenych v cl. 1.2 této pfilohy smlouvy.

Bezpeénost chranénych informaci

Zhotovitel je povinen zavést a provadét bezpeénostni opatreni v rozsahu nezbytném pro zajisténl

bezpecnosti informacnlch/komunikacnich systémCI uvedenych v (ii. 1.2 této pfilohy smlouvy

a vést o nich bezpecnostni dokumentaci.

Vychodiskem pro nastaveni bezpecnostnich opatfenl jsou po2adavky zakona c. 181/2014 8b.,

0 kybernetické bezpecnosti a o zméné souvisejicich zakonfl (zakon o kybernetické bezpecnosti),

ve znéni pozdéjslch predpisi’J, vyhlasky o kybernetické bezpeénosti, pfipadné norem CSN

ISO/IEC 27001.
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3.3 Provadénl bezpeénostnich opatfeni u zhotovitele ovéruje objednatel postupem dle (:l. 15 této

pi‘ilohy smlouvy nebo platnym certifikatem ISO/IEC 27001, pi‘lpadné jinym zavedenym a platnym

mezinarodné uznavanym systemem ilzeni bezpecnosti informaci u zhotovitele.

3.4 Zhotovitel provadl opatfeni k zajisténl dflvérnosti dat souvisejlclch s dodanim

informaonIch/komunikaénich systemt‘] uvedenych v cl. 1.2 této pi‘llohy smlouvy v souladu

s po2adavky cl. 12.6 smlouvy a bezpecnostnlmi pravidly distribuovanymi v souladu 3 cl. 6 této

prilohy smlouvy.

3.5 Zhotovitel provadl opatfenl k zajisténl integrity dat souvisejlclch s dodanlm

informaénich/komunikacnich systémfl uvedenych v cl. 1.2 této pfllohy smlouvy.

3.6 Zhotovitel provadi opatreni k zajisténi dostupnosti dat souvisejlclch s dodanim

informaénich/komunikaénlch systémfl uvedenych v cl. 1.2 této pi‘Ilohy smlouvy v souladu

s po2adavky Pfilohy 6.1 smlouvy a s bezpecnostnlmi pravidly distribuovanymi v souladu 3 cl. 6

této prllohy smlouvy.

4. Opravnéni u2ivat data, pravidla pfistupu

4.1 Zhotovitel odpovida za dodr2ovani pravidel vstupu externlch subjektL'I do areall'J a objekttl

objednatele definovanych vcl. 12.2 smlouvy a v bezpecnostnich pravidlech distribuovanych

v souladu s cl. 6 této prllohy smlouvy.

5. Autorska a licenéni prava

5.1 Autorska prava a licence k informaénim/komunikaénlm systémflm uvedenym v cl. 1.2 této pi‘llohy

se fldi ustanovenim cl. 4 smlouvy.

6. Dodr20vani bezpecnostni politiky objednatele

6.1 Zhotovitel je povinen dodr20vat ,,Bezpeénostni pravidla pro vyznamne dodavatele“ objednatele

ve znénl posledni verze, ktera mu byla objednatelem oznamena dle nasledujiciho ustanoveni

(dale jen ,,bezpeénostni pravidla").

6.2 Aktua’lnl verzi bezpeénostnich pravidel objednatel zhotoviteli predlo2i pi'ed podpisem smlouvy,

pficem2 veskeré prlpadné zmény bezpecnostnich pravidel (po uzavi'enl smlouvy) vy2adovane

zejména vdflsledku zmén pravnich pfedpisfl, rozhodnutl nebo varovani Na'rodnlho uradu

pro kybernetickou a informaénl bezpeénost, rozhodnutl dalslch spravnich uradfl nebo plnénl

napravnych opatfenl vyplyvajiclch ze statnlho dozoru, budou distribuovany elektronicky

podepsanymi e-mailovymi zpravami mana2erem kybernetické bezpeénosti objednatele kontaktni

osobé zhotovitele uvedené v clanku 16 smlouvy nebo v pisemné listinne podobé podepsané

mana2erem kybernetické bezpeénosti objednatele a zaslané prostrednictvim dr2itele postovni

licence 3 potvrzenlm o doruceni na adresu kontaktni osoby zhotovitele uvedené vclanku 16

smlouvy.

6.3 Zhotovitel zajistl u vsech svych pracovnikfl, ktefi se podlleji na plnéni povinnosti dle této pi‘llohy

smlouvy prokazatelne seznameni s bezpecnostnlmi pravidly.

7. Soulad s obecné zévaznymi prévnimi predpisy

7.1 Zhotovitel se zavazuje poskytnout smluvni pinéni v souladu s ustanovenim odst. 11.1 smlouvy.

8. Rizeni zmén

8.1 Zhotovitel je povinen i‘idit rizika souvisejicl splnénlm dle smlouvy. Na vy2adani mana2era

kybernetické bezpecnosti objednatele nebo osob provadéjicich kontrolni cinnost dle cl. 15 této

prilohy smlouvy je povinen sz‘Jsob fizenl téchto rizik dolo2it.
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8.2 Zhotovitel bere na védoml, 2e objednatel pfi provadéni zmén postupuje v souladu s § 11 vyhlasky

o kybernetické bezpecnosti.

8.3 U vyznamnych zmén provadl objednatel analyzu rizik v souladu s metodikou CRAMM, nastrojem

RAMSES.

8.4 Zhotovitel poskytne objednateli nezbytnou soucinnost a bude napomocen pfi Flzeni zmén,

zejména pri pravidelném hodnoceni rizik a kontrole zavedenych bezpecnostnlch opati‘enl

provédénych osobami urcenymi objednatelem. Takovou souéinnost je zhotovitel povinen zajistit

i u svych poddodavateli’I.

8.5 Zhotovitel, ktery v ramci svého resenl nezbytného pro poskytovani slu2eb die smlouvy vyu2ije

technické nebo programové prosti‘edky spolecnosti Huawei Technologies Co., Ltd. nebo ZTE

Corporation, véetné jejich dcerinych spolecnosti, v prt’Ibéhu zadavaclho rlzenl objednateli

pfedlo2il analyzu rizik zpracovanou vsouladu s metodikou Narodniho uradu pro kybernetickou

bezpecnost.

9. Informaéni povinnost

9.1 Zhotovitel bezodkladné informuje objednatele prostfednictvlm kontaktnich tidajfl uvedenych

v clanku 16 smlouvy, pokud zjisti naruseni bezpecnosti chranénych informaci v di‘isledku

kybernetické bezpecnostnl udalosti a poskytne objednateli dostateéné informace, které umo2ni

odstranit nasledky takové udalosti, vysetfit ji a ohlasit ji Narodnlmu uradu pro kybernetickou

bezpeénost v souladu s po2adavky vyhlasky o kybernetické bezpecnosti. Zhotovitel je povinen

pFi téchto 0konech spolupracovat a pfijmout financné pfiméfené kroky, které si objednatel vy2éda.

9.2 Zhotovitel prostrednictvlm kontaktnich Udajfl uvedenych v clanku 16 smlouvy prCIbé2né a

bezodkladné informuje objednatele o vsech jemu znamych vyznamnych a kritickych hrozbach a

zranitelnostech, které by mohly mIt vliv na hodnoceni rizik provadénych objednatelem.

9.3 Zhotovitel prostrednictvlm mana2era kybernetické bezpecnosti objednatele bezodkladné

informuje objednatele o vyznamné zméné ovladanl zhotovitele podle zakona o obchodnich

korporacich nebo zméné vlastnictvl zasadnich aktiv, poph’padé zméné opravnénl nakladat

s témito aktivy, vyu2ivanych zhotovitelem k plnénl podle smlouvy s objednatelem. Ma se 2a to,

2e vyznamnou zménou ovladani se rozumi zména ovladajici osoby dle § 74 a nasl. zakona

("2. 90/2012, 8b., 0 obchodnich spolecnostech a dru2stvech (zakon o obchodnich korporacich),

ve znéni pozdéjsich pfedpisfl.

9.4 Podrobnéjsi podminky ohlasovanl a klasifikace udalostl jsou uvedeny vbezpecnostnich

pravidlech.

10. Rizeni kontinuity

10.1 Pravidla ilzeni kontinuity souvisejici spfedmétem plnénl smlouvy jsou upravena v servisnl

smlouvé c. 348/2019/PS/031.

11. Podminky pfedévéni dat

11.1 Pravidla pro pi‘edavanl dat upravuje ustanoveni cl. 4.2 smlouvy.

12. Poddodavatelé

12.1 Zhotovitel objednatele dle § 105 odst. 4 ve spojenl s odst. 3 zakona c. 134/2016 Sb., 0 zadavanl

vefejnych zakazek, ve znénl pozdéjslch predpisfl, predem plsemné informuje o I’meslu vyu2it

poddodavatele, kterého neozna’mil v prfibéhu zadavaclho rizeni, vcetné jeho identifikace a detailt‘]

cinnostl, které ma poddodavatel provadét a zpflstupnovanych dat. ldentifikacnl udaje

poddodavatelfl, kteFl se po uzavfenl smlouvy zapoji do plnénl vei‘ejné zakazky, predmét cinnosti,
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12.2

12.3

12.4

které ma poddodavatel provadét a zpfistupnovana data, je zhotovitel povinen objednateli sdélit

pred zahajenlm plnéni ze strany dotycného poddodavatele.

Pokud zhotovitel sjedna s poddodavatelem provadénl cinnosti nebo zpristupnovanl dat ve smyslu

této pfllohy smlouvy, je povinen uzavrit s poddodavatelem smlouvu nebo jiny pravni akt, je2

zaklada stejna prava a povinnosti ve vztahu k informacnl a kybernetické bezpecnosti jako jsou

stanovené vtéto pfiloze smlouvy. Jedna se zejména o poskytnuti dostateénych zaruk pro

provedeni vhodnych technickych a organizacnlch opati‘enl tak, aby zpracovanl odpovidalo

po2adavk0m vyhlasky o kybernetické bezpecnosti.

Ve vztahu ke ka2dému poddodavateli, zhotovitel:

a) vynalo2l veskeré pi‘imérene Usill, aby provéfil, 2e poddodavatel poskytuje Uroven

ochrany v oblasti informaénl a kybernetické bezpecnosti, je2je vy2adovana smlouvou;

b) zajistl, aby pfi fetézenl poddodavatelfl byla vzajemna prava a povinnosti ve vztahu

k informacnl a kybernetické bezpecnosti upravena plsemnou smlouvou obsahujicl

podmlnky, které nabizejl alespor'I stejnou droven ochrany jako ty, které jsou uvedeny

ve smlouvé a splnuji p02adavky pi‘lslusnych pravnlch pfedpist‘I vztahujicich se ke

smluvnlmu plnéni;

c) poskytne na vy2adani objednateli kopie vybranych castl smluv s poddodavateli (nebo

obdobné podklady) relevantnich pro plnéni smlouvy;

d) zajistl v rozsahu jeho cinnosti, aby ka2dy poddodavatel plnil povinnosti vyplyvajici 2e

smlouvy, které se vztahuji na ochranu v oblasti informaéni a kybernetické bezpecnosti

provadénou tlmto poddodavatelem, jako by byl stranou této smlouvy namlsto

zhotovitele.

V prlpadé, 2e souéasti uzavirané dohody s poddodavateli ci mezi poddodavateli je poskytnuti

bezpeénostnlch pravidel, je zhotovitel povinen o této skuteénosti informovat objednatele pi‘edem.

Objednatel je opravnén do péti pracovnlch dnu od doruceni oznameni o nutnosti poskytnuti

bezpecnostnich pravidel poddodavatelflm namltnout, 2e poskytnuti bezpecnostnich pravidel

poddodavatelflm nenl nezbytné nutné nebo 2e poskytnuti bezpeénostnich pravidel konkrétnimu

poddodavateli znamena pro objednatele bezpecnostni riziko a nasledné zhotoviteli poskytnuti

téchto bezpeénostnlch pravidel poddodavatelflm nebo konkrétnimu poddodavateli zakazat.

V takovém prlpadé musl zhotovitel prokazat nezbytnou potiebu poskytnuti téchto bezpeénostnich

pravidel konkrétnlmu poddodavateli nebo navrhnout vyu2itl jiného poddodavatele. Jestli2e

objednatel tuto potrebu shieda dfivodnou nebo nevyhodnotl nového poddodavatele jako

bezpeénostnl riziko, povoli poskytnuti téchto bezpeénostnich informaci konkrétnlmu

poddodavateli.

13. Bezpeénostni podminky pfi ukonéeni smlouvy

13.1 Zhotovitel pri ukonceni smlouvy zajistl splnéni podminek stanovenych vbezpecnostnlch

pravidlech.

14. Pravidla pro likvidaci dat

14.1 Zhotovitel pfi ukoncenl smlouvy zajistl splnénl podminek tykajlclch se likvidace dat stanovenych

v bezpeénostnich pravidlech.

15. Kontrola

15.1 Zhotovitel zpfistupnl na vy2adéni vsechny informace nezbytné pro prokazanl souladu s touto

pfilohou smlouvy a um02ni a bude napomocen pri auditech a inspekcich provadénych jakymkoli

auditorem povéfenym objednatelem. Takovou souéinnostje zhotovitel povinen zajistit i u svych

poddodavatelfJ.

 

 

Stranka 4 z 5



Evidencnl cislo smlouvy objednavatele: O78/2021/IS/026 Pflloha c. 3

15.2 S priméfenym pi'edstihem pied zahajenlm kontroly informuje objednatel zhotovitele o této

kontrole. Objednatel dale vynaloil pfimérené tisili, aby provadénim kontroly nedoslo ke vzniku

skody, nadmérnému naruseni prostor, zaflzenl, personalu a cinnosti zhotovitele. Zhotovitel neni

povinen pri provadéni kontroly umo2nit pflstup do svych prostor pouze v pi‘lpadé, 2e:

a) osoba provadéjici kontrolu nepfedlo2i doklad toto2nosti a povereni k provedeni

kontroly;

b) je kontrola provadéna mimo bé2nou pracovni dobu, Ieda2e kontrola pro splnéni svého

ucelu vy2aduje provedeni pravé mimo bé2nou pracovni dobu a kontrolujicl predem

(v bé2nou pracovnl dobu) oznamil zhotoviteli, 2e se jedna o takovy pi‘lpad.

15.3 Zhotovitel bere na védomi, 2e objednatel provadl periodické hodnoceni dodavateli: v souladu

s po2adavky normy CSN ISO/l EC 9001 .

16. Ustanoveni o sankcich za poruseni povinnosti

16.1 Sankce za poruseni povinnosti dle této pfllohy smlouvy jsou stanoveny v cl. 14 smlouvy.

16.2 Objednatel m02e v situaclch majlcich vliv na kybernetickou bezpecnost jednostranné odstoupit

od smlouvy v prlpadech stanovenych v odst. 17.1 a 17.2 smlouvy.
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