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Rizeni letového provozu
Ceské republiky

SMLOUVA O DiLO

,»Systém monitorovani ATS pozic pro ACC Praha”

uzaviend podle § 2586 a nasl. ve spojeni s § 2358 a ndsl. zakona ¢. 89/2012 Sh., ob¢ansky zdkonik, ve
znéni pozdéjsich predpisti (déle jen ,obcansky zakonik”)

(déle jen ,,smlouva“)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

se sidlem: Navigaéni 787, 252 61 Jenec

zastoupeny: |l IS I N S B - B D D e
k jednani ve vécech technickych opravnény: il I N

ICO: 49710371

DIC CZ699004742

bankovni spojeni: CSOB, a.s, Praha 5, &islo G¢tu: 88153/0300

SWIFT kéd: CEKOCZPP
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zapsany v obchodnim rejstiiku vedeném Méstskym soudem v Praze v oddile A, vloZce 10771,

(ddle jen ,objednatel nebo RLP CR, s.p.")

Group 2000, s.r.o.

se sidlem: Balbinova 1091/25, 120 00 Praha 2
zastoupena: RNDr. Petrem Novdkem, jednatelem
ICO: 63993376

DIC: CZ63993376

bankovni spojeni: Il == INIININGN

zapsan v obchodnim rejstiiku vedeném u Méstského soudu v Praze, v oddile C, vloZce 39196.

(ddle jen ,zhotovitel”),

objednatel a zhotovitel rovnéz ,smluvni strany”).

2. Preambule

2.1 Objednatel poptava od zhotovitele vytvoreni dila pod nazvem ,,Systém monitorovani ATS pozic
pro ACC Praha“.

2.2 Zhotovitel stvrzuje, Ze disponuje vlastnostmi a schopnostmi umoziujicimi mu poskytovat
objednateli dilo v nejvy$si dostupné kvalité a ze je schopen a bude jednat se znalosti a peélivosti,
ktera je s predmétem jeho Cinnosti, resp. s jeho povolanim &i stavem obvykle spojena, Ze spliiuje
veskeré podminky a pozadavky v této smlouvé stanovené a je opravnén tuto smlouvu uzaviit a
fadné plnit zavazky v ni obsazené.
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3.1

3.2

3.3

4.1

4.2

4.3

5.1

5.2

5.3

5.4

PFedmét smlouvy

Predmétem smlouvy je pofizeni systému monitorovani ATS pozic pro ¢ast novych pozic ACC
Praha v IATCC instalovanych v roce 2021.

Dalsi podrobné informace a specifikace dila jsou obsazeny v pfiloze €.1 této smlouvy.
(dale jen ,dilo").

Zhotovitel se zavazuje predat objednateli technickou dokumentaci k systému, ktera je nutna
k prevzeti a fadnému uzivani dila. Dokumentace k dilu je poskytovana v ¢eském nebo anglickém
jazyce.

Objednatel se zavazuje za podminek stanovenych touto smlouvou zaplatit za Fadné a vcas
dodané dilo cenu ve vysi a za podminek stanovenych v této smlouvé.

Autorska prava

Zhotovitel touto smlouvou poskytuje objednateli opravnéni k vykonu prava uzit SW systému (dale
jen licenci*), a to v rozsahu a za podminek touto smlouvou stanovenych. Licence se poskytuje
jako vyhradni, k jakémukoliv Gcelu, v neomezeném mnozstevnim rozsahu pro tuzemi Ceské
republiky, na celou dobu trvani majetkovych prav autorskych.

Pro vylou&eni pochybnosti strany prohladuji, Ze veskera data, konfigurace, uZivatelska nastaveni
& Sablony pofizené pomoci dila nebo v ném obsazené jsou piedmétem majetkovych prav
autorskych objednatele a zhotovitel je pouze opravnén je uzit v ramci poskytovani pinéni dle této
smlouvy, a to na zakladé vyslovného pokynu objednatele.

Sougasti pfedavaciho protokolu o Fadném predani a prevzeti dila dle odst. 5.4 této smlouvy musi
byt samostatny dokument obsahujici podrobny seznam vSech SW licenci tfetich stran
poskytnutych zhotovitelem v ramci vytvofeni dila na zakladé této smlouvy. Ke kazdé SW licenci
treti strany musi byt uvedeno minimalné nasledujici: identifikace dokladu, na zakladé kterého
nabyl zhotovitel licenci; pfesny nazev pofizeného software dle vyrobce; edice, verze, typ (dle
relevantnosti); pocet pofizenych licenci; omezeni licence — napi. identifikace jazykové verze,
bitové verze, user/device, datacenter, CPU, CORE pfipadné& dal$i omezeni provozu — lokalitou,
zemi a dalsi (dle relevantnosti); typ licence a licenéni program (OEM, OLP, SELECT, pfipadné
dalgl); rozsah dodavané podpory (délka, zacatek a konec) nebo presnou vazbu na smlouvu.

Nasazeni, pfedani a akceptace

Zhotovitel se zavazuje nainstalovat dilo a propojit jej s ostatnimi systémy objednatele a fadné
otestovat funkénost nainstalovaného a propojeného dila.

Zhotovitel se zavazuje pfi instalaci a propojovani dila s ostatnimi systémy objednatele
respektovat provozni a bezpecnosti pravidla téchto systémil a zachovavat micenlivost o
davérnych informacich objednatele, se kterymi se piitom seznami.

Na dile provedeném podle této smlouvy prob&éhnou ovérovaci testy SAT dila (dale jen ,testy").
Testy dila se fidi dokumentaci, ktera bude zpracovana a pfedéana objednateli nejpozdéji do 10
pracovnich dni pied zahajenim testll dila. Schvaleni testovaci dokumentace objednatelem je
podminkou pro zahajeni testl dila.

O vysledcich ovéfovacich testll jsou vedeny zaznamy, které budou piflohou protokolu o fadnem
predani a prevzeti dila, ktery podepisi odpovédni zastupci obou smluvnich stran. Zhotovitel
odpovida za to, Ze dilo po ukonéeni instalace, konfigurace, testech funk&nosti bude funkéeni,
fungujicl a kompatibilni se stavajicim prostfedim objednatele.
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6.1

6.2

6.3

71

.2

7.3

7.4

7.5

Udrzba a podpora

Odstranéni zavady dila je zhotovitel povinen provadét v dobé zaruky bezplatné. V pripadg, ze
nebude mozno dilo opravit vzdalenym pfistupem, dostavi se zaméstnanec zhotovitele nejpozdéji
do tii (3) pracovnich dnll od nahlaseni zavady k odstranéni zavady. Za ohlaSeni se povazuje
forma dopisu, e-mailu nebo telefonni oznameni. Po telefonnim oznameni musf byt tato skute¢nost
oznamena pisemné s uvedenim data, hodiny a jména zaméstnance zhotovitele, ktery oznameni
zavady pirijal.

Pro ucely vzajemné komunikace obou smluvnich stran jsou uréeny kontaktni tdaje uvedeneé
v odst. 16.3.1 a 16.3.2 této smlouvy.

Zprovoznéni systému po servisnim zasahu bude provedeno nejpozdéji do deseti (10) pracovnich
dni. Zaruéni doba podle této smlouvy bude prerusena a piislusné prodlouzena o dobu potfebnou
k odstranén( zavady.

Cena a platebni podminky

Cena dila dodaného fadné a vcas podle této smlouvy je stanovena dohodou smluvnich stran dle
zakona ¢&. 526/1990 Sbh., o cenach, ve znéni pozdéjsich predpist. Celkova dohodnuta cena dila,
jejiz podrobna kalkulace je obsaZena v pfiloze ¢.2 této smlouvy, je sjednéana jako cena pevna a
¢int:

1928 000,- K¢ bez DPH

(slovy: jedenmiliondevétsetdvacetosmtisic korun ¢eskych bez DPH)

K cené uvedené v této smlouvé bude Gétovana pfislusna sazba dané z pfidané hodnoty v souladu
se zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist (ddle jen
,zakon o DPH").

Platba objednatele bude uskute¢néna na zakladé vystavené faktury — dariového dokladu
zhotovitelem po predani dila, coz bude potvrzeno predavacim protokolem o fadném piedani a
prevzeti dila. Pfedavaci protokol o Ffadném predani a prevzeti dila musi byt podepsan
odpovédnymi zastupci obou smluvnich stran. Splatnost faktur je stanovena do 30 kalendainich
dnli ode dne jejich obdrzeni objednatelem.

V piipadé opravnéného vraceni faktury prestava bézet lhiita jeji splatnosti v den jejiho odeslani
objednatelem a nova lhita poc¢ina bézet ode dne nového doruceni opravené &i dopinéné faktury
objednateli. Oprava faktury musi byt provedena nejpozdéji do 10 dnl od jejiho obdrzeni
zhotovitelem. Faktura musi spliiovat nalezitosti dané ustanovenim zakona o DPH a jeji pfilohou
musi byt obéma smluvnimi stranami podepsany protokol dle odst.7.2 této smlouvy, jinak bude
zhotoviteli vracena.

Faktura s odvolanim na ¢&islo této smlouvy objednatele uvedené v zahlavi této smlouvy jako
evidenéni &islo RLP CR, s.p. v&etné& vSech pfiloh musi byt zaslana v listinné podobé& na adresu
sidla objednatele uvedené v ¢lanku 1 této smlouvy nebo elektronickou postou z e-mailové adresy
zhotovitele | 2 c-mailovou adresu objednatele: fakturace@ans.cz, jinak
bude vracena zhotoviteli zpét.

Cena dila dle odst. 7.1 této smlouvy zahrnuje veskeré naklady spojené s provedenim dila podle
této smlouvy a s poskytnutim licence. Zména ceny mlze byt provedena vyhradné pisemnymi
vzestupné &islovanymi dodatky k této smlouvé, podepsanymi ob&éma smluvnimi stranami.
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8.1

9:1

10.

10.1

11.

1.2

Termin plnéni

Zhotovitel se zavazuje pfedat objednateli fadné provedené dilo uvedené v ¢lanku 3 této smlouvy
v nasledujicim terminu - TO + 2 mésice,

kde TO je termin uvefejnéni této smlouvy v registru smluv a jednim mésicem se rozumi 30 po
sobé jdoucich kalendarnich dnu.

Misto pInéni

Mistem provadéni a pievzeti kompletniho dila je sidlo objednatele uvedené v ¢l. 1 této smlouvy
Navigaéni 787, 252 61 Jenec.

Vlastnické pravo

Vlastnické pravo ke hmotnym &astem pinéni dle této smlouvy prechazi na objednatele okamzikem
podpisu protokolu o fadném piedani a pievzeti dila ob&éma smluvnimi stranami. Nebezpeci Skody
piechazi spolu s vlastnickym pravem.

Zaruka a odpovédnost za vady

Zhotovitel odpovida za to, Ze dilo jako celek bude dodano v souladu se specifikaci dle odst. 3.1
této smlouvy bez vad, v jakosti a kvalité odpovidajici ticelu dle této smlouvy a pIné pouZitelné pro
a&el, pro ktery bylo poiizeno. Dilo musi byt dodano s vynalozemm odpovidajici odborné péce a
s proaktivnim piistupem. Dilo musf byt v souladu s pravnimi predpisy G¢innymi na uzemf Ceské
republiky.

Zhotovitel poskytuje zaruku na dilo za jakost v délce 12 (slovy: dvanéact) mésic, vyjma HW na
ktery poskytuje zaruku 24 (slovy: dvacet &tyfi) mésicl. Zaruka pocne bézet ode dne podepsani
protokolu o Fadném piedani a pievzeti dila obéma smluvnimi stranami. Pfitom se ma za to, ze
objednatel oznamil prlpadne zjisténé vady véas bez ohledu na okamzik jejich zjisténl, pokud je
oznamil kdykoli b&hem zaruéni doby.

Odstranit vadu nebo dodat nahradni pInéni bez vad je zhotovitel povinen na vlastni naklady. Tim
nejsou dotéena dalsi prava objednatele z vadného plnén.

Zaruka se nevztahuje na vady zplsobené neodbornym zachazenim, nedodrZenim provoznich
podminek, nedodrzenim pfedepsanych postupl a navodi k pouZiti objednatelem.

Zaruéni doba se prodluzuje o dobu, po kterou bylo dilo nebo jeho ¢ast mimo provoz z divodu
vady, ktera je kryta zarukou & odpovédnosti za vady. Rozhodujicim datem je datum oznameni
vady a datum pievzeti dila nebo jeho ¢asti po oprave.

Vady dila, které branf akceptaci dila, nejsou zaruénimi vadami, ledaze objednatel akceptoval dilo
i stémito vadami; vtakovém piipadé se vady uvedené v akceptaénim protokolu &i jinak
oznamené b&hem akceptace povazuji od okamziku akceptace dila za nahlaSené zarucni vady.
Za nahlagdené zarudni vady, se od okamziku akceptace povazuji i vady dila, ktere nebrani
akceptaci a byly uvedené v akceptaénim protokolu &i jinak oznamené béhem akceptace.

Odstratiovani jakychkoliv vad zjisténych objednatelem b&hem zaruéni doby jsou soucasti ceny
dila dle odst. 7.1 této smlouvy.

V piipadé, Ze zhotovitel nebude plnit fadné a véas podminky poskytovani zaruky sjednaneé v této
smlouvé ve smyslu odst. 6.1 této smlouvy, je objednatel opravnén zavadu sam odstranit nebo
sjednat odstranéni zavady tfeti osobou. Naklady spojené s odstranénim zévady nese zhotovitel.

Zhotovitel odpovida objednateli za bezvadnost prav nabytych touto smlouvou, zejména za to, Ze
uZitim SW systému podle této smlouvy nedojde k neopravnénému zasahu do prav tietich osob
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ani k jinému porugeni pravnich predpisti, ze piipadné majetkové naroky tietich osob byly
vyporadany a objednateli v souvislosti s uzitim SW systému nemohou vzniknout penéZité ani jiné
zavazky vici tretim osobam.

11.10 Zhotovitel rovnéz odpovida objednateli za $kodu vzniklou v souvislosti s uplatnénim prav tretich

osob. Vznese-li proti objednateli jakakoliv tieti osoba narok z poruseni svych prav v souvislosti
s vytvoFenim dila nebo s poskytnutou licenci k SW systému, je zhotovitel povinen na své naklady
U&inné branit objednatele a odskodnit jej v plné vysi v piipadé, Ze treti osoba sviij narok plynouci
z pravni vady dila Usp&sné uplatni. \V piipadé, Ze by narok tieti osoby vznikly v souvislosti s dilem,
bez ohledu na jeho opravnénost, vedl k dogasnému ¢&i trvalému soudnimu zékazu &i omezeni
uzivani dila & jeho &asti, je zhotovitel povinen bezodkladné zajistit objednateli nahradni pinéni a
minimalizovat dopady takovéto situace, a to na své naklady a bez vlivu na cenu pInéni sjednanou
v této smlouvé, piicemz soucasné nebudou dotéeny ani naroky objednatele na nahradu skody.

11.11 Pokud neni v této smlouvé uvedeno jinak, fidi se odpovédnost za vady ustanovenim § 2615 ve

spojeni s § 2099 a nasledujicimi ustanovenimi ob&anského zakoniku.

11.12 Pro vyloudeni pochybnosti se uvadi, ze odpovédnost zhotovitele za pravni vady dila ve smyslu

12,

12.1

12.2

12.3

12.4

12.5

12.6

13.

13.1

13.2

odst. 11.9 této smlouvy neni omezena zaruéni dobou sjednanou v této smlouve.

Povinnosti zhotovitele

Zhotovitel jako zamé&stnavatel pii provadéni praci podle této smlouvy odpovida za dodrzovani
ptedpisti BOZP a PO svymi zaméstnanci, popf. dal$imi fyzickymi osobami vykonavajicimi praci
v jeho prospéch. Veskeré kody, které vzniknou poruSenim téchto piedpisii zaméstnanci
zhotovitele nebo dal8imi fyzickymi osobami vykonavajicimi praci v jeho prospéch, jdou k tizi
zhotovitele. Pokud zhotovitel svoji ginnosti vytvoii nebezpeéna mista nebo situaci na pracovisti,
je povinen je sam zabezpetit a neprodlené o tom informovat objednatele.

Zhotovitel je povinen dodrzovat pravidla vstupu externich subjektl do areali a objektl
objednatele. Povinnosti zhotovitele tykajici se vstupu externich subjektil do arealll a objektl
objednatele jsou uvedeny na nasledujici webové strance
http://www.rlp.cz/spolecnost/Stranky/Vstupy.aspx.

Zhotovitel bere na védoml, Ze objekty objednatele jsou z diivodu ochrany majetku objednatele
monitorovany.

Zhotovitel garantuje, ze dilo bude funkéni a fungujici, bude provedeno na nejvy$si urovni
v souladu s nejmodern&jsimi technologickymi postupy, pfi maximainim vyuZiti zkusenosti,
znalosti a odbornych kapacit a bude spliiovat pozadovanou kvalitu, funkénost, vykonnost a
sjednané vlastnosti, jakoz i kompatibilitu se stavajicim datovym prostfedim objednatele.

Zhotovitel se zavazuje, Ze implementaci zhotoveného a dodaného dila nebude prekrocena
vykonnost jiz pouzivaného hardware objednatele a vykonnost jiz pouzivaného operacniho
systému objednatele. Zhotovitel prohladuje, Ze dilo bude provedeno v souladu s pfedpisy, které
se na dané dilo vztahuji.

Zhotovitel je povinen zachovavat vigi tietim osobam micenlivost o veskerych dlvérnych
skuteénostech, o nichZ se v souvislosti s dilem a/nebo touto smlouvou dozvédél, zejména o vSech
tdajich a informacich, které mu byly objednatelem poskytnuty.

Povinnosti objednatele

Objednatel na vyzadani umozni zhotoviteli piistup na pracovisté, kde bude probihat realizace dila
a jiné aktivity souvisejici s provadénim dila podle této smlouvy.

Objednatel preda nebo zprostiedkuje predani nezbytné nutnych technickych informaci
o zafizenich, systémech a sluzbach, které maji soudinnost s dilem a jejich dosazitelnost je
podminkou k provedeni dila podle této smlouvy.
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13.3

14.

141

14.2

14.3

14.4

14.5

14.6

14.7

14.8

14.9

15.

15.1

V piipadé prodleni s poskytnutim souéinnosti, ktera brani zhotoviteli v plnéni této smlouvy, je
zhotovitel povinen upozornit na tuto skute¢nost objednatele pisemnym zpiisobem. V takovém
pfipad& neni zhotovitel odpovédny za zplisobené prodieni.

Smluvni pokuty

V pripadé, Ze objednatelem budou vytvoifeny podminky pro pinéni v rozsahu uvedeném v této
smlouvé, avéak zhotovitel nedodrzi termin piedani dila, je zhotovitel povinen zaplatit objednateli
smluvni pokutu ve vy&i 0,05 % z ceny dila uvedené v odst. 7.1 této smlouvy za kazdy zapocaty
den prodleni.

V piipadg, Ze zhotovitel nedodrzi terminy tykajici se odstrafiovan( vady v zaruéni dobé stanovené
v odst. 6.1 a 6.3 této smlouvy, je zhotovitel povinen uhradit smluvni pokutu ve vysi 0,05 % z ceny
dila za kazdy zapocaty den prodleni.

V piipadé poruseni pravidel vstupu externich subjektii podle odst. 12.2 této smlouvy je zhotovitel
povinen uhradit objednateli smluvni pokutu ve vy3i 10.000,- K& (slovy: deset tisic korun Ceskych)
za kazdé jednotlivé poruseni.

Pokud zhotovitel porusi podminky zabezpeéeni koncové pracovni stanice stanovené v
bezpeénostnich pravidlech oznamovanych dle odst. 6.2 pfilohy €. 3 smlouvy, je objednatel
opravnén pozadovat smluvni pokutu ve vysi 20.000,- K& (slovy: dvacet tisic korun Ceskych) za
kazdy jednotlivy piipad poruseni.

Pokud zhotovitel poru$i ohladovaci povinnost v oblasti bezpecnostnich udéalosti/incidentt
stanovenou v bezpeénostnich pravidlech zasilanych dle odst. 6.2 pfilohy ¢. 3 této smlouvy, je
objednatel opravnén pozadovat smluvni pokutu ve vysi 100.000,- K& (slovy: jedno sto tisic korun
Seskych) za kazdy jednotlivy piipad poruseni.

Pokud zhotovitel nezajisti v uréeném terminu realizaci napravnych opatieni vyplyvajicich ze
zakaznického auditu provedeného dle podminek popsanych v &lanku 15 piilohy &. 3 smlouvy a
dale upfesfiované v bezpegnostnich pravidlech oznamovanych dle odst. 6.2 pfilohy &. 3 smlouvy,
je objednatel opravnén poZzadovat smluvni pokutu ve vy3i 50.000,- K& (slovy: padesat tisic korun
Seskych) za kazdy jednotlivy piipad poruseni.

V pfipadé porugeni nékteré povinnosti ochrany diivérnych informaci nebo povinnosti mi¢enlivosti
ohledné& dlivérnych informaci podle této smlouvy smluvni stranou vzniké druhé smluvni strané
vii&i porudujici smluvni strang narok na smluvni pokutu ve vysi 1.000.000,- K&, a to za kazdy
jednotlivy pfipad porudeni.

Smluvni pokuty podle této smlouvy jsou splatné do 30 dnli od doruceni pisemné vyzvy K jejich
Ghradé smluvni strané povinné k jejich zaplaceni.

Odchylng od § 2050 ob&anského zakoniku se smiuvni strany dohodly, Ze sjednani jakékoli
smiuvni pokuty se nedotyka prava na nahradu 8kody vzniklé z poruseni povinnosti, ke kterému
se smluvni pokuta vztahuje, a narok na nahradu $kody mtize byt uplatnén nezavisle na smluvni
pokuté a v pIné vysi.

Nahrada majetkové a nemajetkové Gjmy

Pro nahradu majetkové ajmy (8kody) a nemajetkové tjmy plati pfislusna ustanoveni obCanského
zakoniku. Majetkova ujma se nahrazuje v penézich, nedohodnou-li se strany v konkrétnim
piipadé jinak. Smluvni strany prohlasuji, Ze dojde-li porudenim povinnosti zhotovitele ke vzniku
ujmy na povésti nebo obchodni firmé objednatele &i k jiné nemajetkové Ujmé, uhradi zhotovitel
objednateli i pfiméfené zadostiucinéni.
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16.

16.1

16.2

16.3

16.4

16.5

16.6

16.7

Ostatni ujednani

Zhotovitel je povinen dodrZzovat na pracovisti poradek, odstraiovat na svoje naklady odpady a
nedistotu a je povinen pracovisté fadné zajistit.

Zhotovitel prohlaguje, Ze je dostate&n& pojistén pro piipad odpovédnosti za $kodu zplsobenou
jeho ¢éinnosti jinym osobam.

Vzhledem k tomu, Ze zhotovitel byl vyhodnocen jako vyznamny dodavatel ve smyslu § 2, pism.
n) vyhlagky &. 82/2018 Sb. ze dne 21. kvétna 2018, o bezpectnostnich opatfenich, kybernetickych
bezpeé&nostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezped&nosti a likvidaci dat (vyhlagka o kybernetické bezpeénosti), smluvni strany se dohodly, Ze
nedilnou soudasti této smlouvy je piiloha &. 3, ktera obsahuje pozadavky piilohy &. 7 vyhlasky o
kybernetické bezpe&nosti (tj. informace tykajici se bezpegnostnich opatfeni pro smluvni vztahy
s vyznamnymi dodavateli). Zhotovitel je povinen plnit povinnosti stanovené touto pfilohou €. 3.
Kontaktni (idaje manazer( kybernetické bezpeénosti predaji druhé smluvni strané nize uvedené
kontaktni osoby:

16.3.1. Za objednatele: NN NN NN TN NN BN N SN DR
16.3.2. Za zhotovitele: N I NN BN EN N BN DD

Kontaktni udaje manazerl kybernetické bezpe&nosti mohou byt ¢as od ¢asu ménény, nicméné
kazda takova zména musi byt druhé smluvni strané neprodlené oznamena prostiednictvim
kontaktnich osob uvedenych v odst. 16.3.1 a 16.3.2 této smlouvy. Komunikace ohledné kontaktnich
Udajti manazera kybernetické bezpeénosti bude mezi uvedenymi kontaktnimi osobami probihat
formou dopisu zaslaného prostiednictvim poskytovatele postovni licence, prostfednictvim datové
schranky nebo elektronicky podepsanym emailem.

Uvefejfiovani

Zhotovitel bere na védomi, e objednatel je povinen uvefejnit tuto smlouvu ve smyslu zakona ¢.
340/2015 Sb., o zvlastnich podminkach G&innosti nékterych smluy, uvefejiiovani téchto smluv a
o registru smluv (zékon o registru smluv), ve znéni pozdéjsich predpis(. Zhotovitel bere ddle na
védomi, 7e objednatel je povinen poskytnout informace podle zakona ¢.106/1999 Sh., o
svobodném piistupu k informacim, ve znéni pozdéjsich pfedpistl. Pfi uvefejnéni této smlouvy
v registru smluv budou v jejim textu znelitelnény zejména tyto Gdaje: bankovni spojeni
zhotovitele, jméno osoby oprdvnéné jednat jménem objednatele, jméno osoby oprdvnéné
jednat ve vécech technickych za objednatele, emailové adresa zhotovitele v odst. 7.4 této
smlouvy, jména, tel. &isla a emaily uvedené v odst. 16.3.1 a 16.3.2 této smlouvy, podpisy na
smlouvé a dale obchodni tajemstvi ve smyslu § 504 obdanského zdkoniku specifikované
v odstavci 16.6 této smlouvy.

Obchodni tajemstvi

Podle § 504 ob¢anského zékoniku jsou obchodnim tajemstvim jednotlivé cenové poloZky
obsaZené v priloze &.2 Kalkulace ceny, a proto nebudou tyto poloZky uvefejnény, ani poskytnuty
podle odst. 16.5 této smlouvy.

Bezpecnost v civilnim letectvi

Zhotovitel podpisem této smlouvy bere na védomi, Ze neni opravnén sdélovat &i jakkoliv Sifit
informace, kterymi by mohla byt naruena bezpeénost v civilnim letectvi, a to z divodu
pozadavkil na zachovani bezpedénosti v civilnim letectvi, které vyplyvaji z piislusnych pravnich
predpist (zejména Letecky predpis L 17), a které ukladaji poskytovatelim letovych provoznich
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16.8

17.

173

17.2

17.3

17.4

17.5

17.6

sluzeb pfijmout takova adekvatni opatieni, na zakladé kterych bude zaji$téna ochrana civilntho
letectvi pred protipravnimi &iny. Zhotovitel nesmi zejména jakkoliv reprodukovat a dale Sifit
informace, o nichZ se dozvédél v souvislosti s plnénim této smlouvy.

Ochrana osobnich tdajt

Objednatel i zhotovitel respektuji pravidla o ochrané osobnich ddaji dle nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Gdaji a o valném pohybu téchto (dajti a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich ddaji), tj. nafizeni GDPR, a dalsich obecné zévaznych
Gdaji na strané objednatele jsou k dispozici na  webovych strankach
http://www.rlp.cz/spolecnost/osobniudaje/Stranky/default.aspx.

Odstoupeni od smlouvy

Objednatel je od této smlouvy opravnén odstoupit zejména v piipadé, Ze zhotovitel porusi tuto
smlouvu podstatnym zplisobem, zejména nebude-li vytvaret dilo v souladu s touto smlouvou
anebo bude zanedbavat pInéni svych zavazkil takovym zplsobem, Ze tato skutecnost vyrazné
ovlivni kvalitu dila nebo termin jeho dodani. Za podstatné poruseni této smlouvy s moznosti
okamzitého odstoupeni se povazuje zejména:

—  zhotovitel je v prodleni se spIn&nim své povinnosti ze smlouvy po dobu delsi nez 30 dni
a i ptes pisemné upozornéni objednatele a poskytnuti dodate¢né Ihity ke spinéni
v délce alespori 7 dnli od dorugeni upozornéni zhotoviteli, povinnost nesplnil,

—  objednateli vznikl podie této smlouvy narok na smluvni pokuty v souhrnné vysi
presahujici 30 procent ceny pinéni dle této smlouvy,

—  zhotovitel porusil ustanoveni piilohy €. 3 této smlouvy nebo bezpeenostnich pravidel
oznamovanych dle odst. 6.2 piilohy €. 3 této smlouvy.

Objednatel je od této smlouvy opravnén odstoupit v piipadé vyznamné zmeény kontroly nad
zhotovitelem nebo zméné kontroly nad zasadnimi aktivy vyuzivanymi zhotovitelem k plnéni podle
smlouvy, pficéemz v§znamnou zménou kontroly se rozumi zména ovladajici osoby dle § 74 a nasl.
z4kona &. 90/2012 Sh., o obchodnich spole¢nostech a druzstvech (zékon o obchodnich
korporacich), ve znéni pozdéjsich predpisu.

Zhotovitel je od této smlouvy opravnén odstoupit zejména v pfipadé, Ze je objednatel v prodleni
s platbou ceny za Fadn& poskytnuté pinéni dle této smlouvy po dobu delsi nez 30 dni i pres
pisemné upozornéni zhotovitele a poskytnuti dodatec¢né Ihaty alespofi 30 dnl od doruceni
upozornéni objednateli.

Kterakoliv ze smluvnich stran je déle opravnéna odstoupit od této smlouvy, pokud se druha
smluvni strana dostane do Upadku ve smyslu zakona &. 182/2006 Sb., o Gpadku a zpUsobech
jeho tedeni (insolvenéni zakon), ve znéni pozdéjsich predpisd.

V piipadé odstoupeni kterékoliv smluvni strany od této smlouvy, kongi platnost a tcinnost této
smlouvy dnem doruéeni pisemného oznameni o odstoupeni od této smlouvy druhé smluvni
strané. Odstoupeni bude zaslano doporugenym dopisem prostiednictvim drZitele postovni
licence.

V piipadé odstoupeni zhotovitele od této smlouvy z divodd na strané objednatele, uhradi
objednatel zhotoviteli prokazatelné vynalozené néklady vzniklé ke dni odstoupent.
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17.7

18.

18.1

18.2

18.3

19.

19.1

19.2

19.3

19.4

19.5

Odstoupeni od této smlouvy nemé vliv na naroky ze smluvnich pokut a nahrady Skody dle této
smlouvy vzniklé pred ginnosti odstoupeni od této smlouvy.

Vyss§i moc (vis maior)

Smluvni strany se osvobozuji od odpovédnosti za ¢astetné nebo Upiné nesplnéni smiuvnich
zavazk(, jestlize se tak prokazatelné stalo v dlisledku vy$8i moci. Za vy$si moc se pokladaji trvalé
nebo do&asné mimoradné nepredvidatelné a nepiekonatelné piekazky vzniklé nezavisle na vli
smluvni strany. Nastanou-li vy$e uvedené okolnosti, jsou ob& smluvni strany povinny se
neprodlené o téchto okolnostech vzajemné informovat.

Lhty pro pinéni povinnosti podle této smlouvy se prodluzuji o dobu, po kterou prokazatelné trva
okolnost vyluéujici odpovédnost za &asteéné nebo tplné nesplnéni smluvnich zavazk.

Jestlize dusledky vyplyvajici ze zasahu vy$s$i moci prokazatelné trvaji déle nez tfi mésice, muize
kterakoliv ze smluvnich stran od smlouvy odstoupit s tim, Ze se naroky smluvnich stran vyrovnaji
tak, aby zadné ze smluvnich stran nevzniklo bezdlvodné obohaceni.

Zavérecéna ustanoveni

Tuto smlouvu Ize ménit nebo dopliiovat pouze vyslovnym oboustrann& potvrzenym smluvnim
ujednanim, a to ve formé& pisemnych vzestupné ¢islovanych dodatkl k této smlouvé,
podepsanych opravnénymi zastupci obou smluvnich stran.

Tato smlouva vstupuje v platnost dnem podpisu obou smluvnich stran a G¢innosti nabyva dnem
jejiho uverejnéni v registru smiuv.

Obé smluvni strany prohladuji, ze jednotlivé &lanky této smlouvy jsou dostate¢né z hlediska
naleZitosti pro vznik smluvniho vztahu, a Ze bylo vyuzito smiuvni volnosti stran a tato smlouva se
uzavira uréité, vazné a srozumitelng. Smiuvni strany se dohodly, Ze jejich zavazkovy vztah se
Fidi ustanovenimi ob&anského zakoniku.

Smlouva je vyhotovena v &eském jazyce ve ¢tyfech stejnopisech, z nichz kazda smluvni strana
obdrzi dva vytisky.

Nedilnou sou¢ast této smlouvy tvoii nasledujici prilohy:

Piiloha ¢.1 — Technicka specifikace

Ptiloha ¢.2 — Kalkulace ceny

Priloha &. 3 — Bezpeénosti opatieni pro smluvni vztahy s vyznamnymi dodavateli dle prilohy &. 7
vyhlagky ¢. 82/2018 Sb. bezpeénostnich opatienich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti)
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Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

zhotovitel
RNDr. Petr Novak GROUP 2000, 8. roh
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Pt¥iloha &. 1 ke smlouvé &. 078/2021/1S/026 — Technicka specifikace

Systém monitorovani ATS pozic pro ACC Praha 2021

Na zakladé planovani nasazeni systému TopSky je pozadovano pofizeni systému monitorovani ATS pozic
pro &ast novych pozic ACC Praha v IATCC instalovanych v roce 2021. Pozadovano je feseni vyuzivajici
koncentratory dat komunikujici s ATS informagnim systémem WALDO (5ks), pfihlasovaci zafizeni pro
monitorovani ATS pozic (30 kusl), véetn& pofizeni 30 kus( licenci. Vystupy dat budou piedavany pro
systém WALDO, interface je pozadovan na trovni TCP/IP.

Pozadovana je tiprava SW pro koncentratory dat umoziiujici pfipojeni do systému Cardmon pro soubézny
provoz monitorovaciho systemu.

PoZzadavky na HW:

bezkontaktni ¢tecka

Identifikadnim prostfedkem bude bezkontaktni karta NXP DESFire 4K
Typ &tecky: spliujici standardy 1ISO14443A, 1ISO14443A-4 (T=CL)
Typ identifikace: jen UID

Pozadavky na SW:

Vytvorit software zjistujici piitomnost karty ve ¢tecce s minimalni obsluhou

Pozadovan je nepietrzity chod aplikace v rezimu H24

Koncentrator mze obslouzit max 8 ¢tecek soucasné

Koncentrator umozni soudasné pfipojeni &tecek s USB interface a ¢teek s RS232 interface (s vyuzitim
napajenych proudovych smycek)

Koncentrator umozni pevné pfifazeni pofadového &isla &tecky (predavaného do systému WALDO) se
sériovym Cislem &tecky

Koncentrator umozni vynechani vyjmenovanych COM portl z automatického scanovani

Integracni pozadavky:
Vystupy dat budou piedavany do systému Waldo, interface a rozsah dat bude kompatibilni.

Pozadavky na prostiedi:

Cely systém bude pracovat v samostatnych VLANech

Prostup pro pfedani dat do systému WALDO bude na specifikovanych portech

Sefizovani pfesného ¢asu bude feseno prostiednictvim sluzby NTP z ¢asovych server( RLP CR
Nebude prostup do zadnych dalsich VLAN(, nebude prostup na Internet

Systém bude soucasti ATS systém( s omezenim piistupu

Pozadavky na monitoraci a ovladani:
Pozadovan je pristup pomoci sluzby VNC ze systému RCMS IDP
Pozadovana je integrace monitorovani pomoci protokolu SNMP do systému CMOS RLP CR s.p.

Instalace a konfigurace:

Zhotovitel provede instalace SW, ctecek a provede konfigurace HW, operaéniho systému a aplikacniho
software dle potfeb RLP CR. Nastaveni IP adres bude reflektovat stavajici rozdéleni adresniho prostoru v
VLAN segmentu pro CARD system.

Verze: 1.0



Card System — Interface to Card Readers

Protocol
TCP/IP

Communication is based on 2 ports. The first port is for receiving messages, the second is for sending
messages. Both the Monitor and Card Reader Unit connect to the peer whenever Theky have a message to
be sent. After the message is sent, the connection is closed by the sender.

Note: This also applies to replies. A reply is never sent through the same connection as the
request but through a newly established connection from the other side.

Data Type
Binary messages with the following structure:
Byte Array [2B — length][1B — type]([1B — index])[nB — data] where:

length is total length of the message excluding the length field, that is, length = 1 (type) + (1(index)) + n
(data). Network (big endian) bytes order type denotes message type

index is the reader number, starts from 1. Predefined values: 1 — EC, 2 — PC. Index is not
mandatory for all messages data is message payload

Data Format

Common message fields:

UID is Card ID. ASCII encoding message is an informational message. ASCII encoding
error description is an error message. ASCII encoding

Message Type GETSTATE

GETSTATE = 5, [2B — length][0x05][1B — index]

Get current reader state based on index.

Sent by the Monitor (ATRAK-AIM).

Reply: CARDPRESENT, CARDEMPTY, READERERROR or APPERROR

Message Type CARDIN

CARDIN = 6, [2B — length][0x06][1B — index][32B — UID]

Card with UID was inserted at indexed reader. Unsolicited message.
Sent by the Card Reader Unit.

Message Type CARDOUT

CARDOUT = 7, [2B — length][0x07][1B — index][32B — UID]

Card with UID was removed from indexed reader. Unsolicited message.
Sent by the Card Reader Unit.

Message Type CARDPRESENT

CARDPRESENT = 8, [2B — length][0x08][1B — index][32B — UID],
Card with UID is present at indexed reader.

Sent by the Card Reader Unit, a reply to GETSTATE.

Message Type CARDEMPTY

Verze: 1.0 2



CARDEMPTY = 9, [2B — length][0x09][1B — index]
Indexed reader is empty.
Sent by the Card Reader Unit, a reply to GETSTATE.

Message Type UNKNOWN

UNKNOWN = 10, [2B — length][0x0A][nB — message]

Listening port received unknown message.

Sent by the Card Reader Unit, a reply to message with unknown type.

Message Type READERERROR

READERERROR = 12, [2B — length][0x0C][1B — index][nB — error description]

Indexed reader reports error.

Sent by the Card Reader Unit, an error related to the reader has occurred, either a reply to
GETSTATE or whenever an error occurs (unsolicited message).

Message Type APPERROR

APPERROR = 13, [2B — length][0x0D][nB — error description]

Sent by the Card Reader Unit, an error related to the Card Reader Unit application has occurred,
either a reply to GETSTATE or whenever an error occurs (unsolicited message).

Message Type READERINFO

READERINFO = 1, [2B — length][0x01][1B — index][nB — message]
Indexed reader reports information. Unsolicited message.

Sent by the Card Reader Unit.

Message Type APPINFO

APPINFO = 2, [2B - length][0x02][nB — message]
Application reports information. Unsolicited message.
Sent by the Card Reader Unit.

Data Verification

A message is verified to be of a valid type and message format.
In the event that there is an error in a received message, a message of the appropriate type is returned.

Verze: 1.0 3
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Evidenéni &islo smlouvy objednavatele: 078/2021/1S/026 Ptiloha €. 3

Pfiloha &. 3 smlouvy o dilo &islo 078/2021/1S/026 ,,Systém monitorovani ATS pozic pro

ACC Praha“ (dale jen ,smlouva“) k zajisténi opatieni v oblasti informaéni
a kybernetické bezpecnosti

,Smluvni zaji§téni opatienf v oblasti informaéni a kybernetické bezpecnosti ve smyslu § 8, odst. 2
vyhlagky &. 82/2018 Sb., o bezpetnostnich opatfenich, kybernetickych bezpecénostnich incidentech,
reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpeénosti), ve znéni pozdéjsich predpisi”

1k

1.1

1.2

1.3

2.1

2.2

2.3

2.4

2.5

2.6

2

3.1

3.2

Preambule

Zhotovitel bere na védomi, Ze je vyznamnym zhotovitelem dle §2 pism.n) vyhlasky
o kybernetické bezpecénosti pro objednatele Rizeni letového provozu Ceské republiky, statni
podnik (RLP CR, s. p.), ktery je spravcem informagnich a komunikagnich systémi kriticke
informaéni infrastruktury.

Informagnim/komunikadnim systémem, k némuz se vztahuje role vyznamného zhotovitele, je:
Waldo.

Zhotovitel se zavazuje dodrzovat pozadavky systému fizeni bezpecnosti chranénych informaci
uvedené v této piiloze smlouvy a bezpe&nostnich pravidlech distribuovanych v souladu s ¢l. 6
této prilohy smlouvy.

Definice pojmu

Aktivem" se rozumi souhrn informaci a sluZeb, které jsou nezbytné pro provozovani
informa&nich/komunikaénich systému uvedenych v &l. 1.2 této pfilohy smlouvy.

,Bezpednostnim incidentem* se rozumi narudeni bezpecnosti chranénych informaci
v informaénich/komunikaénich systémech uvedenych v &l. 1.2 této pfilohy smlouvy.

,Bezpednostnim opatfenim* je tkon, jehoz cilem je zajisténi bezpecnosti chranénych informaci
v informaénich/komunikaénich systémech uvedenych vél. 1.2 této pfilohy smlouvy, jeho
dostupnosti a spolehlivosti v kybernetickém prostoru.

,Bezpe&nostni politikou" je soubor zasad a pravidel, které uréuji zplisob zajisténi ochrany aktiv.

,Bezpetnostni udalosti* takova udalost, ktera mize zpUsobit naruseni bezpecnosti chranénych
informaci v informaénich/komunikaénich systémech uvedenych v &l. 1.2 této piilohy smlouvy.

,Zhotovitelem* zhotovitel dle smlouvy, ktery je zarovef vyznamny dodavatel dle § 2 pism. n)
vyhlagky o kybernetické bezpecnosti.

JKritickou informa&ni infrastrukturou® prvek nebo systém prvk( nezbytny pro provozovani
informadnich/komunikaé&nich systém uvedenych v ¢&l. 1.2 této pfilohy smiouvy.

Bezpeénost chranénych informaci

Zhotovitel je povinen zavést a provadét bezpednostni opatieni v rozsahu nezbytném pro zajisténi
bezpe&nosti informadnich/komunikacnich systémi uvedenych vl 1.2 této prilohy smlouvy
a vést o nich bezpec¢nostni dokumentaci.

Viychodiskem pro nastaveni bezpegnostnich opatieni jsou poZadavky zakona ¢. 181/2014 Sb.,
o kybernetické bezpeénosti a 0 zméné souvisejicich zakoni (zakon o kyberneticke bezpecnosti),
ve znéni pozdéjsich predpisi, vyhladky o kybernetické bezpenosti, pfipadné norem CSN
ISO/IEC 27001.
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3.3 Provadéni bezpe&nostnich opatfeni u zhotovitele ovéfuje objednatel postupem dle &l. 15 této
piilohy smlouvy nebo platnym certifikdtem ISO/IEC 27001, pFipadné jinym zavedenym a platnym
mezinarodné& uznavanym systémem fizeni bezpeénosti informaci u zhotovitele.

3.4 Zhotovitel provadi opatieni kzajidténi dUvérnosti dat souvisejicich s dodanim
informaé&nich/komunikaénich systémi uvedenych v él. 1.2 této prilohy smlouvy v souladu
s pozadavky ¢&l. 12.6 smlouvy a bezpeénostnimi pravidly distribuovanymi v souladu s ¢l. 6 této
piilohy smlouvy.

3.5 Zhotovitel provadi opatfeni kzajisténi integrity dat  souvisejicich s dodanim
informaénich/komunika&nich systému uvedenych v &l. 1.2 této pfilohy smlouvy.

3.6 Zhotovitel provadi opatfeni kzajiténi dostupnosti dat souvisejicich s dodanim
informa&nich/komunika&nich systéml uvedenych v&l. 1.2 této piilohy smlouvy v souladu
s pozadavky Piilohy &.1 smlouvy a s bezpednostnimi pravidly distribuovanymi v souladu s ¢l. 6
této prilohy smlouvy.

4. Opravnéni uzivat data, pravidla pfistupu

41 Zhotovitel odpovida za dodrzovani pravidel vstupu externich subjektl do arealt a objektu
objednatele definovanych v &l. 12.2 smlouvy a v bezpe¢nostnich pravidlech distribuovanych
v souladu s ¢l. 6 této pfilohy smlouvy.

5. Autorska a licen¢ni prava

5.1  Autorska prava a licence k informagnim/komunikaénim systémim uvedenym v &l. 1.2 této pfilohy
se fidi ustanovenim ¢&l. 4 smlouvy.

6. Dodrzovani bezpeénostni politiky objednatele

6.1  Zhotovitel je povinen dodrzovat ,Bezpednostni pravidla pro vyznamné dodavatele” objednatele
ve znéni posledni verze, ktera mu byla objednatelem oznamena dle nasledujiciho ustanoveni
(dale jen ,bezpecénostni pravidla“).

6.2  Aktualni verzi bezpednostnich pravidel objednatel zhotoviteli predloZi pfed podpisem smlouvy,
piitemz veskeré piipadné zmény bezpeénostnich pravidel (po uzavieni smlouvy) vyzadované
zejména v disledku zmén pravnich predpist, rozhodnuti nebo varovani Narodniho ufadu
pro kybernetickou a informaéni bezpeénost, rozhodnuti daldich spravnich uradt nebo plnéni
napravnych opatteni vyplyvajicich ze statniho dozoru, budou distribuovany elektronicky
podepsanymi e-mailovymi zpravami manazerem kybernetické bezpecnosti objednatele kontaktni
osobé& zhotovitele uvedené v &lanku 16 smlouvy nebo v pisemné listinné podobé& podepsané
manazerem kybernetické bezpec&nosti objednatele a zaslané prostrednictvim drzitele postovni
licence s potvrzenim o dorudeni na adresu kontakini osoby zhotovitele uvedené v &lanku 16
smlouvy.

6.3  Zhotovitel zajisti u véech svych pracovnikd, ktefi se podileji na pInéni povinnosti dle této pfilohy
smlouvy prokazatelné seznameni s bezpeénostnimi pravidly.

7. Soulad s obecné zavaznymi pravnimi predpisy

7.1 Zhotovitel se zavazuje poskytnout smluvni pInéni v souladu s ustanovenim odst. 11.1 smlouvy.

8. Rizeni zmén

8.1 Zhotovitel je povinen fidit rizika souvisejici s pinénim dle smlouvy. Na vyZzadani manazera
kybernetické bezpegnosti objednatele nebo osob provadgjicich kontrolni ¢innost dle &l. 15 této
prilohy smlouvy je povinen zplsob fizenf téchto rizik doloZit.

Stranka 2z 5




Evidenéni ¢islo smlouvy objednavatele: 078/2021/1S/026 Pfiloha ¢. 3

8.2  Zhotovitel bere na védomli, ze objednatel pii provadéni zmén postupuje v souladu s § 11 vyhlasky
o kybernetické bezpecnosti.

8.3 U vyznamnych zmén provadi objednatel analyzu rizik v souladu s metodikou CRAMM, nastrojem
RAMSES.

8.4 Zhotovitel poskytne objednateli nezbytnou souéinnost a bude napomocen pfi fizeni zmén,
zejména pii pravidelném hodnoceni rizik a kontrole zavedenych bezpegnostnich opatreni
provadénych osobami uréenymi objednatelem. Takovou souéinnost je zhotovitel povinen zajistit
i u svych poddodavateltl.

8.5  Zhotovitel, ktery v ramci svého feseni nezbytného pro poskytovani sluzeb dle smlouvy vyuZzije
technické nebo programové prostiedky spoleénosti Huawei Technologies Co., Ltd. nebo ZTE
Corporation, véetn& jejich dcefinych spole¢nosti, v prib&hu zadavaciho fizeni objednateli
predlozil analyzu rizik zpracovanou v souladu s metodikou Narodniho Uradu pro kybernetickou
bezpe&nost.

9. Informacni povinnost

9.1  Zhotovitel bezodkladné informuje objednatele prostfednictvim kontaktnich Udaji uvedenych
v &lanku 16 smlouvy, pokud zjisti naruseni bezpeénosti chranénych informaci v disledku
kybernetické bezpe&nostni udalosti a poskytne objednateli dostate¢né informace, které umozni
odstranit nasledky takové udalosti, vysetiit ji a ohlasit ji Narodnimu Gfadu pro kybernetickou
bezpednost v souladu s pozadavky vyhlasky o kybernetické bezpecnosti. Zhotovitel je povinen
pii téchto tGkonech spolupracovat a piijmout finan&né piimérené kroky, které si objednatel vyzada.

9.2  Zhotovitel prostrednictvim kontaktnich Gdajti uvedenych v ¢&lanku 16 smlouvy pribézné a
bezodkladné& informuje objednatele o v&ech jemu znamych vyznamnych a kritickych hrozbach a
zranitelnostech, které by mohly mit vliv na hodnocent rizik provadénych objednatelem.

9.3  Zhotovitel prostiednictvim manaZera kybernetické bezpeénosti objednatele bezodkladné
informuje objednatele o vyznamné zméné ovladani zhotovitele podle zakona o obchodnich
korporacich nebo zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat
s témito aktivy, vyuzivanych zhotovitelem k plnéni podle smlouvy s objednatelem. Ma se za to,
Ze vyznamnou zmé&nou ovladani se rozumi zména ovladajici osoby dle § 74 a nasl. zakona
&. 90/2012, Sb., o obchodnich spolegnostech a druzstvech (zékon o obchodnich korporacich),
ve znéni pozdéjsich predpistl.

9.4 Podrobngjdi podminky ohlagovani a klasifikace udalosti jsou uvedeny v bezpecnostnich
pravidlech.

10. Rizeni kontinuity

10.1 Pravidla fizeni kontinuity souvisejici s predmétem pInéni smlouvy jsou upravena v servisni
smlouvé ¢. 348/2019/PS/031.

11. Podminky pfedavani dat

11.1 Pravidla pro pfedavani dat upravuje ustanoveni ¢l. 4.2 smlouvy.

12. Poddodavatelé

12.1  Zhotovitel objednatele dle § 105 odst. 4 ve spojeni s odst. 3 zakona &. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjsich piedpisil, pfedem pisemné informuje o umyslu vyuzit
poddodavatele, kterého neoznamil v priibéhu zadavaciho fizeni, véetné jeho identifikace a detaill
ginnosti, které ma poddodavatel provadét a zpiistupriovanych dat. Identifikacni Udaje
poddodavateli, ktefi se po uzavieni smlouvy zapoji do pInéni vefejné zakazky, pfedmét cinnosti,
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12.2

12.3

12.4

které ma poddodavatel provadét a zpfistupfiovana data, je zhotovitel povinen objednateli sdélit
pred zahajenim pInéni ze strany dotyéného poddodavatele.

Pokud zhotovitel sjedna s poddodavatelem provadéni ¢innosti nebo zpiistupiiovani dat ve smyslu
této piflony smlouvy, je povinen uzaviit s poddodavatelem smlouvu nebo jiny pravni akt, jez
zaklada stejna prava a povinnosti ve vztahu k informagni a kyberneticke bezpecnosti jako jsou
stanovené vtéto piiloze smlouvy. Jedna se zejména o poskytnuti dostatenych zaruk pro
provedeni vhodnych technickych a organizatnich opatfeni tak, aby zpracovani odpovidalo
pozadavkim vyhlasky o kybernetické bezpecnosti.

Ve vztahu ke kazdému poddodavateli, zhotovitel:

a) vynalozi veskeré pfiméfené usili, aby provéfil, Ze poddodavatel poskytuje Uroven
ochrany v oblasti informaéni a kybernetické bezpeénosti, jeZ je vyzadovana smlouvou;

b) zajisti, aby pfi fetézeni poddodavatelll byla vzajemna préva a povinnosti ve vztahu
k informaéni a kybernetické bezpe&nosti upravena pisemnou smlouvou obsahujici
podminky, které nabizeji alespori stejnou troveii ochrany jako ty, které jsou uvedeny
ve smlouvé a spliiuji pozadavky piislusnych pravnich predpisli vztahujicich se ke
smluvnimu plnént;

c) poskytne na vyzadani objednateli kopie vybranych &asti smluv s poddodavateli (nebo
obdobné podklady) relevantnich pro plnéni smlouvy;

d) zajisti v rozsahu jeho &innosti, aby kazdy poddodavatel pinil povinnosti vyplyvajici ze
smlouvy, které se vztahuji na ochranu v oblasti informaéni a kybernetické bezpecnosti
provadénou timto poddodavatelem, jako by byl stranou této smlouvy namisto
zhotovitele.

V pfipadé, Ze soudasti uzavirané dohody s poddodavateli ¢i mezi poddodavateli je poskytnuti
bezpeé&nostnich pravidel, je zhotovitel povinen o této skutecnosti informovat objednatele predem.
Objednatel je opravnén do péti pracovnich dnli od dorueni oznameni o nutnosti poskytnuti
bezpe&nostnich pravidel poddodavatellim namitnout, Ze poskytnuti bezpegnostnich pravidel
poddodavateltim neni nezbytn& nutné nebo Ze poskytnuti bezpecnostnich pravidel konkrétnimu
poddodavateli znamena pro objednatele bezpeénostni riziko a nasledné zhotoviteli poskytnuti
téchto bezpe&nostnich pravidel poddodavatelim nebo konkréthimu poddodavateli zakazat.
V takovém piipadé musi zhotovitel prokézat nezbytnou potiebu poskytnuti téchto bezpecénostnich
pravidel konkrétnimu poddodavateli nebo navrhnout vyuZiti jiného poddodavatele. Jestlize
objednatel tuto potfebu shleda divodnou nebo nevyhodnoti nového poddodavatele jako
bezpe&nostni riziko, povoli poskytnuti t&chto bezpecnostnich informaci konkrétnimu
poddodavateli.

13. Bezpeé&nostni podminky pfi ukonceni smlouvy

131

Zhotovitel pii ukonéeni smlouvy zajisti splnéni podminek stanovenych v bezpecnostnich
pravidlech.

14. Pravidla pro likvidaci dat

14.1

Zhotovitel pii ukonéeni smlouvy zajisti spinéni podminek tykajicich se likvidace dat stanovenych
v bezpeténostnich pravidlech.

15. Kontrola

15.1

Zhotovitel zpfistupni na vyZzadani vechny informace nezbytné pro prokazani souladu s touto
piilohou smlouvy a umozni a bude ndpomocen pii auditech a inspekcich provadénych jakymkoli
auditorem povéienym objednatelem. Takovou souginnost je zhotovitel povinen zajistit i u svych
poddodavatel(i.
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15.2 S ptiméfenym predstihem pred zahajenim kontroly informuje objednatel zhotovitele o této
kontrole. Objednatel dale vynalozi piiméfené usili, aby provadénim kontroly nedoslo ke vzniku
kody, nadmérnému naruseni prostor, zafizeni, personélu a ¢innosti zhotovitele. Zhotovitel neni
povinen pii provadéni kontroly umoznit piistup do svych prostor pouze v piipadé, Ze:

a) osoba provadgjici kontrolu nepiedlozi doklad totoZnosti a povéfeni k provedeni
kontroly;

b) je kontrola provad&na mimo bé&znou pracovni dobu, ledaZe kontrola pro spinéni svého
uéelu vyzaduje provedeni pravé mimo bé&znou pracovni dobu a kontrolujici pfedem
(v b&Znou pracovni dobu) oznamil zhotoviteli, Ze se jedna o takovy piipad.

15.3 Zhotovitel bere na védomi, Ze objednatel provadi periodické hodnoceni dodavatelll v souladu
s pozadavky normy CSN ISO/IEC 9001.

16. Ustanoveni o sankcich za poruseni povinnosti

16.1 Sankce za porudeni povinnosti dle této pfilohy smlouvy jsou stanoveny v &l. 14 smlouvy.

16.2 Objednatel miZe v situacich majicich vliv na kybernetickou bezpeénost jednostranné odstoupit
od smlouvy v piipadech stanovenych v odst. 17.1 a 17.2 smlouvy.
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