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Rizeni letového provozu
Ceské republiky

SMLOUVA O DiLO
»Exchange Upgrade e-mailového systému“
uzaviend podle § 2586 ve spojeni s § 2358 a nasl. zakona €. 89/2012 Sb., ob¢ansky zakonik, ve
znéni pozdéjSich predpist (dale jen ,obcansky zakonik")
(déle jen ,smlouva"“)

1 Smluvni strany

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

se sidlem: 252 61 Jenec¢, Naviga¢ni 787

zastoupeny: il NN I I D - D D
L

ICO: 49710371

DIC: CZ699004742

bankovni spojeni: CSOB, a.s., Praha 5, &islo t&tu: 88153/0300

SWIFT kéd: CEKOCZPP

zapsany v obchodnim rejstiiku vedeném Méstskym soudem v Praze, v oddile A, vioZce 10771,
(dale jen ,objednatel”)

a

TOTAL SERVICE a.s.

se sidlem: U Uranie 954/18, HoleSovice, 170 00 Praha 7

zastoupena: Jifim Chovancem, ¢lenem predstavenstva

ICO: 256 18 067

DIC: CZ25618067

bankovni spojeni: [N mun TN N N DN DN

I I

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze v oddile B, vlozce 23580
(dale jen ,zhotovitel*),

(objednatel a zhotovitel rovnéz ,smluvni strany”).

2. Preambule

2.1 Objednatel poZaduje od zhotovitele vytvoreni dila pod nazvem ,Exchange Upgrade e-mailového
systému” (dale jen ,dilo“).

3. Predmét smlouvy

3.1 Piedmétem pinéni této smlouvy je provedeni technologického upgrade stévajiciho podnikového
e-mailového systému tak, aby upgradované feSeni odpovidalo soucasnym modernim
pozadavkim na provoz e-mailovych systému a bylo plné kompatibilni pro provoz s klienty MS
Outlook, IMAP, Outlook Web Access, ActiveSync. (dale jen ,systém").

Budou provedeny nasledujici faze s témito kroky:

Féaze 1 — upgrade stavajiciho prostiedi Microsoft Exchange ve verzi 2016

3.1.1.Faze 1.1. Dodani a instalace nového HW vcetné provedeni kontroly a upgrade
systémového SW
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3.1.2.Faze 1.2. Realizace nového emailového systému Exchange 2016 v¢etné testovaci
migrace uzivatel(. Dodani dokumentace pro Exchange 2016.

3.1.3.Faze 1.3. Migrace v8ech uzivatelll na novy emailovy systém Microsoft Exchange 2016 a
pina funkénost systému (dle zadani) v IT prostiedi objednatele.

Féaze 2 — Pfiprava infrastruktury na instalaci Exchange Server 2019

3.2

3.3

4.1

4.2

4.3

5.1

5.2

5.3

3.1.4.Faze 2.1. Ptiprava prostiedi Exchange 2016 na budouci migraci na verzi 2019. Véetné
instalace prvniho samostatného serveru Exchange 2019 pro Ucely testovani. Dodani
dokumentace pro prechod na verzi 2019.

Blizsi specifikace dila je uvedena v pfiloze €. 1 této smlouvy.

Zhotovitel stvrzuje, Ze disponuje vlastnostmi a schopnostmi umoZiujicimi mu poskytovat
objednateli dilo v nejvy$si dostupné kvalité a Ze je schopen a bude jednat se znalosti a peclivosti,
ktera je s pfedmétem jeho &innosti, resp. s jeho povolanim ¢i stavem obvykle spojena, Ze spliivje
veskeré podminky a pozadavky v této smlouvé stanovené a je opravnén tuto smlouvu uzavfit a
fadné plnit zavazky v ni obsazené.

Objednatel se zavazuje za podminek stanovenych touto smlouvou zaplatit za fadné a v€as
dodané dilo cenu ve vysi a za podminek stanovenych v této smlouve.

Autorska prava

Zhotovitel touto smlouvou poskytuje objednateli opravnéni k vykonu prava uzit SW systému (dale
jen licenci®), a to v rozsahu a za podminek touto smlouvou stanovenych. Licence se poskytuje
jako nevyhradni, Casové, mistné ani jinak neomezené pravo dilo uzit, a to ke véem zplsobtim,
které jsou pro takové dilo obvyklé.

Pro vylouéeni pochybnosti strany prohlasuji, Ze veskera data, konfigurace, uzivatelska nastaveni
¢i Sablony pofizené pomoci dila nebo v ném obsazené jsou pfedmétem majetkovych prav
autorskych objednatele a zhotovitel je pouze opravnén je uzit v ramci poskytovani pinéni dle této
smlouvy, a to na zakladé vyslovného pokynu objednatele.

Soucasti predavaciho protokolu o predani a pfevzeti kompletniho dila dle odst. 5.4 této smiouvy
musi byt samostatny dokument obsahujici podrobny seznam vSech SW licenci tfetich stran
poskytnutych zhotovitelem v ramci vytvoreni dila na zakladé této smlouvy. Ke kazdé SW licenci
treti strany musi byt uvedeno minimalné nasledujici: identifikace dokladu, na zakladé kterého
nabyl zhotovitel licenci; presny nazev pofizeného software dle vyrobce; edice, verze, typ (dle
relevantnosti); pocet pofizenych licenci; omezeni licence — napf. identifikace jazykové verze,
bitové verze, user/device, datacenter, CPU, CORE pfipadné dal§i omezeni provozu — lokalitou,
zemi a dalsi (dle relevantnosti); typ licence a licenéni program (OEM, OLP, SELECT, pfipadné
dalsi); rozsah dodavané podpory (délka, zacatek a konec) nebo pfesnou vazbu na smlouvu.

Nasazeni, predani a akceptace

Zhotovitel se zavazuje nainstalovat dilo na zafizeni objednatele, integrovat jej s ostatnimi systémy
objednatele a radné otestovat funkénost nainstalovaného dila v souladu se specifikaci v pfiloze
¢. 1 této smlouvy.

Zhotovitel se zavazuje pfi instalaci a integraci dila se systémy objednatele respektovat provozni
a bezpecnosti pravidla téchto systémul.

Na dile provedeném podle této smlouvy prob&hnou ovéfovaci testy SAT dila (dale jen ,testy").
Testy budou provedené pro kazdou fazi dila. Testy dila se fidi dokumentaci, ktera bude
zpracovana a predana objednateli elektronickou postou nejpozdéji do 5 pracovnich dni pred
zahdjenim testu dila. Schvaleni dokumentace objednatelem je podminkou pro zahdjeni testu.
Dilo jako celek bude povaZzovano za splnéné fadné a vcas az po Uspésné akceptaci testu
funkénosti a po podepsani pisemného zavérecného predavaciho protokolu o predani a prevzeti
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54

6.1

6.2

6.3

6.4

6.5

6.6

kompletniho dila. Sou¢asti tohoto predavaciho protokolu bude CD s aktudlni verzi po provedeni
upgrade systému.

O vysledcich ovéfovacich testl jsou vedeny zaznamy, které budou pfilohou piedavaciho
protokolu o pfedani a prevzeti kompletniho dila, ktery podepi§i odpovédni zastupci obou
smluvnich stran. Zhotovitel odpovida za to, Ze dilo po ukon&eni instalace, konfigurace, testech
funkénosti bude funkéni, fungujici a kompatibilni se stavajicim prostiedim objednatele.

Cena a platebni podminky

Cena dila dodaného fadné a véas podle této smlouvy je stanovena dohodou smluvnich stran dle
zakona €. 526/1990 Sb., o cenach, ve znéni pozdgjsich predpisti. Celkova dohodnuta cena dila,
jejiz podrobna kalkulace je obsazena piiloze &. 2 této smlouvy, je sjednéna jako cena pevna a
¢ini:
1.436.318,- Ké
(slovy: jeden milion &tyfi sta tficet Sest tisic tfi sta osmnact korun éeskych) bez DPH.

K cené uvedené v této smlouvé bude Uétovana pfisluina sazba dané z pridané hodnoty
v souladu se zékonem €. 235/2004 Sb., o dani z pfidané z pfidané hodnoty, ve znéni
pozdéjSich predpist (dale jen ,zakon o DPH).

Dilo podle odst. 3.1 této smlouvy bude provedeno ve dvou fazich, jejichz cena je nasledujici:

Féze 1 — Upgrade Microsoft Exchange na verzi 2016: I N B .
Faze 2 — Pfiprava na upgrade na verzi 2019: I =

Zhotovitel bude objednateli fakturovat cenu dila realizovaného na zakladé této smlouvy
nasledujicim zplsobem:

6.3.1. Platba ve vysi I = I D I B BN DN DN BN =
I BN DN BN B bude zaplacena na zékladé faktury — dariového
dokladu vystaveného zhotovitelem po provedeni SAT testli a po podpisu protokolu o
ukonceni akceptaénich testli (SAT) podepsaného ob&ma smluvnimi stranami a protokolu
o fadném predani a prevzeti Faze 1 podepsaného ob&ma smluvnimi stranami, které
budou nedilnou soucasti faktury.

6.3.2. Platba ve vySi N ™ I D NN BN DN DN BN BE Hude
zaplacena na zakladé faktury — dafiového dokladu vystaveného zhotovitelem po
provedeni SAT testl a po podpisu protokolu o ukoné&eni akcepta&nich testd (SAT)
podepsaného obéma smluvnimi stranami a protokolu o fadném predani a prevzeti Faze
2 a zéroveri kompletniho dila podepsaného ob&ma smluvnimi stranami, které budou
nedilnou soucasti faktury.

Platoy objednatele budou uskuteénény na zékladé faktury — dafovych dokladti vystavenych
zhotovitelem (dale jen ,faktura“) po pfedani pfislusné faze, coz bude potvrzeno predavacim
protokolem o fadném predani a prevzeti faze resp. kompletniho dila, ktery musi byt podepsan
odpoveédnymi zastupci obou smluvnich stran. Faktury jsou splatné do tficeti (30) kalendafnich
dnl ode dne jejich obdrzeni objednatelem.

V pfipadé opravnéného vraceni faktury prestava bézet lhita jeji splatnosti v den jejiho odeslani
objednatelem a nova lhita po¢ina bézet ode dne nového doruéeni opravené &i doplnéné faktury
objednateli. Oprava faktury musi byt provedena nejpozdéji do 10 dni od jejiho obdrzeni
zhotovitelem. Faktury musi spliiovat nalezitosti dané ustanovenim zakona o DPH a jejich pfilohou
musi byt obéma smluvnimi stranami podepsany protokol dle odst. 5.4 této smlouvy, jinak bude
zhotoviteli vracena.

Kazda faktura s odvolanim na &islo této smlouvy objednatele uvedené v zahlavi této smlouvy jako
evidenéni &islo RLP CR, s.p. véetné véech piiloh musi byt zaslana v listinné podobé na adresu
sidla objednatele uvedené v Elanku 1 této smlouvy, nebo elektronickou postou z e-mailové adresy

zhotovitele I ->c I = c-mailovou adresu
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6.7

7.1

8.1

8.2

9.1

10.

10.1

10.2

10.3

Cena dila dle odst.6.1 této smlouvy zahmuje veskeré naklady spojené s provedenim dila podle
této smlouvy. Zména ceny muize byt provedena vyhradné pisemnymi vzestupné &islovanymi
dodatky k této smlouve, podepsanymi obéma smluvnimi stranami.

Termin plnéni

Zhotovitel se zavazuje predat objednateli fadné provedené dilo dle této smlouvy v nasledujicich
terminech:

Faze 1: TO + 6 meésicu

Faze 2: TO + 9 mésic,

kde TO je den uvefejnéni smlouvy v registru smluv a jednim mésicem se rozumi jeden
kalendaini mésic.

Termin pfedani faze 2 je sou¢asné terminem predani kompletniho dila.

Misto plnéni

Mistem provadéni dila, jakoz i mistem jeho piedani objednateli v terminech uvedenych v odst.
7.1 této smlouvy je sidlo objednatele uvedené v ¢l. 1 této smiouvy.

Pfejimajicim za objednatele je technicky kontakt viz odst. 15.7 této smlouvy.

Vlastnické pravo

Viastnické pravo ke hmotnym ¢astem pinéni dle této smlouvy piechazi na objednatele okamzikem
podpisu pfedavaciho protokolu o pfedani a prevzeti kompletniho dila obéma smluvnimi
stranami. Nebezpeci Skody pfechazi spolu s vlastnickym pravem.

Zaruka a odpovédnost za vady

Zhotovitel odpovida za to, Ze dilo bude dodano v souladu se specifikaci dle pfilohy &. 1 této
smlouvy bez vad, v jakosti a kvalité a pIné pouzitelné pro Gcel, pro ktery bylo pofizeno.

Zhotovitel poskytuje na dilo zaruku v délce 12 mésicl, ktera po¢ne bézet ode dne podepsani
predavaciho protokolu o prfedani a prevzeti kompletniho dila obéma smluvnimi stranami. Na HW
poskytuje zhotovitel zaruku 36 mésicli a podporu vyrobce s vyménou nahradnich dild v sidle
objednatele vreZimu NBD (Next Business day). Pritom se ma za to, Ze objednatel oznamil
pfipadné zjisténé vady vcas bez ohledu na okamzik jejich zjisténi, pokud je oznamil kdykoli
b&hem zaruéni doby.

Odstrarniovani zévad na systému vzdy stanovuje objednatel podle kli¢e uvedeného v nasledujici
tabulce

- systém je zcela mimo provoz nebo neni mozné spustit nékterou z podporovanych
funkci na nékolika koncovych pracovistich,

Kategorie K1 - systém opakované kolabuje na zpracovani stejné ulohy, neni mozné pouzit jiny

pracovni postup a hrozi prodleni v pfedepsaném postupu zpracovani prislusnych
dat,

Kategorie K2

- neéktera z klicovych funkci systému neni k dispozici nebo je jeji funkénost
nespolehliva (nebo jinak netypicka) a pouziti nahradnich postupt bud neni
mozné nebo je uziti nahradnich postupt pro uzivatele velmi problematické
problematické, diky éemuz vznika nebezpeci z mozného prodleni ve zpracovani
dat

- hrozi vypadek systému resp. hrozi vyskyt zavady kategorie K1,
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Kategorie K3 -

nektera z méné vyznamnych funkci systému neni k dispozici a zbyvajici casti
systému jsou spravne funkéni bez dopadu na standardni zpracovani dat, nehrozi

nebezpeci z prodleni zpracovani dat,

nektera ze standardnich fukci systému nepracuje korektné, ale k pfislusné opraci
existuje nahradni postup, ktery je mozné v daném c¢ase pouzit,

systém ma zhor$eny vykon nebo komfort obsluhy,

uzivani systému vyzaduje od uzivatell zvySenou pracovni zatéz (nutnost uziti
méné efektivnich resp. nahradnich postupt),

kontrolni funkce systému nepracuji spravné nebo spolehlivé a pfi obsluze
systému tak roste riziko zavle¢eni chyby do dat nebo postupu zpracovani,

je vyzadana konzultace bezprostiedné souvisejici s provozem systému,

10.4 Maximalni reakéni doby stanovené pro odstrafiovani zavad dle této smlouvy jsou uvedené

v nasledujici tabulce:

: 5 Maximaini doba prvotni reakce (reakéni Maximaini doba opravy
i (el e i casy) (zasahoveé casy)
K1 do 4 hodin * do 48 hodin *
K2 nasledujici pracovni den do 5 pracovnich dn(
K3 do 5 pracovnich dnu do 15 pracovnich dnu

* Uvedené zasahové casy jsou vztazeny k pracovnim dniim a pracovni dobé 8:00-16:00 hod.

10.5

10.6

10.7

10.8

10.9

10.10

10.11

Pro ucely vzédjemné komunikace obou smluvnich stran jsou uréeny kontaktni tdaje uvedené
v odst. 15.7 této smlouvy.

Zéaruka se nevztahuje na vady zpUsobené neodbornym zachazenim, nedodrzenim provoznich
podminek, nedodrZzenim predepsanych postupl a navoda k pouziti objednatelem.

Zarucni |huta se doba prodluzuje o dobu, po kterou bylo dilo nebo jeho ¢ast mimo provoz
z divodu vady, ktera je kryta zarukou ¢i odpovédnosti za vady. Rozhodujicim datem je datum
oznameni vady a datum pfevzeti dila nebo jeho ¢asti po opraveé.

Vady dila, které nebrani akceptaci dila, se povazuji od okamziku akceptace dila za nahlasené
zaru¢ni vady. Tyto vady musi byt uvedené v protokolu o fadném predani a prevzeti kompletniho
dila &i jinak oznamené béhem akceptace.

Servis a odstraniovani jakychkoliv vad zjisténych objednatelem b&hem zaruéni doby jsou soucasti
ceny pinéni dle odst. 6.1 této smlouvy.

V pfipadé, Ze zhotovitel nebude plnit fadné a v€as podminky poskytovani zaruky sjednané v této
smlouvé, je objednatel opravnén zavadu sam odstranit nebo sjednat odstranéni zavady treti
osobou. Naklady spojené s odstranénim zavady nese zhotovitel.

Zhotovitel odpovida objednateli za bezvadnost prav nabytych touto smlouvou, zejména za to, ze
uzitim SW systému podle této smlouvy nedojde k neopravnénému zasahu do prav tfetich osob
ani k jinému poruseni pravnich predpisti, ze piipadné majetkové naroky tretich osob byly
vyporadany a objednateli v souvislosti s uzitim SW systému nemohou vzniknout penézité ani jiné
zévazky vici tretim osobam.

10.12 Zhotovitel rovnéz odpovida objednateli za Skodu vzniklou v souvislosti s uplatnénim prav tretich

osob. Vznese-li proti objednateli jakakoliv tieti osoba narok z poruseni svych prav v souvislosti
s vytvorenim dila nebo s poskytnutou licenci k SW systému, je zhotovitel povinen na své naklady
Gcinné branit objednatele a odskodnit jej v pIné vysi v piipadé, Ze treti osoba svij narok plynouci
z pravni vady dila Gspésné uplatni. V pfipad€, Ze by narok treti osoby vznikly v souvislosti s dilem,
bez ohledu na jeho opravnénost, vedl k do¢asnému ¢&i trvalému soudnimu zakazu & omezeni
uzivani dila ¢i jeho ¢asti, je zhotovitel povinen bezodkladné zajistit objednateli nahradni plnéni a

Stranka 5 z 28




evidenéni &islo smlouvy RLP CR, s.p.:088/2021/1S/136 Smlouva o dilo
evidenc¢ni islo smlouvy zhotovitele: 2021-TS-RLP-07

minimalizovat dopady takovéto situace, a to na své néklady a bez vlivu na cenu pinéni sjednanou
v této smlouvé, pficemz souc¢asné nebudou dotéeny ani naroky objednatele na nahradu $kody.

10.13 Pokud neni v této smlouvé uvedeno jinak, fidi se odpovédnost za vady ustanovenim § 2615 ve

spojeni s § 2099 a nasledujicimi ustanovenimi obéanského zakoniku.,

10.14 Pro vylouceni pochybnosti se uvadi, Ze odpovédnost zhotovitele za pravni vady dila ve smyslu

4.

11.2

11.8

12.

1259

12.2

odst. 10.11 této smlouvy neni omezena zaruéni dobou sjednanou v této smlouvé.

Povinnosti zhotovitele

Zhotovitel jako zameéstnavatel pfi provadéni dila podle této smlouvy odpovida za dodrzovani
predpist BOZP a PO svymi zaméstnanci, popr. dal§imi fyzickymi osobami vykonavajicimi praci
v jeho prospéch. Veskeré $kody, které vzniknou porusenim téchto piedpisti zaméstnanci
zhotovitele nebo dalsimi fyzickymi osobami vykonavajicimi praci v jeho prospéch, jdou k tiZi
zhotovitele. Pokud zhotovitel svoji €innosti vytvoii nebezpecna mista nebo situaci na pracovisti,
je povinen je sam zabezpecit a neprodlené o tom informovat objednatele. Zhotovitel bere na
védomi, Ze objekt IATCC je z divodu ochrany majetku objednatele monitorovan.

Zhotovitel je povinen dodrzovat pravidla vstupu externich subjektll do aredlll a objektd
objednatele. Povinnosti zhotovitele tykajici se vstupu externich subjektu do arealll a objektd
objednatele jsou uvedeny na nasledujici webové strance

http://www.rlp.cz/spolecnost/Stranky/Vstupy.aspx

Zhotovitel je jako zaméstnavatel odpovédny za dodrzovani pravidel objednatele pro VPN pfistup
ke spravovanému systému prostrednictvim RSA Secure ID token dostupnych na nasledujici
webové strance http://www.rlp.cz/obchod/dodavatele/Stranky/PravidlakD.aspx - a za ztratu RSA
Secure ID token a je povinen nahradit veskerou §kodu zpusobenou porusenim téchto pravidel
svymi zaméstnanci.

Zhotovitel je povinen zajistit prostfednictvim odpovédné osoby prokazatelné seznameni vSech
pracovnik( provadéjicich Cinnosti souvisejici s plnénim smlouvy dle odst. 11.1 az 11.3 této
smlouvy.

Zhotovitel garantuje, Zze dilo bude funkéni a bude splfiovat pozadovanou kvalitu, funkénost,
vykonnost a sjednané vlastnosti, jakoZz i kompatibilitu se stavajicim datovym prostiedim
objednatele.

Zhotovitel se zavazuje, ze implementaci zhotoveného a dodaného dila nebude prekrocena
vykonnost jiz pouzivaného hardware a software objednatele. Zhotovitel prohlasuje, Ze dilo bude
provedeno v souladu s predpisy, které se na dané dilo vztahuiji.

Zhotovitel se zavazuje, Zze implementaci zhotoveného a dodaného dila nebude sniZzena
vykonnost systému.

Zhotovitel je povinen zachovavat vici tfetim osobam micenlivost o veskerych davérnych
skute€nostech, o nichZ se v souvislosti s dilem a/nebo touto smlouvou dozvédél, zejména o véech
udajich a informacich, které mu byly objednatelem poskytnuty.

Povinnosti objednatele

Objednatel na vyzadani umozni zhotoviteli pristup na pracovisté, kde bude probihat realizace dila
a jiné aktivity souvisejici s provadénim dila podle této smlouvy.

Objednatel se zavazuje poskytnout zhotoviteli na zakladé v€asného vyzadani zhotovitelem
nezbytné nutnou soucinnost. V pripadé prodleni s poskytnutim soucinnosti, ktera brani zhotoviteli
vplnéni této smlouvy, je zhotovitel povinen periodicky upozorfiovat na to objednatele
prokazatelné pisemnym zpUsobem.
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12.3

12.4

13.

13.1

13.2

Objednatel poskytne opravnénym zaméstnancum zhotovitele vzdaleny pristup a VPN spojeni k
serverovym systémim prostiednictvim IP datové sité objednatele (CADIN) zaloZzeny na
definovanych pfistupovych opravnénich. Kazdému takovému zaméstnanci zhotovitele, jejichz
seznam doruéi zhotovitel objednateli pred vznikem potieby vzdaleného pfistupu do systému
objednatele, bude, oproti podpisu kazdého opravnéného zaméstnance zhotovitele, vydan RSA
SecurelD token. Seznam opravnénych zameéstnanc(i zhotovitele muize byt zhotovitelem ménén,
nicméné kazda takova zména musi byt objednateli neprodlené oznamena, a to kontaktni osobou
zhotovitele uvedenou v odst. 15.7 této smlouvy kontaktni osobé objednatele uvedené v tomtéz
odstavci. Komunikace mezi uvedenymi kontaktnimi osobami bude probihat formou elektronicky
podepsanych e-mailovych zprav, datovou schrankou ¢&i prostrednictvim drzitele postovni licence.

Objednatel prfeda nebo zprostiedkuje predani nezbytné nutnych technickych informaci
o zafizenich, systémech a sluzbach, které maji soucinnost se systémem a jejich dosazitelnost je
podminkou k provedeni dila podle této smlouvy.

Smluvni pokuty

V piipadé, Ze objednatelem budou vytvoreny podminky pro pinéni v rozsahu uvedeném v této
smlouvé, avak zhotovitel nedodrzi termin predani dila (tj. kompletniho dila), je zhotovitel povinen
zaplatit objednateli smluvni pokutu ve vys$i 0,05 % z ceny dila uvedené v této smlouvé za kazdy
zapocaty den prodleni.

V piipadé, Zze poskytovatel nedodrzi kterykoliv z ¢asi uvedenych v odst. 10.4 této smlouvy, je
objednatel opréavnén uétovat poskytovateli smluvni pokutu ve vysi stanovené v nasledujici
tabulce:

Kategorie Maximélni doba prvotni Maximalni doba opravy
pozadavku reakce (reakéni casy) (zésahové casy)

K1

5.000,- K& za kazdy pripad 5.000,- K¢ za kazdych dalSich zapoc¢atych 24 hodin *

K2

5.000,- K¢ za kazdy pripad 2.000,- K& za kazdy dalsi zapocaty pracovni den

K3

5.000,- K& za kazdy piipad 1.000,- K¢ za kazdy dal$i zapoc¢aty pracovni den

* Uvedené zasahové Casy jsou vztazeny k pracovnim dnim.

13.3

13.4

13.56

13.6

13.7

14.

14.1

V piipadé poruseni pravidel vstupu externich subjektl podle odst. 11.2 této smlouvy je zhotovitel
povinen uhradit objednateli smluvni pokutu ve vysi 10.000,- KE (slovy: deset tisic korun ¢eskych)
za kazdé jednotlivé poruseni.

V piipadé poruseni nékteré povinnosti ochrany divérnych informaci nebo povinnosti mi€enlivosti
ohledné dlvérnych informaci podle této smlouvy smluvni stranou vznika druhé smluvni strané
viéi porusujici smluvni strané narok na smluvni pokutu ve vys$i 1.000.000,- K&, a to za kazdy
jednotlivy pfipad poruseni.

V pripadé poruseni pravidel uzivani vzdaleného pristupu dle odst. 12.3 této smlouvy je zhotovitel
povinen zaplatit objednateli smluvni pokutu 50 000,- K& za kazdé takové poruseni této smlouvy.

Smluvni pokuty podle této smlouvy jsou splatné do 30 dnl od doruceni pisemné vyzvy kK jejich
thradé smluvni strané povinné k jejich zaplaceni.

Odchylné od § 2050 ob&anského zakoniku se strany dohodly, Zze sjednani jakékoli smluvni pokuty
se nedotyka prava na nahradu $kody vzniklé z poruseni povinnosti, ke kterému se smluvni pokuta
vztahuje, a narok na nahradu skody m(ize byt uplatnén nezavisle na smluvni pokuté a v piné vysi.

Nahrada majetkové a nemajetkové Gjmy

Pro nahradu majetkové ujmy (Skody) a nemajetkové tjmy plati pfislu$na ustanoveni obéanského
zakoniku. Majetkova Ujma se nahrazuje v penézich, nedohodnou-li se smluvni strany
v konkrétnim pfipadé jinak. Smluvni strany prohlasuji, Ze dojde-li poruSenim povinnosti
zhotovitele ke vzniku Gjmy na povésti nebo obchodni firmé objednatele &i k jiné nemajetkové
Ujmé&, uhradi zhotovitel objednateli i piiméfené zadostiucinéni.
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15.

15.1

15.2

16.3

15.4

15.5

15.6

15.7

16.

16.1

Ostatni ujednani

Zhotovitel je povinen dodrzovat na pracovisti poradek, odstrafiovat na svoje naklady odpady a
necistotu a je povinen pracovisté radné zajistit.

Zhotovitel prohlasuje, Ze je dostate¢né pojistén pro pripad odpovédnosti za Skodu zplsobenou
jeho &innosti jinym osobam.

Uverejiovani

Zhotovitel bere na védomi, Ze objednatel je povinen uverejnit tuto smlouvu ve smyslu zakona €.
340/2015 Sb., o zvlastnich podminkach u€innosti nékterych smluv, uverejiovani téchto smluv a
o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpist. Zhotovitel bere déale na
védomi, Ze objednatel je povinen poskytnout informace podle zakona ¢.106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdéjsich predpisi. Pri uverejnéni této smlouvy

v registru smluv budou v jejim textu znecitelnény zejména tyto udaje: bankovni spojeni
zhotovitele, jméno osoby jednajici jménem objednatele v €l. 1 a u podpisu, email zhotovitele
uvedeny v odst. 6.6 této smlouvy, jména a kontaktni Udaje osob uvedenych v odst. 15.7 této
smlouvy, podpisy osob na smlouvé a dale obchodni tajemstvi dle odst. 15.4 této smlouvy.

Obchodni tajemstvi

Podle § 504 ob¢anského zakoniku jsou obchodnim tajemstvim jednotlivé cenové polozky
obsazZené v odst. 6.2 a 6.3 této smlouvy a v pfiloze €. 2Kalkulace ceny a struktura ceny, a proto
nebudou tyto polozky uvefejnény, ani poskytnuty podle odst. 15.3 této smlouvy.

Bezpecnost v civilnim letectvi

Zhotovitel podpisem této smlouvy bere na védomi, Ze neni opravnén sdélovat i jakkoliv $ifit
informace, kterymi by mohla byt narusena bezpecnost v civilnim letectvi, a to z diivodu
pozadavk( na zachovani bezpecnosti v civilnim letectvi, které vyplyvaji z pfislusnych pravnich
predpist (zejména Letecky predpis L 17), a které ukladaji poskytovatelim letovych provoznich
sluzeb pfijmout takova adekvatni opatieni, na zakladé kterych bude zajisténa ochrana civilniho
letectvi pred protipravnimi ¢iny. Zhotovitel nesmi zejména jakkoliv reprodukovat a dale §ifit
informace, o nichz se dozvédél v souvislosti s plnénim této smlouvy.

Ochrana osobnich udajt

Objednatel i zhotovitel respektuji pravidla o ochrané osobnich udajl dle nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto Gdaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdajl), tj. nafizeni GDPR, a dalsich
ochrané osobnich udajl na strané objednatele jsou k dispozici na webovych strankach:
http://www.rlp.cz/spolecnost/osobniudaje/Stranky/default.aspx

Seznam kontaktnich osob pro ucely této smlouvy bude zaslan, pripadné ménén prostrednictvim
hlavnich kontaktnich osob uvedenych nize. V pfipadé, Ze nebude smluvnimi stranami
pozadovano jinak, seznam kontaktnich osob bude zaslan pisemné, a to formou elektronicky
podepsanych e-mailovych zprav, datovou schrankou ¢&i prostrednictvim drzitele postovni licence.
Hlavnimi kontakinimi osobami opravnénymi k zasilani seznamu kontaktnich osob jsou: mm
1 5 B 1- . B 7
I N = == N S— |

Odstoupeni od smlouvy

Objednatel je od této smlouvy opravnén odstoupit zejména v pfipade, Ze zhotovitel porusi tuto
smlouvu podstatnym zplsobem, zejména nebude-li vytvaret dilo v souladu s touto smiouvou
anebo bude zanedbavat pInéni svych zavazkii takovym zplsobem, Ze tato skute¢nost vyrazné
ovlivni kvalitu dila nebo jeho termin pfedani. Za podstatné poruseni této smlouvy s moznosti
okamzitého odstoupeni se povazuje zejména:

- zhotovitel je v prodleni se splnénim své povinnosti ze smlouvy po dobu delsi nez 60 dni a i
pfes pisemné upozornéni objednatele a poskytnuti dodatecné Ihity ke splnéni v délce alespori
14 dni od doruceni upozornéni zhotoviteli, povinnost nesplnil,
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16.2

16.3

16.4

16.5

16.6

16.7

16.8

17.

171

17.2

17.3

18.

18.1

18.2

18.3

- objednateli vznikl podle této smlouvy narok na smluvni pokuty v souhrnné vysi presahujici 30
procent ceny piInéni dle této smlouvy.

Zhotovitel je od této smlouvy opravnén odstoupit zejména v pfipadé, Ze je objednatel v prodleni
s platbou ceny za fadné poskytnuté pinéni dle této smlouvy po dobu delsi nez 30 dni i pfes
pisemné upozornéni zhotovitele a poskytnuti dodatedné Ihity alespoii 14 dn od doru&eni
upozornéni objednateli.

Kterakoliv ze smluvnich stran je déle opravnéna odstoupit od této smlouvy, pokud se druha
smluvni strana dostane do tpadku ve smyslu zékona &. 182/2006 Sb., o Upadku a zpUsobech
jeho feseni (insolvencni zakon), ve znéni pozdé&jsich predpisd.

V piipadé odstoupeni kterékoliv smluvni strany od této smlouvy, konéi platnost a uginnost této
smlouvy dnem dorueni pisemného oznameni o odstoupeni od této smlouvy druhé smluvni
strané. Odstoupeni bude zasléano doporu¢enym dopisem prostfednictvim drzitele postovni
licence.

Je-li dan divod pro odstoupeni, je objednatel opravnén odstoupit od této smlouvy v piném
rozsahu, a to i kdyz zhotovitel jiz ¢aste¢né ze smiouvy plnil.

Objednatel se mize do tfi mésich od pfed&asného ukonéeni této smlouvy rozhodnout, ze se
zruseni této smlouvy nevztahuje na tu ¢ast do té doby dodaného pinéni, ktera ma dle uvazeni
objednatele pro néj samostatny ekonomicky smysl a kterou se rozhodne si ponechat. V takovém
pfipadé zhotovitel neni povinen vracet piijatou ¢ast ceny odpovidajici cené ¢asti pinéni, kterou si
objednatel ponechal, a nebyla-li dosud tato &&st ceny uhrazena, nalezi zhotoviteli ihrada za tuto
Cast pInéni. Ve vztahu k objednatelem ponechané &asti pinéni se ma za to, Ze smlouva zanikla
splnénim.

V piipadé odstoupeni zhotovitele od této smlouvy z dlvodii na strané objednatele, uhradi
objednatel zhotoviteli prokazatelné vynaloZené naklady vzniklé ke dni odstoupeni.

Odstoupeni od této smlouvy nema vliv na néroky ze smluvnich pokut a nahrady &kody dle této
smlouvy vzniklé pred ucinnosti odstoupeni od této smlouvy.

Vyssi moc (vis maior)

Smluvni strany se osvobozuji od odpovédnosti za &asteéné nebo Uplné nesplnéni smluvnich
zavazka, jestlize se tak prokazatelné stalo v disledku vy$&i moci. Za vy$$i moc se pokladaji trvalé
nebo do¢asné mimoradné nepfedvidatelné a nepiekonatelné prekazky vzniklé nezavisle na vili
smluvni strany. Nastanou-li vy$e uvedené okolnosti, jsou ob& smluvni strany povinny se
neprodlené o téchto okolnostech vzajemné informovat.

Lhity pro pInéni povinnosti podle této smlouvy se prodluzuji o dobu, po kterou prokazatelné trva
okolnost vylu€ujici odpovédnost za ¢asteéné nebo UpIné nesplnéni smluvnich zavazk.

Jestlize dusledky vyplyvajici ze zasahu vy$§i moci prokazatelné trvaji déle nez tfi mésice, mize
kterakoliv ze smluvnich stran od smlouvy odstoupit s tim, Ze se naroky smluvnich stran vyrovnaji
tak, aby Zadné ze smluvnich stran nevzniklo bezd{vodné obohaceni.

Zavéreéna ustanoveni

Tuto smlouvu Ize ménit nebo dopliiovat pouze vyslovnym oboustranné potvrzenym smluvnim
ujednanim, a to ve formé pisemnych vzestupné &islovanych dodatk(i k této smlouvé,
podepsanych opravnénymi zastupci obou smluvnich stran.

Tato smlouva vstupuje v platnost dnem podpisu obou smiuvnich stran a Gginnosti nabyva dnem
jejiho uverejnéni v registru smiuv.

Obé smluvni strany prohlasuji, Ze jednotlivé Elanky této smlouvy jsou dostateéné z hlediska
naleZitosti pro vznik smluvniho vztahu, a Ze bylo vyuzito smluvni volnosti stran a tato smlouva se
uzavira ur€ité, vazné a srozumitelné. Smiluvni strany se dohodly, Ze jejich zavazkovy vztah se
fidi ustanovenimi ob&anského zakoniku.
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18.4 Zhotovitel prohlasuje a odpovida za to, Ze ma opravnéni k podnikani v rozsahu plnéni této
smlouvy, a Ze pfi provadéni dila bude postupovat s odbornou péci. Zhotovitel odpovida za $kodu
zpusobenou porusenim jeho povinnosti nebo zplUsobenou jeho ¢innosti pokud neni stanoveno
v této smlouvé jinak.

18.5 Smlouva je vyhotovena v Eeském jazyce ve Ctyfech stejnopisech, z nichz kazda smluvni strana
obdrzi dva stejnopisy.
18.6 Nedilnou soucast této smlouvy tvori tyto pfilohy:

Pfiloha €. 1 — Technicka specifikace dila
Pfiloha ¢. 2 — Kalkulace ceny a struktura cen

VJengidne Z

Rizeni letovéhgei

zhotovitel
Jifi Chovanec
Clen predstavenstva TOTAL SERVICE a.s.

TOTAL SERVICE 25

uur

vice.cg
w7, D¢ GIRRSTEOST
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Pfiloha €. 1 smlouvy €. 088/2021/1S/136 - Technicka specifikace dila

1.  Ucel zakazky

Cilem zakazky je provedeni technologického upgrade stavajiciho podnikového e-mailového
systému tak, aby upgradovaneé feSeni odpovidalo sou¢asnym modernim pozadavkiim na provoz e-
mailovych systému a bylo pIné kompatibilni pro provoz s klienty MS Outlook, IMAP, Outlook Web
Access, ActiveSync. S tim Uzce souvisi zlepseni flexibility pfi poskytovani postovnich sluzeb a
zajisteni vysoké dostupnosti celého prostfedi. Za timto cilem bude v ramci projektu instalovan a plné
zprovoznén emailovy systém na verzi Exchange 2016 s pfipravou na pozdéjsi migraci na verzi
Exchange 2019.

V soucasné dobé béZi e-mailovy systém na technologicky zastaralém SW (jehoz podpora ze
strany vyrobce kon¢i 13. 10. 2020 a neni jiz tedy schopen absorbovat zvysujici se poZadavky novych
aplikaci a modernich mobilnich zafizeni.

E-mailové servery umisténé v externich lokalitach (zejména na regionalnich letidtich) vykazuji
nevytizenost a prevod jejich klient( do IATCC (hlavni centraly podniku) se jevi jako nejlepéi mozné
feSeni (nemusi se udrzovat dalsi HW na lokalitach, linka do hlavniho datového centra ma dostateénou
prenosovou kapacitu a spolehlivost). Cilem upgrade je kromé povyseni verze software Exchange i
centralizace a zjednoduseni celého systému.

2, Popis sou¢asného stavu

Soucasné feeni e-mailového systému RLP CR, s. p. je zaloZeno na platformé Microsoft
Exchange 2010. Jednotlivé komponenty tohoto systému jsou rozmisténé v riznych lokalitach, pficemz
pro potieby funk&nosti e-mailového pfistupu je zasadni, zda klient ma své pracovisté v lokalité IATCC
nebo jinde (budovy mimo areél IATCC).

V zésadé je vzdy dodrZen princip, Ze v kazdé budové (lokalité) je umistén samostatny server,
ktery obsluhuje mistni uZivatele v dané lokalité / budové. Vyjimku tvofi lokalita IATCC, kde je z diivodu
vy8siho poctu uzZivatell serverl nékolik a pfistup je Feden prostiednictvim HW balancerd. Grafické
znazornéni vzéjemného usporadani sou¢asného e-mailového systému je patrné z obr. 1.

Na jednotlivych serverech je instalovana verze Microsoft Exchange 2010. Cely systém je dopinén
o dva distribu¢ni servery (také ve verzi Microsoft Exchange 2010) a jeden samostatny server uréeny
pro testovani.

Infrastruktura e-mailového systému Exchange 2010 se sklada ze 16ks serverti IBM Lenovo
System x3650 M5 s operaénim systémem Windows Server 2012 Standard a systémem Exchange
Server 2010 Standard/Enterprise SP3 a dale pak 2ks HW loadbalancer(i FORTINET FAD-100E.

Pfistup uZivatel( do e-mailovych schranek v ramci interni WAN sité je feSen prostfednictvim
klientd MS Outlook ve verzi 2010, 2013 a 2016.

Vzdaleny pristup do e-mailovych schranek je fe$en bud prostfednictvim Outlook Web Access,
anebo prostiednictvim klientd MS Outlook (vyuzivano pro notebooky s vyuzitim VPN) a mobilnich
zafizeni, vyuZivajicich komunikaci s protokolem ActiveSync.
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Obr. 1. — Logické usporadani souéasného reseni e-mailového systému
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Obr. 2. — Zapojeni HW balancerti FORTINET do stavaiici infrastruktury
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________________________

Cluster

2.1. Soucasny pocet uzivateli

Soucasny pocet uzivatelskych schranek je 1350, technologickych schranek 400 a distribu€nich
skupin 680 plus 100 Public folders.

Navrhované reSeni musi vykonoveé a kapacitné pokryvat potfeby e-mailového systému pro
stavajici pocet uzivatell navyseny o predpokladany rist poctu schranek béhem péti let az na
nasledujici pocty: pocet uzivatelskych schranek bude 2000, technologickych schranek 750 a
distribucnich skupin 850 plus 100 Public folders.

3. Popis pozadovaného reseni

Je pozadovano provedeni takového upgrade soucasného feseni, které bude splfiovat minimalni
technické parametry definované dale. V cilové konfiguraci (systém po upgrade) musi byt celé feSeni
pIné integrovano do stavajiciho IT prostiedi zadavatele, véetné v souc¢asnosti vSech provozné
vyuzivanych podpulrnych infrastrukturnich systému (sitova infrastruktura, adresarova sluzba,
management apod.).

PoZzadavky na logické zapojeni komponent cilového reSeni v ramci implementace projektu jsou
popsany v kapitolach 3.1, 3.2 a 3.3 a detailné definovany v ramci jednotlivych mandatornich
pozadavk( M01 az M034 v kapitole 4.

3.1. Rozlozeni uzivateli v lokalitach
Nasledujici tabulka uvadi hrubé pomérné rozlozeni uzivatel( v lokalitach. Lokality jsou jednotliva
racovi§té zadavatele rozmisténa po Ceské republice a propojena privatni datovou siti WAN.

Lokalita IATCC | TEB LS+HGB LKMT LKTB | LKKV | KOPI BUKOP

Potet uzivateld 1000 | 150 125 20 30 10 5 10

3.2. Zmeéna roli serveri Exchange

Systém Exchange Server 2010 vyuzival celou fadu roli (Mailbox, Client Access, Hub Transport,
Unified Messaging a Edge Transport). V ramci RLP CR jsou &asto viechny, s vyjimkou role Edge
Transport, instalovany na stejny server.

Systémy Exchange Server 2016 a vyssi vSe redukuji pouze na dvé role. Hlavni je role Mailbox
server, kterd obsahuje vSechny komponenty z plvodnich roli Mailbox, Client Access, Hub Transport a
Unified Messaging u Exchange Serveru 2010. A dale pak role Edge Transport server, ktera se
instaluje do DMZ a zabezpecuje komunikaci posty s internetem (viry, spam, mailova pravidia). Role
Edge Transport server se v nasi strukture nevyuzije, protoze je zajiSténa jinym reSenim.

V ramci zefektivnéni e-mailovych sluzeb a zjednoduseni spravy lokalit dojde ke zruseni e-
mailovych server( na lokalitach a uzivatelé budou prevedeni na e-mailové servery v hlavni lokalité
IATCC.
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3.3. Cilovy stav - Exchange 2016 a pfiprava pro Exchange 2019

Jelikoz systémy Exchange Server 2010 a Exchange Server 2019 nemohou koexistovat ve
stejné doménové struktuie Active Directory (Exchange Server 2019 mize koexistovat pouze se
servery Exchange 2013 a 2016), poZzadujeme provést upgrade systému na Exchange Server 2016 a
uplné odinstalovat server Exchange 2010 z doménové struktury Active Directory. Teprve poté bude
mozné provést pfipravu doménové struktury na Exchange 2019, ¢imz se rozumi instalace jednoho
serveru Exchange 2019.

Z hlediska bezpetnosti Exchange a Windows serverii pouzitych v emailovém systému RLP CR
pozadujeme, aby cilové konfigurace odpovidaly trovni zabezpeceni dle doporuéeni CIS a Microsoft.
Obr. 3. — Detailni usporadani cilového feSeni e-mailového systému
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Popis jednotlivych feseni pristupu je popsan v kapitole 3.6.
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3.4. Pozadavky na ukladani a zabezpeceni dat v cilovém feseni

Data musi byt uloZena na lokalnich discich serverl, respektive na lokalné pfipojeném diskovém
ulozisti.

Zabezpeceni dat proti jejich ztraté vlivem vypadku HDD respektive obsluzného serveru musi byt
zajisténo dostate¢nou redundanci, tj. s vyuzitim replikaénich mechanism( (ve stejném Ease existuje
vzdy vice kopii dat od kazdé databaze) tak, aby pfi vypadku jakéhokoliv serveru nedoslo ke ztraté dat
—viz obr. 4.

Obnova systému do puvodni (lpIné) konfigurace (napf. po vypadku nékterého ze servertl) je pak
provadéna s vyuzitim dat, obsazenych v zaloznich replikach. To znamena, Zze pozadujeme provoz tzv.
,backupless systému" s vyuzitim tfi a vice kopii jednotlivych databazi a nastaveného zpozdéného
zapisu u jedné z nich.

Kazda provozni databaze bude mit primarni instanci a dvé repliky v primarnim datovém centru a
jednu repliku se zpozdénym zapisem v zaloznim datovém centru.

Reseni pozadujeme doplnit o proces pravidelné dodateéné zalohy véech dat postovniho systému
do souborového systému. Tato dodatecna zaloha se bude provadét v zaloznim datovém centru
(lokalita TEB) z dat serveru se zpozdénym zapisem. Soucasti feSeni budou vSechny potiebné
zalohovaci skripty a postup obnovy v provozni ¢asti dokumentace.
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Obr. 4 — Logické usporadani poZadovaného feseni v cilové konfiguraci ve vztahu k ukladani a
zabezpecleni dat
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3.5. Load Balancer

Pristup uzivatell k e-mailovym serverim v primarnim datovém centru musi byt v ramci interni
datové sité fizen hardwarovym load balancerem.

Je poZadovano dodani nového HW balanceru. HW balancer musi byt certifikovan pro komunikaci
s Exchange 2016 a 2019. Je poZadovano nasazeni nového balanceru v rdmci implementace verze
2016 a i jeho nasledné mozné vyuziti pfi dalsim planovaném pfechodu na Exchange 2019.
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Load balancer musi byt schopen pracovat pii stavajicim nastaveni pfistupovych aktivnich prvku
datové sité. Jejich zapojeni je uvedeno na obrazku €. 5.

Pozadujeme, aby HW balancery vyuzivaly aplikacni vrstvu (Layer 7), prostfednictvim které
mohou kontrolovat obsah provozu a fidit jej. Balancery budou poskytovat nasledujici sluzby:

e sledovani dostupnosti sluzeb
monitoring zatéZe a podle toho rozdélovat pozadavky mezi vSechny Exchange servery
moznost provadéni aktivni - pasivni Load Balancing
protokolovani
zasilani hlaseni

e zastaveni dotazli na server okamzité,
Pouziti portli TCP

25 Postovni schranka prichozi SMTP

587 Postovni schranka Prichozi SMTP pro klienty
110 klientd POP3 postovni schranky

143 Klienti postovni schranky IMAP4

Postovni schranka HTTPS (Outlook na webu, AutoDiscover, webové

s sluzby, ActiveSync, MAPI pfes HTTP, RPC pres HTTP, OAB, EAC)
993 Postovni schranka Zabezpeceni klienti IMAP4
995 postovnich klientl zabezpecéenych klientd POP3

Obr. 5. — Zapojeni sitovych prvkil zadavatele a pfipojeni HW loadbalancer
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3.6. Pozadavky na pfistup uzivatel v cilovém reseni

3.6.1. Pristup standardnich uzivateld z vnitfni sité

Pfistup uzivatel( do e-mailovych schranek v rdmci interni WAN sité bude feSen prostiednictvim
HW loadbalanceru. Uzivatelé budou vyuzivat pro pfistup aplikaci MS Outlook ve verzi 2010 a vyssi
nebo pristupovat s prohlize¢e pfes OWA.

3.6.2. Pristup rezimovych uzivatell z vnitfni sité
Pristup rezimovych uzivatell k jejich emailové schrance z technologickych a specidinich poéitact
bude fesen prostiednictvim HW loadbalanceru, s pristupem pfes OWA a to nasledovné: Na jedné
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dvojici server( v primarni lokalité bude vypnuta sluzba SSO - tzn., bude aplikaci OWA pozZadovan
login a heslo uzivatele. Na druhé dvojici serveri v primarni lokalité zistane sluzba SSO zapnuta.
Rozdilné volani OWA (bez/s SSO) bude realizovani DNS aliasem nebo odli§nym ¢islem portu, HW
balancery musi byt nastaveny tak, aby provoz rozdélovali na spravné servery. Pouziti vzdy dvojice
serverll nam zajisti vysokou dostupnost sluzby. Popis zapojeni je na obrazku €. 6.

Obr. 6 - Pristup uZivatele pies OWA
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3.6.3. Piistup uzivatelt mimo sit' RLP

Vzdéleny pristup uzivatell k e-mailovym schrankam bude resen prostiednictvim Outlook Web
Access, nebo prostiednictvim klientd MS Outlook (vyuZivano pro notebooky s vyuzitim VPN) a
mobilnich zafizeni, vyuzivajicich komunikaci s protokolem ActiveSync — viz obrazek €. 7.

Obr.7. - Pristup uzivatele pires MS Outlook a ostatni klienti
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3.7. Monitorovani

3.7.1. Jednoduché monitorovani pomoci emailu

V sou€asné dobé je ke kontrole a monitoringu chodu elektronické posty vyuZivana specialni
aplikace E-mail monitor. Tato aplikace slouzi ke kontrole viech e-mailovych serverl bez nutnosti se
k nim pfihlaSovat a zaroveri ovéfi i prostupnost e-mailové zpravy smérem ven a dovniti RLP. Funguje
na principu odeslani e-mailu na k tomu tcelu uréenou emailovou adresu. Tato zprava se v koleéku
rozesle postupné pres vSechny servery a zaroven uklada do téla zpravy informaci k pfisluénému
testovanému serveru.

V ramci upgradu je poZadovana realizace kontroly a monitoringu e-mailovych systém na
obdobné urovni.
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3.7.2. Napojeni na monitorovaci system Zabbix
V ramci projektu bude provedeno napojeni na monitorovaci systém Zabbix (verze 5.0 LTS) v
nasledujicich oblastech kontroly a monitoring:
Exchange Server monitoring
- monitoring HW prostiedk (zatizeni CPU, zaplnéni RAM, zapInéni fyzickych disk( a logickych
jednotek)
Service monitoring
- monitoring pfislusnych serverovych roli
- monitoring pfislusnych spusténych sluzeb
Storage monitoring
- monitoring velikosti databazi mailboxu a verejnych sloZzek
- monitoring velikosti mailboxu
DAG monitoring
- monitoring spravné funkcnosti DAG
Database monitoring
- monitoring stavu vSech kopii databazi
Client Conectivity monitoring
- monitoring spravné konektivity komponent a protokol(l Exchange systému (véetné ECP,
IMAP, POP a ActiveSync)

3.8. Licenéni model

Systém Exchange Server je serverova aplikace, ktera poskytuje funkcionalitu e-mailového
serveru. Tato aplikace je dostupna ve dvou edicich: Standard a Enterprise. Edice Standard umozriuje
konfiguraci az 5 databazi e-mailovych schranek, Enterprise edice potom az 100.

Systém Exchange Server vyuziva licenéni model Server/CAL. Vyuziti nékterych funkci Exchange
serverll zavisi na tom, zda se klientské zafizeni pfipojuje pomoci licence Enterprise CAL nebo
Standard CAL. Klientska licence Standard nebo Enterprise CAL m(ze byt pouzita s obéma
serverovymi edicemi. Licence Enterprise CAL v§ak mulze byt pouzita pouze ve spojeni se Standard
CAL, coz znamena, Ze pokud chce uzivatel vyuzivat funkce Enterprise CAL, tak musi mit zaroven
pridélenu jednu licenci Standard CAL a jednu licenci Enterprise CAL.

Zadavatel disponuje stavajicimi licencemi, jejich seznam je uveden v kapitole 3.10.

3.9. HW prostredky

Zadavatel nedisponuje zadnymi HW prostfedky — servery, které mohou byt v feSeni vyuzity.
Stavajici pouzivané exchange servery jsou v riznych konfiguracich a nejsou vhodné k pouZiti na tento
projekt z dvodl moralniho i technického stafi.

3.9.1. Servery
Pro feseni Exchange 2016 je nutné opatrit nové HW prostiedky, které budou vyhovovat zvysenym
narok(m na provoz systémul Exchange 2016/2019.

3.9.2. Stavajici servery pouzivané pro Exchange 2010
V soucasné dobé se pouzivaji na stavajici systém Exchange 2010 servery IBM Lenovo System
x3650 M5, které vSak jiz nejsou vhodné na upgrade pro nové systémy Exchange 2016/19..

3.9.3. Cilova konfigurace a pocty servert

Vzhledem k rozsahu poskytovanych sluzeb je nutné, aby nové servery méli minimainé nasledujici
konfiguraci:
Pro servery v primarnim datovém centru:

e Provedeni: rack-mount, vySka 1U nebo 2U
Procesor: 2 x CPU 6 core
Pamét: 256 GB RAM rozsiritelné az na 1.54 TB
Systémové disky: 2 x 200 GB, RAID 1
Datové disky: 4 x 4 TB, RAID 5
Volné pozice pro disky: 4
LAN adaptér: 4 x Gb Ethernet, 2 x 10 Gb ethernet
Remote Management module (Out-of-band)
Napajeci zdroje: 2 x
0S: Windows Server Standard 2019 nebo vyssi
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Pro backup server:

Provedeni: rack-mount, vyska 1U nebo 2U
Procesor: 2 x CPU 6 core

Pamét: 128 GB RAM rozsifitelné az na 1.54 TB
Systémové disky: 2 x 200 GB, RAID 1

Datové disky: 6 x 4 TB, RAID 5

Volné pozice pro disky: 2

LAN adaptér: 4 x Gb Ethernet, 2 x 10 Gb ethernet
Remote Management module (Out-of-band)
Napajeci zdroje: 2 x

OS: Windows Server Standard 2019 nebo vyssi

Pro testovaci servery Exchange 2016 a 2019:

Provedeni: rack-mount, vy$ka 1U nebo 2U
Procesor: 2 x CPU 6 core

Pamét: 256 GB RAM rozsifitelné az na 1.54 TB
Systémové disky: 2 x 200 GB, RAID 1

Datové disky: 4 x 4 TB, RAID 5

Volné pozice pro disky: 4

LAN adaptér: 4 x Gb Ethernet , 2 x 10 Gb ethernet
Remote Management module (Out-of-band)
Napajeci zdroje: 2 x

OS: Windows Server Standard 2019 nebo vyssi

Smlouva o dilo
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Minimalni poéty serveru:

Umisténi Primarni datové
Sitar cantrum Zalozni datové centrum

. Backup Testovaci server Testovaci server
Role Malibax server | o Exchange 2016 Exchange 2019
Pocet kusi 4 1 1 1

3.9.4. HW loadbalancer

Ve stavajici konfiguraci je pfistup uzivatelli fesen prostiednictvim dvojice load balancert
FORTINET FAD-100E z roku 2014. Podpora je v sou¢asné dobé uzaviena do konce roku 2021. HW
neni zcela kompatibilni s nasi datovou strukturou. O jeho vyuZiti v novém feseni se neuvazuje.
2 x model FORTINET FAD-100E:

Pamét’: 2 GB

Systémoveé disky: 1x 16 GB

LAN adaptér: 4 x 1000Base-T - RJ-45, 1 x console - DB-9

Sit'ovy protokol: TCP/IP, UDP/IP

Vykon: Layer 4 throughput 1 Gbps

Kapacita: 1000 SSL transactions per second (2048 certificate), 19000 Layer 7 transactions per
second

Napajeni a provozni spotifeba: AC 120/230 V ( 50/60 Hz), 18 Watt

3.10. SW prostiedky k dispozici
Zadavatel ma k dispozici nasledujici SW licence. Dal$i nezbytné licence musi byt souéasti
dodavky.

7yp licence Pocet Ii:enci
Exchange Server Standard 2019 (312-04418) 3
Exchange Server Enterprise 2019 (395-04617) | 5

7E_x_ch\ar;;e;ndard 2019 User CAL (381 -04751?) - 1—4F .

_ E;change Enteirp;rise 201797Uiser CAL (P(;-LEQBé) 4A*'—100* =

3.11. Pozadovany postup feseni
Zadavatel poZaduje resit projekt v krocich dle nize uvedeném postupu.

Faze 1: Upgrade Microsoft Exchange na verzi 2016

Vytvoreni implementacniho planu

Prevod uzivatell z lokalit na e-mailové servery v datovém centru IATCC. Tuto &innost zajisti
zadavatel.

Pfiprava servertl pro systém Exchange Server 2016.

Konfigurace DAG na systému Exchange Server 2016.

Konfigurace HW loadbalancert pro systém Exchange Server 2016.

Odevzdani dokumentace pro Exchange 2016.

Diléi SAT testy.

Migrace uzivatell a servisnich schranek do systému Exchange 2016. Tuto &innost zajisti
zadavatel s podporou dodavatele.

Odebrani a odinstalace server( se systémem Exchange Server 2010 z prostfedi zadavatele.

. Exchange 2016 struktura v plném provoznim stavu (viz obr. 3.) —

Termin realizace: T + 6 mésice (T je datum zvefejnéni smlouvy v Registru smiuv)
Pfiprava na upgrade na verzi 2019

. Pfiprava infrastruktury na instalaci Exchange Server 2019.
. Instalace testovaciho serveru se systémem Exchange Server 2019.
. Finalni SAT testy.
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15. Dokonéeni dila - schvaleni v§ech vystupd.
16. Termin realizace: T+9

4.

Popis mandatornich technickych poZadavkl na implementaci fegeni

Pro zajisténi potiebné kompatibility nového fegeni se stévajicim prostiedim a optimalni ekonomické
névratnosti investice jsou na implementaci upgrade e-mailového systému kladeny nasledujici
mandatorni poZzadavky:

M-01:

M-02:

M-03:

M-04:

M-05:

M-06:

M-07:

M-08:

M-09:

M-010:

M-011:

M-012:

M-013:

Reseni musi poskytovat e-mailové sluzby ve v$ech lokalitach

Implementované feseni musi pokryvat e-mailové sluzby pro v8echny uzivatele. Rozlozeni
uzivatell je specifikovana v kapitole 3.1,

Datova centra

Zadavatel disponuje dvéma datovymi centry. Primarné musi byt provoz poskytovan

z primarniho datového centra (lokalita IATCC), pfi jeho vypadku je provoz poskytovan ze
zaloZniho datového centra (lokalita TEB). Architektura emailového systému musi tento
princip respektovat.

Primarni datové centrum

V primarnim datovém centru IATCC jsou dva provozné nezavislé technické saly MIS 1 a
MIS2. Servery musi byt rozlozeny v téchto technickych salech tak, aby pfi vypadku jednoho
technického salu bylo mozné emailovy systém provozovat bez omezeni v druhém
technickém sale.

Pozadovana kapacita feseni

Soucasny pocet uzZivatelt je popsan v kapitole 2.1. Zadavatel poZaduje, aby vykonnostni
parametry navrzenych prostfedk( pokryvaly minimalné nardst na celkovy poéet 2500
schranek, 1000 distribu&nich skupin a 100 Public folders.

Velikost schranky

Dodavatel pozaduje kalkulovat vykon a kapacitu na priimérnou velikost jedné emailové
schranky 5 GB.

Velikost databaze

Velikost jedné databaze schranek pozaduje zadavatel kalkulovat na maximalni velikost 500
GB.

Odolnost proti jedné chybé

Systém musi byt odolny proti vypadku, kteréhokoliv jednoho svého prvku (single point of
failure).

Vysoka dostupnost mezi datovymi centry

Reseni musi byt vysoce dostupné mezi jednotlivymi datovymi centry. Dostupnost mezi
jednotlivymi datovymi centry Znamena, Ze e-mailové sluzby, databaze v aktualnim stavu jsou
mozné ruéné spustit v zalozni lokalité v piipadé, Ze je primarni lokalita mimo provoz.
Vysoka dostupnost mezi technickymi saly lokality IATCC

Reseni musi byt vysoce dostupné mezi technickymi saly lokality IATCC. Vysoka dostupnost
mezi technickymi sély lokality IATCC znamena, ze pfi vypadku, kteréhokoliv z technickych
séll dojde k automatickému prepnuti provozu do technického salu druhého.

Vysoka dostupnost mezi jednotlivymi servery v ramci lokality IATCC

Za predpokladu, Ze jsou oba technické saly piné funkéni, je pozadovano, aby byl systém
pIné odolny proti vypadku, kterychkoliv dvou emailovych serveri, bez dopadu na uzivatelsky
provoz a bez nutnosti pfechazet s provozem do zaloZniho centra.

Kopie databazi

Zadavatel pozaduje, aby za pIného provozniho stavu vZdy existovala minimaln& 1 aktivni
kopie a 3 pasivni kopie od kazdé databaze schranek. Minimainé jedna kopie bude ulozena
na serveru v technickém séle MIS1 v lokalité IATCC, minimalné jedna kopie bude ulozena
na serveru v technickém sale MIS2 v lokalité IATCC a jedna kopie bude uloZena na serveru
v technickém séle v lokalité TEB.

Aktivni kopie dat v salech MIS1 a MIS2 bude mit dal&i kopii ve stejném technickém sale.
Zalohovani a obnova

Je poZadovan systém bez nutnosti zalohovani dat (.backupless systém*) s vyuzitim tfi a vice
kopii jednotlivych databazi a nastaveného zpozdéného zépisu. Zpozdény Zapis bude
nastaven na serveru umisténém v zaloZnim datovém centru. Soucasti dila musi byt navrh a
implementace obnovovacich mechanismi pfi vypadku jakékoliv komponenty systému.
Dodatecné zalohovani

Reseni poZadujeme doplnit o proces pravidelné dodate¢né zalohy vSech dat postovniho
systému do souborového systému. Tato dodateéna zaloha se bude provadét v zaloznim
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datovém centru (lokalita TEB) z dat serveru se zpozdénym zapisem. Soucasti feSeni budou
v8echny potiebné zalohovaci skripty a postup obnovy v provozni ¢asti dokumentace.
Soucasti reSeni neni dodavka ulozné kapacity pro doplrfikovou zalohu,

Load Balancing

Ptistup uzivatell k e-mailovym serveriim v primarnim datovém centru musi byt v ramci
interni datové sité fizen dvojici hardwarovych load balancer( zapojenych v rezimu vysoké
dostupnosti.

Je pozadovano dodani novych HW balancert. HW balancery musi byt certifikovany pro
komunikaci s Exchange 2016 a 2019. Je pozadovéano nasazeni novych balancerd v ramci
implementace verze 2016. Cena hardwarovych Load Balancert musi byt zapocitana do
celkové nabidkové ceny.

Kompatibilita Load Balanceru s datovou siti

Load balancery musi byt schopny provozu pfi stavajicim nastaveni pfistupovych aktivnich
prvk( datové sité zadavatele. Konfigurace datové sité je specifikovana v kapitole 3.5.
Podpora riznych typu klientd

Reseni musi byt podporovat klienty Microsoft Outlook verze 2010 a vy$si. Reseni musi
podporovat pfistup klientl pomoci protokolu ActiveSync.

Pfistup pomoci prohlize¢e webovych stranek

Reseni musi podporovat pristup k postovnim schrankam pomoci aktudlnich verzi prohlizeci
Microsoft Edge, Chrome, Safari, Firefox.

Pristup uzivateli prostfednictvim Outlook Web Access (OWA)

Outlook Web Access (dale OWA) bude konfigurovan s dvéma rozdilnymi nastavenimi
prihlaseni. Prvni konfigurace bude automaticky ovérovat pfistupujici uzivatele
prostiednictvim funkce Single Sign On (SSO). Druha konfigurace bude po pfistupujicich
uzivatelich vyzadovat prihlasovaci udaje. Pfistup uzivateli pomoci rozhrani OWA musi byt
realizovan v rezimu vysoké dostupnosti prostfednictvim vrstvy hardwarovych Load
Balancertl a to nezavisle pro obé vyse zminéné konfigurace.

Odesilaci servery (SMTP)

Odesilaci servery pro piijem a odesilani zprav z tfetich systémd musi byt konfigurovany

v ramci serverll umisténych v primarnim datovém centru. Musi byt nejméné dva a musi byt
pfistupné pres Load Balancing vrstvu. Odesilaci servery mohou byt konfigurovany na
serverech s ulozenymi databazemi postovnich schranek. Pozaduje se zachovani stavajici
konfigurace odesilacich SMTP serveru (aliasti a nastaveni).

Servery pro Exchange 2016

Zadavatel nedisponuje vhodnymi HW prostiedky (servery), které mohou byt v feseni vyuzity.
Cena novych serveri musi byt zapocitana do celkové nabidkové ceny. Minimalni poéty jsou
uvedeny v kapitole 3.9.3.

Testovaci server pro Exchange 2016

Soucasti dodavky musi byt dedikovany server pro ucely testovani Exchange 2016. Minimalni
konfigurace je uvedena v kapitole 3.9.3.

Konfigurace serveru

Minimalni pfipustné cilové parametry serveri musi splfiovat nejnizsi pfipustnou specifikaci
uvedenou v kapitole 3.9.3.

Kontrola serverti

Pred instalaci servert je pozadovana HW kontrola a update firmware

Mechanické provedeni serveri

Vechny dodavané servery museji byt v provedeni Rack-mount, vyska 1U nebo 2U,

s kovovymi montaznimi Uchyty pro montaz zafizeni do 19 technologickych s hloubkou
80/90/100 cm (zafizeni se musi vejit do stojantl s hloubkou 80 cm a moZnosti montéze i do
stojantli s hloubkou 90 a 100 cm).

Zdvojené napajeni serveri

Vsechny dodavané servery museji byt vybaveny dvojici nezavislych napajecich zdrojt, kdy
kazdy ze zdroji musi mit dostateny vykon, aby mohl v pfipadé potieby napéjet pfislusny
server sam — po neomezené dlouhou dobu.

Redundantni chlazeni serveru

Vsechny servery museji byt vybaveny dostate¢nym poctem vétraku, aby bylo zajisténo
dostatecné spolehlivé chlazeni internich sou¢astek serveru i pfi vypadku kteréhokoliv
vétraku.

Procesory

Vsechny servery musi byt vybaveny nejméné 2 CPU, kazdy s nejméné 6 plnohodnotnymi
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fyzickymi jadry. Pouzité procesory musi byt vybaveny funkéni technologii optimalizace vykonu
procesoru s fizenim v redlném ¢ase na urovni jednotlivych jader (vykon jednotlivych jader si
procesor Fidi automaticky sam na HW urovni bez nutné interakce s OS). Maximalni ztratovy
vykon jednoho CPU musi byt nizsi nez 150W.

Systémové disky

Pro potieby uloZeni operacniho systému a serverového aplikacniho SW museji byt véechny
dodavané servery vybaveny dvojici systémovych diskd s minimaini nominalni kapacitou
2x200GB, zapojenych v RAID-1. Systémoveé disky nesmi byt v Zadném pfipadé vyuzity

k ukladani uzivatelskych dat.

Interni datové disky

Servery musi byt vybaveny kromé systémovych diski nejméné dal§imi ¢tyfmi internimi disky
zapojenymi v RAID-5 s celkovou UloZznou kapacitou dle pozadovanych pocth a velikosti
emailovych schranek.

Operacni pamét’

V8echny servery museji byt vybaveny dostate¢nou kapacitou operacni paméti (RAM
moduly) tak, aby byl zajistén co nejvyssi vykon emailového systému.

RAM moduly

Vsechny servery museji byt vybaveny RAM moduly v provedeni ECC.

Pripojeni k LAN

V8echny dodavané servery museji byt vybaveny min. 4 samostatnymi LAN ethernetovymi
porty s rychlosti 1000Mb/s (1000BASE-T). Dale musi byt servery vybaveny minimalné 2
samostatnymi LAN ethernetovymi porty s rychlosti 10 Gb/s (10GBase-T). ). Sitové porty
musi byt plné vyuzitelné pro provozni zapojeni (specialni diagnostické porty v to nepotitaje).
LAN adaptéry museji umozriovat praci v teamingovém zapojeni.

Redundance na trovni LAN adaptér

Vsechna produkéni pfipojeni k siti (pfipojeni slouzici pro pfistup uzivatelim) museji byt
nakonfigurovana jako dualni (teamingové zapojeni). Konfigurace bude zajistovat, aby

v pfipadé vypadku sitové konektivity pres jeden adaptér automaticky prevzal funkci druhy
(zalozni) adaptér. Po obnoveni linkového spojeni na prvni adaptér se LAN pfipojeni musi
automaticky vratit zpét na plvodni adaptér.

Modul pro vzdaleny management serveru

V8echny servery musi byt vybaveny modulem pro vzdalenou spréavu (tzv. Out-of-Band). Modul
musi byt vybaven pfipojenim pfes sitovy portu o rychlosti 1000Mb/s (1000BASE-T).

Operacni systém
Servery budou mit instalovanou nejnovéjsi verzi operacniho systému Windows Server
podporovanou piislusnou verzi Exchange. VEetné v§ech dostupnych update.

Migrace emailového systému

Soucasti feSeni od dodavatele musi byt navrh a provedeni migrace stavajici
emailového systému na novy systém verzi Exchange 2016 pro primarni a zalozni
datové centrum.

Priprava na migraci na Exchange 2019

Soucasti feseni je pfiprava prostiedi Exchange 2016 na budouci migraci na verzi 2019.
VEetné instalace prvniho samostatného serveru Exchange 2019 pro Gcely testovani.

Server pro Exchange 2019

Pro ucely testovaci instalace Exchange 2019 bude pouzit novy hardware. Konfigurace tohoto
serveru je uvedena v kapitole 3.9.3.

Navrh postupu migrace na Exchange 2019

Soucasti pfipravy na migraci Exchange 2019 je detailni dokumentace postupu migrace
zverze Exchange 2016 na verzi Exchange 2019. Dokumentace musi obsahovat postup
pfechodu, doporu¢enou SW a HW konfiguraci cilového feseni Exchange 2019 a nastaveni
vrstvy Load Balancert.

Bezztratova migrace

Provedena migrace musi byt bez ztraty uzivatelskych dat obsazenych v e-mailovych
serverech, at jiZ se jedna o zpravy, uzivatelské objekty (vytvorena pravidla) nebo adresarové
listy.

Definovani uzivatelské soucinnosti
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Navrh migrace musi obsahovat Uplny popis ¢innosti, které je nutné provést béhem pripravy
uzivatele na migraci. Dale rozpis ¢innosti, které budou pfi migraci dat provadét uzivatelé,
administratori a dodavatel.

Konfigurace verejnych slozek

Po migraci musi byt verejné slozky (public folders) replikované aspor ve dvou aktivnich
kopiich.

Kompatibilita s pfipojenim do datové sité

Reseni musi byt piné kompatibilni se stavajicim prostfedim RLP na sitové vrstvé.
Implementace feSeni nesmi vyzadovat rozsahly zasah do stavajiciho sitového prostredi
Soucinnost pri instalaci a konfiguraci

Instalace a konfigurace systému pude probihat v sidle zadavatele a bude probihat za
pfitomnosti odpovédnych pracovnik(i zadavatele.

Ovérovani uzivatell

Jednotlivé servery budou zapojeny do infrastruktury domény Active Directory zadavatele a
veskera autentizace uzivatel(, servisnich Uétl atd. bude realizovana vyhradné vici
doménovym fadi¢im interni domény zadavatele.

Automaticka aktualizace SW

Implementované softwarové prostiedky musi byt schopny automatické aktualizace
softwarového vybaveni a musi byt umoznéno jejich zarazeni do automatickych aktualizaci,
podle standardi zadavatele

Antivirova ochrana

E-mailové sluzby musi byt zajistény proti virovému a malware napadeni. Zadavatel
disponuje stavajicimi licencemi antivirového software F-Secure Email Security. Pozadujeme
instalaci a konfiguraci antivirového fe$eni F-Secure Email Security v aktualni verzi.
Monitorovani jednoduché

Zadavatel vyzaduje vytvoieni a nasazeni monitorovacich skriptt, které provedou kontrolu
dostupnosti a funkce v§ech e-mailovych serverl bez nutnosti se k nim pfihlaSovat a zaroveri
ovefi i prostupnost e-mailové zpravy smérem ven a dovnitt datové sité zadavatele. Iniciace
testu musi byt mozna prostfednictvim zaslani specifické emailové zpravy na uréenou
adresu. Vystupem je opét emailova zprava s informaci o stavu a priichodnosti celého
emailového systému.

Napojeni na monitorovaci systém

Soucast reseni je napojeni na monitorovaci system Zabbix (verze 5.0 LTS). V jeho ramci bude
nastaveno monitorovani stavu MS Exchange, MS Windows, stavu HW, v€etné stavu HDD.

Nastaveni zabezpeceni

Z hlediska bezpecnosti Exchange server a Windows server pouzitych v emailovém systému
RLP CR pozadujeme, aby cilové konfigurace byly v souladu s ISO 27000 a odpovidaly
urovni zabezpeceni dle doporuceni CIS benchmarks a Microsoft Baseline.

Dokumentace a navrh migrace na verzi Exchange 2016

Soucasti feseni musi byt detailni navrh postupu migrace ze stavajiciho prostredi Exchange
2010 na cilové prostredi Exchange 2016.

Dokumentace a navrh migrace na verzi Exchange 2019

Soucasti feseni musi byt detailni navrh postupu budouci migrace z prostfedi Exchange 2016
na cilové prostfedi Exchange 2019.

Technicka a provozni dokumentace

Soucasti dila musi byt popis instalace véetné parametri, dokumentace skutecného
provedeni a provozni dokumentace s popisem administratorskych postupl nezbytnych pro
provoz systému.

Zaruka na dilo jako celek

Na celé dilo bude poskytnuta zaruka v trvani 12 mésicl ode dne podepsani predavacich
protokold.

Zaruka na dodany HW

Na nové servery vyzadujeme nejméné 3 letou zaruku a podporu vyrobce s vyménou
nahradnich dilu v sidle zadavatele v rezimu NBD (next business day).

Licence software

Zadavatel ma k dispozici SW licence, uvedené v kapitole 3.10. Dalsi potrfebné licence, musi
byt tyto souc¢asti dodavky.
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