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fir’zem’ letového provozu

Ceské republiky

 

SMLOUVA 0 Dim

,,Exchange Upgrade e-mailového systému“

uzavfena podle § 2586 ve spojeni 6 § 2358 a nasl. zakona 6. 89/2012 8b.. obéansky zakonik, ve

znéni pozdéjéich pfedpisu (dale jen ,,obéansk\'( zékonik")

(dale jen ”smlouva“)

1. Smluvni strany

fiizeni letového provozu Ceské republiky, stétni podnik (RLP CR, s.p.)

se sidlem: 252 61 Jeneé, Navigaéni 787

zastoupenv: I—--__I-__

_

ICO: 49710371

DIC: 02699004742

bankovni Spojeni: CSOB, a.s., Praha 5. éislo uétu: 88153/0300

SWIFT kéd: CEKOCZPP

zapsany v obchodnim rejstfiku vedeném MéstskYm soudem v Praze, v oddile A, vloice 10771,

(dale jen ,,objednatel“)

a

TOTAL SERVICE a.s.

se sidlem: U Uranie 954/18, Holeéovice, 170 00 Praha 7

zastoupena: Jifim Chovancem, élenem pfedstavenstva

I00: 256 18 067

DIC: C225618067

bankovni spojeni:------—

_-—

zapsané v obchodnim rejstfl’ku vedeném Méstskym soudem v Praze v oddile B, vloice 23580

(dale jen ,,zhotovitel“),

(objednatel a zhotovitel rovnéi nsmluvni strany“).

2. Preambule

2.1 Objednatel poiaduje od zhotovitele vytvofenl' dila pod nézvem ,,Exchange Upgrade e-mailového

systému" (dale jen ,,dilo“).

3. Pfedmét smlouvy

3.1 Pfedmétem plnéni této smlouvy je provedeni technologického upgrade stévajiciho podnikového

e-mailového systému tak, aby upgradované fe§eni odpovidalo souéasnym modernim

poiadavkflm na provoz e—mailovych systémfi a bylo plné kompatibilni pro provoz s klienty MS

Outlook, IMAP, Outlook Web Access, ActiveSync. (déle jen ,,systém“).

Budou provedeny nésledujici féze s témito kroky:

Faze 1 — upgrade stévaiiciho grostfedi Microsoft Exchange ve verzi 2016

3.1.1.Faze 1.1. Doda’ni a instalace nového HW véetné provedeni kontroly a upgrade

systémového SW
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3.1.2.Faze 1.2. Realizace nového emailového systému Exchange 2016 vcetné testovacl

migrace uiivatelu. Dodanl dokumentace pro Exchange 2016.

3.1.3.Faze 1.3. Migrace véech uiivatelfl na novy emailovy systém Microsoft Exchange 2016 a

plna funkcnost systému (dle zadani) v IT prostfedl' objednatele.

Faze 2 — Pfiprava infrastrukturv na instalaci Exchange Server 2019

3.2

3.3

4.1

4.2

4.3

5.1

5.2

5.3

3.1.4.Faze 2.1. Pfiprava prostfedl Exchange 2016 na budoucl migraci na verzi 2019. vcetné

instalace prvnl'ho samostatného serveru Exchange 2019 pro 06er testovani. Doda’ni

dokumentace pro pfechod na verzi 2019.

Blliél specifikace dila je uvedena v priloze c. 1 této smlouvy.

Zhotovitel stvrzuje, 2e disponuje vlastnostmi a schopnostmi umoinujicimi mu poskytovat

objednateli dilo v nejvyééi dostupné kvalité a 2e je schopen a budejednat se znalosti a peélivosti,

které je s pfedmétem jeho éinnosti, resp. s jeho povolanim éi stavem obvykle spojena, 2e splnuje

veékeré podminky a poiadavky v této smlouvé stanovené a je opravnén tuto smlouvu uzavflt a

fédné plnit zavazky v ni obsaiené.

Objednatel se zavazuje za podminek stanovenych touto smlouvou zaplatit za fadné a véas

dodané dilo cenu ve vyéi a za podminek stanovenych v této smlouvé.

Autorska préva

Zhotovitel touto smlouvou poskytuje objednateli oprévnéni k vykonu préva uiit SW systému (dale

jen ,licenci“), a to v rozsahu a za podminek touto smlouvou stanovenych. Licence se poskytuje

jako nevyhradni, casové, mistné ani jlnak neomezené prévo dilo uiit, a to ke véem zpusobum.

které jsou pro takové dilo obvykle.

Pro vyloucenl pochybnosti strany prohlaéuji, 2e veékera data, konfigurace, uiivatelska nastaveni

6i éablony porizené pomoci dila nebo v ném obsaiené jsou pfedmétem majetkovych prév

autorskych objednatele a zhotovitel je pouze opravnén je uiit v rémcl poskytovani plnéni dle této

smlouvy, a to na zékladé vyslovného pokynu objednatele.

Souéa’sti pfedévaclho protokolu o predani a pfevzetl kompletniho dila dle odst. 5.4 této smlouvy

musl byt samostatny dokument obsahujl'ci podrobny seznam véech SW licenci tfetich stran

poskytnutych zhotovitelem v ramci vytvofenl dila na zakladé této smlouvy. Ke kaidé SW licenci

tfetl’ strany musi byt uvedeno minimélné nésledujici: identifikace dokladu. na zakladé kterého

nabyl zhotovitel licenci; pfesny nézev pofizeného software dle vyrobce; edice, verze, typ (dle

relevantnosti); pocet pofizenych licenci; omezeni licence — napr. identifikace jazykové verze,

bitové verze, user/device, datacenter, CPU, CORE pfipadné daléi omezeni provozu — Iokalitou,

zeml a dalél (dle relevantnosti); typ licence a licenéni program (OEM, OLP, SELECT, pfipadné

dalél); rozsah dodavané podpory (délka, zaéétek a konec) nebo pfesnou vazbu na smlouvu.

Nasazeni, predéni a akceptace

Zhotovitel se zavazuje nainstalovat dllo na zafl'zeni objednatele, integrovat jej s ostatnimi systémy

objednatele a fadné otestovat funkénost nainstalovaného dila v souladu se specifikaci v pfl’loze

c. 1 této smlouvy.

Zhotovitel se zavazuje pfi instalaci a integraci dila se systémy objednatele respektovat provoznl

a bezpeénosti pravidla téchto systémfl.

Na dlle provedeném podle této smlouvy probéhnou ovéfovaci testy SAT dila (dale jen ,,testy“).

Testy budou provedené pro kaidou fézi dila. Testy dila se Fidi dokumentaci, které bude

zpracovéna a pfedéna objednateli elektronickou poétou nejpozdéji do 5 pracovnich dni pfed

zahajenim testfl dila. Schvalem' dokumentace objednatelem je podminkou pro zahajem’ testl‘].

Dilo jako celek bude povaiovano za splnéné fadné a vcas a2 po uspééné akceptaci testu

funkénosti a po podepsani plsemného zévéreéného pfedévaclho protokolu o predani a pfevzeti
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5.4

6.1

6.2

6.3

6.4

6.5

6.6

kompletniho dila. Soucasti tohoto pfedévaciho protokolu bude CD 6 aktuélni verzi p0 provedeni

upgrade systému.

0 vysledcich ovéfovacich testt‘i jsou vedeny zaznamy, které budou pfilohou pfedévaciho

protokolu o predani a pfevzeti kompletniho dila, ktery podepiéi odpovédni zastupci obou

smluvnich stran. Zhotovitel odpovida 2a to, 2e dilo po ukonéeni instalace, konfigurace, testech

funkénosti bude funkéni, fungujici a kompatibilni se stévajicim prostfedim objednatele.

Cena a platebni podminky

Cena dila dodaného Fédné a véas podle této smlouvy je stanovena dohodou smluvnich stran dle

zakona c. 526/1990 Sb., 0 cenach, ve znéni pozdéjsich pfedpisfl. Celkové dohodnuta cena dila,

jejii podrobna kalkulace je obsaiena pfiloze c. 2 této smlouvy. je sjednana jako cena pevna a

éini:

1.436.318,— Ki:

(slovy: jeden milion étyfi sta tficet sest tisic tfi sta osmnact korun ceskych) bez DPH.

K cené uvedené v této smlouvé bude uctovana pflslusné sazba dané z pfidané hodnoty

v souladu se zakonem c. 235/2004 Sb., 0 dani z pfidané z pfidané hodnoty, ve znéni

pozdéjsich pfedpisfl (da'le jen ,,zékon o DPH).

Dilo podle odst. 3.1 této smlouvy bude provedeno ve dvou fazich, jejichi cena je nasledujici:

Féze 1 — Upgrade Microsoft Exchange na verzi 2016: -III

Faze 2 - Priprava na upgrade na verzi 2019: _II-

Zhotovitel bude objednateli fakturovat cenu dila realizovaného na zakladé této smlouvy

nasledujicim zpflsobem:

6.3.1. Platba vevysi —---IIIIIIII

II_II bude zaplacena na zékladé faktury — danového

dokladu vystaveného zhotovitelem po provedeni SAT testu a po podpisu protokolu o

ukonéeni akceptacnich testfl (SAT) podepsaného obéma smluvnimi stranami a protokolu

o fadném pfedéni a pfevzeti Faze 1 podepsaného obéma smluvnimi stranami, které

budou nedllnou soucasti faktury.

6.3.2. Platba ve vy'Iéi_ I-_III_II bude

zaplacena na za’kladé faktury — danového dokladu vystaveného zhotovitelem po

provedeni SAT testu a po podpisu protokolu o ukonceni akceptacnich testfl (SAT)

podepsaného obéma smluvnimi stranami a protokolu o fadném pfedéni a pfevzeti Féze

2 a zarover'l kompletniho dila podepsaného obéma smluvnimi stranami, které budou

nedllnou soucasti faktury.

Platby objednatele budou uskutecnény na zakladé faktury — danovych dokladfi vystavenych

zhotovitelem (dale jen ,faktura“) po predani pfisluéné faze, cor”: bude potvrzeno pfedévacim

protokolem o fédném pfedéni a pfevzeti féze resp. kompletniho dila, ktery musi byt podepsén

odpovédnymi zastupci obou smluvnich stran. Faktury jsou splatné do tficeti (30) kalenda’fnich

dnfi ode dne jejich obdrieni objednatelem.

V pfipadé opravnéného vraceni faktury pfestavé béiet IhCIta jejt splatnosti v den jejiho odesléni

objednatelem a nova lhflta pocina béiet ode dne nového doruéeni opravené cl doplnéné faktury

objednateli. Oprava faktury musi byt provedena nejpozdéji do 10 mt: od jejiho obdrieni

zhotovitelem. Faktury musi splfiovat néleiitosti dané ustanovenim zakona o DPH a jejich prilohou

musi byt obéma smluvnimi stranami podepsany protokol dle odst. 5.4 této smlouvy, jinak bude

zhotoviteli vracena.

Kaidé faktura s odvolanim na éislo této smlouvy objednatele uvedené v zahlavi této smlouvyjako

evidenéni cislo RLP CR, s.p. vcetné vsech pfiloh musi byt zasléna v listinné podobé na adresu

sidla objednatele uvedené v clanku 1 této smlouvy, nebo elektronickou postou z e-mailové adresy

zhotoviteleIneboIna e-mailovou adresu
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6.7

7.1

8.1

8.2

9.1

10.

10.1

10.2

10.3

Cena dila dle odst.6.1 této smlouvy zahrnuje veékeré naklady spojené s provedenim dila podle

této smlouvy. Zména ceny mflie byt provedena vyhradné pisemnymi vzestupné élslovanymi

dodatky k této smlouvé, podepsanymi obema smluvnimi stranami.

Termin plnéni

Zhotovitel se zavazuje pfedat objednateli Fadné provedené dilo dle této smlouvy v na’sledujicich

terminech:

Féze 1: TO + 6 mésicfl

Féze 2: TO + 9 mésicfl,

kde T0 je den uvefejnéni smlouvy vregistru smluv a jednim mésicem se rozumi jeden

kalendafni mésic.

Termin pfedéni faze 2 je souéasné terminem pfedéni kompletniho dila.

Misto plnéni

Mistem provadéni dila, jakoi i mistem jeho predani objednateli v terminech uvedenych v odst.

7.1 této smlouvy je sidlo objednatele uvedené v cl. 1 této smlouvy.

Pfejimajicim za objednatele je technicky kontakt viz odst. 15.7 této smlouvy.

Vlastnické pravo

Vlastnické prévo ke hmotnym castem plnéni dle této smlouvy pfechézi na objednatele okamiikem

podpisu pfedévaciho protokolu o pfedani a pfevzeti kompletniho dila obéma smluvnimi

stranami. Nebezpeci skody pfechazi spolu s Vlastnickym pravem.

Zéruka a odpovédnost za vady

Zhotovitel odpovida za to, 2e dilo bude dodéno v souladu se specifikaci dle pfilohy c. 1 této

smlouvy bez vad, v jakosti a kvalité a plné pouiitelné pro déel, pro ktery bylo pofizeno.

Zhotovitel poskytuje na dilo zaruku v délce 12 mésicfl, které poéne béiet ode dne podepsani

pfedévaciho protokolu o pfedéni a pfevzeti kompletniho dila obéma smluvnimi stranami. Na HW

poskytuje zhotovitel zéruku 36 mésicfi a podporu vyrobce s vyménou nahradnich dila v sidle

objednatele v reiimu NBD (Next Business day). Piitom se me za to, ie objednatel oznamil

pfipadné zjisténé vady vcas bez ohledu na okamzik jejich zjisténi, pokud je oznamil kdykoli

béhem zarucni doby.

Odstranovani zavad na systému vidy stanovuje objednatel podle kliée uvedeného v nasledujicl

tabulce

 

— system je zcela mimo provoz nebo neni moiné spustit nékterou z podporovanych

funkci na nékolika koncovych pracovistich,

.Kategorie K11 — systém opakované kolabuje na zpracovani stejné alohy, neni moiné pouiitjiny

pracovni postup a hrozi prodleni v pi‘edepsaném postupu zpracova’ni pfisluénych

dat,

 

 
Kategorie K2

- néktera z kliéovych funkci systému neni k dispozici nebo je jeji funkénost

nespolehliva (nebojinak netypické) a pouiiti nahradnlch postupfl bud’ neni

moiné nebo je uiiti néhradnich postupo pro uiivatele velmi problematické

problematické, diky cemui vznika nebezpeci z moiného prodleni ve zpracovani

l dat

‘. - hrozi vypadek systému resp. hrozi vyskyt zavady kategorie K1, 
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l - néktera z méné vyznamnych funkcl systému neni k dispozici a zbyvajici casti

systému jsou spravné funkéni bez dopadu na standardni zpracovani dat, nehrozl

l nebezpeéi z prodleni zpracovani dat,

- néktera ze standardnich fukci systému nepracuje korektné, ale k pi‘lslusné opraci

I . existuje nahradni postup, ktery je moiné v daném case pouilt,

:Kategorie‘Ka , - system ma zhorseny vykon nebo komfort obsluhy,

' , - uiivani systému vyiaduje od uiivatelfl zWéenou pracovni zatéi (nutnost uiiti

| ' méne efektivnlch resp. néhradnlch postupu),

I ' - kontrolnl funkce systému nepracuji spravné nebo spolehlivé a pfi obsluze

systému tak roste riziko zavleceni chyby do dat nebo postupu zpracovani,

- je vyiadana konzultace bezprostiedné souvisejlci s provozem systému,   
 

10.4 Maximélni reakcnl’ doby stanovené pro odstrafiova’ni zavad dle této smlouvy jsou uvedené

v nasledujici tabulce:

 

 

 

 

- Maximélnl doba prvotni reakoe (reakéni Maximalnl doba opravy

Kategone poiadavku Easy) (zasahové fisy)

K1 7 77 7 7 ‘ do 4 hodin * do 48 hodin *

K2 77 7 7 7 7 7 nasledujicl pracovni den do 5 pracovnich dm'J

K3 do 5 pracovnich dn0 do 15 pracovnich dni‘J    
 

* Uvedené zésahové éasy jsou vztaieny k pracovnim anm a pracovni dobé 8:00-16:00 hod.

10.5 Pro 06er vzéjemné komunikace obou smluvnich stran jsou uréeny kontaktni adaje uvedené

v odst. 15.7 této smlouvy.

10.6 Zéruka se nevztahuje na vady zpflsobené neodbornym zachézenim, nedodrienlm provoznich

podminek, nedodrienim pfedepsanych postupfl a navodfl k pouiiti objednatelem.

10.7 Zérucni lhflta se doba prodluiuje o dobu, po kterou bylo dilo nebo jeho cast mimo provoz

z dflvodu vady, které je kryta zarukou ci odpovédnosti za vady. Rozhodujicim datem je datum

oznémeni vady a datum pfevzeti dila nebo jeho casti po opravé.

10.8 Vady dila, které nebrani akceptaci dila, se povaiuji od okamiiku akceptace dila za nahlééené

za’rucni vady. Tyto vady musi byt uvedené v protokolu o fédném pfedéni a pfevzeti kompletniho

dila éi jinak oznémené béhem akceptace.

10.9 Servis a odstrafiovéni jakychkoliv vad zjisténych objednatelem béhem zarucni dobyjsou souéasti

ceny plnéni dle odst. 6.1 této smlouvy.

10.10 V pfipadé, 2e zhotovitel nebude plnit fadné a vcas podminky poskytovéni zéruky sjednané v této

smlouvé, je objednatel opravnén zavadu sém odstranit nebo sjednat odstranéni zavady tfeti

osobou. Naklady spojené s odstranénlm zévady nese zhotovitel.

10.11 Zhotovitel odpovidé objednateli za bezvadnost prav nabytych touto smlouvou, zejména za to, ie

uiitim SW systému podle této smlouvy nedojde k neopravnénému zasahu do prav tfetich osob

ani k jinému poruseni prévnich pfedpisfl, 2e pfipadné majetkové néroky tfetich osob byly

vypofadény a objednateli v souvislosti s uiitim SW systému nemohou vzniknout penéiité ani jiné

zavazky vfléi tfetim osobém.

10.12 Zhotovitel rovnéi odpovida objednateli za ékodu vzniklou v souvislosti s uplatnénim pra’v tfetich

osob. Vznese-li proti objednateli jakakoliv treti osoba nérok z poruseni svych prév v souvislosti

s vytvofenim dila nebo s poskytnutou licenci k SW systému, je zhotovitel povinen na své na’klady

ucinné brénit objednatele a odskodnitjej v plné vysi v pfipadé, 2e tfeti osoba svflj nérok plynouci

z pravni vady dila uspésné uplatni. V pfipadé, ie by nérok tfeti osoby vznikly v souvislosti s dilem,

bez ohledu na jeho oprévnénost, vedl k doéasnému (:i trvalému soudnimu zékazu 6i omezeni

uiivéni dila cl jeho éésti, je zhotovitel povinen bezodkladné zajistit objednateli nahradni plnéni a
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minimalizovat dopady takovéto situace, a to na své néklady a bez vlivu na cenu plnéni sjednanou

v této smlouvé, pficemi souéasné nebudou dotceny ani néroky objednatele na nahradu ékody.

10.13 Pokud neni v této smlouvé uvedeno jinak, fidi se odpovédnost za vady ustanovenim § 2615 ve

spojeni 5 § 2099 a nésledujicimi ustanovenimi obcanského zakoniku.

10.14 Pro vylouéeni pochybnosti se uvédi, 2e odpovédnost zhotovitele za prévni vady dila ve smyslu

11.

11.2

11.8

12.

12.1

12.2

odst. 10.11 této smlouvy neni omezena zaruéni dobou sjednanou v této smlouvé.

Povinnosti zhotovitele

Zhotovitel jako zaméstnavatel pri provedeni dila podle této smlouvy odpovida’ za dodriovéni

pfedpisfl BOZP a PO svymi zaméstnanci. popf. daléimi fyzickymi osobami vykonavajicimi préci

v jeho prospéch. Veékeré ékody, které vzniknou porusenim téchto pfedpisu zaméstnanci

zhotovitele nebo daléimi fyzickymi osobami vykona’vajicimi praci vjeho prospéch, jdou k tiii

zhotovitele. Pokud zhotovitel svoji éinnosti vytvoii nebezpeéné mista nebo situaci na pracovisti.

je povinen je sam zabezpeéit a neprodlené 0 tom infon'novat objednatele. Zhotovitel bere na

védomi, 2e objekt IATCC je z d0vodu ochrany majetku objednatele monitorovan.

Zhotovitel je povinen dodriovat pravidla vstupu externich subjektu do area'lfl a objektCi

objednatele. Povinnosti zhotovitele tykajici se vstupu externich subjektu do areali'i a objektu

objednatele jsou uvedeny na nasledujici webové strance

hggj/wwwrlg.cz/smlecnostlStrankyNstugy.asgx

Zhotovitel je jako zaméstnavatel odpovédny za dodriovani pravidel objednatele pro VPN pfistup

ke spravovanému systému prostfednictvim RSA Secure ID token dostupnych na nésledujici

webové strénce http://www.rlg.cz/obchg/dodavatele/Stranky/PrgvidlaKDasgx - a za ztrétu RSA

Secure ID token a je povinen nahradit veskerou skodu zpflsobenou porusenim téchto pravidel

svymi zaméstnanci.

Zhotovitel je povinen zajistit prostfednictvim odpovédné osoby prokazatelné sezna'meni vsech

pracovnikfi provédéjicich cinnosti souvisejici s plnénim smlouvy dle odst. 11.1 a2 11.3 této

smlouvy.

Zhotovitel garantuje, 2e dilo bude funkéni a bude splfiovat poiadovanou kvalitu, funkénost,

vykonnost a sjednané vlastnosti, jakoi i kompatibilitu se stavajicim datovym prostfedim

objednatele.

Zhotovitel se zavazuje, 2e implementaci zhotoveného a dodaného dila nebude pfekroéena

vykonnost jii pouiivaného hardware a software objednatele. Zhotovitel prohlasuje, ie dilo bude

provedeno v souladu s pfedpisy, které se na dané dilo vztahuji.

Zhotovitel se zavazuje, 2e implementaci zhotoveného a dodaného dila nebude sniiena

vykonnost systému.

Zhotovitel je povinen zachovévat vfiiéi tietim osobém mléenlivost o veskerych dflvérnych

skuteénostech, o nichi se v souvislosti s dilem a/nebo touto smlouvou dozvédél, zejména o vsech

udajich a informacich, které mu byly objednatelem poskytnuty.

Povinnosti objednatele

Objednatel na vyzédéni umoini zhotoviteli pfistup na pracovisté. kde bude probihat realizace dila

a jiné aktivity souvisejici s provédénim dila podle této smlouvy.

Objednatel se zavazuje poskytnout zhotoviteli na zékladé vcasného vyiédéni zhotovitelem

nezbytné nutnou souéinnost. V pfipadé prodleni s poskytnutim soucinnosti, které bréni zhotoviteli

vplnéni této smlouvy, je zhotovitel povinen periodicky upozorfiovat na to objednatele

prokazatelné pisemnym zpi’isobem.
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12.3

12.4

13.

13.1

13.2

Objednatel poskytne opravnenym zaméstnancflm zhotovitele vzdéleny pfistup a VPN spojeni k

serverovym systémflm prostfednictvim IP datové site objednatele (CADIN) zaloZeny na

definovanych pfistupovych Oprévnénich. Kaidému takovému zaméstnanci zhotovitele, jejichi

seznam doruéi zhotovitel objednateli pied vznikem potfeby vzdéleného pi'istupu do systému

objednatele, bude, oproti podpisu kaidého opravnéného zaméstnance zhotovitele, vydén RSA

SecurelD token. Seznam oprévnénych zaméstnancfl zhotovitele maze byt zhotovitelem ménén,

nicméné kaida takové zména musi byt objednateli neprodlené oznémena, a to kontaktni osobou

zhotovitele uvedenou v odst. 15.7 této smlouvy kontaktnl osobé objednatele uvedené v tomtéi

odstavci. Komunikace mezi uvedenymi kontaktnimi osobami bude probihat forrnou elektronicky

podepsanych e-mailovych zprav, datovou schrankou éi prostfednictvim driitele postovni licence.

Objednatel pfedé nebo zprostfedkuje pfedéni nezbytné nutnych technickych informaci

o zafizenich, systémech a sluibach, které maji soucinnost se systémem a jejich dosaiitelnost je

podminkou k provedeni dila podle této smlouvy.

Smluvni pokuty

V pfipadé, 2e objednatelem budou vytvofeny podminky pro plnéni v rozsahu uvedeném v této

smlouvé, avsak zhotovitel nedodrii termin pfeda’ni dila (tj. kompletniho dila), je zhotovitel povinen

zaplatit objednateli smluvni pokutu ve vysi 0,05 % z ceny dila uvedené v této smlouvé za kaidy

zapoéaty den prodleni.

V pfi’padé, ie poskytovatel nedodrii kterykoliv 2 cast] uvedenych v odst. 10.4 této smlouvy, je

objednatel opravnén 06tovat poskytovateli smluvni pokutu ve vysi stanovené v nasledujici

tabulce:

 

Kategorie ‘ Maximélnl doba prvotni Maximélni doba opravy ,

potadavku reakoe (reakénl easy) (zésahové Easy)

 

K . 5.000,- Kc za kaidy pfipad 5.000,- Kc za kaZdS/ch dalsich zapoéatych 24 hodin *
 

K2 5.000.- Kc za kaZdy pripad 2.000,- Kc za kaidy daléi zapocaty pracovni den
 

 K3 | 5000- K0 za kaidy pfipad 1000- K6 za kaidy dalsi zapocaty pracovni den   
* Uvedené zasahové casy jsou vztaieny k pracovnim dm'Jm.

13.3

13.4

13.5

13.6

13.7

14.

14.1

V pfipadé poruseni pravidel vstupu externich subjektfi podle odst. 11.2 této smlouvyje zhotovitel

povinen uhradit objednateli smluvni pokutu ve vysi 10.000,- Kc (slovy: deset tisic korun cesk)’/ch)

za kaidé jednotlivé poruseni.

V pfipadé poruseni nékteré povinnosti ochrany dfivérnS/ch informaci nebo povinnosti mléenlivosti

ohledné duvérnych informaci podle této smlouvy smluvni stranou vznika druhé smluvni strané

vflci porusujici smluvni strané narok na smluvni pokutu ve vysi 1.000.000,- Kc, a to za kaidy

jednotlivy pfipad poruéeni.

V pfipadé poruseni pravidel uiivani vzdaleného pfistupu dle odst. 12.3 této smlouvyje zhotovitel

povinen zaplatit objednateli smluvni pokutu 50 000,- Kc": za kaidé takové poruseni této smlouvy.

Smluvni pokuty podle této smlouvy jsou splatné do 30 mi] od doruéeni pisemné vyzw k jejich

Lihradé smluvni strané povinné k jejich zaplaceni.

Odchylné od § 2050 obcanského zakoniku 5e strany dohodly. 2e sjednani jakékoli smluvni pokuty

se nedotyka prava na nahradu skody vzniklé z poruseni povinnosti, ke kterému se smluvni pokuta

vztahuje, a narok na néhradu skody mfiie byt uplatnén nezévisle na smluvni pokuté a v plné vysi.

Néhrada majetkové a nemajetkové ujmy

Pro nahradu majetkové L'ijy (ékody) a nemajetkové lemy plati pfislusna ustanoveni obéanského

zékoniku. Majetkova’ ija se nahrazuje v penézich, nedohodnou-li se smluvni strany

v konkre'tnim pfipadé jinak. Smluvni strany prohlaéuji, 2e dojde-li porusenim povinnosti

zhotovitele ke vzniku ujmy na povésti nebo obchodni firmé objednatele 6i k jiné nemajetkové

ujmé, uhradi zhotovitel objednateli i pfiméfené zadostiuéinéni.
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15.

15.1

15.2

15.3

15.4

15.5

15.6

15.7

16.

16.1

Ostatni ujednéni

Zhotovitel je povinen dodriovat na pracoviéti pofadek, odstranovat na svoje naklady odpady a

necistotu a je povinen pracoviété fédné zajistit.

Zhotovitel prohlasuje, 2e je dostatecné pojistén pro pfipad odpovédnosti za skodu zpflsobenou

jeho cinnosti jinym osobam.

Uvefejr'iovani

Zhotovitel bere na védomi, 2e objednatel je povinen uvefejnit tuto smlouvu ve smyslu zakona é.

340/2015 3b., 0 zvlaétnich podminkéch 06innosti nékterych smluv, uvefejfiovani téchto smluv a

o registru smluv (zakon o registru smluv), ve znéni pozdéjsich pfedpisfi. Zhotovitel bere dale na

védomi, 2e objednatel je povinen poskytnout informace podle zékona 6106/1999 Sb., 0

svobodném pfistupu k informacim, ve znéni pozdéjéich piedpisfl. Pfi uveiejnéni této smlouvy

v registru smluv budou v jejim textu znecitelnény zejména tyto Udaje: bankovni spojeni

zhotovitele, jméno osoby jednajici jménem objednatele v cl. 1 a u podpisu, email zhotovitele

uvedeny v odst. 6.6 této smlouvy, jména a kontaktni udaje osob uvedenych v odst. 15.7 této

smlouvy, podpisy osob na smlouvé a dale obchodni tajemstvi clle odst. 15.4 této smlouvy.

Obchodni tajemstvi

Podle § 504 obéanského zakoniku jsou obchodnim tajemstvim jednotlivé cenové poloiky

obsaiené v odst. 6.2 a 6.3 této smlouvy a v pfiloze é. 2Ka|kulace ceny a struktura ceny, a proto

nebudou tyto poloZky uvefejnény, ani poskytnuty podle odst. 15.3 této smlouvy.

Bezpeénost v civilnim letectvi

Zhotovitel podpisem této smlouvy bere na védomi, 2e neni oprévnén sdélovat éi jakkoliv siiit

informace, kterymi by mohla byt narusena bezpecnost v civilnim letectvi, a to z dflvodu

poiadavku na zachovéni bezpeénosti v civilnim letectvi, které vyplyvaji z pflslusnych pravnich

pfedpisii (zejména Letecky pfedpis L 17), a které ukladaji poskytovatelCim letovych provoznich

sluieb pfijmout takova' adekvétni opatfeni’, na za’kladé kterych bude zajisténa ochrana civilniho

letectvi pied protipravnimi éiny. Zhotovitel nesmi zejména jakkoliv reprodukovat a dale sifit

informace, o nichi se dozvédél v souvislosti s plnénim této smlouvy.

Ochrana osobnich udajl‘]

Objednatel i zhotovitel respektuji pravidla o ochrané osobnich udajfi dle nafizeni Evropského

parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v

souvislosti se zpracovénim osobnich tidajifi a o volném pohybu téchto udaji'i a o zruseni

smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Lidajii), tj. nafizeni GDPR, a daléich

obecné zavaznych pravnich pfedpisa upravujicich ochranu osobnich Lidajti. Bliisi informace o

ochrané osobnich L'idajti na strané objednatele jsou k dispozici na webovych strénkéch:

http://www.rlp.cz/spolecnost/osobniudaje/Stranky/default.aspx

Seznam kontaktnich osob pro 01':er této smlouvy bude zaslan, pfipadné ménén prostfednictvim

hlavnich kontaktnich osob uvedenych nize. V pfipadé, 2e nebude smluvnimi stranami

poiadovéno jinak, seznam kontaktnich osob bude zasla’n pisemné, a to formou elektronicky

podepsanych e-mailovych zprav, datovou schrankou éi prostfednictvim eritele postovni licence.

Hlavnimi kontaktnimi osobami opravnénymi kzasiléni seznamu kontaktnich osob jsou: -

II-I-1-II_I

-II-I_ I

Odstoupeni od smlouvy

Objednatel je od této smlouvy oprévnén odstoupit zejména v pfipadé, ie zhotovitel porusi tuto

smlouvu podstatnym zpflsobem, zejména nebude-ii vytvéfet dilo v souladu s touto smlouvou

anebo bude zanedbavat plnéni svych zavazkfl takovym zpflsobem, ie tato skuteénost vyrazné

ovlivni kvalitu dila nebo jeho termin predani. Za podstatné poruseni této smlouvy s moinosti

okamiitého Odstoupeni se povaiuje zejména:

- zhotovitel je v prodleni se splnénim své povinnosti ze smlouvy po dobu delsi nei 60 dni a i

pies pisemné upozornéni objednatele a poskytnuti dodateéné lhi’ity ke splnéni v délce alespor'i

14 dnCi 0d doruéeni upozornéni zhotoviteli, povinnost nesplnil,
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16.2

16.3

16.4

16.5

16.6

16.7

16.8

17.

17.1

17.2

17.3

18.

18.1

18.2

18.3

- objednateli vznikl podle této smlouvy na'rok na smluvni pokuty v souhrnné vysi pfesahujici 30

procent ceny plnéni dle této smlouvy.

Zhotovitel je od této smlouw opravnén odstoupit zejména v pfipadé, 2e je objednatel v prodleni

s platbou ceny za fadné poskytnuté plnéni dle této smlouvy po dobu delsi nei 3O dni i pies

pisemné upozornéni zhotovitele a poskytnuti dodatecné lhflty alespor'i 14 mo od doruceni

upozornéni objednateli.

Kterakoliv ze smluvnich stran je dale oprévnéna odstoupit od této smlouvy, pokud se druhé

smluvni strana dostane do lipadku ve smyslu zakona 6. 182/2006 8b., 0 upadku a zpflsobech

jeho feéeni (insolvencni zakon), ve znéni pozdéjsich pfedpisii.

V pi‘ipadé odstoupeni kterékoliv smluvni strany od této smlouvy, konéi platnost a ucinnost této

smlouvy dnem doruéeni pisemného oznémeni o odstoupeni od této smlouvy druhé smluvni

strané. Odstoupeni bude zaslano doporuéenym dopisem prosti‘ednictvim drzitele postovni

licence.

Je-li dan difivod pro odstoupeni, je objednatel opravnén odstoupit od této smlouvy v plném

rozsahu, a to i kdyi zhotovitel jii éastecné ze smlouvy plnil.

Objednatel se maze do tfi mésicfl od pfedéasného ukonéeni této smlouvy rozhodnout. 2e se

zruseni této smlouvy nevztahuje na tu cast do té doby dodaného plnéni, které ma dle uvéieni

objednatele pro néj samostatny ekonomicky smysl a kterou se rozhodne si ponechat. V takovém

piipadé zhotovitel neni povinen vracet pfijatou éast ceny odpovidajici cené éésti plnéni, kterou si

objednatel ponechal, a nebyIa-li dosud tato cast ceny uhrazena, naleii zhotoviteli ahrada za tuto

cast plnéni. Ve vztahu k objednatelem ponechané casti plnéni se ma za to, 2e smlouva zanikla

splnénim.

Vpiipadé odstoupeni zhotovitele od této smlouvy z dfivodi’i na strané objednatele, uhradi

objednatel zhotoviteli prokazatelné vynaloiené naklady vzniklé ke dni odstoupeni.

Odstoupeni od této smlouvy nema vliv na naroky ze smluvnich pokut a nahrady skody dle této

smlouvy vzniklé pied ucinnosti odstoupeni od této smlouvy.

Vyssi moc (vis maior)

Smluvni strany se osvobozuji od odpovédnosti za castecné nebo Uplné nesplnéni smluvnich

zévazkfl, jestliie se tak prokazatelné stalo v dfisledku vyssi moci. Za wssi moc se pokiadaji trvalé

nebo doéasné mimofédné nepredvidatelné a nepfekonatelné pfekéiky vzniklé nezavisle na villi

smluvni strany. Nastanou-li vyse uvedené okolnosti, jsou obé smluvni strany povinny se

neprodlené o téchto okolnostech vzéjemné informovat.

Lhfity pro plnéni povinnosti podle této smlouvy se prodluiuji o dobu, po kterou prokazatelné trva

okolnost vyluéujici odpovédnost za casteéné nebo aplné nesplnéni smluvnich zavazkfi.

Jestliie dfisledky vyplyvajici ze zésahu vyssi moci prokazatelné trvaji déle nei tfi mésice, mi'iie

kterékoliv ze smluvnich stran od smlouvy odstoupit s tim, 2e se néroky smluvnich stran vyrovnaji

tak, aby Zédné ze smluvnich stran nevzniklo bezdfivodné obohaceni.

Zévéreéna ustanoveni

Tuto smlouvu lze ménit nebo doplfiovat pouze vyslovnym oboustranné potvrzenym smluvnim

ujednanim, a to ve formé pisemnych vzestupné cislovanych dodatkfl k této smlouvé,

podepsanych opravnénymi zastupci obou smluvnich stran.

Tato smlouva vstupuje v platnost dnem podpisu obou smluvnich stran a uéinnosti nabyva dnem

jejiho uvefejnéni v registru smluv.

Obé smluvni strany prohlaéuji, ie jednotlivé clanky této smlouvy jsou dostateéné z hlediska

nélezitosti pro vznik smluvniho vztahu, a 2e bylo vyuiito smluvni volnosti stran a tato smlouva se

uzaviré uréité, véiné a srozumitelné. Smluvni strany se dohodly, 2e jejich zavazkovy vztah se

fidi ustanovenimi obéanského za'koniku.
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18.4 Zhotovitel prohlasuje a odpovida za to, ie ma opravnéni k podnikani vrozsahu plnéni této

smlouvy, a 26 pfi provadéni dila bude postupovat s odbornou pééi. Zhotovitel odpovida za skodu

zpflsobenou poruéenim jeho povinnosti nebo zpusobenou jeho cinnosti pokud neni stanoveno

v teto smlouvé jinak.

18.5 Smlouva je vyhotovena v ceskem jazyce ve otyiech stejnopisech, z nichz kaida smluvni strana

oberi dva stejnopisy.

18.6 Nedilnou souéast této smlouvy tvofi tyto pfilohy:

Piiloha c. 1 - Technicka specifikace dila

PFiloha 6. 2 — Kalkulace cen a struktura cen
  

   

v Jenci dne Z

Rizeni letovéhr -

zhotovitel

Jiii Chovanec

clen piedstavenstva TOTAL SERVICE a.s.

TOTAL :ERVTCE 1.9.

Amati:

‘.7,l41ClCZ:7Tv‘?/TMI
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Pfiloha 6. 1 smlouvy é. 088l2021/lS/136 - Technické specifikace dila

1. Uéel zakézky

Cilem zakazkyje provedeni technologického upgrade stévajiciho podnikového e-mailového

systému tak, aby upgradované feéeni odpovidalo souéasnym modernim poiadavkum na provoz e-

mailovych systémti a bylo plné kompatibilni pro provoz s klienty MS Outlook, IMAP, Outlook Web

Access, ActiveSync. S tim Lizce souvisi zlepseni flexibility pri poskytovani postovnich sluieb a

zajisténi vysoké dostupnosti celého prostfedi. Za timto cilem bude v ramci projektu instalovan a plné

zprovoznén emailovy systém na verzi Exchange 2016 s pfi’pravou na pozdéjsi migraci na verzi

Exchange 2019.

V soucasné dobé béii e-mailovy systém na technologicky zastaralém SW (jehoi podpora ze

strany vyrobce konéi 13. 10. 2020 a neni jii tedy schopen absorbovat zvysujicl se poiadavky novych

aplikaci a modernich mobilnich zafizeni.

E—mailové servery umisténé v externich lokalitach (zejména na regionélnich letistich) vykazuji

nevytiienost a pfevod jejich klientCi do IATCC (hlavni centrély podniku) se jevi jako nejlepsi moiné

resent (nemusl se udriovat dalsi HW na lokalitéch, linka do hlavniho dalového centra ma dostatecnou

pfenosovou kapacitu a spolehlivost). Cilem upgrade je kromé povyseni verze software Exchange i

centralizace a zjednoduseni celého systému.

2. Popis souéasného stavu

Soucasné reseni e-mailového systému RLP CR, 6. p. je zaloieno na platformé Microsoft

Exchange 2010. Jednotlivé komponenty tohoto systému jsou rozmisténé v rfiznych lokalitach, pfiéemi

pro potfeby funkénosti e-mailového piistupu je zasadni, zda klient mé své pracovisté v lokalité IATCC

nebo jinde (budovy mimo area'l IATCC).

V zasadé je vidy dodrien princip, 'Ze v kaidé budové (lokalité) je umistén samostatny server,

ktery obsluhuje mistni uiivatele v dané lokalité / budové. vyjimku tvofi lokalita IATCC, kde je z dflvodu

vyésiho poctu uiivateli‘i serven'] nékolik a piistup je Fesen prostfednictvim HW balancerfl. Graflcké

zna'zornéni vzajemného uspofadani souéasného e-mailového systému je patrné z obr. 1.

Na jednotlivych serverech je instalovana verze Microsoft Exchange 2010. Cely systém je doplnén

o dva distribuéni servery (take ve verzi Microsoft Exchange 2010) a jeden samostatny server urceny

pro testovani.

lnfrastruktura e-mailového systému Exchange 2010 se skla’dé ze 16ks serverii IBM Lenovo

System x3650 M5 5 operaénim systémem Windows Server 2012 Standard a systémem Exchange

Server 2010 Standard/Enterprise SP3 a dale pak 2ks HW loadbalancerfl FORTINET FAD-100E.

Pfistup uiivatelfl do e-mailovych schranek v ramci interni WAN sité je Fesen prostfednictvim

klientfl MS Outlook ve verzi 2010, 2013 a 2016.

Vzdéleny pfistup do e-mailovych schranek je fesen bud prostfednictvim Outlook Web Access,

anebo prostfednictvim klienti'i MS Outlook (vyuiivano pro notebooky s vyuiitlm VPN) a mobilnich

zafizeni, vyuiivajicich komunikaci s protokolem ActiveSync.
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Obr. 1. — Lo ické us oi‘adani souéasného resent e-mailového s stému
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Obr. 2. - Zapoieni HW balanceri‘li FORTINET do sta’vaiici infrastrukturv

L3

C6807

SupZT

15.2(1)5Y6

    

 

L2

“509 lipid PVST+, HS"

Sup2T

15.2(1isv4

________________________

Cluster

2.1. Souéasny poéet uiivatelu

Soucasny pocet uiivatelskych schrének is 1350, technologickych schranek 400 a distribuénich

skupin 680 plus 100 Public folders.

Navrhované reseni musi vykonové a kapacitné pokryvat potfeby e-mailového systému pro

sta'vajici pocet uiivateltl navyseny o pfedpokladany n‘ist poctu schranek béhem péti let a2 na

nasledujici pocty: pocet uiivatelskych schranek bude 2000, technologickych schranek 750 a

distribuénich skupin 850 plus 100 Public folders.

3. Popis poiadovaného feseni

Je poiadovano provedeni takového upgrade soucasného reseni, které bude splnovat minimalni

technické parametry definované dale. V cilové konfiguraci (system po upgrade) musi byt celé fesenl

plné integrovano do stavajiciho IT prosti‘edi zadavatele, vcetné v soucasnosti vsech provozné

vyuiivanych podpflrnych infrastrukturnich systémL'i (sifova infrastruktura, adresafova slqua,

management apod.).

Poiadavky na logické zapojeni komponent cilového ieseni v ramci implementace projektu jsou

popsény v kapitolach 3.1, 3.2 a 3.3 a detailné definovany v ramci jednotlivych mandatornich

poiadavki'i M01 a2 M034 v kapitole 4.

3.1. Rozloieni uiivatelfi v lokalitéch

Nasledujici tabulka uvédi hrubé pomérné rozloieni uiivatelii v lokalitach. Lokality jsou jednotlivé

racovisté zadavatele rozmisténa po Ceské republice a propojena rivétni datovou siti WAN.

 
 

Lokalita IATCC TEB LS+HGB LKMT LKTB LKKV KOPI BUKOP

 

”at "zmte'" 1000 150 125 20 30 10 5 10
          
 

3.2. Zména roli serveru Exchange

Systém Exchange Server 2010 vyuiival celou fadu roll (Mailbox, Client Access, Hub Transport,

Unified Messaging a Edge Transport). V rémci RLP CR jsou éasto vsechny, s vyjimkou role Edge

Transport, instalovany na stejny server.

Systémy Exchange Server 2016 a vyssi vse redukuji pouze na dvé role. Hlavni je role Mailbox

server, které obsahuje vsechny komponenty z pfivodnich roli Mailbox, Client Access, Hub Transport a

Unified Messaging u Exchange Serveru 2010. A dale pak role Edge Transport sewer, které se

instaluje do DMZ a zabezpeéuje komunikaci posty s internetem (viry, spam, mailova pravidla). Role

Edge Transport server se v nasi struktufe nevyuiije, protoie je zajisténa jinym Fesenim.

V ramci zefektivnéni e-mailovych sluieb a zjednoduseni sprévy lokalit dojde ke zruseni e-

mailovych serveri’J na lokalitéch a uiivatelé budou pfevedenl na e-mailové servery v hlavni lokalité

IATCC.
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3.3. Cilovy stav - Exchange 2016 a pfiprava pro Exchange 2019

Jelikoi systémy Exchange Server 2010 a Exchange Server 2019 nemohou koexistovat ve

stejné doménové struktuie Active Directory (Exchange Server 2019 mfiie koexistovat pouze se

servery Exchange 2013 a 2016), poiadujeme provést upgrade systému na Exchange Server 2016 a

uplné odinstalovat server Exchange 2010 2 doménové struktury Active Directory. Teprve poté bude

moiné provést piipravu doménové struktury na Exchange 2019, cimi se rozumi instalace jednoho

serveru Exchange 2019.

Z hlediska bezpecnosti Exchange a Windows serveri'i pouiitych v emailovém systému RLP CR

poiadujeme, aby cilové konfigurace odpovidaly urovni zabezpeéeni dle doporuceni CIS a Microsoft.

Obr. 3. — Detailni us oiadani cilového feseni e-mailového s stému
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Popis jednotlivych feseni pfistupu je popsan v kapitole 3.6.
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3.4. Poiadavky na uklédéni a zabezpeéeni dat v cilovém feseni

Data musi byt uloZena na loka'lnich discich serveri’i, respektive na lokalné piipojeném diskovém

uloiisti.

Zabezpeéeni dat proti jejich ztraté vlivem vypadku HDD respektive obsluiného serveru musi byt

zajisténo dostatecnou redundanci, ti. 5 vyuiitim replikaénich mechanismu (ve stejném case existuje

vidy vice kopii dat od kaide’ databaze) tak, aby pii vypadku jakéhokoliv serveru nedoslo ke ztraté dat

— viz obr. 4.

Obnova systému do pflvodni (i'Jplné) konfigurace (napi. po vypadku nékterého ze serveri’i) je pak

provadéna s vyuiitim dat, obsaienych v zaloinich replikéch. To znamena, 2e poZadujeme provoz tzv.

,,backupless systému“ s vyuiitim tfi a vice kopii jednotlivych databazi a nastaveného zpoidéného

zapisu u jedné z nich.

Kaida provozni databaze bude mit primarni instanci a dvé repliky v primarnim datovém centru a

jednu repliku se zpoidénym zapisem v zaloinlm datovém centru.

Reseni poiadujeme doplnit o proces pravidelné dodatecné zalohy vsech dat postovniho systému

do souborového systému. Tato dodateéna zaloha se bude provadét v zaloinim datovém centru

(lokalita TEB) 2 dat serveru se zpoidénym zapisem. Soucasti feSeni budou vsechny potfebné

zalohovaci skripty a postup obnovy v provozni casti dokumentace.
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Obr. 4 — Lo ické us ofadani oiadovaného ieseni v cilové konfi uraci ve vztahu k ukladani a

zabezgeceni dat

sear»
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3.5. Load Balancer

Pfistup uiivatelii k e-mailovym seweri’im v primamim datovém centru musi byt v ramci interni

datové sité fizen hardwarovym load balancerem.

Je poiadovano dodani nového HW balanceru. HW balancer musi byt certifikovan pro komunikaci

5 Exchange 2016 a 2019. Je poiadovano nasazeni nového balanceru v rémci implementace verze

2016 a ijeho nasledné moiné vyuiiti pii daisim planovane'm pfechodu na Exchange 2019.
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Load balancer musi byt schopen pracovat pii stévajicim nastaveni piistupovych aktivnich pwkfi

datové sité. Jejich zapojeni je uvedeno na obra'zku c. 5.

Poiadujeme, aby HW balancery vyuiivaly aplikacni vrstvu (Layer 7), prosti‘ednictvim které

mohou kontrolovat obsah provozu a iiditjej. Balancery budou poskytovat nasledujici sluiby:

. sledovanl dostupnosti sluieb

monitoring zétéie a podle toho rozdélovat poiadavky mezi vsechny Exchange sewery

moinost provedeni aktivni - pasivni Load Balancing

protokolovéni

zasilani hlaseni

- zastaveni dotazi'i na sewer okamiité,

Pouiiti portfi TCP
 

 

 

 

 

 

 

   

25 Postovni schranka pilchozi SMTP

587 Postovni schranka Piichozi SMTP pro klienty

110 klienti: POP3 postovnl schranky

143 Klienti postovni schranky IMAP4

443 Postovni schranka HTTPS (Outlook na webu,AutoDiscover, webové

sluiby, ActiveSync, MAPI pres HTTP, RPC pres HTTP, OAB, EAC)

993 Postovni schranka Zabezpeceni klienti IMAP4

995 postovnich klienti] zabezpecenych klienti] POP3

 

Obr. 5.—Za o'enisit’o 'ch wkfi zadavatelea ii o'eniHWloadbalancerfl
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— SupZT
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__._____________._____.___

Cluster

3.6. Poiadavky na pfistup uiivatelu v cilovém reseni

3.6.1. Pfistup standardnich uiivatelu z vnitfni sité

Piistup uiivateli‘i do e-mailovych schrének v ramci interni WAN site bude fesen prostiednictvim

HW loadbalanceru. Uiivatelé budou vyuiivat pro pfistup aplikaci MS Outlook ve verzi 2010 a vyssi

nebo piistupovat s prohliieée pies OWA.

3.6.2. Pfistup reiimovych uiivatelt'i z vnitFni sité

Pfistup reiimovych uiivateli’i k jejich emailové schrance z technologickych a specialnich pocitacfl

bude fesen prostfednictvim HW loadbalanceru, s pfistupem pies OWA a to nasledovné: Na jedné
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dvojici sewerCi v primérni lokalité bude vypnuta sluiba SSO - tzn., bude aplikaci OWA poiadovén

login a heslo uiivatele. Na druhé dvojici sewen‘i v primérni lokalité zi’istane sluiba SSO zapnuta.

Rozdllné volani OWA (bez/s SSO) bude realizovanl DNS aliasem nebo odlisnym cislem portu, HW

balancery musi byt nastaveny tak, aby provoz rozdélovali na spra'vné sewery. Pouiiti vidy dvojice

seweru nam zajisti vysokou dostupnost sluiby. Popis zapojeni je na obrazku c. 6.

Obr. 6 - Pfistup uiivatele pies OWA
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3.6.3. Pfistup uiivatelt'l mimo sit’ RLP

Vzdéleny piistup uiivateliii k e-mailovym schrénkam bude fesen prostiednictvim Outlook Web

Access, nebo prostfednictvim klientCi MS Outlook (vyuiiva’no pro notebooky s vyuiitlm VPN) a

mobilnich zafizeni, vyuiivajicich komunikaci s protokolem ActiveSync — viz obrazek 6. 7.

Obr.7. - Pfistug uiivatele gfes MS Outlook a ostatni klienti

 

Stra'nka 18 z 28  
 



evidencni cislo smlouvy RLP CR, s.p.2088/2021/IS/136 Smlouva o dilo

evidenénl olslo smlouvy zhotovitele: 2021—TS—RLP—07

, ’ 7 - BMZ‘ \ _

.. _ 7\ ’ _ .. —— — - - . ,_ ‘

. ‘ . _ ‘ ~ ‘8 Active Sync

<—> uzivatel

. 8 -Mopilelron , 'tronPort CheckPoint VPN uzrvatel

t t ._ Internet

I I ‘ c

l l .1 r

l' ‘\ r i lnterni WAN

i i _ I. i. ' '

l PrimarnIi datové centrum Zaloini datové centrum

\ \ 4

I \i

\ ‘ ‘

Uzivaten " ‘ = y

\ ‘ I \. ' ,_ "

\\\ \ \ \ \. \ DTS system +

\ \ \ a 1 \ , testovaci mailbox

\ \ \ 7 ‘

  

\ \ ‘ 7‘ -

\ \ Ha re Load Bal ncer Array

- ._ ' ‘ a) 7 RI

1 Exchange 2019 +

I I 77 . , testovaci mailbox

Sewer 3 Sewer 4

Serverovna Serverovna 2

 

a
t

'
”
“
9
9

1:
0

3.7. Monitorovéni

3.7.1. Jednoduché monitorovéni pomoci emailu

V souéasné dobé je ke kontrole a monitoringu chodu elektronické posty vyuilvana specialni

aplikace E-mail monitor. Tato aplikace slouii ke kontrole vsech e-mailovych sewerCi bez nutnosti se

k nim piihlasovat a zaroven ovéii i prostupnost e-mailové zpravy smérem van a dovnitf RLP. Funguje

na principu odeslani e-mailu na k tomu uselu urcenou emailovou adresu. Tato zpréva se v kolecku

rozesle postupné pies véechny sewery a za’rover't ukladé do téla zpravy informaci k pfislusnému

testovanému seweru.

V ramci upgradu je poiadovana realizace kontroly a monitoringu e-mailovych systémfi na

obdobné urovni.
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3.7.2. Napojeni na monitorovaci system Zabbix

V ramci projektu bude provedeno napojeni na monitorovaci systém Zabbix (verze 5.0 LTS) v

nasledujicich oblastech kontroly a monitoring:

Exchange Sewer monitoring

- monitoring HW prostiedkfl (zatiieni CPU, zaplnéni RAM, zaplnéni fyzickych diskfl a Iogickych

jednotek)

Service monitoring

- monitoring piislusnych sewerovych roli

- monitoring piislusnych spusténych sluieb

Storage monitoring

- monitoring velikosti databazi mailboxfi a vefejnych sloiek

- monitoring velikosti mailboxfl

DAG monitoring

- monitoring spravné funkénosti DAG

Database monitoring

- monitoring stavu vsech kopii databazl

Client Conectivity monitoring

- monitoring spravné konektivity komponent a protokoli"; Exchange systému (véetné ECP,

IMAP, POP a ActiveSync)

3.8. Licenéni model

System Exchange Sewer je sewerova aplikace, které poskytuje funkcionalitu e-mailového

seweru. Tato aplikace je dostupné ve dvou edicich: Standard a Enterprise. Edice Standard umoinuje

konfiguraci a2 5 databazi e-mailovych schranek, Enterprise edice potom a2 100.

System Exchange Sewer vyuiiva licenéni model Sewer/CAL. VyuZiti nékterych funkci Exchange

sewerifi zavisi na tom, zda se klientské zaiizeni piipojuje pomoci licence Enterprise CAL nebo

Standard CAL. Klientska licence Standard nebo Enterprise CAL mflie byt pouiita s obéma

sewerovymi edicemi. Licence Enterprise CAL vsak mflie byt pouiita pouze ve spojeni se Standard

CAL, coi znamena, 26 pokud chce uiivatel vyuiivat funkce Enterprise CAL, tak musi mit zarover't

pfidélenu jednu licenci Standard CAL a jednu licenci Enterprise CAL.

Zadavatel disponuje stavajicimi licencemi, jejich seznam je uveden v kapitole 3.10.

3.9. HW prosti'edky

Zadavatel nedisponuje iadnymi HW prostiedky — sewery, které mohou byt v feseni vyuiity.

Stévajici pouiivané exchange sewery jsou v rflznych konfiguracich a nejsou vhodné k pouiiti na tento

projekt z dflvodfl moralniho i technického staii.

3.9.1. Servery

Pro ieseni Exchange 2016 je nutné opati’it nové HW prostiedky, které budou vyhovovat zvysenym

narokflm na provoz systémi‘li Exchange 2016/2019.

3.9.2. Stavajici servery pouiivané pro Exchange 2010

V soucasné dobé se pouiivaji na stavajici system Exchange 2010 sewery IBM Lenovo System

x3650 M5, které vsak jii nejsou vhodné na upgrade pro nové systémy Exchange 2016/19..

3.9.3. Cilové konfigurace a poéty serveru

Vzhledem k rozsahu poskytovanych sluieb je nutné, aby nové sewery méli minimalné nasledujici

konfiguraci:

Pro servery v primamim datovém centru:

- Provedeni: rack-mount, W6ka 1U nebo 2U

Procesor: 2 x CPU 6 core

Pamét’: 256 GB RAM rozsifitelné a2 na 1.54 TB

Systémové disky: 2 x 200 GB, RAID 1

Datové disky: 4 x 4 TB, RAID 5

Volné pozice pro disky: 4

LAN adaptér: 4 x Gb Ethernet, 2 x 10 Gb ethernet

Remote Management module (Out-of-band)

Napajeci zdroje: 2 x

OS: Windows Server Standard 2019 nebo vyssi
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Pro backup server:

Provedeni: rack—mount, vyska 1U nebo 2U

Procesor: 2 x CPU 6 core

Pamét’: 128 GB RAM rozsifitelné a2 na 1.54 TB

Systémové disky: 2 x 200 GB, RAID 1

Datové disky: 6 x 4 TB, RAID 5

Volné pozice pro disky: 2

LAN adaptér: 4 x Gb Ethernet , 2 x 10 Gb ethernet

Remote Management module (Out-of-band)

Napajeci zdroje: 2 x

OS: Windows Sewer Standard 2019 nebo vyssi

Pro testovaci servery Exchange 2016 a 2019:

Provedeni: rack-mount, vyska 1U nebo 2U

Procesor: 2 x CPU 6 core

Pamét’: 256 GB RAM rozsifitelné a2 na 1.54 TB

Systémové disky: 2 x 200 GB, RAID 1

Datové disky: 4 x 4 TB, RAID 5

Volné pozice pro disky: 4

LAN adaptér: 4 x Gb Ethernet , 2 x 10 Gb ethernet

Remote Management module (Out-of-band)

Napéjeci zdroje: 2 x

OS: Windows Sewer Standard 2019 nebo vyssi
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Minimalni poéty seweru:
 

 

 

Umisténi Primémi datové . .
seweru centrum Zélozni datové centrum

. Backup Testovaci sewer Testovaci sewer

R078 Mailbox sewer sewer Exchange 2016 Exchange 2019

Pocet Rust: 4 1 1 1       
 

3.9.4. HW loadbalancer

Ve stavajici konfiguraci je piistup uiivatelfl feéen prostfednictvim dvojice load balanceri‘fi

FORTINET FAD-100E z roku 2014. Podpora je v soucasné dobé uzaviena do konce roku 2021. HW

neni zcela kompatibilni s nasi datovou strukturou. O jeho vyuiiti v novém feseni se neuvaiuje.

2 x model FORTINET FAD-100E:

o Pamét’: 2 GB

Systémové disky: 1x 16 GB

LAN adaptér: 4 x 1000Base—T - RJ-45, 1 x console - DB-9

Sit'ovy protokol: TCP/IP, UDP/IP

vykon: Layer4 throughput 1 Gbps

Kapacita: 1000 SSL transactions per second (2048 certificate), 19000 Layer 7 transactions per

second

0 Napéjeni a provozni spotfeba: AC 120/230 V( 50/60 Hz), 18 Watt

3.10. SW prosti‘edky k dispozici

Zadavatel ma k dispozici nasledujici SW licence. Dalsi nezbytné licence musi byt souéa'sti

dodavky.

 

 

 

 

  

Em licence 7 Poéet licenci

Exchange Sewer Standard 2019 (312-04418) 3

signage?57.6.31... 2% (395-04617i777_ 777 77 75

7éXLEaAQeEJa7iA7zEg User CAL (381-0451?) 7 7 777‘W77

Exchange Enterprise 2019 User CAL (POI-E97057) #77770: 7 —

 

3.11. Poiadovany postup feéeni

Zadavatel poiaduje Fesit projekt v krocich dle niie uvedeném postupu.

Faze 1: Upgrade Microsoft Exchange na verzi 2016

1. Vytvoieni implementacniho pla'nu

2. PFevod uiivatelfl z lokalit na e-mailové sewery v datovém centru IATCC. Tuto cinnost zajisti

zadavatel.

Piiprava seweru pro system Exchange Sewer 2016.

Konfigurace DAG na systému Exchange Sewer 2016.

Konfigurace HW loadbalanceri‘ii pro system Exchange Sewer 2016.

Odevzdani dokumentace pro Exchange 2016.

Diléi SAT testy.

Migrace uiivatelfl a sewisnich schranek do systému Exchange 2016. Tuto cinnost zajisti'

zadavatel s podporou dodavatele.

9. Odebrani a odinstalace serverfi se systémem Exchange Sewer 2010 z prostiedi zadavatele.

10. Exchange 2016 struktura v plném provoznim stavu (viz obr. 3.) —

11. Termin realizace: T + 6 mésice (Tje datum zvei’ejnéni smlouvy v Registru smluv)

Faze 2: Pfiprava na upgrade na verzi 2019

12. Pfiprava infrastruktury na instalaci Exchange Sewer 2019.

13. lnstalace testovaciho seweru se systémem Exchange Sewer 2019.

14. Finalni SAT testy.
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15. Dokonéeni dila - schvaleni vsech vystupfl.

16. Termin realizace: T+9

4. Popis mandatornich technickych poiadavku na implementaci feseni
Pro zajisténi potfebné kompatibility nového ieéeni se stavajicim prostfedim a optimalni' ekonomické
navratnosti investice jsou na implementaci upgrade e-mailového systému kladeny nasledujici
mandatorpi poiadavky:

M-01:

M-02:

M-03:

M-04:

M-05:

M-06:

M-07:

M-08:

M-09:

M-010:

M-011:

M-012:

M-013:

Re§eni musi poskytovat e-mailové sluiby ve vsech lokalitach

Implementované ieéeni musi pokryvat e-mailové sluiby pro vsechny uiivatele. Rozloieni
uiivateli‘i je specifikovana v kapitole 3.1. "

Datové centra

Zadavatel disponuje dvéma datovymi centry. Primarné musi byt provoz poskytovan
z primamiho datového centra (lokalita IATCC), pfi jeho vypadku je provoz poskytovan ze
zaloiniho datového centra (lokalita TEB). Architektura emailového systému musi tento
princip respektovat.

Primarni datové centrum

V primarnim datovém centru IATCC jsou dva provozné nezavislé technické saly MIS 1 a
MISZ. Sewery musi byt rozloieny v téchto technickych salech tak, aby pii vypadku jednoho
technického salu bylo moiné emailovy systém provozovat bez omezeni v druhém
technickém sale.

Poiadovana kapacita feéeni

Soucasny pocet uz‘tivatelt’i je popsan v kapitole 2.1. Zadavatel poiaduje, aby vykonnostni
parametry navrienych prostiedki‘ii pokryvaly minimalné na'riist na celkovy pocet 2500
schranek, 1000 distribuénich skupin a 100 Public folders.

Velikost schranky

Dodavatel poiaduje kalkulovat vykon a kapacitu na prL'imémou velikostjedné emailové
schranky 5 GB.

Velikost databaze

Velikost jedné databaze schranek poiaduje zadavatel kalkulovat na maximalni velikost 500
GB.

Odolnost proti jedné chybé

System musi b§rt odolny proti vypadku, kteréhokolivjednoho svého pwku (single point of
failure).

Vysoka dostupnost mezi datovymi centry

Reseni musi byt vysoce dostupné mezi jednotlivymi datovymi centry. Dostupnost mezi
jednotlivymi datovymi centry znamena’, 26 e-mailové sluiby, databaze v aktualnim stavu jsou
moiné ruéné spustit v zéloZni lokalité v pfipadé, 2e je primarni lokalita mimo provoz.
Vysoké dostupnost mezi technickymi sély Iokality IATCC

Reseni musi byt vysoce dostupné mezi technickymi saly Iokality IATCC. Vysoka dostupnost
mezi technickymi saly Iokality IATCC znamena, 2e pfi vypadku, kteréhokoliv z technickych
salfl dojde k automatickému piepnuti provozu do technického sa’lu druhého.
Vysoké dostupnost mezi jednotlivymi sewery v ramci Iokality IATCC
Za pfedpokladu, 2e jsou oba technické saly plné funkéni, je poiadovano, aby byl systém
plné odolny proti vypadku, kterychkoliv dvou emailovych sewerfi, bez dopadu na uZivatelsky
provoz a bez nutnosti pfecha'zet s provozem do zaloiniho centra.

Kopie databazi

Zadavatel poiaduje, aby za plného provozniho stavu v2dy existovala minimalné 1 aktivni
kopie a 3 pasivni kopie od kaidé databa’ze schranek. Minimalné jedna kopie bude uloiena
na seweru v technickém sale MIS1 v lokalité IATCC, minimalné jedna kopie bude uloiena
na seweru v technickém sale MIS2 v Iokalité IATCC a jedna kopie bude uloiena na seweru
v technickém sale v Iokalité TEB.

Aktivni kopie dat v salech MIS1 a MISZ bude mit dalsi kopii ve stejném technickém sa’le.
Zélohovani a obnova

Je poiadovan system bez nutnosti zélohovani dat (,,backupless system“) s vyuiitim tii a vice
kopii jednotlivych databazi a nastaveného zpoirdéného zapisu. ZpoZdény zapis bude
nastaven na seweru umisténém v zaloinim datovém centru. Soucasti’ dila musi byt navrh a
implementace obnovovacich mechanismfl pii vypadku jakékoliv komponenty systému.
Dodateéné zélohovani

Reseni poiadujeme doplnit o proces pravidelné dodatecné zalohy vsech dat postovniho
systému do souborového systému. Tato dodateéna zaloha se bude provadét v za’loini’m
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M-014:

M-015:

M—016:

M-017:

M-018:

M-O19:

M-020:

M-021 :

M-022:

M-023:

M-024:

M-025:

M-026:

M-027:

datovém centru (lokalita TEB) 2 dat seweru se zpoidénym zépisem. Soucasti ieéeni budou

vsechny potfebné zalohovaci skripty a postup obnovy v provozni casti dokumentace.

Soucasti feseni neni dodavka uloiné kapacity pro doplr'tkovou zalohu.

Load Balancing

Pfistup uiivateli‘i k e-mailovym sewerfiim v primarnim datovém centru musi byt v ramci

interni datové sité iizen dvojici hardwarovych load balancerCi zapojenych v reiimu wsoké

dostupnosti.

Je poiadovano dodani novych HW balancert‘i. HW balancery musi byt certifikovany pro

komunikaci 5 Exchange 2016 a 2019. Je poiadovano nasazeni novych balancert‘i v ramci

implementace verze 2016. Gene hardwarovych Load Balancerfl musi byt zapoéiténa do

celkové nabidkové ceny.

Kompatibilita Load Balanceru s datovou siti

Load balancery musi byt schopny provozu pii stavajlcim nastaveni pfistupovych aktivnich

pwkfl datové sité zadavatele. Konfigurace datové site je speciflkovana v kapitole 3.5.

Podpora ruznych typu klientu

Reseni musi byt podporovat klienty Microsoft Outlook verze 2010 a vyssi. Reseni musi

podporovat piistup klienti] pomoci protokolu ActiveSync.

Pfistup pomoci prohliieée webovych stranek

Resenl musi podporovat piistup k postovnlm schrankam pomoci aktualnich verzi prohliiecu

Microsoft Edge, Chrome, Safari, Firefox.

Pfistup uiivatelu prostfednictvim Outlook Web Access (OWA)

Outlook Web Access (dale OWA) bude konfigurovén s dvéma rozdilnymi nastavenimi

pfihlaseni. Pwni konfigurace bude automaticky ovéfovat pfistupujici uiivatele

prostfednictvim funkce Single Sign On (380). Druha konfigurace bude po pfistupuji'cich

uiivatelich vyiadovat piihlasovaci tidaje. Pfistup uiivatelfl pomoci rozhrani OWA musi byt

realizovan v reiimu vysoké dostupnosti prostfednictvim vrstvy hardwarovych Load

Balancerfi a to nezavisle pro obé vyse zminéné konfigurace.

Odesilaci sewery (SMTP)

Odesilaci servery pro piijem a odesilani zpra’v z tietich systému musi byt konfigurovany

v ramci sewerCi umisténych v primarnim datovém centru. Musi byt nejméné dva a musi byt

pilstupné pies Load Balancing vrstvu. Odesilaci sewery mohou byt konfigurovany na

sewerech s uloienymi databézemi postovnich schranek. Poiaduje se zachovani stavajici

konfigurace odesilacich SMTP sewerfi (aliasi’i a nastaveni).

Sewery pro Exchange 2016

Zadavatel nedisponuje vhodnymi HW prostiedky (sewery), které mohou byt v feseni vyuiity.

Cena novych sewerL‘i musi byt zapocitana do celkové nabidkové ceny. Minimalni poéty jsou

uvedeny v kapitole 3.9.3.

Testovaci sewer pro Exchange 2016

Soucasti doda’vky musi byt dedikovany sewer pro 06er testovani Exchange 2016. Minimalni

konfigurace je uvedena v kapitole 3.9.3.

Konfigurace seweru

Minimalni pfipustné cilové parametry sewerfi musi splfiovat nejniisi pfipustnou specifikaci

uvedenou v kapitole 3.9.3.

Kontrola seweri't

Pied instalaci seweru je poiadovana HW kontrola a update firmware

Mechanické provedeni sewerfl

V§echny dodavané sewery museji byt v provedeni Rack-mount, vyska 1U nebo 2U,

s kovovymi montainimi uchyty pro montai zaiizeni do 19“ technologickych s hloubkou

80/90/100 cm (zafizeni se musi vejit do stojanfi s hloubkou 80 cm a moinosti montaie i do

stojanfl s hloubkou 90 a 100 cm).

Zdvojené napajeni sewert‘r

vsechny dodavané sewery museji byt vybaveny dvojici nezavislych napajecich zdroji‘], kdy

kaidy ze zdrojfl musi mit dostateény vykon, aby mohl v piipadé potieby napajet pflslusny

sewer Sam - po neomezené dlouhou dobu.

Redundantni chlazeni seweru

vsechny sewery museji byl vybaveny dostateénym poétem vétrakfl, aby bylo zajisténo

dostatecné spolehlivé chlazeni internich soucastek seweru i pii vypadku kteréhokoliv

vétréku.

Procesory

Véechny sewery musi byt vybaveny nejméné 2 CPU, kaidy s nejméné 6 plnohodnotnymi
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M-032:
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M-036:

M-037:

M-038:

M-039:
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fyzickymi jadry. Pouiité procesory musi byt vybaveny funkcni technologii optimalizace vykonu

procesoru s iizenim v realném case na urovni jednotlivych jader (vykon jednotlivych jader si

procesor iidi automaticky sam na HW urovni bez nutné interakce s OS). Maximalni ztratovy

vykon jednoho CPU musi byt niisi n62 150W.

Systémové disky

Pro potfeby uloieni operacniho systému a sewerového aplikaéniho SW museji byt vsechny

dodavané sewery vybaveny dvojici systémovych dish] 5 minimalni nominalni kapacitou

2x200GB, zapojenych v RAID-1. Systémové disky nesmi byt v iadném pfipadé vyuiity

k ukladani uiivatelskych dat.

Interni datové disky

Sewery musi byt vybaveny kromé systémovych diskfl nejméné dal§imi ctyimi internimi disky

zapojenymi v RAID-5 s celkovou Uloinou kapacitou dle poiadovanych poctt'i a velikosti

emailovych schranek.

Operaéni pamét’

V§echny sewery museji byt vybaveny dostateénou kapacitou operaéni paméti (RAM

moduly) tak, aby byl zajistén co nejvyssi vykon emailového systému.

RAM moduly

vsechny sewery museji byt vybaveny RAM moduly v provedeni ECC.

Pfipojeni k LAN

Véechny dodavané sewery museji byt vybaveny min. 4 samostatnymi LAN ethernetovymi

porty s rychlosti 1000Mb/s (1 OOOBASE-T). Dale musi byt sewery vybaveny minimalné 2

samostatnymi LAN ethernetovymi porty s rychlosti 10 Gb/s (1OGBase-T). ). Sit’ové porty

musi byt plné vyuiitelné pro provozni zapojeni (specialni diagnostické porty v to nepocitaje).

LAN adaptéry museji umoir‘iovat praci v teamingovém zapojeni.

Redundance na L’Irovni LAN adaptér

vsechna produkcni piipojeni k siti (pfipojeni slouiici pro piistup uéivateliim) museji byt

nakonfigurovana jako dualni (teamingové zapojeni). Konfigurace bude zajist‘ovat, aby

v pfipadé vypadku sit'ové konektivity pies jeden adapter automaticky pievzal funkci druhy

(zaloini) adapter. Po obnoveni linkového spojeni na pwni adaptér se LAN piipojeni musi

automaticky vratit zpét na pt’ivodni adapter.

Modul pro vzdaleny’ management seweru

vsechny sewery musi byt vybaveny modulem pro vzdalenou spravu (tzv. Out-of—Band). Modul

musi byt vybaven pfipojenim pies sit’ovy portu o rychlosti 1000Mb/s (1000BASE-T).

Operaéni systém

Sewery budou mit instalovanou nejnovéjsi verzi operacniho systému Windows Sewer

podporovanou piislusnou verzi Exchange. Véetné vsech dostupnych update.

Migrace emailového systému

Souéasti feseni od dodavatele musi byt navrh a provedeni migrace stavajici

emailového systému na novy system verzi Exchange 2016 pro primarni a zaloini

datové centrum.

Pfiprava na migraci na Exchange 2019

Souéasti feseni je pfiprava prostiedi Exchange 2016 na budouci migraci na verzi 2019.

V6etné instalace pwniho samostatného seweru Exchange 2019 pro 0:“:er testovani.

Server pro Exchange 2019

Pro 00er testovaci instalace Exchange 2019 bude pouiit novy hardware. Konfigurace tohoto

seweru je uvedena v kapitole 3.9.3.

Névrh postupu migrace na Exchange 2019

Soucasti pfipravy na migraci Exchange 2019 je detailni dokumentace postupu migrace

zverze Exchange 2016 na verzi Exchange 2019. Dokumentace musi obsahovat postup

piechodu, doporuéenou SW a HW konfiguraci cilového resent Exchange 2019 a nastaveni

vrstvy Load Balancerti.

Bezztratova migrace

Provedena migrace musi byt bez ztraty uZivatelskych dat obsaienych v e-mailovych

sewerech. at'jii se jedna o zpravy, uzivatelské objekty (vytvofena pravidla) nebo adresaiové

listy.

Definovani uiivatelské souéinnosti
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M-046:

M-047:

M-048:

M-049:

M-050:

M-051:

M—052:

M-053:

M-054:

M-055:

M-056:

Navrh migrace musi obsahovat Uplny popis cinnosti, které je nutné provést béhem piipravy

uiivatele na migraci. Dale rozpls cinnosti, které budou pi'i migraci dat provadét uiivatelé,

administratoii a dodavatel.

Konfigurace vefejnych sloiek

Po migraci musi byt vefejné sloiky (public folders) replikované aspor't ve dvou aktivnich

kopilch.

Kompatibilita s pi'ipojenim do datové sité

Reseni musi byt plné kompatibilni se stavajiclm prostfedim RLP na sit’ové vrstvé.

lmplementace feseni nesmi vyiadovat rozsahly zasah do stavajiciho sit‘ového prostfedi

Souéinnost pi'i instalaci a konfiguraci

lnstalace a konfigurace systému pude probihat v sidle zadavatele a bude probihat za

pfitomnosti odpovédnych pracovnikfi zadavatele.

Ovéfovani uiivatelt'i

Jednotlivé sewery budou zapojeny do infrastruktury domény Active Directory zadavatele a

veskera autentizace uiivatelt’i, sewisnich uctt'i atd. bude realizovana vyhradné vflci

doménovym iadiét'im interni domény zadavatele.

Automaticka aktualizace SW

lmplementované softwarové prostiedky musi byt schopny automatické aktualizace

softwarového vybaveni a musi byt umoinéno jejich zafazeni do automatickych aktualizaci,

podle standardi'ii zadavatele

Antivirové ochrana

E-mailové sluiby musi byt zajistény proti virovému a malware napadenl. Zadavatel

disponuje stavajicimi licencemi antivirového software F-Secure Email Security. Poiadujeme

instalaci a konfiguraci antivirového ieseni F-Secure Email Security v aktualni verzi.

Monitorovéni jednoduché

Zadavatel vyiaduje vytvoieni a nasazeni monitorovacich skriptfl, které provedou kontrolu

dostupnosti a funkce vsech e-mailovych seweri’i bez nutnosti se k nim piihlasovat a zarover't

ovéii i prostupnost e-mailové zpravy smérem ven a dovniti datové sité zadavatele. lniciace

testu musi byt moina prostiednictvim zaslani specifické emailové zpravy na urcenou

adresu. vystupem je opét emailové zprava s informaci o stavu a prflchodnosti celého

emailového systému.

Napojeni na monitorovaci systém

Souéast feseni je napojeni na monitorovaci system Zabbix (verze 5.0 LTS). V jeho rémci bude

nastaveno monitorovani stavu MS Exchange, MS Windows, stavu HW, vcetné stavu HDD.

Nastaveni zabezpeéeni

2 hlediska bezpecnosti Exchange sewer a Windows sewer pouiitych v emailovém systému

RLP CR poiadujeme, aby cilové konfigurace byly v souladu 3 ISO 27000 a odpovidaly

urovni zabezpeéeni dle doporuceni CIS benchmarks a Microsoft Baseline.

Dokumentace a navrh migrace na verzi Exchange 2016

Soucasti feseni musi byt detailni navrh postupu migrace ze stavajiciho prostfedi Exchange

2010 na cilové prostfedi Exchange 2016.

Dokumentace a navrh migrace na verzi Exchange 2019

Soucasti feseni musi byt detailni navrh postupu budouci migrace z prostfedi Exchange 2016

na cilové prostfedi Exchange 2019.

Technické a provozni dokumentace

Soucasti dila musi byt popis instalace véetné parametrt‘i, dokumentace skuteéného

provedeni a provozni dokumentace s popisem administrétorskych postupfl nezbytnych pro

provoz systému.

Zéruka na dilo jako celek

Na celé dilo bude poskytnuta za’ruka v twani 12 mésict’i ode dne podepsani piedavacich

protokolfl.

Zéruka na dodany HW

Na nové sewery vyiadujeme nejméné 3 letou zaruku a podporu vyrobce s vyménou

nahradnich dilu v sidle zadavatele v reiimu NBD (next business day).

Licence software

Zadavatel ma k dispozici SW licence, uvedené v kapitole 3.10. Dalsi potiebné licence, musi

byt tyto soucasti dodavky.
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