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Rizeni letového provozu
Ceské republiky

Ramcova smlouva o poskytovani sluzby vytvareni kvalifikovanych
elektronickych peceti

uzavrena ve smyslu ustanoveni § 1746 odst. 2 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve
znéni pozdéjsich predpisl (dale jen ,ob&ansky zakonik")

(dale jen ,smlouva®)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

se sidlem: Navigaéni 787, 252 61 Jenec

zastoupeny: Ing. Miloslavou Mezerovou, vykonnou feditelkou Utvaru finan&né spravniho

ICO: 49710371

DIC: CZ699004742

bankovni spojeni: CSOB Praha 5, &.0. 88153/0300

SWIFT kéd: CEKOCZPP

zapsany v obchodnim rejstiiku vedeném u Méstského soudu v Praze, v oddile A, vlozce 10771

(dale jen ,,objednatel®)

a

Prvni certifikacni autorita, a.s.

se sidlem: Podvinny Mlyn 2178/6, 190 00 Praha 9

zastoupena: Ing. Petrem Budisem, Ph.D.,MBA, pfedsedou predstavenstva a

Ing. Romanem Kucerou, ¢lenem predstavenstva

ICO: 26439395

DIC: CZ26439395

bankovni spojeni: NN NN § BN EE—

I I

zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze, v oddile B, viozce 7136

(dale jen ,poskytovatel®)

Objednatel a poskytovatel rovnéz jako ,,smluvni strany“ nebo jednotlivé ,smluvni strana“.
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2.1

3.1

4.1

4.2
4.3

5.1

52

5.3

Preambule

Poskytovatel prohladuje, ze je kvalifikovanym poskytovatelem sluzeb vytvarejicich dlivéru podle
Narizeni Evropského parlamentu a Rady ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES (,elDAS") a zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro
elektronicke transakce, pro oblast vydavani kvalifikovanych certifikatt pro elektronické podpisy,
kvalifikovanych elektronickych €asovych razitek, kvalifikovanych certifikatll pro elektronické
pecete, kvalifikovanych certifikatll pro autentizaci internetovych stranek a kvalifikované sluzby
ovefovani platnosti  kvalifikovanych elektronickych podpisii a peceti. Sluzba vytvareni
kvalifikovanych elektronickych peceti, vzhledem k tomu, Ze neni pfimo v nafizeni elDAS
definovana, nemuze byt auditovana jako kvalifikovana sluzba. Nicméné byla posouzena organem
dohledu, ministerstvem vnitra, a zarazena na seznam sluzeb poskytovanych kvalifikovanymi
poskytovateli sluzeb vytvarejicich dlvéru.

Predmét smiouvy

Pfedmétem plnéni této smlouvy je zajisténi provozu sluzby vytvareni kvalifikovanych
elektronickych peceti na dalku v souladu s platnou Politikou sluzby vytvareni kvalifikovanych
elektronickych peceti na dalku, ktera je vzdy v aktuaini verzi k dispozici na www.ica.cz.

Povinnosti objednatele

Poskytovatel se zavazuje poskytovat sluzbu vytvareni kvalifikovanych elektronickych peceti na
dalku v souladu se zavaznym prohlaSenim uvedenym v Preambuli této smlouvy. Objednatel se
zavazuje zabezpecit dodrzovani platné Politiky sluzby vytvareni kvalifikovanych elektronickych
peceti na dalku (dale jen ,Politika“). VeSkeré zmény a doplriiky této Politiky jsou v{ci objednateli
u¢inné po podpisu dodatku k této smlouvé podepsaného zastupci obou smluvnich stran.

Objednatel je povinen nahradit Gjmu na jménf{ vzniklou v souvislosti s nedodrzenim Politiky.

Objednatel se zavazuje neposkytovat plnéni poskytnuté poskytovatelem dalsim osobam bez
souhlasu poskytovatele a nezneuzivat poskytovani sluzeb poskytovatele.

Povinnosti poskytovatele

Poskytovatel se zavazuje poskytovat objednateli sluzbu vytvareni kvalifikovanych elektronickych
peceti na dalku (dale téz ,sluzba peceténi) v souladu s bodem 52 recitalu, ¢lanky 29 a 39,
Prilohou Il body 3 a 4 a Pfilohou lll nafizeni Evropského parlamentu a Rady ¢. 910/2014 o
elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim
trhu a o zruseni smérnice 1999/93/ES (elDAS). Popis sluzby je uveden v piiloze €. 1 této smlouvy.

Poskytovatel se zavazuje poskytovat sluzbu peceténi v rezimu 24/7, tedy 24 hodin denné, 7 dni
v tydnu, s SLA 99,9 % a kapacitou az 30 vytvorenych peceti za minutu.

Poskytovatel se zavazuje poskytovat:

5.3.1. technickou podporu pfi provozu sluzby peceténi, feSeni nestandardnich situaci a
poradenstvi souvisejici s pfedmétem této smlouvy prostfednictvim e-mailové adresy
remoteseal@ica.cz a telefonni linky 284 081 933.

5.3.2. Hotline v rozsahu Po — Pa 8:00 — 17:00 hod. na vyse uvedenych kontaktech a provozni
pohotovost sluzby v rezimu 24/7 na telefonnim Cisle 731 657 586.

5.3.3. pravni a technickou aktualnost komponenty pro zajisténi komunikace s poskytovatelem,
jakoz i celou sluzbu peceténi, s relevantnimi pravnimi a technickymi prfedpisy a normami
v navaznosti na elDAS.
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5.4

6.1

6.2

6.3

6.4

6.5

6.6

5.3.4. za ucelem otestovani novych verzi sluzby peceténi pred nasazenim do ostrého provozu
sluzbu peceténi v testovacim prostfedi s funkcionalitou obdobnou sluzbé peceténi
v ostrém prostredi, pro testovaci prostiedi plati SLA 95% a kapacita 10 vytvorenych peceti
za minutu.

Poskytovatel garantuje a nese odpovédnost za vytvoreni kvalifikované elektronické peceté pouze
za predpokladu, Ze data nutna k vytvoreni peceté (odesiland do prostredi poskytovatele),
generovana komponentou dodanou poskytovatelem nebyla jakkoliv pozménéna a nebylo s nimi
nijak manipulovano.

Smluvni cenové podminky

Cena za poskytovani sluzby peceténi, tj. za vytvofeni kvalifikované elektronické peceté, bude
stanovena podle poctu vytvorfenych kvalifikovanych elektronickych peceti v daném kalendarnim
mesici podle prislusného objemového pasma, a to jako soucin ,Ceny za 1 ks peceté KE bez DPH"
a poctu skutecne vytvorenych kvalifikovanych elektronickych peceti v pfislusném pasmu dle
pfilozeného rozpisu za kalendarni mésic. K této cené bude pripocten pausalni poplatek ve vysi
pro dané mnozstevni pasmo. K celkové cené bude pfipocteno DPH podle aktualné platnych
predpis(.

pocet peceti od - do za mésic pausalni poplatek K& bez | Cenaza 1 ks peceti KE bez
DPH/mesic DPH
1-100 1250,00
101 - 300 2 500,00
301 - 500 3 750,00
501 -1.000 6 250,00
1.001 - 3.000 8 750,00
3.001 - 5.000 11 250,00
5.001 - 10.000 13 750,00
10.001 - 30.000 17 500,00

Ceny uvedené v odst. 6.1 této smlouvy jsou cenami neménnymi, nejvyse pripustnymi a zahrnuji
veskeré naklady poskytovatele souvisejici s poskytovanim sluzby peceténi. Ceny mohou byt
zménény pouze v souvislosti se zménou danovych predpist tykajici se DPH, a to nejvyse o
¢astku odpovidajici této legislativni zméné.

Uhrada poskytovani sluzby pe¢eténi bude provadéna vzdy jednou mésicéné zpétné za uplynuly
kalendarni mésic, v némz poskytovatel vytvofil kvalifikované elektronické peceté, a to podle poctu
skutec¢né provedenych a poskytnutych vytvorenych peceti véetné pausalniho poplatku. Danovy
doklad bude obsahovat pocet skutecné vytvorenych peceti; cena bude stanovena jako soucin
,Ceny za 1 ks peceté K& bez DPH" a poctu skutecné vytvorenych peceti v pfisluSném pasmu za
kalendarni mésic dle rozpisu uvedeného v odst. 6.1 této smlouvy + pausaini poplatek v
prislusném pasmu. DPH bude vyjadreno dle aktualné platné legislativy.

Poskytovatel je povinen vystavit fadny danovy doklad do 15. dne kalendaifniho mésice
nasledujiciho po kalendarnim meésici, za ktery je Uctovana cena za poskytovani sluzby peceténi.

Objednatel je povinen uhradit danové doklady prevodem na ucet poskytovatele do 30 dnu ode
dne doruceni danového dokladu, vystaveného poskytovatelem, na adresu sidla objednatele a
doruc¢eneho pisemné na adresu sidla objednatele podle tdaju v €l. 1 této smlouvy.

Dariovy doklad musi mit nalezitosti dafovych a UCetnich dokladl stanovenych platnymi a
ucinnymi pravnimi predpisy. Objednatel je opravnén darovy doklad, ktery nebude splfiovat
nalezitosti podle platnych a G€innych pravnich predpisl, vratit poskytovateli. Poskytovatel je
povinen nedostatky dafiového dokladu odstranit a vystavit novy darfiovy doklad. Na zakladé vadné
vystaveného danového dokladu ve smyslu tohoto odstavce se objednatel neocita v prodleni.
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T4

7.2

7.3

7.4

8.1

8.2

8.3

8.4

8.5

Lhita splatnosti po¢ina bézet znovu od opétovného doruéeni nalezité doplnéného &i opraveného
darioveého dokladu.

Sankéni ustanoveni, odstoupeni od smlouvy

V piipadé zavinéného nedodrZeni parametru SLA dostupnosti sluzby pe¢eténi uvedeného v odst.
5.2 této smlouvy, tj. pokud dostupnost sluzby klesne pod 99,9 % za kalendaini den, je
poskytovatel povinen uhradit objednateli smluvni pokutu ve vys$i 1.000,- K& bez DPH za kazdych
zapocatych 0,1%, o kterych klesne dostupnost poskytované sluzby pod pozadovanou hodnotu.
Mésicni vy$e smluvni pokuty véak nepfesahne vySi meésicni ceny za poskytovani sluzby.

V pripadé nesplnéni povinnosti uvedenych v odst. 5.3.1 a 5.3.2 této smlouvy je poskytovatel
povinen uhradit objednateli smluvni pokutu ve vy$i 1.000,- K& bez DPH za kazdé takové poruseni.

V pfipadé nesplnéni povinnosti uvedenych v odst. 5.3.3 této smlouvy je poskytovatel povinen
uhradit objednateli smluvni pokutu ve vysi 10.000,- K& bez DPH za kadé takové poruseni.

Kazda ze smluvnich stran ma pravo odstoupit od této smlouvy v pfipadé, porusi-li jedna ze
smluvnich stran své zavazky a povinnosti stanovené touto smlouvou, a to podstatnym nebo
opakovanym zplsobem. Odstoupeni musi mit pisemnou formu s uvedenim dlvod( odstoupeni
a musi byt doru¢eno druhé smluvni strang, jinak je odstoupeni neplatné. Odstoupeni od smlouvy
ma pravni G¢inky dnem doruéeni. Od toho dne nesmi smluvni strana, které takto bylo odstoupeni
doruceno, pokracovat v pInéni predmétu smlouvy vyjma pfipadl, kdy by necinnosti hrozila djma
na jmeni druhé smluvni strany. V takovém pfipadé ma smiuvni strana za povinnost pokradovat v
pinéni smlouvy a zabezpedit pfedmét smiouvy takovym zplsobem, aby bylo odstranéno
nebezpeci shora uvedené Ujmy na jméni. Odstoupeni od smlouvy se Fidi § 2001 a nasl.
ob¢anského zakoniku.

Zavérefna ustanoveni, termin a misto plnéni smlouvy

Tato smlouva a vztahy z ni vyplyvajici se fidi ¢eskym pravnim fadem. Veskeré spory vyplyvajici
z této smlouvy se smiuvni strany budou snazit fesit smirnou cestou. Teprve nepovede-li takove
smirci jednani k vyfeSeni sporu, bude soudni spor veden u prislusného obecného soudu CR.

Pokud jakykoli zavazek dle smlouvy nebo kterékoli ustanoveni smlouvy je nebo se stane
neplatnym ¢i nevymahatelnym, nebude to mit viiv na platnost a vymahatelnost ostatnich zavazka
a ustanoveni dle smlouvy a smluvni strany se zavazuji takovyto neplatny nebo nevymahatelny
zavazek Ci ustanoveni nahradit novym, platnym a vymahatelnym zavazkem, nebo ustanovenim,
jehoz predmét bude nejlépe odpovidat predmétu a ekonomickému aéelu puvodniho zavazku &i
ustanoveni

V pripadé, Ze by se néktera ustanoveni smlouvy stala neplatnymi v disledku legislativnich zmén,
nestava se neplatnou celd smlouva. V takovém pripadé sjednaji smluvni strany nové znéni
dotCenych ustanoveni tak, aby vystihovalo co nejpresnéji podstatu plivodniho ujednani a aby co
nejlépe odpovidalo duchu této smlouvy.

Uverejfiovani

Poskytovatel bere na védomli, Ze objednatel je povinen uvefejnit tuto smlouvu ve smyslu zakona
C. 340/2015 Sb., o zvlastnich podminkach Géinnosti nékterych smluv, uverejriovani téchto smiuv
a o registru smluv (zakon o registru smiuv), ve znéni pozdéjSich predpist. Poskytovatel bere
dale na védomi, Zze objednatel je povinnym subjektem podle zakona ¢.106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdéjsich predpisti. PFi uverejnéni této smlouvy v
registru smluv budou v jejim textu znegitelnény zejména tyto Udaje: bankovni spojeni
poskytovatele, podpisy na smlouvé, dale obchodni tajemstvi ve smyslu § 504 ob&anského
zakoniku specifikované v odst. 8.6 t&to smlouvy.

Bezpecénost v civilnim letectvi

Poskytovatel podpisem smlouvy bere na védomi, Ze neni opravnén sdélovat ¢i jakkoliv §ifit
informace, kterymi by mohla byt narusena bezpeénost v civilnim letectvi, ato z dlivodu poZadavki
na zachovani bezpecnosti v civilnim letectvi, které vyplyvaji z prislusnych pravnich predpist
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8.6

8.7

8.8

8.9

8.10

8.11
8.12
8.13

(zejména Letecky pfedpis L 17), a které ukladaji poskytovatelim letovych provoznich sluzeb
prijmout takova adekvatni opatfeni, na zakladé kterych bude zajisténa ochrana civilniho letectvi
pred protipravnimi Ciny. Poskytovatel nesmi zejména jakkoliv reprodukovat a dale §ifit informace,
o nichz se dozvedél v souvislosti s pinénim této smlouvy.

Obchodni tajemstvi

Podle § 504 ob&anského zékoniku je obchodnim tajemstvim kalkulace cena za 1 ks peceti
obsazena v odst. 6.1 této smlouvy, a proto nebude uvefejnéna ani poskytnuta dle odst. 8.4 této
smlouvy.

Ochrana osobnich tdajt

Objednatel i poskytovatel respektuji pravidla o ochrané osobnich udajt dle nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udajd a o volném pohybu téchto Gdaji a o zrudeni smémice 95/46/ES
(obecné nafizeni o ochrané osobnich udajl), tj. nafizeni GDPR, a dal$ich obecné zavaznych
pravnich predpisl upravujicich ochranu osobnich Gdaji. Bliz§i informace o ochrané osobnich
daja na strané objednatele jsou k dispozici na webovych strankach

http://www.rlp.cz/spolecnost/osobniudaje/Stranky/default. aspx
Nahrada majetkové a nemajetkové Ujmy

Pro nahradu majetkové ujmy (Skody) a nemajetkové ujmy plati prislugna ustanoveni obéanského
zakoniku. Majetkova ujma se nahrazuje v penézich, nedohodnou-li se strany v konkrétnim
pfipadé jinak. Smluvni strany prohlasuji, Ze dojde-li porusenim povinnosti smluvni strany ke
vzniku Ujmy na povesti nebo obchodni firmé druhé smiluvni strany &i k jiné nemajetkové Gjmé,
uhradi porusujici strana poskozené smluvni strané pfiméfené zadostiuéinéni.

Vy$&8i moc (vis maior)

8.9.1. Smluvni strany se osvobozuji od odpovédnosti za ¢astetné nebo Uplné nesplnéni
smluvnich zavazk(, jestlize se tak prokazatelné stalo v disledku vy$$i moci. Za vy$8i moc
se pokladaji okolnosti, které vznikly po uzavfeni této smlouvy v disledku smluvnimi
stranami nepredvidanych a neodvratitelnych udalosti, mimoradné povahy a maiji
bezprostiedni vliv na pInéni predmétu této smlouvy. Nastanou-li vy$e uvedené okolnosti,
jsou obé& smluvni strany povinny se neprodlené o téchto okolnostech vzajemné
informovat.

8.9.2. Lhuty pro plnéni povinnosti podle smlouvy se prodluzuji o dobu, po kterou prokazatelné
trva okolnost vyluCujici odpovédnost za ¢asteéné nebo uplné nesplnéni smiuvnich
zavazk(.

8.9.3. Jestlize dusledky vyplyvajici ze zasahu vy$§i moci prokazatelné trvaji déle nez tfi mésice,
mUZe kterakoliv ze smluvnich stran od smlouvy odstoupit s tim, Zze se naroky smluvnich
stran vyrovnaji tak, aby zadné ze smiuvnich stran nevzniklo bezd(ivodné obohaceni.

Tato smlouva nabyva platnosti ob&éma smluvnimi stranami a aéinnosti dnem 19. 9. 2018, pfic¢emz
uvedené datum nabyti d¢innosti této smlouvy musi nasledovat az po jejim uvefejnéni v registru
smiuv.

Tato smlouva se uzavira na dobu neurcitou.
Mistem pInéni smlouvy je sidlo objednatele.
Smlouvu je mozné ukongéit:

8.13.1. pisemnou dohodou smluvnich stran;

8.13.2. pisemnou vypovédi nékteré ze smluvnich stran, zaslanou druhé smluvni strané, a to bud
vypovédi s divodem, kterym je podstatné poruseni ustanoveni této smlouvy druhou
smluvni stranou, nebo vypovédi bez uvedeni divodu. V obou pfipadech se uplatni
vypovédni doba v délce 30 kalendarnich dnli po¢inajici bézet prvnim dnem nasledujicim
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8.14

8.15

8.16

8.17

8.18

VJenéidne ........

V Praze dne

PO dni, kdy bylo pisemné vyhotoveni vypovédi prokazatelné doruéeno druhé smiuvni
strané.

Pisemnou dohodou smluvnich stran je smlouva ukonéena ke dni v této dohodé uvedené a neni-
li v dohodeé takovy den uveden, pak ke dni podpisu dohody obéma smluvnimi stranami.

Ukoncenim smlouvy nejsou smiuvni strany zbaveny povinnosti vyrovnat veskerée zavazky vzniklé
v disledku platnosti a G¢innosti této smlouvy a uginit vegkeré ukony, které nesnesou odkladu a
které jsou nutné k zabranéni vzniku Skody na strané jedné ze smluvnich stran.

Tato smlouva mlze byt zménéna dohodou obou smluvnich stran. Dohoda o zmé&né smlouvy nebo
0 jejim zruseni musi mit pisemnou formu oznaéenou jako vzestupné &islované dodatky a musi
byt podepsana opravnénymi zastupci obou smluvnich stran.

Tato smlouva je vyhotovena ve Ctyfech (4) vyhotovenich, z nichz ob& smiuvni strany obdrzi po
dvou (2) vyhotoveni.

Seznam pfiloh, které tvofi nedilnou sou&ast teto smlouvy:

Priloha €. 1 — Popis sluzby vytvareni kvalifikovanych elektronickych peceti na dalku

12 -(f

Rizeni lef
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Priloha ¢. 1 ke smlouvé evidenéni éislo smlouvy RLP CR, s.p.: 265/2018/PS/096
- Popis sluzby vytvareni kvalifikovanych elektronickych peéeti na dalku

Vychodisko sluzby

Narizeni Evropského parlamentu a Rady &. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich
dlveéru pro elektronické transakce na vnitfnim trhu a o zrugeni smérnice 1999/93/ES (elDAS), konkrétné
bod 52 recitalu, €lanky 29 a 39, body 3 a 4 Pilohy Il a Pfiloha IIl.

Pravni zaklad

Povinnost pouzivat kvalifikované elektronické pedeté organy vefejné moci pocinaje 20.9.2018 je dana
§ 8 zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich dlvéru pro elektronickeé transakce:

»Nestanovi-li jiny pravni pfedpis jako nalezitost pravniho jednani obsazeného v dokumentu podpis nebo
tato nalezitost nevyplyva z povahy pravniho jednani, verejnopravni podepisujici a jina pravnicka osoba,
jedna-li pfi vykonu své pUlsobnosti, zapedeti dokument v elektronické podobé kvalifikovanou
elektronickou peceti."

Kvalifikovana elektronicka pecet dle bodu 27) &lanku 3 nafizeni elDAS:
,Zarucena elektronicka pecet, ktera je vytvofena pomoci kvalifikovaného prostfedku pro vytvareni
elektronickych peceti a ktera je zalozena na kvalifikovaném certifikatu pro elektronickou pecet'.”

Pozadavky na kvalifikované prostfedky pro vytvareni elektronickych peceti (QSealCD):

* prostrednictvim ,mutatis mutandis* stanoveny v piiloze . nafizeni elDAS

* Jedna se o stejné poZadavky jako na kvalifikované prostredky pro vytvareni elektronickych
podpist

* stejné funkeni pozadavky jako pro SSCD prostredky dle smérnice 1999/93/ES pro ty prostfedky,
které jsou v drzeni osoby

e v pfipadé prostiedkl pro vytvareni kvalifikovanych elektronickych pedeti na dalku dodateéné
pozadavky na kvalifikované poskytovatele (odst. 3 a 4 pfilohy II. nafizeni elDAS).

Prostredky pro vytvareni kvalifikovanych elektronickych peéeti musi byt uvedeny na seznamu vedeném
Evropskou komisi:
»Compilation of Member States notification on SSCDs and QSCDs*
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-gscds

e Seznam je spravovan Evropskou komisf

e Komise figuruje pouze v roli editora seznamu

* Mohou prispivat pouze ty ¢lenské staty, které mély nebo maji nahlaseny certifika&ni organy

* Je nazodpovédnosti ¢lenskych statli nahlagovat prostfedky Komisi a pfipadné zmeny jejich
certifikace
Seznam nema konstitutivni hodnotu, jedna se pouze o informativni seznam.

Existuji dva typy QSealCD:
1. QSealCD v drzeni pecetici osoby (pokud jsou data pro vytvareni elektronickych pedceti
uchovavana v prostredi spravovaném zcela, nikoli véak nutné vyhradné uzivatelem).
2. QSealCD na dalku (pokud data pro vytvareni elektronickych peceti spravuje kvalifikovany
poskytovatel sluzeb vytvarejicich diivéru jménem peéetici osoby).

Sluzba I.CA RemoteSeal predstavuje variantu 2. Na HSM modulu v prostiedi I.CA leZi privatni kli¢
peceticiho certifikatu k jehoz pouziti se vyuzije autentizaéni certifikat vydany danému klientovi.
V prostiedi klienta je instalovana komponenta, ktera zasila do prostfedi I.CA pozadavky na opeceténi
(hash dat, nikoli obsah dokumentu) a zpét jsou vracena data, jez komponenta pouzije pro vytvoreni
opeceténeho dokumentu.
Realizace sluzby |.CA RemoteSeal je zaloZzena na zatizeni:

*  ARX (Algorithmic Research) CoSign v8.2
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*  Spolecnost ARX koupena v roce 2015 spoleénosti DocusSign
*  Produkt nadale prodavan pod nazvem DocuSign Signature Appliance v8.2

B L . s, SRS S5 [ o5, -l Tasti

Name:
Name: ARX CoSign v.2
Applicant ARX (Algerithmic Research, Ltd.)

Qualified Signature Creation Device (QSigCD)

IMPORTANT NOTE: Device simed 1o be mansged on behaif of the user (signatory) by a QTSP that can be anly considered as QSIgCD when duly operated by 8 QTSP in
accordsnce with ¢IDAS Regulstion (EU) 910/2014

QSIgCD designation by ocs
QSigCD designation cate 07.02.2017
Q5igCD designation expiry =
QSigCD designation report referance OCSI/ACC/ARX/01/2017/RA
QsigCo designation report hrtp/fwww.ocsl isticom. ._rda_eidas_cosign_32_v10.pdt
Art30.3.(b) noufied http// Listicom.it/index gt /p di wWmento
methoad
CC centification report referance OCSI/CERT/IMQ/05/2016/RC
CC certification bady =
CC certification date 12.09.2016
CC certification report heep://www.ocsiisticom. it/ ._arx_cosign_E2_v1.0.paf
Security Target http {fwvew ocsiisticom, it /st_arx_cosign_82_v2.6 pdf
Conformity Protection Profile
Evaluation critena and version
Evaluation level
Developers =

Qualified Seal Creation Device {Q5ealCD)

yes
IMPORTANT NOTE: Device almed 15 be managed on behalf of the user (seal crestor) by & QTSP that can be only considerad as QSealCD when duly operated by s QTSP
in sccardance with eiDAS Regulation (EU) 910/2014,

ocst

QS€alCD designation by
QSe2!CD designation date 07.02.2017
QSealCD designation expiry -
QSealCD dasignation reporn rafarence CCSIJACC/ARX/01/2017/RA
QSealCD designation report http://wweve ocsiisticom. xfac_rda_sidas_cosign_B2_v1.0.pd!
Art30.3.(b) notified altamative certification et //www. ocsi.isticom. it/index. i-firma /i di
method
CC centification report reference OCSI/CERT/IMQ/05/2016/RC
CC centification body -
CC cenification date 11.09.2016
CC cartification report http://www.ocsiisticom. /rc_arx_cosign_82_v1.0.paf
Security Target http://www.ccsiisticom.it/d fst_arx_cosign_82_v2 6.pdf

Architektura sluzby

* RSeC - RemoteSeal Client — klientska komponenta uréena pro integraci do volajici aplikace

Docu g,

RemotaSaal

ReeC-Remote 3]
Seal Client

Spisovi stuiba 5]

o
S

™

RSeS-Remote 5]
Seal Server

typicky do spisové sluzby.
* RSeS - RemoteSeal Server — zakladni aplikaéni server provozovany |.CA, ktery realizuje
prvni vrstvu autentizace volajici aplikace a udrzuje evidenci provedenych transakci

(opeceténi).

*  DSA Primary - DocuSign Signature Appliance Primary - primarni HSM modul, ktery drzi
privatni klice uzivatell a podepisuje
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* DSA Alternate - DocuSign Signature Appliance Alternate - z&lozni HSM modul, ktery udrzuje
repliku databaze privatnich kligt a v pfipadé vypadku primarniho HSM zastoupi primarni HSM
pro podepisovani

* RSeActivationUtil — Aktiva&ni utilita slouzici k aktivaci RSeC pomoci tzv. aktivaéni karty.

RemoteSeal Client
*  Klientska komponenta slouzici k zadavani transakci (pozadavki na opeceténi dat) do
systému RemoteSeal.
*  Nativni C++ jadro
*  Distribuovano ve formé:
o JAR pro Java
o .NET assembly pro .NET
oV pfipadé zajmu mozno volat pfimo nativni jadro.

Postup zfizeni sluzby
Predpokladem zfizeni sluzby je uzavfeni smlouvy mezi I.CA a klientem.
Zfizeni sluzby bude probihat na vybranych pobockach RA nasledujicim zplsobem:

* Klient navstivi pobogku RA, kde operator vyda na aktiva¢ni éipovou kartu autentizaéni
komer¢ni certifikat, vygeneruje parova data peceticiho certifikadtu na HSM modulu a vyda
pecetici certifikat

e Pecetici certifikat;

o CA posle na mailovou adresu uzivatele.
o ICARA uloZi na aktivaéni kartu uzivatele.
¢ Klient odchazi z RA s aktivaéni kartou.

Aktivace RSeC

‘ ¥ | |.CA RSeActivatiouUtil = a X

Aktivaéni utilita pro sluzbu .CA RemoteSeal

Tmumﬂmdlmmmmmmmmmmmwmwtuumewuwmm
kterou jste obdrieli pii navitévé registraéni sutority,

f L—
ey T ]
wll

Vioite aldivatni kartu/token a pokraZujte stisknutim tiaitka: “Dalii,

s . A Bertoits. .5 1 )
[! £ Copyright P certfiadn autesta as. 1LCA) Dalél

e Pro aktivaci RSeC spusti uzivatel (napf.: opravnéna osoba ufadu) dodavanou GUI utilitu
RSeActivationUtil (dale jen utilita)

e Utilita vyzve uzivatele k vioZzeni aktivaéni karty

* Nasledneé utilita vytvori aktivaéni soubor a uzivatel tento aktiva&ni soubor nasledné naéte do
spisové sluzby (obecné do aplikace volajici RSeC), ktera jej bude pro pouziti RemoteSeal
predavat do RSeC.

Technické parametry RSeActivationUtil

* Jednoducha Windows GUI utilita.
*  Nemusi byt spousténa na stejném PC, na kterém je provozovan RSeC.
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«  Vyzaduje: .NET 4.0

Opeceténi dokumentu

e Proces opeceténi dokumentu inicializuje spisova sluzba (obecné volajici aplikace), ktera ma
integrovanou knihovnu RSeC.

* Spisova sluzba preda do RSeC dokument k opeceténi spolu s nastavenim pedeténi
(viditeIny/neviditelny podpis, format, pfidani TS, atp.) + aktivacni soubor vznikly pfi aktivaci
RSeC

* RSeC pripravi dokument k podpisu: sestavi Zadost o opeceténi (obsahujici ¢islo jednaci
dokumentu (obecné jednoznacny textovy identifikator), parametry podpisu, hash ptvodniho
dokumentu a hash ktery bude vstupem pro vypocet kryptogramu)

* Nasledné RSeC navaze oboustrané autentizovany TLS kanal pro komunikaci s RSeS, preda
podepsanou zadost o opeceténi na RSeS

» Na DSA k vytvoreni kryptogramu pomoci privatniho klice peceticiho certifikatu

e RSeC vyuzije kryptogram pro kompletaci podepsaného dokumentu

e Hotovy opecetény dokument je vracen spisové sluzbé.

Automatické prodlouzeni sluzby

e Soucasti RSeC je funkcionalita automatické obnovy autentizacniho certifikatu, ktera probiha
zcela automaticky. Proces inicializuje RSeC a vydany certifikat je do néj nasledné ulozen.

Obnova peceticiho certifikatu

e Vramci automatického prodlouzeni sluzby bude také probihat automatickéa obnova pecéeticiho
certifikatu

e RSeC s urcitym predstihem pred vyprsenim platnosti certifikatu vygerenuje na DSA novy par
klict a vytvori zadost o vydani nasledného certifikatu, kterou opeceti plivodnim certifikatem

e Zadost o nasledny certifikat se zpracuje standardni cestou

e RSeC nasledné ulozi do DSA nasledny certifikat a od toho okamziku jej zacne pro peceténi
vyuzivat.

Technické normy

Pro systémy vzdaleného podepisovani existuje standard CEN/TS 419241 z roku 2014, bude nahrazen
normou (nyni v draftu) prEN 419241.

Podporované formaty podpisu:

e CAdES-B-B, CAdES-B-T

o Dle normy EN 319 122, ve variantach:
o Interni
o Externi
e PAdES-B-B, PAdES-B-T
o Dle normy EN 319 142, ve variantach:
o Neviditelny
o Viditelny — Text/Obrazek/Text+Obrazek + volitelné obrazek na pozadi
o XAdES-B a XAdES-T
o dlenormy ETSI TS 103 171, a to ve varianté enveloped, pricemz:
* Na vstupu bude XML dokument, ktery bude kompletné pouzit jakoZto vstup
podepisovanych data.
* Na vstupu bude ur¢eno ID elementu, do néjz bude jakozto posledni child element
pridan element Signature obsahujici nove vytvorenou kvalifikovanou elektronickou
pecet.

Stranka 10 z 11




evidenéni &islo smlouvy RLP CR, s.p.:265/2018/PS/096 Ramcova smlouva
evidencni cislo smlouvy dodavatele: K/74/18/S

* Na vstupu bude definice poZzadovanych transformaci , digest metody a mime-type
referencovanych dat pro element Reference s id="xadesReference".

* Na vstupu bude volba hash algoritmu podpisu (SHA256/SHA384/SHA512)

* Na vstupu bude moznost volby podpisu typu XAdES-B/XAJES-T tedy bez nebo s
casovym razitkem.

Podepisovana data nikdy neopousti volajici systém/prostredi klienta (komponentu RSeC).

Dostupnost:
* Sluzba je poskytovana v rezimu 24/7 s SLA 99,9% a kapacitou az 30 vytvofenych peéeti za

minutu.
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