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5%
Rizenl' letového provozu

Ceské republiky

Rémcové smlouva o poskvtovéni sluibv vvtvéfeni kvalifikovam’lch

elektronickvchjeéeti
 

uzavfena ve smyslu ustanoveni § 1746 odst. 2 a nésl. zékona ('2. 89/2012 3b.. obéansky zékom’k, ve

znéni pozdéjéich pfedpisfl (dale jen "obéansky zékonik“)

(da’le jen ,,smlouva“)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, stétni podnik (RLP CR, s.p.)

se sidlem: Navigaéni 787, 252 61 Jeneé

zastoupeny: Ing. Miloslavou Mezerovou, vykonnou Feditelkou Utvaru finanéné sprévniho

ICO: 49710371

DIC: 02699004742

bankovni spojeni: CSOB Praha 5, CL]. 88153/0300

SWIFT kéd: CEKOCZPP

zapsany v obchodnim rejstfiku vedeném u Méstského soudu v Praze, v oddile A, vloice 10771

(déle jen ,,objednatel“)

a

Prvni certifikaéni autorita, a.s.

se sidlem: Podvinny MISIn 2178/6, 190 00 Praha 9

zastoupena: Ing. Petrem Budiéem, Ph.D.,MBA, pfedsedou pfedstavenstva a

Ing. Romanem Kuéerou, (“:Ienem pfedstavenstva

ICO: 26439395

DIC: C226439395

bankovm’ spojeni:-— |-—

_-—

zapsané v obchodnim rejstfl'ku vedeném u Méstského soudu v Praze, v oddile B, vloice 7136

(déle jen ,,p0$kytovatel“)

Objednatel a poskytovatel rovnéz jako ,,sm|uvni strany“ nebo jednotlivé ,,smluvni strana“.
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2.1

3.1

4.1

4.2

4.3

5.1

5.2

5.3

Preambule

Poskytovatel prohlaéuje, 2e je kvalifikovanym poskytovatelem sluieb vytvérejicich dflvéru podle

Nafizeni Evropského parlamentu a Rady 63. 910/2014 29 dne 23. éervence 2014 o elektronické

identifikaci a sluibéch vytvérejicich dfivéru pro elektronické transakce na vnitrnim trhu a o zruéeni

smérnice 1999/93/ES (,,elDAS“) a zékona é. 297/2016 8b., 0 sluibéch vytvérejicich dflvéru pro

elektronické transakce, pro oblast vydévéni kvalifikovanych certifikétfl pro elektronické podpisy,

kvalifikovanych elektronickych éasovych razitek, kvalifikovanych certifikétfi pro elektronické

peéeté, kvalifikovanych certifikétfl pro autentizaci internetovych strének a kvalifikované sluzby

ovérovéni platnosti kvalifikovanych elektronickych podpisfl a peéeti. Sluiba vytvéfem’

kvalifikovanych elektronickych peéetf, vzhledem k tomu, ie neni primo v narizeni eIDAS

definovéna, nemfiie byt auditovéna jako kvalifikovana’ slqua. Nicméné byla posouzena orgénem

dohledu, ministerstvem vnitra, a zafazena na seznam sluieb poskytovanych kvalifikovanymi

poskytovateli sluieb vytvéfejl'cich dflvéru.

Pfedmét smlouvy

Pfedmétem plnéni této smlouvy je zajiéténf provozu sluiby vytvéfenf kvalifikovanych

elektronickych peéeti na délku v souladu s platnou Politikou sluiby vytvéreni kvalifikovanych

elektronickych peéeti na délku, které je vidy v aktuélnl’ verzi k dispozici na www.ica.cz.

Povinnosti objednatele

Poskytovatel se zavazuje poskytovat sluibu vytvéreni kvalifikovanych elektronickych peéeti na

délku v souladu se zévaznym prohlééenim uvedenym v Preambuli této smlouvy. Objednatel se

zavazuje zabezpeéit dodriovéni platné Politiky sluzby vytvéreni kvalifikovanych elektronicky'Ich

peéeti na délku (déle jen ,,Po|itika"). Veékeré zmény a doplfiky této Politikyjsou vfloi objednateli

L’xéinné po podpisu dodatku k této smlouvé podepsaného zéstupci obou smluvm’ch stran.

Objednatel je povinen nahradit [1ij na jméni vzniklou v souvislosti 5 nedodrienim Politiky.

Objednatel se zavazuje neposkytovat plnéni poskytnuté poskytovatelem daléim osobém bez

souhlasu poskytovatele a nezneuiivat poskytovéni sluZeb poskytovatele.

Povinnosti poskytovatele

Poskytovatel se zavazuje poskytovat objednateli sluibu vytvérenf kvalifikovanych elektronickych

peéetl' na délku (déle téz ,,sluiba peéeténi“) v souladu s bodem 52 recitélu. élénky 29 a 39,

Pfilohou || body 3 a 4 a Prilohou Ill nafizeni Evropského parlamentu a Rady é. 910/2014 o

elektronické identifikaci a sluibéch vytvéfejl'cich dfivéru pro elektronické transakce na vnitrnfm

trhu a o zruéem’ smérnice 1999/93/ES (eIDAS). Popis sluibyje uveden v priloze o. 1 této smlouvy.

Poskytovatel se zavazuje poskytovat sluibu peéeténi v reiimu 24/7, tedy 24 hodin denné, 7 dni

v tyidnu, s SLA 99,9 % a kapacitou a2 30 vytvoFenych peéetl' za minutu.

Poskytovatel se zavazuje poskytovat:

5.3.1. technickou podporu pri provozu sluiby peéeténi, feéem’ nestandardnich situaci a

poradenstvi souvisejici spredmétem této smlouvy prostrednictvim e—mailové adresy

remoteseal@ica.cz a telefonni Iinky 284 081 933.

5.3.2. Hotline v rozsahu Po — Pé 8:00 — 17:00 hod. na vyée uvedenyIch kontaktech a provozni

pohotovost slquy v reiimu 24/7 na telefonnim éisle 731 657 586.

5.3.3. prévni a technickou aktuélnost komponenty pro zajiéténi komunikace s poskytovatelem,

jakoz i celou sluibu peéeténl, s relevantnimi prévnimi a technickymi predpisy a normami

v névaznosti na eIDAS.
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5.4

6.1

6.2

6.3

6.4

6.5

6.6

5.3.4. za L’Jéelem otestovéni novych verzi sluiby peoeténi pr‘ed nasazem’m do ostrého provozu

sluzbu peéeténi v testovacim prostfedi s funkcionalitou obdobnou sluibé peoeténi

v ostrém prostredl’, pro testovaci prostredl' plati SLA 95% a kapacita 10 vytvorenych peéeti

za minutu.

Poskytovatel garantuje a nese odpovédnost za vytvoreni kvalifikované elektronické peéeté pouze

za predpokladu, 2e data nutna’ k vytvoreni peoeté (odesilané do prostfedi poskytovatele),

generované komponentou dodanou poskytovatelem nebyla jakkoliv pozménéna a nebylo s nimi

nijak manipulova’no.

Smluvni cenové podminky

Cena za poskytovéni sluiby peoeténl’, tj. za vytvofem’ kvalifikované elektronické peéeté, bude

stanovena podle poétu vytvorenych kvalifikovanyoh elektronickYCh peéetl’ v daném kalendérnim

mésr’oi podle prisluéného objemového pésma, a tojako souoin ,,Ceny za 1 ks peéeté KC bez DPH“

a pootu skuteéné vytvofenych kvalifikovanych elektronickych peéeti v prisluéném pa’smu dle

priloZeného rozpisu za kalendérni mésio. K této cené bude pripoéten pauéélni poplatek ve vyr'si

pro dané mnoistevni pésmo. K celkové oené bude pripoéteno DPH podle aktuélné platnych

predpisfl.

pooet peéeti od - do za mésic pauéélni poplatek Kc“: bez Cena za 1 ks peéetl' Ké bez

DPH/mésic DPH

1 - 100 1 250.00

101 — 300 2 500 00

301 - 500 3 750 00

501 -1.000 6 250 00

1.001 — 3.000 8 750 00

3.001 — 5.000 11 250 00

5.001 — 10.000 13 750 00

10.001 - 30.000 17 500 00

 

Ceny uvedené v odst. 6.1 této smlouvy jsou cenami neménnyImi, nejvyée pripustnymi a zahrnuji

veékeré néklady poskytovatele souvisejici s poskytovénim sluiby peéeténi. Ceny mohou byt

zménény pouze v souvislosti se zménou dafionch predpisfi tyikajici se DPH, a to nejvyée o

ééstku odpovidajfoi této Iegislativni zméné.

Uhrada poskytovéni slquy peéeténi bude provédéna vidy jednou mésiéné zpétné za uplynuly

kalendéfni mésic, v némi poskytovatel vytvoril kvalifikované elektronické peéeté, a to podle poétu

skuteéné provedenych a poskytnuthh vytvorenych peéeti véetné pauéélniho poplatku. Dafiovy

doklad bude obsahovat pooet skuteoné vytvorenych peéeti; cena bude stanovena jako souéin

,,Ceny za 1 ks peoeté K6: bez DPH“ a poétu skuteéné vytvorenonh peoeti v pfisluéném pésmu za

kalendérni mésic dle rozpisu uvedeného v odst. 6.1 této smlouvy + pauéélni poplatek v

pfisluéném pésmu. DPH bude vyjédreno dle aktuélné platné legislativy.

Poskytovatel je povinen vystavit Fa’dny dafiovy doklad do 15. dne kalendéfniho mésice

nésledujioiho po kalenda'rnim mésici, za ktery je notovéna cena za poskytovéni sluiby peéeténi.

Objednatel je povinen uhradit dafiové doklady prevodem na Uéet poskytovatele do 30 dm‘] ode

dne doruéeni dafiového dokladu, vystaveného poskytovatelem, na adresu sidla objednatele a

doruoeného pisemné na adresu sidla objednatele podle Udajfl v (2|. 1 této smlouvy.

Dafiovy doklad musi mit néleZitosti dafiovych a Uéetnich dokladtl stanovenych platnymi a

L’Jéinnymi prévnimi predpisy. Objednatel je oprévnén dafiovy doklad, ktery nebude splfiovat

néleiitosti podle platnyIch a L’Jéinnych prévnl'ch pfedpisfl, vrétit poskytovateli. Poskytovatel je

povinen nedostatky dafiového dokladu odstranit a vystavit novy dafiovy doklad. Na zékladé vadné

vystaveného dafiového dokladu ve smyslu tohoto odstavce se objednatel neocité v prodleni.
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7.1

7.2

7.3

7.4

8.1

8.2

8.3

8.4

8.5

Lhflta splatnosti poéiné béZet znovu od opétovného doruoem nélezité doplnéného 6i opraveného

dafiového dokladu.

Sankéni ustanoveni, odstoupeni od smlouvy

V pripadé zavinéného nedodriem’ parametru SLA dostupnosti sluiby peéeténi uvedeného v odst.

5.2 této smlouvy, tj. pokud dostupnost sluiby klesne pod 99,9 % za kalendéfni den, je

poskytovatel povinen uhradit objednateli smluvnl’ pokutu ve vyéi 1.000,- Kc“: bez DPH 23 kaichh

zapoéathh 0,1%, 0 kterych klesne dostupnost poskytované sluiby pod poiadovanou hodnotu.

Mésiénf vyée smluvni pokuty véak nepreséhne vyéi mésiéni ceny za poskytovéni sluiby.

V pfipadé nesplnéni povinnostl' uvedenych v odst. 5.3.1 a 5.3.2 této smlouvy je poskytovatel

povinen uhradit objednateli smluvm’ pokutu ve vyéi 1.000,- Kc": bez DPH za kaidé takové poruéeni.

V pripadé nesplnéni povinnostr' uvedenYch v odst. 5.3.3 této smlouvy je poskytovatel povinen

uhradit objednateli smluvni pokutu ve vyéi 10.000,- Kc”: bez DPH za kaZdé takové poruéeni.

Kaidé ze smluvm’ch stran mé prévo odstoupit od této smlouvy v pfipadé, poruéi-li jedna ze
smluvnioh stran své zévazky a povinnosti stanovené touto smlouvou. a to podstatnym nebo

opakovanym zpflsobem. Odstoupeni musi mit pisemnou formu s uvedenim dflvodfl odstoupenl

a musi byt doruéeno druhé smluvni strané, jinak je odstoupeni neplatné. Odstoupeni od smlouvy

ma’ prévnf Uéinky dnem doruéeni. Od toho dne nesmi smluvm’ strana, které takto bylo odstoupenl'

doruéeno, pokraéovat v plnéni predmétu smlouvy vyjma prIpadL’J, kdy by neéinnosti hrozila L'ija

na jméni druhé smluvnl' strany. V takovém prlpadé ma smluvni strana za povinnost pokraéovat v

plnénl smlouvy a zabezpeéit pfedmét smlouvy takonm zpflsobem, aby bylo odstranéno

nebezpeél shora uvedené Ujmy na jméni. Odstoupem’ od smlouvy se ridi § 2001 a nésl.

obéanského zékoniku.

Zévéreéné ustanoveni, termin a misto plnéni smlouvy

Tato smlouva a vztahy 2 n1 vypvaajici se ridi oeskym prévnim rédem. Veékeré spory vypleajici

z této smlouvy se smluvm’ strany budou snaZit feéit smirnou cestou. Teprve nepovede—li takové

smiréi jedném’ k vyfeéeni sporu, bude soudni spor veden u prisluéného obecného soudu CR.

Pokud jakykoli zévazek dle smlouvy nebo kterékoli ustanoveni smlouvy je nebo se stane

neplatnym Ci nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich zévazkfl

a ustanovenf dle smlouvy a smluvm’ strany se zavazuji takovyto neplatny nebo nevymahatelny

zévazek oi ustanoveni nahradit nonm, platnym a vymahatelnYm zévazkem, nebo ustanovenim,

jehoi pfedmét bude nejlépe odpovidat predmétu a ekonomickému noelu pfivodm’ho zévazku oi

ustanoveni

V pfipadé, ie by se néktera’ ustanoveni smlouvy stala neplatnymi v dflsledku legislativnich zmén,

nestévé se neplatnou celé smlouva. V takovém pripadé sjednaji smluvni strany nové zném’

dotéenych ustanovem’ tak, aby vystihovalo co nejpfesnéji podstatu pflvodniho ujednéni a aby co

nejlépe odpovidalo duchu této smlouvy.

Uverejfiova'ni

Poskytovatel bere na védomi, 2e objednatel je povinen uverejnit tuto smlouvu ve smyslu zékona

é. 340/2015 8b., 0 zvléétnich podml’nkéch L'Ioinnosti nékterych smluv, uverejfiovéni téchto smluv

a o registru smluv (zékon o registru smluv), ve zném’ pozdéjéfch predpisfi. Poskytovatel bere

déle na védomr’, 2e objednatel je povinnYm subjektem podle zékona (1106/1999 8b., 0

svobodném pristupu k informacr’m, ve znénl' pozdéjéich predpisfl. Pri uverejném' této smlouvy v

registru smluv budou v jejim textu zneéitelnény zejména tyto Udaje: bankovm’ spojeni

poskytovatele, podpisy na smlouvé, dale obohodni tajemstvi ve smyslu § 504 obéanského

zékonl'ku specifikované v odst. 8.6 této smlouvy.

Bezpeénost v civilnim letectvi

Poskytovatel podpisem smlouvy bere na védomi, 2e neni oprévnén sdélovat oi jakkoliv éifit

informace, kterymi by mohla bylt naruéena bezpeénost v oivilnim letectvi. a to z d0vodu poZadakaI

na zachovéni bezpeénosti v civilnl'm letectvl, které vyplyvaji z pfisluénYCh prévnich pfedpisfi
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8.6

8.7

8.8

8.9

8.10

8.11

8.12

8.13

(zejména Letecky predpis L 17), a které uklédaji poskytovatelflm letovych provozm’ch sluieb

prijmout takové adekvétni opatreni, na zékladé kterych bude zajisténa ochrana civilniho letectvi

pred protiprévnl'mi éiny. Poskytovatel nesmi zejména jakkoliv reprodukovat a déle sirit informace,

o nichz se dozvédél v souvislosti s plnénim této smlouvy.

Obchodni tajemstvi

Podle § 504 oboanského za'konl’ku je obchodnim tajemstvr’m kalkulace cena za 1 ks peoeti

obsazené v odst. 6.1 této smlouvy, a proto nebude uverejnéna ani poskytnuta dle odst. 8.4 této

smlouvy.

Ochrana osobnich Udajfl

Objednatel i poskytovatel respektuji pravidla o ochrané osobnich Udajfl dle nafizeni Evropského

parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti

se zpracova’nim osobnich Udajfi a o volném pohybu téchto UdajCl a o zruseni smérnice 95/46/ES

(obecné naffzeni o ochrané osobnich Udajfl), tj. nafizeni GDPR, a dalsl'ch obecné zévaznych

prévm’ch pfedpist‘] upravujicich ochranu osobnich Udajfl. Blizsf informace o oohrané osobnich

Udajfl na strané objednatele jsou k dispozici na webovych strénkéch

http://www.rlp.cz/spolecnost/osobniudaje/Stranky/defauIt.aspx

Néhrada majetkové a nemajetkové ijy

Pro néhradu majetkové Ujmy (skody) a nemajetkové (ijy plati pfislusné ustanoveni obéanského

za'koniku. Majetkové L'ija se nahrazuje v penézioh, nedohodnou-li se strany v konkrétnim

pripadé jinak. Smluvnl' strany prohlasuji, 2e dojde-li poruéenl’m povinnosti smluvm’ strany ke

vzniku ijy na povésti nebo obchodm’ firmé druhé smluvni strany éi k jiné nemajetkové Ujmé,

uhradi porusujlci strana poskozené smluvni strané primérené zadostiuéinéni.

Vyééi moc (vis maior)

8.9.1. Smluvni strany se osvobozujr’ od odpovédnosti za éésteoné nebo Uplné nesplnénl'

smluvm’ch zévazkfl, jestliZe se tak prokazatelné stalo v dflsledku vyési moci. Za vyssl' moc

se poklédaji okolnosti, které vznikly po uzavfeni této smlouvy v dflsledku smluvnimi

stranami nepredvidanych a neodvratitelnych udélosti, mimofédné povahy a maji

bezprostfedni vliv na plnéni predmétu této smlouvy. Nastanou—li VVSe uvedené okolnosti,

jsou obé smluvni strany povinny se neprodlené o téchto okolnosteoh vzéjemné

informovat.

8.9.2. Lh0ty pro plnéni povinnostl podle smlouvy se prodluiujl’ o dobu, po kterou prokazatelné

trva’ okolnost vyluéujicr’ odpovédnost za Césteéné nebo Uplné nesplnéni smluvnich

zévazkfl.

8.9.3. Jestliie dflsledky vyplyvajici ze zésahu vyééi moci prokazatelné trvaji déle nei tfi mésice,

mEJZe kterékoliv ze smluvnich stran od smlouvy odstoupit s tim, 2e se néroky smluvnl’ch

stran vyrovnaji tak, aby Zédné ze smluvm’ch stran nevzniklo bezdflvodné obohacem’.

Tato smlouva nabyvé platnosti obéma smluvnimi stranami a 06innosti dnem 19. 9. 2018, priéemi

uvedené datum nabyti 06innosti této smlouvy musi nésledovat a2 po jejim uverejnéni v registru

smluv.

Tato smlouva se uzaviré na dobu neuréitou.

Mistem plnéni smlouvy je sidlo objednatele.

Smlouvu je moiné ukonéit:

8.13.1. pisemnou dohodou smluvnich stran;

8.13.2. pisemnou vypovédi nékteré ze smluvm’ch stran, zaslanou druhé smluvni strané, a to bud’

vypovédi s d0vodem, kterym je podstatné poruéeni ustanoveni te'to smlouvy druhou

smluvm’ stranou, nebo vypovédi bez uvedeni dL‘Jvodu. V obou pripadeoh se uplatni

vyipovédm’ doba v délce 30 kalendérnich dnfl poélnajlci béZet prvnl'm dnem nésledujicim

Strénka 5 z 11

  



evidenéni éislo smlouvy RLP CR, s.p.:265/2018/PS/096
Rémcové smlouvaevidenéni éislo smlouvy dodavatele: K/74/18/S

8.14

8.15

8.16

8.17

8.18

VJenéi dne

V Praze dne

 

po dni, kdy bylo pisemné vyhotovem’ vypovédi prokazatelné doruéeno druhé smluvnl’
strané.

Pisemnou dohodou smluvnich stran je smlouva ukonéena ke dni v te’to dohodé uvedene a men/-
Ii v dohodé takovy den uveden, pak ke dni podpisu dohody obéma smluvnimi stranami.

Ukonéenim smlouvy nejsou smluvnl' strany zbaveny povinnosti vyrovnat veékeré zévazky vznikle
v dflsledku platnosti a (Joinnosti této smlouvy a uéinit veskeré Ukony, ktere nesnesou odkladu a
které jsou nutne k zabranéni vzniku skody na strané jedné ze smluvnl’ch stran.

Tato smlouva meZe by1 zménéna dohodou obou smluvnich stran, Dohoda o zméné smlouvy nebo
o jejim zrusem' musi mit pisemnou formu oznaéenou jako vzestupné Cislované dodatky a musi
byIt podepséna opra’vnénymi za’stupci obou smluvm’ch stran.

Tato smlouva je vyhotovena ve étyrech (4) vyhotovem’ch, z nichZ obé smluvm’ strany oberr’ po
dvou (2) vyhotoveni.

Seznam pfiloh, které tvori nedilnou souoést této smlouvy:

Priloha ('3. 1 — Popis slquy vytvérenf kvalifikovanyIch elektronickych peéeti na délku    
12 -U’

szeni let
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Pfiloha 6. 1 ke smlouvé evidenéni éislo smlouvy RLP CR, s.p.: 265/2018lPSI096

- Popis sluiby vytvéf'eni kvalifikovanych elektronickych peéeti na délku

Vy’chodisko sluiby

Nafizeni Evropského parlamentu a Rady é. 910/2014 o elektronické identifikaci a sluibach vytvafejicich

dflvéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES (eIDAS), konkrétné

bod 52 recitalu, élanky 29 a 39, body 3 a 4 Prilohy II a Priloha Ill.

Pravni zaklad

Povinnost pouZivat kvalifikované elektronické peéeté orgény verejné moci poéinaje 20.9.2018 je dana

§ 8 zakona é. 297/2016 8b., 0 sluibéch vytvarejioich dflvéru pro elektronické transakce:

,,Nestanovi-li jiny pravni predpisjako naleiitost pravnihojedna’ni obsaZeného v dokumentu podpis nebo

tato naleZitost nevypIyIva z povahy pra’nvniho jednani, verejnoprévni podepisujici a jina pravnicka' osoba,

jedna-Ii pri vykonu své pflsobnosti, zapeoeti dokument v elektronické podobé kvalifikovanou

elektronickou peéeti.“

Kvalifikovana elektronické peéet‘ dle bodu 27) c'slanku 3 narizeni eIDAS:

,,Zaruoena elektronické peéet', které je vytvorena pomoci kvalifikovaného prostfedku pro vytvafeni

elektronickych peéeti a ktera je zaloiena na kvalifikovaném certifikatu pro elektronickou peéet’.“

Poiadavkv na kvalifikované prostredky pro vvtvai'eni elektronicchh peoeti (QSeaICD):

. prostrednictvim ,,mutatis mutandis" stanoveny v priloze ll. narizeni eIDAS

. jedna se 0 stejné poZadavky jako na kvalifikované prostredky pro vytvareni elektronicchh

podpisfl

- stejné funkéni pozadavkyjako pro SSCD prostredky dle smérnice 1999/93/ES pro ty prostredky,

které jsou v drieni osoby

. v pripadé prostredkfl pro vytva’feni kvalifikovanych eiektronicky’lch peéeti na dalku dodateoné

poiadavky na kvalifikované poskytovatele (odst. 3 a 4 prilohy ll. nai’izeni eIDAS).

Prosti'edkv pro vvtvareni kvalifikovanVch elektronickVoh peéeti musi th uvedeny na seznamu vedeném

Evropskou komisi:

,,Compilation of Member States notification on SSCDs and QSCDs“

httpszllec.europa.eu/futuriumlen/content/compiIation-member-states-notification-sscds-and-qscds

. Seznam je spravovan Evropskou komisi

. Komise figuruje pouze v roli editora seznamu

Mohou prispivat pouze ty élenské staty, které mély nebo maji nahlaseny certifikaéni organy

. Je na zodpovédnosti olenskymh statfi nahlasovat prostredky Komisi a pripadné zmény jejich

certifikace

Seznam nema konstitutivni hodnotu, jedna’ se pouze o informativni seznam.

Existuii dva tvpv QSeaICD:

1. QSealCD v drieni peoetici osoby (pokud jsou data pro vytvareni elektronickych peéeti

uchovavana v prostredi spravovaném zcela, nikoli vsak nutné vyihradné uiivatelem).

2. QSeaICD na dalku (pokud data pro vytvafenl' elektronickych peoeti spravuje kvalifikovany

poskytovatel sluieb vytvafejioich dfivéru jménem peéetioi osoby).

Sluiba LCA RemoteSeal predstavuje variantu 2. Na HSM modulu v prostredi I.CA ieZi privétni klic':

peéeticiho certifikétu kjehoi pouiiti se vyuZije autentizaéni certifikat vydany danému klientovi.

V prostredi klienta je instalovana komponenta, ktera’ zasila do prostfedi |.CA poiadavky na opeéeténi

(hash dat, nikoli obsah dokumentu) a zpét jsou vracena data, jei komponenta pouiije pro vytvofeni

opeoeténého dokumentu.

Realizace slquv I.CA RemoteSeal ie zaloiena na zarizeni:

- ARX (Algorithmic Research) CoSign v8.2
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Rémcova smlouva

- Spoleénost ARX koupena v roce 2015 spoleénostl DocuSign

- Produkt nadale prodavan pod nazvem DocuSign Signature Appliance v8.2
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- RSeC — RemoteSeal Client — klientska komponenta uréena pro integraci do volajlci aplikace

)

typicky do spisové sluiby.

' RSeS — RemoteSeal Server — za’kladnl aplikaéni server provozovany l.CA, ktery realizuje

prvni vrstvu autentizace volajlci aplikace a udriuje evidenci provedenych transakci

(opeéetén i).

- DSA Primary — DocuSign Signature Appliance Primary - primarni HSM modul, ktery drii

privatnl kliée uZivatelCI a podepisuje
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- DSA Alternate — DocuSign Signature Appliance Alternate - zaloinl HSM modul, ktery ueruje
repliku databaze privatnlch kllcfl a v pripadé vypadku primarniho HSM zastoupi primarni HSM
pro podepisova’nl

- RSeActivationUtil —Aktivacnl utilita slouzlcl k aktivaci RSeC pomoci tzv. aktivaéni karty.

RemoteSeal Client

- Klientska komponenta slouiicl k zadava'ni transakci (poiadavkfl na opeéeténl dat) do
systému RemoteSeal.

- Nativni C++ ja’dro

- Distribuovéno ve formé:

o JAR pro Java

0 .NET assembly pro .NET

0 V pi‘lpadé zajmu moZno volat primo nativni jadro.

Postup zfizeni sluiby

Pfedpokladem zrizenl slquy je uzavrenl smlouvy mezi l.CA a klientem.

Zflzeni sluiby bude probihat na vybranych poboékach RA na’sledujicim zpl’Jsobem:

o Klient navstivi poboéku RA, kde operator vyda na aktivaénl éipovou kartu autentizaéni
komerénl certifika’t, vygeneruje parova data peéeticiho certifikatu na HSM modulu a vyda
peceticl certifikét

- Peoetici certifikat:

0 CA posle na mailovou adresu uiivatele.

o ICARA uloZl na aktivaoni kartu uZivatele.

- Klient odchazi 2 RA 5 aktivaéni kartou.

Aktivace RSeC
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;

. Pro aktivaci RSeC spusti uiivatel (napi: oprévnéna' osoba uradu) dodavanou GUI utilitu
RSeActivationUtil (da’lejen utilita)

- Utilita vyzve uiivatele k vloieni aktivaéni karty

o Nasledné utilita vytvoi'i aktivaénl soubor a uiivatel tento aktivaénl soubor nasledné naéte do
spisové sluiby (obecné do aplikace volajicl RSeC), ktera jej bude pro pouiiti RemoteSeal
ptedévat do RSeC.

Technické parametry RSeActivationUtil

- Jednoducha Windows GUI utilita.

~ Nemusi byt spousténa na stejném PC, na kterém je provozovan RSeC.
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- Vyzaduje: .NET 4.0

Opeéeténi dokumentu

. Proces opeceténi dokumentu inicializuje spisové sluiba (obecné volajici aplikace), ktera ma

integrovanou knihovnu RSeC.

. Spisova sluiba pfeda do RSeC dokument k opeoeténi spolu s nastavenlm peéeténi

(viditelny/neviditelny podpis, format, pridani TS, atp.) + aktivaéni soubor vznikly pfi aktivaci

RSeC

. RSeC pripravi dokument k podpisu: sestavi Zédost o opeéeténi (obsahujlci éislojednaci

dokumentu (obecnéjednoznaony textovy identifikator), parametry podpisu, hash pL'Jvodniho

dokumentu a hash ktery bude vstupem pro vypocet kryptogramu)

. Nasledné RSeC navaZe oboustrané autentizovany TLS kanal pro komunikaci s RSeS, preda

podepsanou iadost o opeéeténi na RSeS

. Na DSA k vytvoreni kryptogramu pomocl privatniho kllée peéeticiho certifikatu

. RSeC vyuZije kryptogram pro kompletaci podepsaného dokumentu

. Hotovy opeéetény dokumentje vra'cen spisové sluibé.

Automatické prodlouieni sluiby

. Soucasti RSeC je funkcionalita automatické obnovy autentizaéniho certifikatu, ktera probiha

zcela automaticky. Proces inicializuje RSeC a vydany oertifikatje do néj nasledné uloien.

Obnova peéeticiho certifikétu

. V ramci automatického prodlouienl sluiby bude také probihat automaticka obnova peéeticlho

certifikatu

- RSeC s uréitym predstihem pted vyprsenim platnosti certifikatu vygerenuje na DSA novy par

kliéfl a vytvofi iadost o vydanl nasledného certifikatu, kterou opeéeti pflvodm’m certifikatem

- Zadost o nasledny certifikat se zpracuje standardni cestou

o RSeC nasledné uloii do DSA nasledny certifikat a od toho okamiiku jej zaone pro peéeténi

vyuiivat.

Technické normy

Pro systemy vzdaleného podepisovani existuje standard GEN/TS 419241 2 roku 2014, bude nahrazen

normou (nyni v draftu) prEN 419241.

Podporované formatv podpisu:

. CAdES-B-B, CAdES-B-T

o Dle normy EN 319 122, ve variantach:

o Interni

o Externi

. PAdES-B—B, PAd ES-B—T

o Dle normy EN 319 142, ve variantach:

o Neviditelny

o Viditelny — Text/Obra'zek/Text+0brazek + volitelné obrazek na pozadi

. XAdES-B a XAdES-T

o dle normy ETSI TS 103 171, a to ve varianté enveloped, pfiéemi:

- Na vstupu bude XML dokument, ktery bude kompletné pouZitjakoZto vstup

podepisovanych data.

- Na vstupu bude uréeno lD elementu, do néjz bude jakozto posledni child element

pridan element Signature obsahujici nové vytvofenou kvalifikovanou elektronickou

peéet’.
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- Na vstupu bude definice poZadovanych transformaci , digest metody a mime—type

referencovanych dat pro element Reference 3 id="xadesReference".

- Na vstupu bude volba hash algoritmu podpisu (SHA256/SHA384/SHA512)

' Na vstupu bude moinost volby podpisu typu XAdES—B/XAdES-T tedy bez nebo s

oasovym razltkem.

Podepisovana data nikdv neopouéti volaiici systémlprostfedi klienta (komponentu RSeC).

Dostupnost:

- Sluiba je poskytovana v reZimu 24/7 5 SLA 99.9% a kapacitou a2 30 vytvorenych peéeti za

minutu.
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