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Rizeni letového provozu
Ceské republiky

Kupni smlouva

,Dodavka zaméstnaneckych ID karet pro zaji$téni provozni potfeby RLP a pro vyménu ID karet
v roce 2019“

uzaviena podle ust. § 2079 a nasl. zakona ¢. 89/2012 Sb., ob&anského zakoniku, ve znéni pozdéjsich
predpist (dale jen ,obéansky zakonik")

(dale jen ,,smlouva®)

1. Smluvni strany

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

se sidlem: Navigacni 787, 252 61 Jenec

zastoupeny: Ing. Miloslavou Mezerovou, vykonnou feditelkou Utvaru finanéné spravniho

ICO: 49710371

DIC: CZ699004742

bankovni spojeni: CSOB Praha 5, &. uétu: 88153/0300

SWIFT kéd: CEKOCZPP

zapsany v obchodnim rejstfiku vedeném u Méstského soudu v Praze, v oddile A, vlozce 10771

(dale jen ,kupujici®)

Prvni certifikaéni autorita, a.s.

se sidlem: Podvinny Mlyn 2178/6, 190 00 Praha 9

zastoupena: Ing. Petrem Budisem, Ph.D.,MBA, pfedsedou pfedstavenstva a
Ing. Romanem Kuéerou, ¢lenem predstavenstva

ICO: 26439395

DIC: CZ26439395

bankovni spojeni: [ NN NN | I BN « B

zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze, v oddile B, vlozce 7136

(dale jen ,prodavajici)

(kupujici a prodavajici rovnéz ,smluvni strany”)
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2. Predmét smlouvy

2.1

Ptedmétem této smlouvy je zavazek prodavajiciho, ze kupujicimu odevzda véc, ktera je
ptedmétem koupé specifikovanym v €l. 3 této smlouvy, @ umozni kupujicimu nabyt viastnickeé pravo
k pfedmétu koupé, a zavazek kupujiciho, ze véc prevezme a zaplati prodavajicimu kupni cenu
sjednanou v €l. 4 této smlouvy.

3. Predmét koupé

3.1

3.2

3.3

Prodavajici se zavazuje dodat kupujicimu zaméstnanecké ID karty v poctu I [l dle vzoru
vyvinutého na zékladé specifickych pozadavkli kupujiciho. Povinna technicka specifikace je
uvedena v Pfiloze &. 1 - ,Technicka specifikace zaméstnanecké ID karty", ktera tvofi nedilnou
soudast této smlouvy (dale jen ,,pfedmét koupé*). Soucasti dodavky zaméstnaneckych ID karet
musi byt i provedeni aktivace a personalizace vestavénych kryptografickych kontaktnich Cip, a to
tak, aby zaméstnaneckeé ID karty bylo mozné provozovat ve spolupraci se systémy RLP CR, s. p.,
vé. systému ICARA. Personalizace bude provedena tak, aby bylo mozné zaméstnanecké ID karty
vyuzivat v systémech RLP minimalné po dobu 10 let od data jejich dodani kupujicimu.

Smluvni strany berou ve smyslu § 2095 ob¢anského zakoniku na védomi a vyslovne souhlasi s
tim, Ze prodavajici odevzdava predmét koupé kupujicimu jako novy a bez jakychkoliv vad Ci
opotrebeni.

Smluvni strany se dohodly, Ze vlastnické pravo k pfedmétu koupé se prevadi touto smilouvou
prevzetim pfedmétu koupé kupujicim.

4. Kupnicena

4.1

4.2

4.3

4.4

4.5

46

Kupni cena za predmét koupé (dale jen ,kupni cena®) je stanovena dohodou smluvnich stran dle
zakona &. 526/1990 Sb., o cenach ve znéni pozdéjsich predpisi a Cini:

Radek | PoloZka Cena v K& celkem
1. Zameéstnanecka ID karta 1.504.000,00

2. Cena celkem 1.504.000,00

(slovy: jedenmiliénpétsetétyfitisic korun ceskych)

Kupni cena zahrnuje veskeré naklady prodavajiciho souvisejici s dodavkou predmétu koupé do
mista pInéni.

Ke kupni cené bude uctovana prisludna sazba DPH v souladu se zakonem 235/2004 Sb., o dani z
pridané hodnoty, ve znéni pozdéj$ich pfedpist (dale jen ,Zakon o DPH").

Kupni cena uvedena v odst. 4.1 této smlouvy je sjednana smiuvnimi stranami jako cena pevna.
Zmény ceny mohou byt provedeny vyhradné pisemnym dodatkem k teto smlouvé, podepsanym
ob&ma smluvnimi stranami.

Kupni cena je splatna ve Ihiité triceti (30) kalendarnich dnt ode dne, kdy byla kupujicimu dorucena
faktura - dariovy doklad prodévajiciho (dale jen ,faktura‘) obsahujici (i) nalezitosti danového
dokladu podle platného obecné zavazného pravniho predpisu, a (ii) odkaz na ¢islo této smlouvy
kupujiciho. Faktura musi byt zaslana na adresu kupujiciho uvedenou v zahlavi této smlouvy.

Pravo prodavajiciho vystavit fakturu vznika ke dni odevzdani predmétu koupé kupujicimu na
zakladé predavaciho protokolu o fadném predani a prevzeti predmeétu koupé.
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4.7 Kupujici ma pravo fakturu prodavajicimu pred uplynutim Ihlty splatnosti vratit, aniz by doslo k
prodleni s jeho uhradou, (i) obsahuje-li nespravné udaje, (ii) chybi-li na fakture odkaz na &islo této
smlouvy kupujiciho, (iii) neni-li pfipojena kopie predavaciho protokolu o fadném predani a prevzeti
predmeétu koupé. Nova Ihlta splatnosti v délce tficeti (30) kalendarnich dnti po¢ne plynout ode dne
dorugeni opravené faktury kupujicimu.

4.8 Smluvni strany se dohodly a souhlasi, Ze Uhradou faktury kupujicim se rozumi odeslani &astky v
prislusne fakture pozadované ve prospéch bankovniho Uctu prodavajiciho.

5. Misto a ¢as pInéni

5.1 Smluvni strany si sjednaly, Ze prodavajici odevzda kupujicimu a kupujici od prodavajiciho
prevezme pifedmét koupé nejpozdéji do TO + 2 (dva) mésice v sidle kupujiciho uvedeném v
zahlavi této smlouvy, kde TO je den uverejnéni smlouvy v registru smluv a jednim mésicem se
rozumi 30 po sobé jdoucich dni.

5.2 Prejimajicim za kupujiciho bude zaméstnanec skladu v sidle kupujiciho.

5.3 Prodavajici se zavazuje pisemné vyzvat kupujiciho nejméné tfi (3) pracovni dny pfedem k prevzeti
predmeétu koupé prostrednictvim kontaktniho emailu: rlp_sklad@ans.cz.

6. Predania prevzeti predmétu koupé

6.1 Prodavajici spini svilj zavazek pfedanim a prevzetim predmétu koupé kupujicim, coz bude
potvrzeno predavacim protokolem o fadném predani a prevzeti predmétu koupé, ktery podepisi
ob& smluvni strany.

6.2 Prodavajici je povinen pfedmét koupé zabalit nebo opatfit obalem pro prepravu, a to tak, aby
nedoslo k jeho poskozeni.

6.3 Pripadné vady predmétu koupé zjisténé kupujicim pfi predani je prodavajici povinen odstranit
ihned po ohlaseni kupujicim.

6.4 Predavaci protokol o fadném pfedani a prevzeti predmétu koupé bude obsahovat vyéet pfipadnych
vad predmétu koupé nebo prohlaseni, ze pfedmét koupé je bez vad, a bude podepsan obé&ma
smluvnimi stranami.

7. Vlastnické pravo a nebezpeci Skody

7.1 Vlastnické pravo k predmétu koupé dodanému podle této smlouvy prechazi z prodavajiciho na
kupujiciho bezprostfedné po podpisu predavaciho protokolu o fadném predani a prevzeti predmétu
koupé dle odst. 6.1 této smlouvy obhéma smiuvnimi stranami.

7.2 Prodavajici prohlasuje a odpovida kupujicimu za pravni bezvadnost pfedmétu koupé a za
skute€nost, Ze uzavienim smlouvy neni poruseno zadné pravo ¢i povinnost prodavajiciho nebo
opravnéné zajmy jinych osob.

7.3 'V pripade, ze jakakoliv jina osoba uplatni narok proti kupujicimu z titulu poruseni prav dusevniho
vlastnictvi v souvislosti s touto smlouvou, zavazuje se prodavajici poskytnout kupujicimu t¢innou
pomoc a uhradit mu veskeré naklady, které v souvislosti se sporem mezi kupujicim a jinou osobou
kupujicimu vzniknou. Déle se prodavajici zavazuje nahradit kupujicimu veskeré vzniklé Skody,
které mu vzniknou v disledku uplatnéni autorskych narokd vici kupujicimu v souvislosti s touto
smlouvou a to v plné vySi bez jakéhokoliv omezeni.

7.4 Nebezpeti skody prechazi na kupujiciho spolu s vlastnickym pravem.
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8. Zaruka a odpovédnost za vady

8.1

8.2

8.3

8.4

8.5

8.6
8.7

8.8

8.9

Prodavajici poskytne na predmét koupé podle této smlouvy zaruku v délce dvacet Etyfi (24) mésich
od protokolarniho predani pfedmétu koupé kupujicimu. Prodavajici odpovida za to, Ze predmét
koupé bude po zaruéni dobu zpUsobily ke smluvenému Gcelu, jinak k tcelu obvykléemu a zachova
si po tuto dobu smluvené vlastnosti. Tyto vlastnosti jsou uvedeny v pfiloze €. 1 této smlouvy.

Kupujici ma pravo oznamit prodavajicimu zjisténé vady predmétu koupé. Oznameni vady
predmétu koupé je mozné ucinit e-mailem nebo telefonem. Telefonni oznameni musi byt nasledné
potvrzeno pisemné e-mailem.

Smluvni strany si sjednaly a souhlasi, Ze kupujici ma v pfipadé vyskytu vady pfedmeétu koupé v
zarucni dobé pravo dle své volby poZzadovat odstranéni vady dodanim nové véci bez vady nebo
dodanim chybéjici véci, na odstranéni vady opravou véci, na pfimérenou slevu z kupni ceny a
pravo od této smlouvy odstoupit.

Kupujici sdéli prodavajicimu, jaké pravo zvolil pfi oznameni vady nebo bez zbyte¢ného odkladu po
oznameni vady. Provedenou volbu nemuize kupujici zménit bez souhlasu prodavajiciho; to neplati,
zadal-li kupujici opravu vady, ktera se ukaze jako neopravitelna. Neodstrani-li prodavajici vady dle
pozadavku kupujiciho v pfiméfené Ihuté ¢i oznami-li kupujicimu, Ze vady neodstrani, mizZe kupujici
pozadovat misto odstranéni vady pfiméfenou slevu z kupni ceny, nebo mize od této smlouvy
odstoupit.

Zaruéni doba podle této smlouvy bude prerusena a pfislusné prodlouzena o dobu potfebnou k
odstranéni vady ¢i o dobu, kterou si vyzada poskytnuti bezvadného plnéni. Rozhodujicim datem
je datum oznameni vady prodavajicimu a datum pfedani bezvadného predmétu koupé.

Vady zjisténé kupujicim béhem zaruéni doby prodavajici odstrani bezplatné.

V pripadé, Zze prodavajici nebude plnit fadné a véas zaruéni podminky sjednaneé v této smlouve, je
kupujici opravnén sam odstranit vadu predmétu koupé& nebo sjednat jeji odstranéni tfeti osobou.
Naklady spojené s odstranénim vady nese prodavajici.

Pokud neni v této smlouvé uvedeno jinak, fidi se odpovédnost za vady ustanovenimi obcanského
zakoniku.

Odpovédnost za pravni vady predmétu koupé nese prodavajici a tato odpoveédnost neni omezena
zaruéni dobou sjednanou v této smlouve.

9. Smluvni pokuty

9.1
9.2

8.3

9.4

9.5

Smluvni strany sjednavaiji pro pfipad poruseni smluvnich povinnosti smluvni pokutu.

V pfipadé, Ze prodavajici nedodrzi termin pinéni sjednany v ¢lanku 5 této smlouvy, je prodavajici
povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,05 % z celkové ceny uvedené v ¢lanku 4 této
smlouvy za kazdy zapocaty den prodleni.

Odchylné od § 2050 ob&anského zakoniku se smluvni strany dohodly, Ze sjednani jakékoli smluvni

pokuty se nedotyka prava na nahradu skody vzniklé z poruseni povinnosti, ke kterému se smluvni
pokuta vztahuje, a narok na nahradu $kody mlze byt uplatnén nezavisle na smiuvni pokuté a v
plné vysi.

Smiluvni pokuta uplatnéna dle této smlouvy je splatna do tficeti (30) kalendarnich dnii ode dne
doruéeni pisemného oznameni o jejim uplatnéni stranou opravnénou strané povinné. Ujednani o
smluvnich pokutach zlstavaji pfipadnym odstoupenim od této smlouvy nedotCena a trvaji i po
skonéeni (¢innosti této smlouvy.

Uplatnénim smluvni pokuty podle této smlouvy neni dotéeno pravo kupujiciho na nahradu $kody.
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10. Ostatni ujednani

10.1 Prodavajici je povinen predmét koupé& zabalit tak, aby pfi b&znych podminkach prepravy,
manipulace a skladovani byl fadné chranén pred poskozenim. Prodavajici je odpoveédny za Skodu
zplUsobenou vadnym balenim.

10.2 Prodavajici prohlasuje, ze pfedmét koupé bude dodan v souladu s predpisy, které se na pfedmét
koupé vztahuji.

10.3 Prodavajici je povinen pfi realizaci této smlouvy respektovat podminky kupujiciho ohledné rezimu
vstupu a vjezdu vozidel do objektt a na pozemky kupujiciho.

10.4 Prodavajici prohlasuje, Ze realizaci této smlouvy nejsou dotéena zadna prava jinych osob a
prodavajici ma pravo dodat kupujicimu predmeét koupé a prevést na kupujiciho veskera prava s
tim spojena s ohledem na autorska prava. VeSkera odpovédnost z tohoto vyplyvajici jde k tizi
prodavajiciho, ktery odpovida za skodu zplsobenou porusenim tohoto ustanoveni.

10.5 Uverejnovani

Prodavajici bere na védomi, Ze kupujici je povinen uverejnit tuto smlouvu ve smyslu zakona €.
340/2015 Sb., o zvlastnich podminkach tc€innosti nékterych smluv, uverejhovani t&chto smiuv a o
registru smluv (zakon o registru smluv). Prodavajici bere dale na védomi, ze kupuijici je povinen
poskytnout informace podle zakona ¢.106/1999 Sb., o svobodném prfistupu k informacim, ve znéni
pozdéjsich predpisl. Pri uverejnéni této smlouvy v registru smluv budou v jejim textu znecitelnény
zejména tyto Udaje: bankovni spojeni smluvnich stran, podpisy na smlouvé, a dale obchodni
tajemstvi ve smyslu § 504 obCanského zakoniku specifikované v odst. 10.6 této smlouvy.

10.6 Obchodni tajemstvi

Podle § 504 obcanského zakoniku je obchodnim tajemstvim informace o poétu kusl obsazena
vodst. 3.1 a 4.1 této smlouvy a jednotkova cena uvedena v odst. 4.1 této smlouvy, a proto
nebudou vyse uvedené informace uverejneény, ani poskytnuty dle odst. 10.5 této smlouvy.

10.7 Bezpecnost v civilnim letectvi

Prodavajici podpisem smlouvy bere na védomi, Ze neni opravnén sdélovat €i jakkoliv Sifit
informace, kterymi by mohla byt narusena bezpecnost v civilnim letectvi, a to z diivodu poZadavkl
na zachovani bezpecnosti v civiinim letectvi, které vyplyvaji z pFislusnych pravnich predpisl
(zejména Letecky predpis L 17), a které ukladaji poskytovatellim letovych provoznich sluzeb
pfijmout takova adekvatni opatfeni, na zakladé kterych bude zajisténa ochrana civilniho letectvi
pred protipravnimi ¢iny. Prodavajici nesmi zejména jakkoliv reprodukovat a dale $ifit informace, o
nichz se dozvedél v souvislosti s plnénim teto smlouvy.

10.8 Ochrana osobnich tdajl

Kupujici i prodavajici respektuji pravidla o ochrané osobnich udaji dle nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Gdajl a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udaju), tj. nafizeni GDPR, a dalSich obecné zavaznych
pravnich predpist upravujicich ochranu osobnich Udaju. Blizsi informace o ochrané osobnich
tdaju kupujiciho jsou k dispozici na webovych strankach

http://www.rlp.cz/spolecnost/osobniudaje/Stranky/default. aspx
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11. Vyssi moc (vis maior)

11.1 Smluvni strany se osvobozuji od odpovédnosti za ¢aste¢rné nebo Upliné nespinéni smluvnich
zavazkl, jestlize se tak prokazatelné stalo v dlsledku vy$si moci. Za vy$si moc se pokladaji
okolnosti, které vznikly po uzavreni této smlouvy v dusledku smiuvnimi stranami nepfedvidanych
a neodvratitelnych udalosti, mimofadné povahy a maji bezprostredni vliv na plnéni predmétu této
smlouvy. Nastanou-li vySe uvedené okolnosti, jsou ob& smluvni strany povinny se neprodlené o
téchto okolnostech vzajemné informovat.

11.2 Lhaty pro plnéni povinnosti podle této smlouvy se prodluzuji o dobu, po kterou prokazatelné trva
okolnost vylucujici odpoveédnost.

11.3 Jestlize dusledky vyplyvajici ze zasahu vys$si moci prokazatelné trvaji déle nez tfi (3) po sobé jdouci
kalendarni mésice, mize kterakoliv ze smluvnich stran od této smlouvy odstoupit s tim, ze se
naroky smluvnich stran vyrovnaji tak, aby zadné ze smluvnich stran nevzniklo bezdivodné
obohaceni.

12. Odstoupeni od smlouvy

12.1 Kupujici je opravnén odstoupit od této smlouvy v pfipadé, Ze prodavajici nebude realizovat predmét
koupé v souladu s touto smlouvou a/nebo bude zanedbavat plnéni svych zavazkl tak zavaznym
zplUsobem, Ze tato skuteCnost vyrazné ovlivni kvalitu predmétu koupé& nebo termin predani
predmétu koupé. Kupujici za podstatné poruseni této smlouvy s moznosti okamzitého odstoupeni
povazuje:

12.1.1. prodleni s terminem predani pfedmétu koupé delsi nez 15 dni,

12.1.2. prodavajici bude v Upadku ve smyslu zakona €. 182/2006 Sb., o Upadku a zplsobech
jeho feseni (insolvenéni zakon), ve znéni pozdéjsich predpisu.

12.2 Prodavajici je opravnén odstoupit od této smlouvy v pripadé, zZe kupujici bude v prodleni se
zaplacenim faktury delSim nez 30 dni.

12.3V pripadé odstoupeni kterékoliv smluvni strany od této smlouvy, kon¢i platnost a G€innost této
smlouvy dnem doruceni pisemného oznameni o odstoupeni od této smlouvy druhé smluvni
strané.

13. Nahrada majetkové a nemajetkové tjmy

13.1 Pro nahradu majetkové Ujmy (Skody) a nemajetkové Ujmy plati pfislusna ustanoveni obcanského
zakoniku. Majetkova ujma se nahrazuje v penézich, nedohodnou-li se smluvni strany jinak.
Smluvni strany prohlasuji, Ze dojde-li porusenim povinnosti prodavajiciho ke vzniku ujmy na
poveésti nebo obchodni firme kupujiciho €i k jiné nemajetkové Ujme, uhradi prodavajici kupujicimu
pfimérené zadostiucinéni.

14. Zavérecna ustanoveni

14.1 Tuto smlouvu lze ménit nebo dopliovat pouze vyslovnym oboustranné potvrzenym smluvnim
ujednanim, a to ve formé& dodatku k této smlouvé, podepsanym opravnénymi zastupci obou
smluvnich stran.

14.2 Tato smlouva vstupuje v platnost dnem podpisu obou smluvnich stran a (¢innosti nabyva dnem
uvefejnéni v registru smiuv.

14.3 Obé& smiluvni strany prohlasuji, ze jednotlivé ¢lanky této smlouvy jsou dostate¢né z hlediska
nalezitosti pro vznik smluvniho vztahu, a zZe bylo vyuzito smluvni volnosti stran a tato smlouva se
uzavira urcité, vazné a srozumitelné. Smiuvni strany se dohodly, Ze jejich zavazkovy vztah se Fidi
ustanovenimi obcanského zakoniku.
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14.4 VeSkera prava a povinnosti vyplyvajici z této smlouvy piechazeji, pokud to povaha téchto prav a
povinnosti nevylu€uje, na pravni nastupce smluvnich stran.

14.5 Smlouva je vyhotovena v Ceském jazyce ve Ctyfech stejnopisech, z nichz kazda smluvni strana
obdrzi dva vytisky.

14.6 Nedilnou soucasti této smlouvy je nasledujici pfiloha.

Priloha €. 1 - , Technicka specifikace zaméstnanecké ID karty".

V Jenéidne ...... 1.7 -03- 2018

V Praze dne 6. 9.
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Priloha ¢. 1 ke smlouvé ¢islo 324/2018/PS/006

Technicka specifikace zaméstnanecké ID karty

1) Zakladni specifikace

ID karta standardni velikosti, obsahujici kontaktni €ip Starcos3.5, bezkontaktni radiovy ¢ip HITAG1 a
druhy bezkontaktni radiovy ¢ip MIFARE DESFire EV1 8K.

Rozmeéry karty jsou dle ISO/IEC 7810, tedy 5.40 x 8.57 x 0.076 + 0.0076 cm. VSechny €ipy jsou umistény
v téle karty tak, Ze je mozné realizovat potisk licové strany karty.

2) Specifikace kontaktniho €ipu a SW pro jeho administraci

Kontaktni Cip je realizovan v typovém provedeni Starcos3.5 a je umistén do stfedu rubove strany karty
dle standardu pro kontaktni kryptografickeé Cipy. Cipova karta Starcos3.5 je vyvojové novou fadou
¢ipovych karet a zahrnuje fadu novych funkci a moznosti pro uzivatele.

Personalizace

Personalizaci kontaktniho Cipu a vyvoj SW pro jeho administraci zajistuje Prvni certifikacni autorita, a.s.
(dale jen ,|.CA"). Soucasti personalizace je také nahrani mezilehlych a korfenovych certifikat I.CA.

Technologicka specifikace ¢ipu Starcos3.5

e Pamétova kapacita Cipu je vyuzivana dynamicky, coz umoziuje na Cip uloZit variabilni pocet
klich, certifikatd a ostatnich dat. Toto pravidlo se nevztahuje na kvalifikované certifikaty.
Kvalifikované certifikaty Ize na ¢€ip umistit pouze dva, ztoho jeden platny pro realizaci
kvalifikovaného elektronického podpisu. Toto je zasadni zména v porovnani se stavajicimi Cipy
Starcos3.5.

o Cip je vyuzivan i pro bezpe&né ulozeni kofenového certifikatu Certifikacni autority. Diky
ulozenému certifikatu Certifikacni autority je mozné ho pouzivat i v neznamém prostredi. Je
mozné zvolit podporované (duvéryhodné) Certifikani autority, jejichz klientské certifikaty mze
klient vyuzivat. Jiné klientské certifikaty pak neni mozné na Cip umistit, ¢imz se vyznamne
omezuje moznost jeho pouZiti k nepovolenym operacim.

e Cipova karta ma Zivotnost nékolik let, b&hem Zivota karty si mGzZe majitel na &ip nechat vydat
nékolik certifikatd.

e Bezpecnostné citlivé operace je mozné vzdy realizovat pouze po zadani PIN, jehoz délka je 6
— 8 mist. Cip je dale mozné v pripadé zapomenuti PIN odblokovat pomoci PUK. Cip neni po
personalizaci vybaven PIN a PUK a klient je pfi prvnim pouziti karty pozadan o zvoleni PIN a
PUK.

s Cip je kvalifikovanym prostfedkem pro vytvareni elektronickych podpisii a peceti podle nafizeni
elDAS, konkrétneé je certifikovan jako Qualified Signature Creation Device (QSigCD).
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Zakladni technické parametry

e Velikost paméti: 80 kB

e Velikost privatniho kli¢e generovaného na €ipu: 1024 a 2048

e Kryptograficke funkce: AES az 256bit, RSA az 4096 bits, elliptic curves az 521bit

e Podpora Hashes: SHA1, SHA-2 az SHA-512

e Podporované standardy: ISO 7815-4/-8/-9, 1SO 14443-1/-2/-3/-4

e Podporované protokoly:ISO 7816-3 T=0a T=1

e Podporované rozhrani: MS CSP, PKCS 11

e Standard PKCS 12

e  Privatni kli¢ se generuje pfimo v €ipu a nikdy ho neopusti

e Pocet Ulozist pro privatni klice a certifikaty je variabilni. Moznost vytvoieni nového Ulozisté a
uloZeni dat na kontaktni €ip je omezena pouze volnou kapacitou ipu. Standardné se na ¢&ip
vejde 8 certifikatl s privatnimi klici.

Kompatibilita se standardy
e |SOI/IEC, DIN, EMV

Dalsi funkénosti ¢ipu

e Prostor pro citliva data chranény PINem

e Nativni prace s volnym prostorem

e Tvorba zadosti o obnovu certifikatu v ramci aplikace

* PIN management (individualni PIN pro zabezpecena datova ulozisté)
e Blokace Cipu pfi zadani chybného PIN

e Podpora pro Secure PIN entry

e Nativni podpora pro TWINS.

Podpora pro

e OS: Windows 2003, Windows Vista, Windows 7, 8 ¢i 10
*» MS CAPI (existence Cryptographic Services Provider pro Microsoft) PC/SC rozhrani
e  CryptoOKI (modul PKCS11 pro aplikace typu Firefox).

Vvhody Cipové karty Starcos3.5

Cipova karta s kontaktnim &ipem Starcos3.5 je dodavana s obsluznou aplikaci SecureStore |.CA, ktera
je vzdy upravena s ohledem na specifické poZadavky uzivatele tak, aby byla zajist&na jeho komfortni
prace s Cipovou kartou. Jedna se o SW pro spravu certifikat(, klict, pfihlasovacich udaji a ostatnich
Udajl na pracovni stanici.

SW SecureStore |.CA

SW SecureStore |.CA umoziuje pouziti karty v aplikacich a poskytuje nastroj pro management karty.
SW je tvofen nékolika moduly:

e SecureStore CSP (Crypto Service Provider) — komponenta umoziujici pouZiti karty v prostredi
MS Explorer, MS Outlook a dal$ich aplikacich na platformé Windows, které vyuzivaji standardni
rozhrani CryptoAPI.

e SecureStore PKCS11 — komponenta umozniujici pouziti karty v aplikacich typu Mozilla Firefox
na platformé Windows, které vyuzivaji rozhrani CryptoOKI.

e |.CA NewCert je aplikace pro tvorbu Zadosti o véechny typy certifikat(.

e Aplikace SecureStore — Windows aplikace umoznujici spravu kontaktniho Cipu.
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Aplikace SecureStore je samostatné bézicim programem na platformé MS Windows s nasledujicimi
zakladnimi funkcemi:

e generovani paru klict o velikosti 1024 nebo 2048 bit sou¢asné s vytvorenim piislusné zadosti
o certifikat vybraného typu (komeréni, kvalifikovany). Pro par kli¢u je vzdy mozné zvolit, zda se
jedna o par urceny pro Sifrovani (par se pfi tvorbé zalohuje) nebo par uréeny pro elektronicky
podpis (par se nezalohuje).

e import vydaného certifikatu na kontaktni Cip - vydany certifikat ve formatu DER ulozi do
prislusného ulozisté k paru klict

e prace s certifikaty uloZzenymi na €ipu a sprava uloziét' - véetné mazani a importu certifikatu

e oznaceni Ulozisté pouzivaného pro Windows SmartCard Logon

e PIN management - zména PIN - pomoci starého PINu Ize nastavit novy, odblokovani PIN -
pomoci zadani PUK |ze nastavit novy PIN

e registrace certifikatu do Windows - provede instalaci certifikatu do Ulozist Windows tak, aby byl
dostupny pomoci sluzeb pracujicich s certifikaty v prostredi Windows

e sledovani vyuziti prostoru Cipu

e vyuziti volného prostoru &ipu pro ukladani libovolnych soubort. UloZisté pro volny prostor je
mozne zvolit ve dvou variantach:

o nezabezpecCené, které je volné pristupné
o zabezpecené, které je pristupné pouze po zadani PINu k tomuto Glozisti. Toto ulozisté
je vhodné napf. pro spravu hesel.

SW SecureStore zajistuje dodrzeni zpétné kompatibility, tj. umoznuje paralelné pracovat s kontaktnim
¢ipem Starcos3.0 i s kontaktnim ¢ipem Starcos3.5.

3)

Specifikace bezkontaktnich ¢ipt

Bezkontaktni €ipy jsou realizovany v provedeni HITAG1 / MIFARE DESFire EV1 8K a jsou umistény
do téla karty - pozicné do volného prostoru tak, aby byla zajisténa maximalni mozna mira eliminace
pfipadného negativniho ovliviiovani prace bezkontaktnich Cipl stinénim kovovych ¢&asti ostatnich
komponent ID karty a aby tim bylo zajisténo jejich bezproblémoveé vyuziti.

Zakladni technické parametry bezkontaktnich ¢ipu:

4)

Operacni frekvence: MIFARE DESFire EV113.56 MH, - HITAG1 125 kHz

Maximalni ¢teci vzdalenost: MIFARE DESFire EV1 2.54 cm - HITAG1 5.59 cm

Pracovni teplota: -31°C az +50 °C

Velikost paméti: HITAG 1: 2048 bitd, MIFARE DESFire EV1: az 28 aplikaci a az 32 soubor(/ 1
aplikace

MIFARE DESFire EV1 je pIné v souladu s ISO 14443A 1-4, a splfiuje Uroven bezpecnosti karty
(Common Criteria) EAL 4+

Mechanické usporadani komponent na karté:

Rozmeéry karty jsou dle ISO/IEC 7810, tedy 5.40 x 8.57 x 0.076 + 0.0076 cm. Umisténi jednotlivych €ipt
na karté je uvedeno na nasledujicim schématu:
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Mechanicky je karta provedena tak, Ze bezkontaktni &ipy jsou zalisovany dovnitf t&la karty, kontaktni
Cip ma vyvedeny kontakty na rubové strané a licova strana karty je cela bila.
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