SMLOUVA O DiLO

Cislo smlouvy Objednatele: 2022/04567/01T/DSM
Cislo smlouvy Zhotovitele: 23/506/DIS

smluvni strany:

nazev: Olomoucky kraj

se sidlem: Jeremenkova 1191/40a, 779 00 Olomouc
ICO: 60609460

DIC: CZ60609460

Zastoupend: Ing. Josefem Suchiankem, hejtmanem Olomouckého kraje

banko

¢. uctu

(dale jen jako , Objednatel”)

d

nazev: MONETH+, a.s.

se sidlem: Za Dvorem 505, 763 14 Zlin — Stipa
ICO: 26217783

DIC: CZ26217783

Spolecnost zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné, spisova znacka
B 3351
zastoupena: Ing. Janem Vavrysem — ¢lenem predstavenstva

Ing. Bretislavem Endrysem — predsedou predstavenstva

bankovni spojeni:
¢. uctu:

e-mail:

(dale jen jako ,Zhotovite

(Objednatel a Zhotovitel jednotlivé jako ,, Smluvni strana” a spolec¢né jako ,,Smluvni strany“)

uzavrely nize uvedeného dne, mésice a roku, v souladu s ustanovenim § 2586 a ndasl. zakona
¢. 89/2012 Sb., obcansky zakonik (déle jen ,,Obcansky zakonik“), tuto smlouvu (dale jen

»Smlouva“).



Smluvni strany, védomy si svych zavazk( v této Smlouvé obsaZenych a v umyslu byt touto

Smlouvou vazany, dohodly se na nasledujicim znéni této Smlouvy:

2.1.

2.2.

2.3.

2.4.

2.5.

PREAMBULE

Tato Smlouva se mezi Smluvnimi stranami uzavird v ndvaznosti na vefejnou zakazku
pod ndzvem ,Dvoufaktorova autentizace” (dale jen ,Verejnd zakazka“), jejimi
zadavatelem je Objednatel, kdy jejim ucelem je vymezeni vzajemnych prav
a povinnosti Smluvnich stran sméfujicich krealizaci predmétu této Smlouvy,
tj. zhotoveni dila spocivajicim ve zhotoveni, doddani a instalaci komponent, poskytovani
servisni podpory, a to zplisobem v této Smlouvé stanoveném Pfilohou €. 1 - Technicka
specifikace plnéni a navazujici servisni podpora po dobu 1 rok.

Smluvni strany prohlasuji, Ze osoby podepisujici tuto Smlouvu jsou k tomuto Ukonu
opravnény, a Ze zadny prdvni predpis nebo interni pravidlo Smluvnich stran
nezabranuje Smluvnim stranam tuto Smlouvu uzavfit a plnit povinnosti a vykondvat
prava z této Smlouvy vyplyvajici.

PREDMET SMLOUVY

Zhotovitel se podpisem této Smlouvy zavazuje provést na svij naklad a nebezpeci pro
Objednatele dodavku pro Verejnou zakazku, tedy Dilo spocivajici ve zhotoveni, dodani
a instalaci softwarovych a hardwarovych komponent do informacnich systémi
Objednatele, a to v rozsahu a za podminek stanovenych v této Smlouvé a od akceptace
dila poskytovat navazujici servisni podporu po dobu 1 rok.

Smluvni strany se dohodly, Ze technicka specifikace dila vymezeného v ustanoveni 2.1
této Smlouvy, tj. zadvazné stanoveni pozadavkd Objednatele na technické parametry
dila, jsou obsaZzeny v Pfiloze €. 1 této Smlouvy, kdy splnéni uvedeného pozadavku bude
Smluvnimi stranami stvrzeno v pisemném akceptacnim protokolu vyhotoveném

v souladu s touto Smlouvou.

Zhotovitel se zavazuje, Zze Dilo specifikované v ustanoveni 2.1 této Smlouvy, které
je povinen na zadkladé této Smlouvy provést pro Objednatele, bude splfiovat poZzadavky
na sluzby, kdy splnéni uvedeného pozadavku bude Smluvnimi stranami stvrzeno
v pisemném akceptaénim protokolu vyhotoveném v souladu s touto Smlouvou.

Objednatel se zavazuje radné plnéni Zhotovitele poskytnuté na zakladé této Smlouvy
prevzit a uhradit za néj cenu, a to ve vysi a zplsobem stanovenym ddle v této Smlouvé.

Smluvni strany se zavazuji poskytnout si soucinnost nezbytnou pro radné splnéni
povinnosti smluvnich stran z této Smlouvy vyplyvajicich.
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3.1

3.2.

4.1.

4.2.

4.3.

4.4.

4.5.

5.1.

5.2.

MISTO A DOBA DODANI
Mistem plnéni dle této Smlouvy je sidlo Objednatele.

Zhotovitel je povinen dodat zhotovené Dilo dle ustanoveni 2.1 této Smlouvy véetné
viech jeho soucasti, pfisluSenstvi a dokumentace a uUspésné dokondit pfedani Dila
nejpozdéji do 31. 12. 2022, a déle poskytovat navazujici servisni podporu po dobu 1
roku od podpisu akceptacniho protokolu, Zhotovitel je povinen dodrzet termin pfedani
Dila ve stanoveném terminu jen za predpokladu, Ze Objednatel poskytne nezbytnou
soucinnost.

AKCEPTACNI RIZENI

Smluvni strany se dohodly, Ze Dilo dle této Smlouvy bude v rdémci pfedani a prevzeti
plnéni Smluvnimi stranami prfedmétem akceptacniho Fizeni, které bude vedeno
v souladu s timto ¢lankem 4 této Smlouvy.

Smluvni strany se dohodly, Ze vysledky akceptaéniho fizeni musi byt uvedeny v
akceptacnim protokolu, ktery musi byt vidy podepsan zastupci obou Smluvnich stran.

Smluvni strany se dohodly, Ze dodate¢na Ihlta pro odstranéni zjisténych vad ci
nedodélkd pInéni stanovend v souladu s timto ¢lankem Smlouvy nebude kratsi osmi (8)
pracovnich dnl a zpravidla nepfesahne dvacet osm (28) pracovnich dnl od data
podpisu akceptacniho protokolu. NedodrZeni této maximalni dodate¢né Ihity bude
povaZovdno za podstatné poruseni této Smlouvy ze strany Zhotovitele.

Pokud Objednatel ve Ihaté 10 pracovnich dni od predani akceptacniho protokolu Dila
akceptacni protokol podpisem nepotvrdi a nepfeda jej Zhotoviteli a ani v téze lhaté
nedoruci Zhotoviteli pisemné zdlivodnéni odmitnuti prevzeti Dila, sjednavaji Smluvni
strany, Ze Dilo bylo fadné pfeddno a akceptovdno Objednatelem dnem marného
uplynuti stanovené Ih(ty.

Smluvni strany se dohodly, Ze k veSkerym ukonlm dle tohoto ¢lanku 4 této Smlouvy

jsou opravnény osoby uvedené v ¢lanku 5 této Smlouvy.
OPRAVNENE OSOBY SMLUVNICH STRAN

Opravnéné osoby Objednatele ve vztahu k predani a prevzeti plnéni dle této Smlouvy:

Opravnéné osoby ze strany Zhotovitele ve vztahu k predani a prevzeti plnéni dle této

Smlouvy:
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6.1.

6.2.

6.3.

7.1.

7.2.

7.3.

7.4.

7.5.

PRECHOD PRAV K PREDMETU PLNENI

Neni-li dale vtéto Smlouvé stanoveno jinak, prechazi vlastnické pravo k Dilu na
Objednatele okamzikem zaplaceni ceny radné dodaného Dila Zhotovitelem. Bez
ohledu na predchozi vétu tohoto ustanoveni se vSak Smluvni strany dohodly, Ze Dilo
dle této Smlouvy je Objednatel opravnén uzivat okamzikem podepsani akceptacniho

protokolu.

Smluvni strany se dohodly, Ze Objednatel se stane drzitelem uzivacich prav k software,
ktery bude ze strany Zhotovitele dodan jako soucast plnéni dle této Smlouvy, dnem

predani a prevzeti plnéni dle této Smlouvy.

Nebezpeci Skody prechazi na Objednatele okamiikem prevzeti predmétu plnéni
Objednatelem.

CENA A PLATEBNi PODMINKY

Smluvni strany se dohodly, Ze cena za Dilo dle této Smlouvy je sjednana dohodou
Smluvnich stran ve smyslu zdkona ¢. 526/1990, Sh., o cenach, ve znéni pozdéjsSich
predpisl a ¢ini 1 738 500,- K¢ bez DPH, tj. 2 103 585,- K¢ véetné DPH 21%.

Smluvni strany se dohodly, Ze celkova cena za navazujici ro€ni servisni podporu cini
173 604,- K¢ bez DPH, tj. 210 060,84 K¢ véetné DPH 21%.

Smluvni strany se dohodly, Ze celkova cena plnéni dodaného Zhotovitelem dle této

Smlouvy je tvorena souctem jednotkovych cen uvedenych v Priloze €. 2 této Smlouvy.

Smluvni strany se dohodly, Ze ceny plnéni dle této Smlouvy uvedené v odst. 1 a 2
tohoto c¢lanku, jakozZ i jednotlivé dil¢i ceny plnéni vymezené v Priloze €. 2 této Smlouvy,
jsou cenami kone¢nymi a neprekrocitelnymi, zahrnujici veSkeré naklady Zhotovitele a
mohou byt ménény pouze z divodu zmény zdkona ¢. 235/2004 Sb., o dani z prfidané
hodnoty, ve znéni pozdéjsich predpisi; v takovém pfipadé bude sjednana cena véetné
DPH sniZena nebo zvySena v souladu s ucinnosti prislusné zmény zakona ¢. 235/2004
Sb.

Smluvni strany se dohodly, Ze cena plnéni poskytnutého Zhotovitelem na zakladé této
Smlouvy bude vyuctovana prostfednictvim prislusného danoveho dokladu (faktury)
vystaveného Zhotovitelem v souladu stouto Smlouvou a pfislusnymi pravnimi

predpisy.
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7.6.

7.7.

7.8.

7.9.

7.10.

7.11.

7.12.

Smluvni strany se dohodly, Ze cena za navazujici servisni podporu na 1 rok poskytnutou
Zhotovitelem na zakladé této Smlouvy bude vylctovana prostrednictvim prislusného

danového doklady (faktury) vystaveného Zhotovitelem.

Cena za Dilo je splatnd na zakladé danového dokladu (faktury) Fddné vystaveného
Zhotovitelem dle této Smlouvy, a to ve lh(té tficeti (30) kalendarnich dni ode dne
dorudeni ptislusného dafiového dokladu (faktury) Objednateli. Dafiovy doklad (faktura)
vystaveny Zhotovitelem dle této Smlouvy musi byt elektronicky doruc¢en Objednateli

Cena za navazujici servisni podporu na 1 rok je splatna na zdkladé darfiového dokladu
(faktury) fadné vystaveného Zhotovitelem dle této Smlouvy, a to ve lh{té tficeti (30)
kalendarnich dnd ode dne doruceni prislusného danového dokladu (faktury)

Objednateli. Dafiovy doklad (faktura) vystaveny Zhotovitelem dle této Smlouvy musi

byt elektronicky dorucen Objednateli_

Zhotovitel maze vystavit dafiovy doklad (fakturu) na dhradu ceny Dila (véetné ceny za
podporu) dle této Smlouvy nejdfive v den prevzeti dila Objednatelem, avsak nikoli
dfive, neZ po podepsani akceptacniho (predavaciho) protokolu dle této Smlouvy. Den
podpisu akceptacniho (pfeddvaciho) protokolu je dnem zdanitelného plnéni. Dafovy
doklad (faktura) musi byt odeslan Objednateli nejpozdéji do patnacti (15) kalendarnich
dnl ode dne, ve kterém Zhotoviteli vzniklo pravo na jeho vystaveni.

Navazujici servisni podpora na 1 rok zacdind béZet nasledujici den po podpisu
akceptacniho protokolu. Dnem zdanitelného plnéni je den, kdy dojde k podpisu
akceptacniho protokolu.

Cena bude zplsobem sjednanym v této Smlouvé zaplacena na bankovni Ucet
Zhotovitele uvedeny Zhotovitelem na dafovém dokladu (faktufe), ktery musi
odpovidat Cislu U¢tu uvedenému v zahlavi této Smlouvy nebo &islu Uctu uvedenému
v registru platcd DPH. Pfipadnou zménu disla uctu je Zhotovitel povinen Objednateli
pisemné oznamit, jinak je Objednatel opravnén vratit danovy doklad (fakturu)

Zhotoviteli. Cena je splatna v korunach c¢eskych.

Danovy doklad (faktura) vystaveny Zhotovitelem musi splnovat veskeré naleZitosti
darfiového dokladu ve smyslu zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjsich predpist, musi byt Objednateli dorucena v jednom (1) vyhotoveni

s rozepsanim fakturovanych poloZek a uvedenim jejich jednotkovych cen dle Pfilohy ¢.

2 této Smlouvy nebo elektronicky na adr_
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7.13.

7.14.

7.15.

7.16.

7.17.

7.18.

7.19.

Danovy doklad (faktura) musi obsahovat oznaceni (,Faktura®), Cislo této Smlouvy
Objednatele, ¢islo uctu Zhotovitele. Prilohou danového dokladu (faktury) musi byt
kopie akceptacniho protokolu dle této Smlouvy podepsaného obéma Smluvnimi
stranami.

Cena se povazuje za uhrazenou okamiikem jejiho odepsdni z bankovniho uctu
Objednatele ve prospéch bankovniho Uétu Zhotovitele.

Objednatel nebude poskytovat Zhotoviteli Zzadné zalohy na cenu za plnéni pfedmétu
této Smlouvy v jakékoliv formé.

V pfipadé, Ze faktura nebude vystavena oprdvnéné, bude obsahovat nesprdvné udaje,
nebo nebude obsahovat naleZitosti v souladu stouto smlouvou, je objednatel
opravnén vratit ji Zhotoviteli . V takovém pfipadé se prerusi plynuti Ih(ty splatnosti a
nova lh(ta splatnosti zacne plynout vidy az dnem doruceni opravené nebo opravnéné
vystavené faktury objednateli.

Zhotovitel se zavazuje pouZzit na faktufe bankovni ucet zverejnény v registru platc
podle § 96 zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni.

Objednatel si vyhrazuje pravo uplatnit institut zvlastniho zplsobu zajiSténi dané z
pridané hodnoty ve smyslu § 109a zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v
platném znéni (dale jen ZDPH), pokud Zhotovitel bude poZzadovat Uhradu za zdanitelné
plnéni na bankovni Ucet, ktery nebude nejpozdéji ke dni splatnosti pfislusné faktury
zverejnén sprdvcem dané v prislusném registru platci dané (tj. zplsobem
umoznujicim dalkovy pfistup). Obdobny postup je objednatel opravnén uplatnit i v
pfipadé, Ze v okamziku uskutecnéni zdanitelného plnéni bude o Zhotoviteli zvefejnéna
v pfislusném registru platct dané skutecnost, Ze je nespolehlivym platcem. V pripadé,
Ze nastanou okolnosti umoznujici objednateli uplatnit zvlastni zplsob zajisténi dané
podle § 109a zdkona ¢. 235/2004 Sb., o dani z pridané hodnoty, v platném znéni, bude
objednatel o této skutecnosti Zhotovitele informovat. Pfi pouZiti zvlastniho zplsobu
zajisténi dané bude pfislusna vySe DPH zaplacena na ucet Zhotovitele vedeny u jeho
mistné prislusného spravce dané, a to v plivodnim terminu splatnosti. V pfipadé, ze
objednatel institut zvlastniho zplsobu zajisténi dané z pridané hodnoty ve shodé s
timto ujednanim uplatni, a zaplati ¢astku odpovidajici vysi dané z pridané hodnoty
uvedené na darfiovém dokladu vystaveném Zhotovitelem na ucet Zhotovitele, vedeny
u jeho mistné pfrislusného spravce dané, bude tato Uhrada povazovana za splnéni ¢asti
zavazku objednatele odpovidajiciho pfislusné vysi DPH sjednané jako soucast sjednané
ceny za zdanitelné pInéni. Narok Zhotovitele na thradu DPH timto zanika.

Smluvni strany se dohodly, Ze dnem zaplaceni je den odepsani financnich prostredki
z Uctu objednatele ve prospéch uc¢tu uvedeného na danovém dokladu.
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8.1.

8.2.
8.3.

PROHLASENi ZHOTOVITELE

Zhotovitel timto prohlasuje, Ze ke dni uzavreni této Smlouvy:

a)

b)

d)

je spolecCnosti radné zaloZzenou a platné existujici dle prislusnych pravnich
predpis(;

je plné svéprdvny, stejné jako ma povéreni a schvaleni viech organ(i Zhotovitele,
popfipadé jinych subjektll a je prdvné zpuUsobily k uzavieni této Smlouvy a
k realizaci predmétu této Smlouvy;

neni v platebni neschopnosti a podle nejlepsiho védomi Zhotovitele neprobihaji
zadna Fizeni tykajici se likvidace, upadku, exekuce, prodeje podniku Zhotovitele
nebo jeho ¢asti, nebo jina fizeni ve smyslu zdkona ¢. 182/2006 Sb., o Upadku a
zpUsobech jeho feseni (insolvencni zakon), ve znéni pozdéjsich predpisu;

tato Smlouva predstavuje platny a pravné zdvazny zavazek Zhotovitele, ktery je
vuci Zhotoviteli vynutitelny v souladu s podminkami této Smlouvy;

SANKCE

V ptipadé prodleni Zhotovitele s fadnym a véasnym dodanim Dila dle této Smlouvy je

Objednatel opravnén uctovat Zhotoviteli a Zhotovitel je vtomto pfipadé povinen

uhradit Objednateli smluvni pokutu ve vysi 0,5% z celkové ceny dila Zhotovitele dle

této Smlouvy specifikované v ustanoveni odst. 7.1 této Smlouvy véetné DPH, a to za

kazdy i zapocaty den prodleni.
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8.4.

8.5.

8.6.

8.7.

9.2.

9.3.

9.4.

9.5.

9.6.

10.

10.1.

V pripadé prodleni Objednatele s uhrazenim radné vystavené faktury — danového
dokladu vici Zhotoviteli je Objednatel, ktery je v prodleni, povinen uhradit Zhotoviteli
urok z prodleni v zakonné vysi za kazdy zapocaty den prodleni.

Uplatnénim jakékoliv smluvni pokuty neni nijak dotéeno pravo na nahradu vzniklé
Skody v celém rozsahu zpUsobené skody.

Uplatnénim naroku na zaplaceni smluvni pokuty ani jejim skutenym uhrazenim
nezanikne narok Objednatele na nahradu skody ani na povinnost Zhotovitele splnit
svou povinnost, jejiz plnéni bylo zajisténo smluvni pokutou, a Zhotovitel tak bude i
naddle povinen ke splnéni takovéto povinnosti.

Smluvni pokuta a urok z prodleni jsou splatné ve lh(té triceti (30) kalendarnich dnt od
dne doruceni jejich vyuctovani druhé Smluvni strané.

DOBA TRVANi SMLOUVY

Tato Smlouva nabyva platnosti dnem podpisu obou smluvnich stran a ucinnosti dnem
uverejnéni Smlouvy v registru smluv. Zverejnéni zajisti Objednatel.

Tato Smlouva muze byt ukoncéena pisemnou dohodou Smluvnich stran podle § 1981
Obcanského zakoniku, ptfiéemz ucinky ukonéeni této Smlouvy nastanou k okamziku
stanovenému v takovéto dohodé. Nebude-li takovy okamzik stanoven, pak tyto ucinky
nastanou ke dni podpisu dohody Smluvnimi stranami.

Smluvni strany mohou od této Smlouvy pisemné odstoupit za podminek uvedenych v
§ 2002 Obcanského zakoniku v pripadé podstatného poruseni Smlouvy druhou
Smluvni stranou.

Objednatel je v souladu s § 2001 Obcéanského zdkoniku opravnén pisemné odstoupit
od této Smlouvy zejména v pripadé: pokud Zhotovitel bude déle nez tficet (30)
kalendarnich dnl v prodleni s predanim plnéni dle této Smlouvy, a to i v pfipadé
neprevzeti plnéni pfedmétu Smlouvy nebo jeho ¢asti Objednatelem z dlivodu jeho vad
dle této Smlouvy;

Zhotovitel je v souladu s § 2001 Obcanského zakoniku opravnén pisemné odstoupit od
této Smlouvy zejména v pripadé: pokud Objednatel bude déle nez tficet (30)
kalendarnich dnl v prodleni s Uhradou ceny za pfedmét plnéni.

Odstoupeni od této Smlouvy musi byt ué¢inéno pisemné a je ucinné od okamziku, kdy
je doruceno pisemné prohlaseni o odstoupeni od této Smlouvy druhé Smluvni strané.

LICENCNi OPRAVNENI

Bude-li plnéni zpracované Zhotovitelem na zakladé této Smlouvy mozno povaZovat za
predmét poiZivajici ochrany autorského dila podle zak. ¢. 121/2000 Sbh., o pravu
autorském, o prdvech souvisejicich s pravem autorskym a o zméné nékterych zakon(
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10.2.

11.

11.1.

11.2.

11.3.

12,

12.1.

12.2.

12.3.

12.4.

(autorsky zakon), ve znéni pozdéjsich predpist, dohodly se Smluvni strany, Ze
Objednatel je na zakladé této Smlouvy opravnén uzit plnéni Zhotovitele dle této
Smlouvy v neomezeném Uzemnim a ¢asovém rozsahu, v mnozstvi dle Pfilohy €.1 této
smlouvy a ke vSem zplsobUm uZiti, zejména jej zvefejiiovat, spojovat s jinym dilem,
zarazovat do souborného dila k ¢emuz Zhotovitel poskytuje Objednateli nevyhradni
opravnéni (licenci).

Zhotovitel prohlasuje, Ze odména za vysSe uvedena opravnéni (tj. cena licence) je jiz
zahrnuta v cené za poskytovani plnéni dle této Smlouvy.

OSTATNi USTANOVENI

Zhotovitel je pfi pInéni této Smlouvy vazan touto Smlouvou, zakony, obecné zavaznymi
pravnimi predpisy a pokyny Objednatele, pokud tyto nejsou v rozporu s témito
normami nebo zajmy Objednatele.

Zadna ze Smluvnich stran neni opravnéna poskytnout tfetim osobam jakékoliv
informace o podminkach této Smlouvy a souvisejicich stouto Smlouvou, jejichz
obsahem mohou byt davérné informace, osobni a citlivé Udaje, informace tykajici se
obchodniho tajemstvi, technologie nebo know-how, s vyjimkou povinnosti poskytovat
informace podle zvlastnich predpisa.

Zavazky dle predchoziho odstavce tohoto ¢lanku z(stdvaji v platnosti i po ukonceni
ucinnosti této Smlouvy.

ZAVERECNA USTANOVENI

Tato Smlouva se fFidi pravnim tadem Ceské republiky, zejména pFislusnymi
ustanovenimi Obcéanského zakoniku. Veskeré spory mezi Smluvnimi stranami vzniklé z
této Smlouvy nebo v souvislosti s ni budou feseny, pokud mozno, nejprve smirné.

JestliZze se v této Smlouvé néktery z predpokladanych ukond musi uskutecnit pisemné,
ma se za spinéni podminky pisemnosti provedeného uUkonu taktéz ukon provedeny
prostfednictvim e-mailu nebo datové schranky, pokud takovéto provedeni ukonu
mUze Smluvni strana, kterd takto ukon uskutecnuje, dolozit.

Tato Smlouva muiZe byt ménéna pouze prostrednictvim pisemnych, Cislovanych
dodatk( podepsanych obéma Smluvnimi stranami.

Jestlize se ukazie jakékoliv ustanoveni této Smlouvy jako neplatné, nevymahatelné
nebo neudinné, nedotykd se tato neplatnost, nevymahatelnost nebo neucdinnost
ostatnich ustanoveni této Smlouvy. Smluvni strany se zavazuji nahradit do tficeti (30)
pracovnich dnl od doruceni vyzvy jedné Smluvni strany druhé Smluvni strané
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neplatné, nedcinné nebo nevymahatelné ustanoveni ustanovenim platnym, u¢innym
a vymahatelnym se stejnym nebo obdobnym obchodnim a pravnim smyslem.

12.5. Tato Smlouva je vyhotovena ve dvou (2) stejnopisech, z nichz kazdy bude povazovan
za prvopis. Objednatel i Zhotovitel obdrZi po jednom (1) stejnopisu této Smlouvy.

12.6. O uzavfeni této smlouvy rozhodl hejtman Olomouckého kraje dne 9. 11. 2022
v souladu s prislusnym ustanovenim smérnice ¢. 1/2022 Postup pro zadavani verejnych
zakazek Olomouckého kraje, a podle § 59 odst. 4 zakona ¢. 129/2000 Sb., o krajich
(krajské ztizeni), ve znéni pozdéjsich predpisu.

12.7. Soucasti této Smlouvy jsou tyto pfilohy:

Pfiloha ¢. 1 — Technicka specifikace plnéni a navazujici servisni podpora na 1 rok

Ptiloha ¢. 2 — Jednotkové ceny pInéni

V Olomouci dne ............... Ve Zliné dne. ...............

Digitally signed by Ing.
Bretislav Endrys
Date: 2022.12.22 11:24:44

+01'00'
Ing. Josef Suchanek Ing. Bietislav Endrys
hejtman Olomouckého kraje predseda predstavenstva
Digitally signed by Ing. Jan
Vavrys

Date: 2022.12.20 22:08:10 +01'00'

Ing. Jan Vavrys

¢len predstavenstva
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Pfiloha €. 1 Smlouvy o Dilo

Zakladni funkce a sluzby:

e Dodani 700 kusd QSCD hybridnich Cipovych karet ve formatu ID-1 (velikost bankovni
karty). Kontaktni Cipy a aplikace nahrand do kontaktniho ¢ipu umoziuje spravu
kryptografickych klicG uréenych k vytvareni kvalifikovaného elektronického podpisu.
Zadavatel poZaduje mozZnost garantovaného dokoupeni dalSich kontaktnich karet
stejného typu po dobu platnosti smlouvy.

e Dodané karty budou obsahovat i bezkontaktni Cip, ktery Zadavatel ve svém prostredi
provozuje.

e Dodani 700 ks externich ¢tecek pro praci s Cipovou kartou.

e Dodani SW aplikace pro spravu hybridnich Cipovych karet a certifikat( s licenci na dobu
neurcitou pro 800 uZivateld.

e Dodani tiskarny pro potisk hybridnich ¢ipovych karet véetné spotfebniho materialu

e Implementace dodanych systém{

Technické vlastnosti:

a) Cilovym pozadavkem je:

UmozZnit zaméstnanclm vytvaret kvalifikovany elektronicky podpis podle natizeni elDAS
pomoci kryptografickych klici bezpecné chranénych v hardwarovém prostfedku — hybridni
Cipové karté.

Karta musi také umoznovat spole¢né ulozeni certifikatu z interni certifikacni autority zaloZzené
na produktech Microsoft. Pomoci tohoto certifikdtu se drzitel karty bude prihlasovat do
doménovych pocitacli (technologie Smartcard Logon) dojde tak k zavedeni dvoufaktorové
autentizace.

b) Zakladni poZadavky na zarizeni:

Hybridni ¢ipové karta a ovladace:

Pro uloZeni elektronickych certifikdtd X. 509 (a generovani/uloZeni pfislusnych
kryptografickych kli¢i) budou dodany hybridni ¢ipové karty ve formatu ID-1 (velikost bankovni
karty):

e kontaktni ¢ip na bazi GlobalPlatform/JavaCard s personalizovanou PKI aplikaci.

Certifikované karty musi byt v souladu:

e snormou CSN EN ISO 7816, ¢ast 1-4 a
e standardem EN 419 211 a profily:
BSI-CC-PP-0059
BSI-CC-PP-0075
BSI-CC-PP-0071
BSI-CC-PP-0072
BSI-CC-PP-0076

o O O O O
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Vlastnosti kontaktniho cCipu a PKI aplikace:

Vsechny operace s privatnim klicem probihaji uvnitf ¢ipu — kli¢ neopusti prostredi karty
Privatni kli¢ ulozeny na karté nelze z karty vyexportovat

Vytvareni kvalifikovaného elektronického podpisu splfujici nafizeni elDAS

Klice pro kvalifikovany elektronicky podpis jsou generovany v Cipu

Klice, které nejsou urCeny pro kvalifikovany elektronicky podpis, mohou byt
generovany v ¢ipu anebo mohou byt na kartu importovany

Generovani RSA i ECCklica v ¢ipuiimport klica s certifikaty do Cipu, ze souboru formatu
PKCS#12

Archivaci privatnich kli¢l v procesech vyddavani Sifrovacich certifikat(
Podporované jsou minimalné kryptografické algoritmy:

e Symetrické: 3DES, AES

e Hash: SHA-1, SHA-224, SHA-256, SHA-384, SHA-512.
e RSA: 1024, 2048 bith

o Eliptické krivky: P-224, P-256, P-384, P-521

Zablokovani bezpecnostniho kédu PIN, QPIN resp. PUK po opakovaném chybném
zaddani PIN, QPIN resp. PUK

Podpora odblokovani bezpecnostniho kédu PIN pomoci PIN nebo PUK, podpora
odblokovani bezpecnostniho kédu QPIN pomoci QPIN nebo PUK

Zabezpeceni komunikace na bazi e-maild (S/MIME, elektronicky podpis a Sifrovani e-
maill)

Dvoufaktorovou autentizaci na bazi certifikat( X. 509 (do PC v prostfedi Microsoft AD,
webovych sluzeb, VPN, aplikaci atd.)

Vytvareni elektronického podpisu na bazi certifikat( ve formé:

o kvalifikovaného elektronického podpisu,
e zaruceného elektronického podpisu,

e uznavaného elektronického podpisu a

e jiné formy elektronického podpisu.

Generovani a prace s RSA a ECC klici v Cipu

Hybridni Cipova karta podporuje ziskani nasledného certifikdtu prostfednictvim
aplikace pro automatizovanou obnovu certifikata.

Ovladaci software karty:

Cipové karty budou dodény s ovlddacim software, pro integraci kontaktniho ¢&ipu karty do

operacniho systému. Vlastnosti ovladaciho software:

podléha specifikaci Microsoft Smart Card minidriver for Windows Base CSP V5.07
nebo vyssi

podpora Microsoft CryptoAPI, Microsoft CNG i PKCS#11

pouziti na O MS Windows 8 nebo vyssich verzich;
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pripadné pouziti i na Linux — LTS (Long Term Support) verze pro Ubuntu a RHEL
(PKCS#11) OS X (PKCS#11)
instalace z MSI bali¢kd (podpora obsluzné a bezobsluzné instalace), RPM, DEB

Stav dodané karty:

c)

Inicializovana PKl aplikace s PIN, QPIN a PUK.

Pfedani seznamu personalizovanych karet, pro import do evidence CMS. U kazdé karty
uvedeno &islo kontaktniho, pfipadné i bezkontaktniho Cipu.

Inicializovana PKI aplikace vychozimi hodnotami PIN, QPIN a PUK. Technickymi
prostiedky bude vynuceno, aby si uZivatel po pfijeti karty zménil hodnotu
bezpecnostnich kéda.

Pozadavky na aplikace pro spravu a podporu Cipovych karet a certifikatu:

Pro spravu karet bude doddna aplikace, ktera:

Implementuje centralni evidenci provozovanych karet, jejich drzitell, stav(l a historie

Obsahuje auditni informace o bezpecnostné citlivych operacich, které byly provadény
s provozovanymi kartami. (Napf. vydani / odebrani / ztrata / nalezeni karty, apod.).
Auditni udaje musi obsahovat také ¢as provedené operace a informaci o uzivateli, ktery
danou operaci provedl ¢i autorizoval

Obsahuje informace o certifikatech, vydanych na provozované Cipové karty. V jednom
systému jsou evidovany jak certifikaty vydané akreditovanym poskytovatelem, tak
interni doménovou certifikacni autoritou. Evidenci doménovych certifikatd uplatni
Zadavatel v budoucnu

Opira opravneéni pfistupu k informacim v evidenci o uZivatelské opravnéni v Active
Directory. (Opravnéni pfistupu do evidence karet jsou fizena na zakladé clenstvi
uzivatell v definovanych doménovych skupinach.)

UmozZnuje vyhledavat a prohlizet informace v evidenci karet

Podporuje vydavani certifikatl z interni certifikacni autority, vdoméné MS Windows.
Certifikaty jsou vydavany na zdkladé definovanych Sablon (certificate template).
Podporovany musi byt obvyklé mechanismy vydavani certifikdtd v doméng,
vC. archivace Sifrovacich kli¢l, certifikdty pro Smartcard Logon, automatické

doplriovani udaja do certifikatl z Active Directory, apod...

Podporuje funkce pro import informaci o nové dodanych kartach. (Soubory
s informacemi o kartach bude Zhotoviteldodavatel dodavat spolu s kazdou mnozinou
nové dodanych karet.)

Vhodnym zplsobem podporuje navrzené stavy Zivotniho cyklu karet a usnadnuje tim
ukony pro spravu karet

Soucasti procesu vydani karty drziteli bude i jeji potisk prostfednictvim dodané tiskarny

BéZi na operacnim systému MS Windows 10 a vSech vysSich verzich; verze pro 32bitové
i 64-bitové systémy
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o Jelokalizovéna do cestiny

e Pokud jsou aplikace licencovany, poZadujeme dodat licenci pro 3 operatorské mista a
licenci pro 800 uzivatel(

Aplikace pro obnovu certifikati:

Pro obnovu certifikatld pro kvalifikovany elektronicky podpis a z doménové certifikacni
autority doda Zhotovitel aplikaci, kterad drziteli karty pomUGze provést obnovu (platného)
certifikdtu. Aplikace bude po vloZeni kontrolovat obsah karty a v pfipadé, Ze nalezne certifikat,
jemuz se blizi konec platnosti, provede uzivatele procesem obnovy certifikatu.

Aplikace musi byt schopna komunikovat po siti se systémem certifikacni autority od alesporn 2
akreditovanych poskytovatel( sluzeb i interni doménovou autoritu, minimalné pro:

¢ Odeslani elektronické zZadosti o obnovu certifikatu
o Detekci, zda byl na zakladé Zadosti vydan certifikat
e Stazeni vydaného (obnoveného) certifikatu

Aplikace pro obnovu certifikatu bude mit ndsledujici vlastnosti:

e Impulsem pro spusténi procesu obnovy certifikatu je vloZzeni karty do ¢tecky a nasledné
precteni obsahu karty

o Zadavatel konfiguraci aplikace nastavi interval predstihu, sjakym bude aplikace
zahajovat proces obnovy certifikatu. (Casovy interval pred exspiraci stavajiciho
certifikatu.)

e Pokud se po precteni obsahu karty zjisti, Ze neni tfeba certifikdt obnovit, pobézi
aplikace vyhradné na pozadi a nebude uZivatele ,obtézovat” svym grafickym
rozhranim

e Trividlni grafické rozhrani, které zvladne obsluhovat i malo zkusSeny uZivatel.
Ergonomie aplikace musi nezkuSeného uZivatele provést celym procesem obnovy
certifikatu, od vygenerovani nového paru kli¢l az po instalaci vydaného certifikdtu

o Predpoklada se, Ze zadost o obnoveny certifikat bude autorizovana elektronickym
podpisem, vytvorenym pomoci kli¢l, prislusnym k dosud platnému certifikatu
uzivatele. Uzivatel bude aktivni operace s kartou autorizovat zadanim PIN

e Aplikace nemusi podporovat obnovu certifikatu v pripadech kdy:

e Doslo k podstatné zméné osobnich udajt drzitele certifikatu, které znemoznuji
pouzit Udaje ze stavajiciho certifikatu k obnové. (Pokud dojde k takové zméné
udajli, méla by aplikace informovat uzivatele o nezbytnosti obnovy certifikatu
na registracnim misté.)

e Uzivatel nema kdispozici platny certifikat (certifikdt byl odvolan nebo

exspiroval)

e Certifikacni autorita odmitne vydat certifikat, z ddvod(i, danych internimi
procesy nebo certifikaénimi politikami

e Pokud procesy certifikacni autority neumozni provést obnovu certifikatu v jednom
(synchronnim) procesu, bude aplikace schopna rozloZit proces obnovy na dva pod-
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procesy: vygenerovani + odeslani Zadosti, detekce + staZzeni + instalace vydaného
certifikdtu. V takovém pripadé musi byt schopna realizovat druhou ¢ast procesu i na
jiném pocitaci, nez prvni ¢ast procesu (proces instalace certifikatu nesmi byt pevné
svazan s pocitatem, na kterém byla vygenerovana Zadost o certifikat)

Instalace aplikace prostfednictvim MSI bali¢cku, podporuje vzdalenou a bezobsluZznou
instalaci na pocitate domény.

Funguje na operacnim systému MS Windows 8, MS Windows 10 a vSech vysSich
verzich; verze pro 32-bitové i 64-bitové systémy

Je lokalizovana do ceStiny
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Pfiloha €. 2 Smlouvy o Dilo

Jednotkové ceny plnéni

Cenova nabidka na dodavku PKI systému do prostiedi Objednatele

Nabizené moduly Pocet licenci/ks Iicec::ea/ks | Celkem
Hybridni ¢ipova karta ProlD+Q 700 405 K¢ 283 500 K¢
Ctecka Cipovych karet IDBridge CT30 700 300 K¢ 210 000 K¢
Tiskarna Cipovych karet - Fargo HDP6600 oboustranna 1 125 000 K¢ 125 000 K¢
Licence Card Management System Pro max. 800 uzivatell | 225 000 K¢ 225 000 K¢
Instance Kartové centrum 3 50 000 K¢ 150 000 K¢
Licence ACEx Pro max. 800 uzivateli | 225 000 K¢ 225 000 K¢
Implementace 1 520 000 K¢ 520 000 K¢
Servisni podpora 12 mésicl 173 604 K¢ 173 604 K¢

1. Cena celkem (bez DPH) za Dilo

2. Cena celkem (bez DPH) za servisni podporu (1 rok)
Cena celkem (bez DPH)

(soucet 1 a 2 radku)
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