Technicka specifikace k verejne zakazce “Dodavka
softwaru IDM vCetné implementace na OU”

Predmét zakazky

Pfedmétem zakazky je dodani softwaru IDM vcetné implementacni analyzy, implementace,
pocatecni konfigurace, odladéni a ro¢ni podpory.

Predpokladany postup reseni

Komplexni zavedeni IDM na OU nebude jen o IDM samotném — bude zahrnovat zmény architektury v
IT infrastruktufe, redesign a migraci adresarovych sluzeb, Gpravy architektury aplikaci a zmény
procesl. Provedeni zmén v ramci jednoho komplexniho projektu pfinasi rizika, a proto implementace
bude rozélenéna do ffi fazi, které mohou byt feSeny samostatné. Smyslem kazdé faze bude dorudit
vysledky az do produkce a polozit tak zaklad pro fazi nasleduijici.

Potfebné zmény v IT infrastruktufe vyplynuly ze zmén, které prob&éhnou na strané identit. V ramci
implementace IDM bude dodavatel feSit pfechod na novy model identit pro systémy, které budou jako
cilové napojeny na IDM. Toto feSeni bude zahrnovat analyzu i implementaci spravy identit v daném
systému. Zmény v daném systému potfebné pro vyuziti nového modelu identit budou zalezitosti OU,
pfipadné dodavatele tohoto systému.

Predpokladany postup implementace je mozno po dohodé mezi zadavatelem a dodavatelem
zménit pFipadné doplnit, pokud v ramci implementaéni analyzy bude nalezen vhodnéjsi postup
nebo z analyzy vyplyne potieba dalSi funkcionality.

Rozdéleni do fazi:

Prvni faze: Rizeni adresarovych sluzeb

Implementacni analyza 1. faze

Akceptace analyzy 1. faze

Prevedeni identit pod kontrolu dedikovaného systému OU
Zredukovani zavislosti na dodavatelich adresafovych sluzeb
RozSifeni automatizace

Akceptace implementace 1. faze

Uvedeni 1. faze do ostrého provozu

Servisni podpora implementacni 1. faze
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Druha faze: Novy model identit

Implementacni analyza 2. faze
Akceptace analyzy 2. faze

Zavedeni modelu 1 identita ~ 1 Clovék
Akceptace implementace 2. faze
Uvedeni 2. faze do ostrého provozu
Servisni podpora implementacni 2. faze
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Tieti faze: Rizeni prav a procesy

a. Implementaéni analyza 3. faze



Akceptace analyzy 3. faze
Zavedeni fizeni aplikacnich roli
Schvalovaci workflow

Akceptace implementace 3. faze
Uvedeni 3. faze do ostrého provozu

o Qoo

Hlavni systémy na OU ve vztahu k IDM

e STAG — informacni systém studijni agendy, ktery eviduje studenty a absolventy. ZaloZzen na
databdzi Oracle.

e EIS MAGION - informacni systém evidujici informace o zaméstnancich. ZaloZen na databazi
Oracle.

e Kmen - systém, ktery eviduje jedinecny identifikator osob v rdmci OU. ZaloZen na databazi

Oracle.
e Centralni e-mailovy server - systém pro centralni spravu aliast. ZaloZzen na linuxu.

e Evidence karet — systém evidujici karty a informace o nich. ZaloZen na databazi Oracle.

Rizeni adresafovych sluzeb (faze 1)
Cile:

e Zavedeni automatizovaného fizeni kompletniho Zivotniho cyklu vSech typu identit

e Zavedeni zadosti o zfizeni identity pro externisty a neosobni konta (sdilené schranky), které
budou dostupné nadfizenym / odpovédnym osobam

o Nahrazeni stavajici adresarové sluzby Novell eDirectory za OpenLDAP, pfi¢emz struktura dat
bude z duvodu zpétné kompatibility zachovana

Vysledny stav 1. faze:

o |DM bude automatizované fidit zivotni cyklus stavajicich identit
o |DM bude podporovat tyto typy identit: student, zaméstnanec, absolvent, externista, neosobni
konto, externi student
e |IDM bude evidovat pravé jednu identitu pro kazdého studenta, navazana studia budou
evidovana oddélené
e adresarova sluzba Novell eDirectory bude nahrazena novou sluzbou zaloZzenou na OpenLDAP
(v pfehledovém schématu oznadeno jako OpenLDAP temporary)
o OpenLDAP bude mit z dlivodu zpétné kompatibility stejnou adresafovou strukturu a
bude rovnéz podporovat vSechny atributy vyuzivané v ramci Novell eDirectory
o veSkera evidovana data budou pfemigrovana do nové adresarové sluzby
o sluzba bude provozovana po pfechodnou dobu do doby migrace vSech aplikaci na
novy OpenLDAP obsahujici nové uéty pro studenty a zaméstnance

e |DM bude pfebirat informace o studentovi (studiu) ze systému STAG



IDM bude pfebirat informace o zaméstnanci ze systému EIS MAGION
IDM bude pfebirat informace o absolventovi ze systému STAG a jeho modulu Absolvent
IDM bude pfebirat kmenové identifikatory pro externisty a externi studenty ze systému Kmen
IDM bude nadfizenym / odpovédnym osobam poskytovat zadosti pro spravu zivotniho cyklu
identit externistll a neosobnich kont (zfizeni, zruseni, Uprava atribut(l)
IDM bude privilegovanym uzivatelim (spravciim identit) poskytovat funkcionalitu pro spravu
zivotniho cyklu identit externich studentt
IDM bude v systému Active Directory fidit ucty pro tyto typy identit:

o zaméstnanec — Ucty jiz existuji

o student — Ucty reprezentujici studenty jako fyzické osoby, nyni neexistuji

o externista — UCty jiz existuji

o neosobni konto — ¢ty jiz existuji
IDM bude v systému OpenLDAP fidit Guéty pro tyto typy identit:

o absolvent — Ucty jiz existuji

o student — ucty reprezentujici studenty jako fyzické osoby, nyni neexistuji

o zaméstnanec — ucty pro zaméstnance, Uty nyni neexistuji

o externista — Uty pro externisty, ucty nyni neexistuji

o externi student — ucty pro externi studenty, ucty nyni neexistuji

o neosobni konto — U&ty reprezentujici neosobni konta, Uty nyni neexistuji
IDM bude v systému OpenLDAP temporary (nahrada za Novell eDirectory) fidit ucty pro tyto
typy identit:

o zaméstnanec — UCty jiZ existuji

o student (studium) — u&ty reprezentujici jednotliva studia studenta, Ucty jiz existuji

o externista — UCty jiz existuji
IDM bude v systému Exchange fidit e-mailové schranky pro tyto typy identit:

o zaméstnanec — schranky jiz existuji

o student — schranky pro studenty, nyni neexistuji

o externista — schranky jiz existuji

o neosobni konto — schranky jiz existuji
IDM bude zasilat informace o externistech a externich studentech do systému Kmen
IDM bude zasilat informace o zaméstnancich, neosobnich kontech a externistech do
Centralniho e-mailového serveru
Systém OpenLDAP bude s vyuzitim proxy overlay zpfistupfiovat ucty zaméstnanc, externista
a studentd (studii) ze systému OpenLDAP temporary (ndhrada za Novell eDirectory)

o IDM musi zpfistupnéné ucty ignorovat (pfedpoklada se oddéleni uétd pro jednotlivé

typy identity na urovni LDAP kontextu)
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Integracni model prvni implementacni faze

Novy model identit (faze 2)

Cile:

e Zavést jednu identitu pro fyzickou osobu
e ZruSeni systému OpenLDAP temporary (systém zaveden v prvni fazi jako nahrada za Novell

eDirectory)

Vysledny stav 2. faze:

e ZruSeni identit studentd, které byly vytvareny pro kazdé studium

o IDM bude pfi prebirani informaci ze zdrojovych systéma (STAG, EIS MAGION) provadét

korelaci za u€elem evidence pravé jedné identity pro fyzickou osobu

e V ramci IDM probéhne slouceni identit zaméstnanct a studentt reprezentujicich stejnou

fyzickou osobu

e Prechodny OpenLDAP (,OpenLDAP temporary“) bude bez nahrady zrusen

e |DM bude pfebirat informace o pfistupovych kartach ze zdrojového systému karet

Rizeni pristupovych prav (faze 3)

Cile:




Zavedeni automatického Fizeni aplikaCnich roli s vazbou na business parametry identit (napf.
typ pracovniho vztahu, pracovisté, ...).

Zavedeni uzivatelskych Zadosti o aplikaéni role, které budou schvalovany odpovédnymi
osobami (nadfizenymi, garanty aplikaci apod.)

Aplikacni roli se rozumi role pro konkrétni aplikaci, nékdy je oznacovana jako technicka role nebo pfimo
opravnéni (napf. table-xyz-read). Treti faze si neklade za cil budovani katalogu business roli (logicka
role reprezentujici funkci v ramci organizace, napf. sekretarka) a bude pracovat jen a pouze s
aplikacnimi rolemi. Od FfeSeni bude nicméné pozadovano, aby budouci zavedeni business roli
umoznovalo.

Vysledny stav 3. faze:

V ramci IDM bude existovat evidence aplikaci a jejich aplikacnich roli
IDM bude podporovat automatické pfifazeni aplikacnich roli na zakladé definovanych pravidel
vyuzivajicich business parametry identit
IDM umozni uzivatelské zadosti o pfifazeni / odebrani aplikacni role
V ramci zadosti o pfifazeni / odebrani aplikaéni role bude mozné zavést schvalovani
odpovédnymi osobami (nadfizeny, garant aplikace apod.)
IDM umozni online realizaci pfistupovych prav, tedy automatické nastaveni pfisluSnych
vlastnosti U¢ta (atribut, pfifazeni skupiny, apod.) pfimo v cilovém systému (Active Directory,
OpenLDAP)
IDM umozni offline realizaci pFistupovych prav, kde nastaveni prav provede spravce
manualnim zasahem na zakladé aktivity v realizacnim workflow

o obdoba helpdeskovych tiketl

o vhodné pro aplikace, které neni mozné Fidit s vyuZzitim online realizace
IDM umozni privilegovanym uzivatelim zobrazeni reportu pfifazenych aplikacnich roli uzivatele
IDM umozni garantovi aplikace zobrazeni reportu aplikacnich roli dané aplikace a jejich

pfifazeni uzivatellim

Pozadavky na reseni

Seznam pozadavku na feseni IDM pro OU. Tabulky obsahuji polozky:

Oblast — popis pozadavku.
Doplnujici vysvétleni — podrobnéjsi popis pozadavku
Spliuje — vyjadreni, jestli nabizené feSeni splfiuje pozadavek.

Pozadavky, které jsou vysledkem pfedbézné trzni konzultace jsou oznaéeny kurzivou a podtrzenim.



1 Rizeni adresarovych sluzeb (faze 1)

1.1 Procesy

ID

Oblast

Doplnujici vysvétleni

Splnuje
(ano/ne)

111

Zavedeni studenta

IDM musi podporovat
zavedeni nového studenta. Proces bude iniciovan

automatizovany proces

nactenim dat ze zdrojového systému IS/STAG, po
kterém dojde k zaloZeni identity v IDM. IDM nasledné
automaticky zaloZi ucet v Active Directory, OpenLDAP
a rovnéz zalozi e-mailovou schranku v Exchange. V
systému OpenLDAP temporary bude zalozen ucet
reprezentujici studium.

ANO

1.1.2

Evidence atributt

studenta

IDM musi evidovat standardni atributy studenta —
jméno, prijmeni, tituly (pfed a za jménem), studijni
Cislo, kmenové Ccislo, studia, kontaktni udaje (e-
mailova adresa, telefon, ...).

ANO

1.13

PreruSeni studenta

IDM  musi
preruseni studenta. Proces bude iniciovdn nactenim

podporovat automatizovany proces

dat ze zdrojového systému IS/STAG, po kterém dojde

k preruseni platnosti identity a zablokovani

souvisejicich Uctl. Po uplynuti definované Ihity dojde
k Uplnému smazani identity i ucta.

ANO

114

Odchod studenta

IDM  musi
odchodu studenta. Proces bude iniciovan nactenim

podporovat automatizovany proces
dat ze zdrojového systému IS/STAG, po kterém dojde
k zablokovani identity studenta a vSech souvisejicich
uctd. Po uplynuti definované Ihity dojde k Uplnému
smazani identity i ucta.

ANO

1.15

Zména atributt

studenta

IDM musi podporovat automatizovany proces zmény

atributi studenta (napf. zména priimeni, zména

fakulty). Proces bude iniciovdn nactenim dat ze

zdrojového systému IS/STAG.

ANO

1.1.6

Zavedeni
zameéstnance

IDM  musi
zavedeni nového zaméstnance. Proces bude iniciovan

podporovat automatizovany proces

nactenim dat ze zdrojového systému EIS Magion, po
kterém dojde k zaloZeni identity v IDM. IDM nasledné
automaticky zalozZi ucet v Active Directory, OpenLDAP
a OpenLDAP temporary. IDM déle pro zaméstnance
zaloZi e-mailovou schranku v MS Exchange a zaSle
informace do Centrélniho e-mailového serveru.

ANO

1.1.7

Evidence atributt

zaméstnance

IDM musi evidovat standardni atributy zaméstnance
— jméno, pfijmeni, tituly (pfed a za jménem),

ANO




zaméstnanecké Cislo, kmenové Cislo, pracovni vztahy,
kontaktni udaje (e-mailova adresa, telefon, ...).

1.1.8

Odchod
zaméstnance

IDM  musi podporovat automatizovany proces
odchodu bude

nactenim dat ze zdrojového systému EIS Magion, po

zaméstnance. Proces iniciovan
kterém dojde k zablokovdni identity zaméstnance a
vSech souvisejicich Uctll. Po uplynuti definované lhaty

dojde k Uplnému smazani identity i uctd.

ANO

11.9

Zména atributu

zaméstnance

IDM musi podporovat automatizovany proces zmény

atributi zaméstnance (napr. zména prijmeni, zména
jednotky). bude
nactenim dat ze zdrojového systému EIS Magion.

organizacni Proces iniciovdan

ANO

1.1.10

Zavedeni externisty

IDM  musi
zavedeni nového externisty. Proces bude iniciovan

podporovat automatizovany proces

Zadosti nadfizeného / odpovédné osoby. Po vyplnéni
a odeslani Zadosti dojde k zaloZeni identity v IDM.
IDM ndsledné automaticky zaloZi Gcet v Active
Directory, OpenLDAP a OpenLDAP temporary. IDM
dale pro externistu zalozi e-mailovou schranku v MS
Exchange, zavede externistu do systému Kmen a zasle
informace do Centrdlniho e-mailového serveru.

ANO

1.1.11

Evidence atributt

externisty

IDM musi evidovat standardni atributy externisty —
jméno, pfijmeni, tituly (pfed a za jménem), kmenové
Cislo, kontaktni Gdaje (e-mailova adresa, telefon, ...).

ANO

1.1.12

Odchod externisty

IDM  musi
odchodu externisty. Proces bude iniciovan Zadosti

podporovat automatizovany proces
nadfizeného / odpovédné osoby v IDM, kde po jejim
odeslani dojde k okamiZitému smazani identity
externisty a vSech jeho Uctd v fizenych systémech.

ANO

1.1.13

Vznik
konta

neosobniho

IDM  musi
zavedeni nového neosobniho konta. Proces bude

podporovat automatizovany proces
iniciovan zadosti nadfizeného / odpovédné osoby.
Odesland Zadost bude schvalovana odpovédnym
pracovnikem CITu. Po schvaleni Zadosti dojde k
zaloZeni identity v IDM. IDM ndsledné automaticky
zaloZi ucet v Active Directory a OpenLDAP. IDM dale
pro neosobni konto zaloZi e-mailovou schranku v MS
Exchange a zaSle informace do Centralniho e-
mailového serveru.

ANO

1.1.14

Evidence atribut(
neosobniho konta

IDM musi evidovat potfebné atributy neosobniho
konta — garant, e-mailova adresa, ...

ANO

1.1.15

ZruSeni neosobniho

konta

IDM musi podporovat automatizovany proces zruseni
neosobniho konta. Proces bude iniciovan Zadosti
nadfizeného / odpovédné osoby v IDM, kde po jejim

ANO




odeslani dojde k okamiZitému smazdani identity
reprezentujici neosobni konto a vSech souvisejicich
Ucétl v fizenych systémech.

1.1.16

Vznik
studenta

externiho

IDM musi spravci umoznit ruéni zalozeni identity pro
identitu
automaticky zalozZi ucet v OpenLDAP a OpenLDAP

externiho studenta. IDM pro takovou
temporary. IDM dale pro externiho zaloZi e-mailovou
schranku v MS Exchange, zavede externistu do
systému Kmen a zasle informace do Centralniho e-
mailového serveru.

ANO

1.1.17

Evidence atributt
externiho studenta

IDM musi evidovat standardni atributy externiho
studenta —jméno, pfijmeni, tituly (pfed a za jménem),
kmenové Cislo, kontaktni Udaje (e-mailova adresa,
telefon, ...).

ANO

1.1.18

Zruseni externiho

studenta

IDM musi podporovat automatizovany proces zruseni
externiho studenta. V rdmci IDM musi existovat
proces, ktery smaze identitu externiho studenta a
vSechny souvisejici Ucty po uplynuti jednoho roku od
posledni aktivity.

ANO

1.1.19

Aktivace dfive
zalozené identity

IDM musi umét zalozit identitu i pfed datem jejiho
nastupu. Takto zalozena identita bude neaktivni,
neaktivni budou rovnéz ucty v integrovanych
systémech. Aktivace identity a souvisejicich uct(
probéhne automaticky v den ndstupu.

ANO

1.1.20

Zablokovani identity

Spravci IDM musi mit k dispozici nastroj, kterym s
okamzZitou platnosti pozastavi veskeré pfistupy
konkrétni osoby (identity) na dobu urcitou nebo
neurcitou. ldentitu bude mozZné opétovné povolit a

tim povolit i vSechny jeji pFistupy.

ANO

1.1.21

Jmenné politiky dle
definovanych
pravidel

IDM musi generovat uZivatelska jména pro jednotlivé
typy identit dle definovanych politik, a to vcetné
IDM  musi
recyklaci historickych uzivatelskych jmen.

feSeni jmennych konflikt(. zabranit

ANO

1.1.22

Generované atributy

IDM musi umoznit generovani hodnot pro vSechny
potfebné atributy (e-mailova adresa, sekvencni Cislo
pro absolventy). V ptipadné potieby musi IDM zajistit
reseni konfliktd (napfiklad pridanim ciselného sufixu
apod.).

ANO

1.1.23

Zasilani e-mailovych
notifikaci

IDM musi umoznit zasilani e-mailovych notifikaci
navazanych na jednotlivé procesy (vznik identity,
zruseni identity, ...). Priklady notifikaci pro proces
vzniku identity zaméstnance: zaslani notifikace s
uzZivatelskym jménem zaméstnanci, zaslani notifikace
o zaloZeni identity nadfizenému, ...

ANO




1.1.24 | Zasilani SMS | IDM musi umoznit integraci s SMS branou za uéelem | ANO
notifikaci zasilani notifikaci navazanych na jednotlivé procesy
(napf. vznik identity). Ptikladem je zaslani hesla v
ramci procesu vzniku identity zaméstnance.
1.2 Zdrojové systémy k integraci
ID Oblast Dopliiujici vysvétleni Splhuje
(ano/ne)

121 Zdrojovy systém — | IDM musi implementovat pravidelny import dat o | ANO
ISISTAG (Oracle | studentech a jejich studiich ze studentské agendy
DB) IS/STAG. Predpokladanym zdrojem dat budou

databdzové VIEWS.

1.2.2 Okamzita propagace | IDM musi podporovat detekci zmén dat o studentech | ANO
zmen z IS/STAG ve zdrojovém systému IS/STAG a data importovat s

maximalnim zpozdénim desitek sekund.

123 Mapovéni studentd | Importovani studenti museji byt mapovani na | ANO
na existujici identity | exjstujici identity bud’ explicitné podle identifikatoru

ve studentské agendé nebo podle kmenového Cisla.
Novi studenti jsou zaloZeni jako nové identity,
identity existujicich studentl jsou updatovany podle
informaci ze studentské agendy. IDM nesmi zaklddat
duplicitni identity pro stejného studenta.

1.24 Zdrojovy systém — | IDM musi implementovat pravidelny import dat o | ANO
EIS MAGION | zaméstnancich a jejich pracovnich vztazich z
(Oracle DB) personalniho systému EIS MAGION. Pfedpokladanym

zdrojem dat budou databazové VIEWS

1.25 Okamzita propagace | IDM musi podporovat detekci zmén dat o | ANO
zmén z EIS MAGION | zaméstnancich ve zdrojovém systému EIS MAGION a

data importovat s maximalnim zpozdénim desitek
sekund.

1.2.6 Mapovani Importovani zaméstnanci museji byt mapovani na | ANO
zaméstnancl na | existujici identity bud’ explicitné podle identifikatoru
existujici identity v persondlnim systému nebo podle kmenového &isla.

Novi zaméstnanci jsou zaloZeni jako nové identity,
identity existujicich zaméstnancl jsou updatovany
podle informaci z personalniho systému. IDM nesmi
zakladat  duplicitni  identity pro  stejného
zaméstnance.

1.2.7 Zdrojovy systém — | IDM musi implementovat pravidelny import dat o | ANO

IS/ISTAG Absolvent
(Oracle DB)

absolventech ze zdrojového systému IS/STAG a jeho
modulu Absolvent. Pfedpoklddanym zdrojem dat
bude databazové VIEW.




1.2.8 Okamzita propagace | IDM  musi podporovat detekci zmén dat o | ANO
zmén z IS/STAG | absolventech ve zdrojovém systému IS/STAG
Absolvent Absolvent a data importovat s maximalnim

zpozdénim desitek sekund.

1.2.9 Mapovani Importovani absolventi museji byt mapovani na | ANO
absolventl na | existujici identity podle identifikitoru ve zdrojovém
existujici identity systému. Novi absolventi jsou zaloZeni jako nové

identity, identity existujicich absolventl jsou
updatovany podle informaci ze zdrojového systému.
IDM nesmi zakladat duplicitni identity pro stejného
absolventa.

1.2.10 | Zdrojovy systém — | IDM musi implementovat pravidelny import | ANO

Kmen (Oracle DB)

kmenovych identifikdtorl pro externisty a externi

studenty  ze zdrojového systému Kmen.

Predpokladanym zdrojem dat bude databazové
VIEW.

1.3 Cilové systémy k integraci

Konektory IdM musi umét synchronizovat pfistupy (Cist, zapisovat a modifikovat Uty a dalsi struktury

nutné pro pfistup do cilového systému) a jejich prav (pfifazeni nebo odebrani prava).

ID Oblast Dopliiujici vysvétleni Spliuje
(ano/ne)

1.3.1 | Mapovani uétd dle | IDM musi mapovat Uty dle jmennych konvenci a | ANO
jmennych konvenci a | p¥ipadné daldich atributl uétu (kmenové ¢islo) na
pfipadné dalSich | konkrétni identity. Uéty bez vlastnika budou hldgeny
atributl uctu. . Ly

jako tzv. orphan ucty.

1.3.2 | Vynuceni atributd G¢td | IDM musi vynutit atributy G¢ta v cilovém systému tak, | ANO
v cilovych systémech, | 5py reflektovaly schvaleny stav v IDM.
aby odpovidaly stavu v
IDM

1.3.3 | Podporované IDM musi podporovat pfimé konektory do AD, MS | ANO
konektory Exchange (v hybridnim reZimu s Exchange online), MS

SQL, DB table (ODBC nebo JDBC), LDAP a CSV / TXT
souboru.

1.3.4 | Synchronizace hesel | IDM musi reagovat na zménu hesla a toto heslo | ANO
do vybranych | ropagovat do vybranych integrovanych systémd.
integrovanych
systémi

1.3.5 | Zabezpecena Komunikace mezi IDM a vzdalenymi systémy musi | ANO
komunikace S€ | probihat zabezpeéenym kandalem.
systémy

1.3.6 | Rychlost  konektoru | IDM musi mit moZnost nastavit interval propagace | ANO

(nastavitelny interval
propagace zmén)

zmén do integrovanych cilovych systémui (pro kazdy
systém samostatné).

Reseni IDM musi napfimo integrovat tyto systémy:




ID Oblast Dopliiujici vysvétleni Splhuje
(ano/ne)

1.3.7 Cilovy systém — | IDM musi integrovat systém AD pfimym konektorem | ANO
Active Directory | a podporovat tyto operace: vytvofeni Uctu,

(pfimy konektor) zablokovani U&tu, povoleni G¢tu, zrudeni Gctu.

1.3.8 Cilovy systétm - | IDM musi integrovat systém Exchange (v hybridnim | ANO
Exchange (PFiMY | resimu s Exchange online) pfimym konektorem a
konektor) podporovat tyto operace: zfizeni schranky,

prejmenovani schranky, zruseni schranky.

1.3.9 Cilovy systtm — | IDM musi integrovat systém OpenlLDAP pfimym | ANO
OpenLDAP  (pfimy | konektorem a podporovat tyto operace: vytvoreni
konektor) (&tu, zablokovani Uétu, povoleni Gétu, zrugeni Gétu.

1.3.10 | Cilovy systtm —|IDM musi integorvat systém Kmen pfimym | ANO
Kmen (PFiMY | konektorem a podporovat tyto operace: zavedeni
konektor) nového uZivatele do Kmene.

1.3.11 | Cilovy systtm — | DM musi integorvat systém Centralni e-mailovy | ANO
Centraini  e-mailovy | server piimym konektorem a podporovat tyto
server (pFimy operace: zavedeni e-mailového aliasu, upraveni e-
konektor) g . " g .

mailového aliasu, zruseni e-mailového aliasu.
1.4 Sprava hesel
ID Oblast Dopliiujici vysvétleni Splfiuje
(ano/ne)

1.4.1 | Evidence rdznych | IDM  musi podporovat evidenci rlznych hesel | ANO
hesel (,centralni heslo”, eduroam heslo).

1.4.2 | synchronizace hesel | IDM musi umozZiovat synchronizaci hesel napti¢ | ANO
napfic cilovymi | cilovymi systémy pFipojenymi pfimym konektorem.
systémy

1.43 | Zména hesla | IDM musi umozfiovat zménu evidovanych hesel | ANO
strojovym zpisobem | strojovym  zplsobem  (napf.  prostiednictvim

webovych sluzeb).

1.4.4 | MoZnost definice | IDM musi umozriovat definici heslovych politik, které | ANO
heslove politiky a jeji | musi nasledné vynucovat.
vynuceni

1.4.5 | Sifrovani hesel IDM musi umoznit ukladani hesel v ifrované podobé. | ANO

1.4.6 | Vynuceni zmény | IDM musi umoznit vynuceni zmény implicitniho hesla. | ANO
implicitniho hesla UZivateli s implicitnim heslem musi byt pfistupna jen

omezend mnozina funkcionalit.
1.4.7 | Obnova hesla IDM _musi _umoZnit _uZivatelim reset hesla (self- | ANO

service).




1.5 Migrace dat

ID Oblast Dopliujici vysvétleni Spliuje
(ano/ne)
1.5.1 | Inicialni nadteni dat | IDM musi umoznit provedeni inicidlniho nacteni dat | ANO
strojovym zplGsobem | strojovym zptisobem (napfiklad s vyuZitim webovych
(zdroje  dat:  LDIF, | |yseb IDM, ze zdrojové databaze DB, ...). Vstupnim
Csv) podkladem musi byt soubor, ktery je schopna OSU
pfipravit jednoduchym zplGsobem (LDIF export
adresarovych sluzeb, CSV soubor). V rdmci migrace
musi byt moZné ponechdni generovanych hodnot
(uzivatelské jméno, e-mailovd adresa, ..) pro
existujici identity. Veskeré provedené operace musi
byt auditovany.
1.5.2 | Rezim simulovaného | IDM musi umoznit napojeni integrovaného systémuv | ANO
zapisu rezimu simulovaného zapisu, kdy zamyslené zmény
jsou jen a pouze reportovany.
2 Novy model identit (faze 2)
2.1 Procesy
ID Oblast Dopliiujici vysvétleni Spliuje
(ano/ne)
2.1.1 Korelace identity s | IDM musi pfi naitdni nové identity umoznit korelaci | ANO
vyuzitim komplexnich | s vyuZitim komplexnich pravidel za u¢elem dohledani
pravidel jiz existujici identity pro fyzickou osobu. V ptipadé
existujici identity nesmi dojit k zaloZeni nové,
duplicitni, identity. Pro existujici identitu musi dojit k
navazani novych vztahl (studium, pracovni pomér),
pfipadné upraveni atribut(.
2.1.2 | Prioritizace  atributd | IDM  musi pro identitu, kterd je zarovern | ANO
identity zaméstnancem i studentem, umoZnit prioritizaci
zdroje atribut(l ve smyslu zdrojovych systému (EIS
MAGION, STAG). Hodnoty pro nékteré atributy tedy
mohou byt prebirany ze STAGU pouze pokud nejsou
nastaveny v EIS MAGION a podobné.
2.1.3 | Evidence  atributy | IDM musi evidovat standardni atributy pfistupové | ANO

identity o ID karté

karty — evidencni Cislo, Cislo Cipu, pocatek platnosti,
konec platnosti.




2.2 Zdrojové systémy k integraci

ID Oblast Dopliujici vysvétleni Spliuje
(ano/ne)
2.2.1 Zdrojovy systém — | IDM musi implementovat pravidelny import dat o | ANO
karty (Oracle DB) pfistupovych  kartdch z  evidence  karet.
Pfedpokladanym zdrojem dat budou databdzové
VIEWS.
2.3 Migrace dat
ID Oblast Dopliujici vysvétleni Spliuje
(ano/ne)

231 Slouceni identit IdM __musi _umoZnit _slouceni _identit _(student, | ANO
zaméstnanec) reprezentujicich stejnou fyzickou osobu
(napriklad s vyuZitim API, pfimo v DB, ...), kdy bude
ponechdna vZdy prdvé jedna identita, na kterou
budou navdzdny veskeré vztahy (studia, pracovni
poméry) osoby. Na ponechanou _identitu _musi byt
moZné prenést z mazanych identit evidované atributy.

3 Rizeni pristupovych prav (faze 3)
3.1 Datovy model
ID Oblast Dopliiujici vysvétleni Spliuje
(ano/ne)

3.1.1 Katalog aplikaci IDM musi podporovat evidenci katalogu aplikaci a | ANO
jejich zakladnich atributQ — nazev, popis, garanti (pro
Ucely realizace pfistupovych prav), apod.

3.1.2 Katalog aplikaCnich | IDM musi podporovat evidenci aplika¢nich roli a jejich | ANO

roli zakladnich atributli — nazev, popis, zpUsob realizace,
parametry pro online realizace apod.

3.1.3 | Katalog business roli | IDM musi podporovat evidenci business roli a jejich | ANO
zdkladnich atributd — nazev, popis, vazba na
organizacni strukturu apod.

3.14 Katalog IDM _musi podporovat evidenci systematizovanych | ANO

systematizovanych mist, jejich zdkladnich atributd, pfifazeni aplikaénich
mist

roli _k systematizovanym mistum. IDM__umoZni

kopirovdni roli_mezi systematizovanymi misty. Pro

pfifazeni identit k systematizovanym mistum musi byt

mozZnd vazba M:N (tedy identita muZe byt na vice




systémovych mistech, a soucasné na jednom
systematizovaném misté miZe byt vice identit)

3.1.5. | Organizacni struktura | IDM musi podporovat evidenci organizaéni struktury | ANO
a jeji nacteni a aktualizaci z EIS Magion.

3.1.6 | Skupiny IDM musi podporovat evidenci skupin a parametrické | ANO
prifazeni ¢lenstvi ve skupindch. Skupiny musi byt
moZno vnorovat.

3.1.7 Parametrizované IDM musi podporovat parametrizované prirazenirole | ANO

pfifazeni  aplikacni | ,3jvateli nebo skuping, kde mezi minimalni mnoZinu
role parametrl patii — datum pocdatku platnosti pfifazeni,
datum konce platnosti pfifazeni.
3.2 Procesy
ID Oblast Dopliiujici vysvétleni Spliuje
(ano/ne)
3.2.1 | Automatické prifazeni | IDM musi podporovat automatizované pfifazeni | ANO
aplikacni  role  na | aplika&nich roli uZivatelim nebo skupindm na zakladé
zékladé definovanych | definovanych pravidel. Tato pravidla mohou vyugivat
pravidel libovolné evidované parametry identit.

3.2.2 | Zadost o piifazeni | IDM musi podporovat 7adosti o pifazeni aplika¢nich | ANO

aplikacni role roli uZivateldm. Zadost mdze byt iniciovana
samotnym uZivatelem (zaméstnancem) pfipadné
jeho nadfizenym. Soucdsti Zddosti bude moZnost
nastavit platnost prirazeni prdv (od-do).

3.2.3 | Zadost o odebrani | IDM musi podporovat z4dosti o odebrani aplika¢nich | ANO

aplikacni role roli uZivateldm. Zadost mlZe byt iniciovdna
samotnym  uZivatelem (zaméstnancem), jeho
nadfizenym nebo spravcem aplikace.

3.2.4 | Schvalovani zadosti V rdmci zadosti musi byt mozné definovat libovolny | ANO
pocet schvalovacich aktivit. V ramci inicidlni
implementace se predpoklada schvalovani
nadfizenym.

IDM musi umoznit preskakovani schvalovacich aktivit
(napriklad pravé tehdy, kdyZz je schvalovatelem i
inicidtorem Zadosti stejna osoba).

IDM _musi umoZnit vicekrokové schvalovdni a reseni
zastupitelnosti pri schvalovdni.

3.25 | Online realizace | IDM musi umoznit online realizaci pfistupovych prav | ANO

pfistupovych prav prostfednictvim nastaveni potfebnych vlastnosti G¢tu
(atribut, pfifazeni skupiny) v zavislosti na konkrétni
aplikacni roli.

3.2.6 | Offline realizace | IDM musi umoznit offline realizaci pfistupovych prav, | ANO

pfistupovych prav kdy je po schvéleni zadosti pfifazen realizaéni tiket na




spravce aplikace. IDM musi umoznit spravci oznaceni
tiketu jako realizovaného, ¢imz je potvrzeno pfifazeni
pfistupového prava.

3.3 Migrace dat

ID Oblast Dopliujici vysvétleni Spliuje
(ano/ne)
3.3.1 | Nadcteni katalogu | IDM musi umoinit hromadné nacteni aplikaci a | ANO
aplikaci a aplikaCnich | aplikaénich roli. Konkrétni zplsob migrace bude
roli uréen v rdmci implementaéniho projektu.
3.3.2 | Nadteni  existujicich | IDM musi umoZznit hromadné nacteni existujicich | ANO
pfitazeni aplikaCnich | p¥ifazeni aplikaénich roli uZivatelim. Konkrétni
roli zpUsob bude migrace uréen v ramci implementaéniho
projektu.
4 Pozadavky spole¢éné pro vsechny tri faze:
4.1 Audit areporting
ID Oblast Dopliiujici vysvétleni Splfiuje
(ano/ne)

4.1.1 | Report —orphan Géty | IDM musi poskytnout uceleny report orphan uGctl | ANO
(uctl bez vlastnika) pro vybrany cilovy systém.

4.1.2 | Report - non- | IDM musi poskytnout uceleny report nesouladu v | ANO

compliance nastaveni prav evidovaném v ramci IDM a stavu
evidovaném v konkrétnim cilovém systému.

4.1.3 | Report — identity a | IDM musi poskytnout uceleny report vybranych | ANO

jejich pristupy uZivatel, jejich prav a jejich &t v cilovych
systémech.

4.1.4 | Report - historie zmeén | IDM musi poskytnout uceleny report zmén /| ANO
provedenych operaci nad konkrétni identitou. IDM
musi_poskytnout report dat o pfislusné identité ve
zvoleném éasovému okamZiku (informace o stavu v
minulosti)

4.1.5. | Konfigurovatelné IDM_musi_umozZnit _konfigurovat dalsi reporty (a | ANO

reporty emailové upozornéni) na zdkladé definovanych
uddlosti nebo zmén.

4.1.6 | Auditni stopa pro | Veskeré operace s dopadem na spravovana data je | ANO

veskeré operace

nutné evidovat jako auditni zdznamy. Tyto zaznamy

musi obsahovat minimadlné — presny (as,

prihlaseného uzivatele, referenci na dotéeny objekt,
operaci a detaily operace (napf. zménéné atributy).




4.1.7 | Auditni zaznamy pro | V ramci administra¢niho a pfipadné i uZivatelského | ANO
administracni a | rozhrani musi byt moZnost prochazet auditni
uzivatelske rozhrani zaznamy. V pripadé dostupnosti zdznamu béznym

uzivatelllm, bude moci uZivatel zobrazit jen zaznamy
tykajici se jeho osoby nebo jeho podfizeného.

4.1.8 | Auditni zaznamy musi | Auditni zaznamy musi byt mozné odklddat i mimo | ANO
byt mozné odkladat i systém IDM.
mimo systém IDM

4.2 Uzivatelské rozhrani

ID Oblast Dopliujici vysvétleni Spliuje

(ano/ne)

4.2.1 PFizptisobeni UZivatelské rozhrani musi byt graficky pfizptsobeno | ANO
rozhrani vzhledu dle | prostfedi OU.
ou

422 Autentizace vOCi | UZivatelské rozhrani musi podporovat autentizaci s | ANO
provozni  databazi | yyysitim ugivatelského jména a hesla (kontrola proti
,IDM . nebo provozni databdzi IDM nebo integrovanému systému
integrovaného
systému — AD, OpenLDAP, apod.)

4.2.3 Autentizace — | IDM musi podporovat definovani maximalni platnosti | ANO
maximaini  platnost | session, kdy po jejim vyprieni je uZivatel nucen
session provést opétovné prihlaseni.

424 Zobrazeni detailu | Kazdy uZivatel mda pravo vidét atributy své identity, | ANO
identity svoje Ucty a jim pfifazena prava.

425 Obnova UzZivatelské rozhrani musi poskytovat formulaf pro | ANO
zapomenutého hesla | 5pnovu zapomenutého hesla (inicializace procesu,

nastaveni nového hesla po ovéreni uzivatele).
Vygenerovany token pro ovéreni uZivatele musi mit
omezenou platnost.

4.2.6 Zména kontaktnich | UZivatelské rozhrani musi poskytovat formulaf pro | ANO
udaju zménu  vybranych kontaktnich udaji  identity

(soukromd e-mailova adresa, mobilni telefon, ...).

427 | Zadost o zaloZeni | V rdmci uzivatelského rozhrani bude moci nadfizeny | ANO

identity pro externistu | no33dat o zaloZeni identity pro externistu. Zadost
bude iniciovana odeslanim pfrislusného formulare a
nebude podléhat schvalovani.

42.8 |Zadost o zaloZeni | V ramci uZivatelského rozhrani bude moci nadfizeny | ANO
identity pro neosobni | ho33dat o zaloZeni identity pro neosobni konto.
konto Zadost bude iniciovana odeslanim pfisluiného

formulafe a bude schvalovana odpovédnym
pracovnikem CITu.

429 |Zadost o zaloZeni |V ramci uZivatelského rozhrani bude moci uzivatel | ANO

identity pro externiho

studenta

pozadat o zaloZeni identity pro externiho studenta.




Zadost bude iniciovana odeslanim pfislu$ného
formulafe a bude schvalovana odpovédnym
pracovnikem (spravcem identit).

4.2.10 |Zadost o pfifazeni | V ramci uzivatelského rozhrani bude moci uzivatel (i | ANO

aplikacni role jeho nadFizeny) pozadat o pfifazeni aplikaéni role.
Zadost bude iniciovdana odeslanim pfislu$ného
formulare a bude schvalovana nadfizenym (v pfipadé
iniciovani uzivatelem). V pfipadé offline realizace
bude po schvdleni nasledovat realizacni ¢ast
provadéna spravcem aplikace.

4.2.11 | Zadost o odebrani | V ramci uzivatelského rozhrani bude moci uzivatel (i | ANO

aplikacni role jeho nadfizeny) poZzédat o odebrani aplika¢ni role.
Zadost bude iniciovana odeslanim pfislusného
formulare a bude schvalovana nadfizenym (v pfipadé
iniciovani uzivatelem). V pfipadé offline realizace
bude po schvaleni ndsledovat realizaéni ¢dst
provadénad spravcem aplikace.

4.2.12 | Prehled zadosti UZivatelské rozhrani musi obsahovat pfehled zadosti. | ANO
Pro béiného uzivatele budou zobrazeny pouze jim
vytvorené Zzadosti. Privilegovany uzivatel (spravce)
bude mit pristupné vSechny zadosti.

4.2.13 | Prehled V rémci uZivatelského rozhrani bude dostupny | ANO

schvalovacich seznam UkolU ke schvdleni. Schvalovatel bude moci
Ukold jednotlivé Ukoly schvalit nebo zamitnout a pfipadné
pfipojit poznamku.

4.2.14 | Zablokovani a | Privilegovany uzivatel (spravce) musi mit moznost | ANO

odblokovani identity | yyhranou identitu zablokovat nebo odblokovat.

4.2.15 | Povoleni identity Privilegovany uZivatel (spravce) musi mit moZnost | ANO
ruéné prodlouzit platnost identity a tim zachovat
aktivni jeji pfistupy.

4.2.16 | Zména atributll | Privilegovany uZivatel (spravce) musi mit moZnost | ANO

identity ruéné upravit vybrané atributy identity (uZivatelské
jméno, kontaktni idaje, ...).

4.2.17 | Reporty Privilegovani uZivatelé budou mit v réamci | ANO
uzivatelského rozhrani pfistup ke generovani report(.

4.2.18 | Lokalizace do | UZivatelské rozhrani musi byt plné lokalizovano do | ANO

Ceského a anglického | ¥aského a anglického jazyka.
jazyka
4.3 Administratorské rozhrani
ID Oblast Dopliiujici vysvétleni Splfuje
(ano/ne)
4.3.1 | Autentizace - pfistup | Pfistup do administratorského rozhrani musi byt | ANO

pouze pro

umoznén jen a pouze privilegovanym uzivatellim




privilegované

(spravcam). Autentizace _musi ___podporovat

uZivatele vicefaktorové pfihldseni.

4.3.2 | Prehled cilovych | Administratorské rozhrani musi nabidnout pfehled | ANO
systému cilovych systém( a jejich stav (datum posledni

synchronizace atp.).

4.3.3 | Manuélni  spusténi | Administratorské rozhrani musi umoZnit manudlni | ANO
synchrcoanizaém’ch spusténi jednotlivych synchronizaénich procesl
procesu (nacteni zdrojovych systémU a propagace zmén do

cilovych systému).

4.3.4 | Sprava objektt Administrdtorské _rozhrani _musi _umoZnit _sprdvu | ANO

objektt evidovanych v IDM.

4.3.5 | Vyhledavani bez | Administrdtorské rozhrani musi umoznit vyhleddvdni | ANO
diakritiky bez diakritiky (napf. zaddni Novak vyhleddvd i Novdk

apod.)

4.3.6 | Exportdo CSV Administrdtorské rozhrani musi _umoZriovat export | ANO

vypisu &i prehledid do souboru typu CSV a pfipadné
XML.

4.3.7 | Nastaveni Administrdtorské rozhrani musi mit moZnost nastavit | ANO
adfninistrétorskx?ch prdva __jednotlivym __ privilegovanym __uZivatelim
prav (sprdvcim), aby bylo moZno nastavit sprdvce s niZzsim

oprdvnénim (napr. read-only).

4.3.8. | Dashboard Administrdtorské __ rozhrani __musi ___obsahovat | ANO

dashboard, ktery bude obsahovat prehled chyb v
systému IDM.
4.4 Priprava produktivniho provozu a provoz IDM
ID Oblast Dopliiujici vysvétleni Splfiuje
(ano/ne)

4.4.1 | Prechod do produkce | Dodavatel IDM musi (v soucinnosti s OU) zajistit | ANO
(faze 1): pfechod systému IDM v rozsahu faze 1 do produkce.

Toto zahrnuje inicidlni nacteni dat do IDM a postupné
napojeni integrovanych systému. Kazdy integrovany
systém musi byt nejdfive napojen v rezimu
simulovaného zdapisu, kdy IDM vidy vygeneruje
report zamyslenych zmén, ale tyto ve skutecnosti
neprovadi. AZ po odsouhlaseni spravnosti zmén OU
bude systém napojen v rezimu zapisu a zmény budou
skutecné provedeny.

4.4.2 Dodavatel IDM musi (v soudinnosti s OU) zajistit | ANO

Pfechod do produkce
(faze 2):

slouceni evidovanych identit za ucelem pfechodu na
IDM
prechodného

novy model identit. Dale musi dodavatel

poskytnout soucinnost pfi ruseni

adresarového ulozisté (OpenLDAP temporary).




4.4.3

Pfechod do produkce
(faze 3):

Dodavatel IDM musi (v soucinnosti s OU) zajistit
prechod systému IDM v rozsahu faze 3 do produkce.
Toto dat
aplikacnich roli a pfifazeni aplikac¢nich roli uZivateldm.

zahrnuje inicidlni nacteni aplikaci,

ANO

4.4.4

ReSeni  zalohovani
tak, aby bylo soucasti
standardniho procesu
zalohovani na OU

Re$eni IDM musi byt souéasti standardniho procesu
zalohovani na OU tak, aby v pfipadé poskozeni
datového ulozZisté nebo IDM serveru bylo mozné
provoz v minimalnim ¢ase obnovit.

ANO

4.4.5

Pfiprava a otestovani
planu obnovy (DRP)

Dodavatel IDM musi vytvofit a otestovat plan obnovy
IDM infrastruktury.

ANO

4.4.6

Implementacni
servisni podpora

Podpora implementovaného feseni IDM pro OU musi
byt zajiSténa od ukonceni fazi 1 a 2 az do finalniho
uvedeni celého projektu do ostrého provozu.
Podpora musi zahrnovat feSeni problémd s
konfiguraci a funkcnosti IDM a doddvky novych verzi
SW.

PoZadovany rezim podpory je online. U kritickych
incidentd, které znemoZnuji provoz systéml na OU
nebo jej zdvazné narusuji, musi byt pocatek reseni
problému do 4 pracovnich hodin od nahlaseni. U
nekritickych problémd musi byt pocatek feseni do

jednoho pracovniho dne.

ANO

4.4.7

Postimplementaéni
servisni podpora

Podpora implementovaného feseni IDM pro OU musi
byt zajisténa od uvedeni celého projektu do ostrého
provozu alespon po dobu 12 mésicd.

Podpora musi zahrnovat feSeni problém0 s
konfiguraci a funkénosti IDM a dodavky novych verzi
SW.

PoZadovany rezim podpory je online. U kritickych
incidentd, které znemoZiuji provoz systéml na OU
nebo jej zdvazné narusuji, musi byt pocatek Feseni
problému do 4 pracovnich hodin od nahlaseni. U
nekritickych problémd musi byt pocatek feseni do

jednoho pracovniho dne.

ANO

4.5 Licenéni pozadavky

ID

Oblast

Doplnujici vysvétleni

Spliuje
(ano/ne)

45.1

licence
sluzeb

Dodate¢né
adresarovych
(tfetich stran)

IDM by nemélo vyZadovat dodatecné naklady na
licence adresafovych sluzeb na strané OU (AD,
eDirectory) nad ramec licenci, které jsou pouZity bez
IDM.

ANO




4.5.2

Licenéni model IDM

IDM nebude vyZadovat/obsahovat licence

(doddvaného reseni) zdvislé na poltu spravovanych

identit, poctu zdznamu, velikosti databdzi nebo jind

podobnd omezeni.

ANO

4.6 Ostatni pozadavky

ID

Oblast

Doplniujici vysvétleni

Splnuje
(ano/ne)

46.1

Kapacitni pozadavky

IDM musi spravovat identity pro vSechny typy
uzivatell na OU (cca 15000 identit). Takovy pocet
identit nesmi mit negativni vliv na vykon / odezvu IDM.
IDM musi umoznit evidenci historickych neaktivnich
identit za ucelem umoznéni opétovného ndstupu.

ANO

Zmény transakéné

IDM musi veskeré zmény provddét transakéné.

ANO

Ochrana proti

IDM _musi obsahovat mechanismus pro zabrdnéni

hromadnym
zZméndm

hromadnym zméndm v pfipadé chybnych vstupnich

dat, aby nedoslo neZddoucim hromadnym zméndm

(napr. odstranéni velkého mnoZstvi ucta).

ANO

4.6.4

Rozsifitelnost

IDM _musi podporovat moZnost zmén konfiqurace -

napr. pfiddni nového typu uZivatele, rozsifeni atributu

u_libovolného typu objektu, vytvoreni novych nebo

zména nastavenych workflow atd.
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4.6.5

Workflow

IDM musi podporovat ty mozZnosti u workflow:

- Zaddvdni poZadavku uZivateli

- MoZnost sledovdni stavu svych poZadavki uZivateli

- E-mailové upozornéni schvalovatele na poZadavek ke

schvdleni
- Prehled uloh ke schvdleni pro kazdého schvalovatele

- Schvalovdni ¢i zamitnuti poZadavku véetné uvedeni

zduvodnéni
- Podpora vicekrokového schvalovdni

- Podpora schvalovdni jednim nebo vice schvalovateli

(skupinou schvalovateli)

- MoZnost vétveni pro osetreni vyjimek vzniklych pfi

schvalovdni
- Reseni zastupitelnosti

- Eskalace - upozornéni pri prekroceni terminu splnéni

- MoZnost vkldddni systémovych kroku s voldnim

webovych sluZeb a spusténim skriptd

- Periodickad revize aktiv jednotlivymi garanty

ANO

4.6.6

Synchronizace

IdM _musi_umoZriovat nastavit reZim synchronizace

separdtné pro kazdy konektor. ReZimy synchronizace

musi umoZrovat:

ANO




- PInd synchronizace — prochdzi vSechny objekty v IdM

a synchronizuje je s objekty daného systému

- Zménovd synchronizace — synchronizuje vZdy jen

zmény od posledni spusténé synchronizace.

- OkamZitd synchronizace konkrétni identity na

vyZdddni — synchronizuje pouze vybranou identitu.

- Rekonciliacni synchronizace — synchronizace vytvori

rekonciliacni _report _pro porovndni zmén mezi

nastavenim identit a jejich oprdvnéni pro dany systém

v_IDM vs. nastaveni identit a oprdvnéni prfimo v

pripojeném systému.

- Simulaéni _synchronizace — synchronizace vytvori

report o¢ekdvanych zmén v _napojeném systému pro

provedeni ostré synchronizace.

4.6.7 | Okamzita  odezva | UZivatelské rozhrani musi poskytovat okamzitou | ANO
uzivatelskeho odezvu pro koncové uZivatele IDM. Pokud je z
rozhrant, . spouéténf uzivatelského rozhrani zaddn pozadavek na vytvoreni
komplexnich operaci i ., . i
na pozadi, komplexniho reportu, Zadosti nebo provedeni

administrativni operace, ktera ma charakter davkové
operace, pak musi byt spusténa ,na pozadi“. Uzivatel
musi byt notifikovdn o zahajeni a dokonceni takové
operace.

4.6.8 | ZvySovani vykonu IDM_musi_umoZfiovat zvySovdni vykonu (zlepSovdni | ANO

odezvy) napr. rozloZenim na vice serverd.

4.6.9 Strojové rozhrani | IDM musi poskytovat strojové rozhrani (WSDL, REST, | ANO
(AP]) pro spravu | spap), které umozini sprévu objektd evidovanych v
objeidu v IDM rdmci IDM. Rozhrani musi splfiovat specifikace WS—

Security, WS-SecurityPolicy, WS-ReliableMessaging,
WS-AtomicTransactions.

Konfigurace umoZni _nastavit _pfistup pro voldni
jednotlivych vybranych sluZeb strojového rozhrani pro
kaZdy odpovidajici systémovy ucet samostatné.

Voldni strojového rozhrani bude logovdno na urovni
databdze

4.6.10 | Autentizacni brana Reseni musi umoZriovat pfipadné pou?iti autentizaéni | ANO

brdny v budoucnu (vybudovdni autentizacni brény neni
soucdsti projektu IDM). Musi umoZnit ovéreni identit
vuci externim poskytovateliim identit (NIA).

4.6.11 | Vicefaktorova Reseni _musi __umoZiovat _vyuZiti _vicefaktorové | ANO
autentizace autentizace v budoucnu (vicefaktorovd autentizace pro

uZivatele neni soucdsti projektu IDM).
4.6.12 | Podpora elDAS IDM _umozZni implementaci procest a rozhrani, kterd | ANO

jsou vyZadovdna v Narizeni Evropského parlamentu a

Rady (EU) & 910/2014 ze dne 23. fervence 2014 o




elektronické _identifikaci a sluZbdch vytvdrejicich

daveéru pro elektronické transakce na vnitfnim trhu a o
zruseni smérnice 1999/93/ES.

Splnéni _poZadavki

IDM musi spliiovat poZadavky na vyznamny informacni

Vis

systém (VIS) dle zdkona o kybernetické bezpecnosti (¢.

181/2014 Sb.)
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4.6.14

Dokumentace IDM

V rdmci implementace IDM feSeni musi dodavatel
dodat nasledujici dokumentace:
e technicky popis IDM feSeni — technicky popis
nasazeni IDM
e uzivatelska dokumentace — dokumentace pro
béZné uzivatele obsahujici popis uzZivatelského
rozhrani
e administratorska dokumentace -
dokumentace pro spravce IDM popisujici
spravu IDM vcietné feSeni nestandardnich
situaci

ANO

4.6.15

Skoleni spravcti IDM

Dodavatel IDM musi poskytnout nasledujici Skoleni:
Skoleni spravcli IDM — skoleni pro pracovniky CIT
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Digitalné
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