Ptiloha k Objednavce ¢islo 16/909/00064 na provedeni bezpecnostnich testl a provérky
konfigurace WEB Application Firewallu - WAF F5 v prosttedi Ministerstva financi.

Testy musi byt provedeny jak z role anonymniho tto¢nika, tak z role legitimniho uzivatele v
pripad¢ testovani ¢asti aplikaci, které vyzaduji autentizaci uzivatele. Testy musi byt v souladu
s metodikou OWASP, tedy musi provéfit odolnost vii¢i nasledujicim pfedem Zadavatelem
specifikovanym technikdm utokt, pfipadné, ne vsak vylucné, i dal§im technikam utok:

. Injections (SQL, XML, HTML atd.);

. Broken Authentication and Session Managementli
. Cross-site scripting;

. Cross-Site Request Forgery;

. Insecure Direct Object References;

. Security Misconfiguration;

. Sensitive Data Exposure ;

. Missing Function Level Access Control;

. Using Components with Known Vulnerabilities;

. Unvalidated Redirects and Forwards;

Zhotovitel o provedeném testu vypracuje zpravu obsahujici nejméne:

. Manazerské shrnuti - piehled hlavnich zjisténi a doporucenti,

. Shrnuti znamych informaci o testované aplikaci a prostiedi, s jasnym oddélenim toho,
které¢ informace byly pfedany zadavatelem pred zahajenim testu a které informace byly
ziskany z testovani a jsou tedy dostupné potencialnimu tto¢nikovi,

. Ptehledny seznam identifikovanych zranitelnosti, porovnany na zadané typy
zranitelnosti,

. Vycet vSech pokust dodavatele o prinik a vysledek takového priniku.

Kod agendy:

Zékon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zmeéné souvisejicich zakonii (zakon o
kybernetické bezpecnosti).

Platebni podminky:

Po dodavce sluzeb na zaklad¢ odevzdané zpravy o vysledcich testi je splatnost faktury
stanovena na 30 dni.

Pti prodleni Objednatele s uhradou faktury je Gi€tovano penale ve vysi 0,05% z dluzné ¢astky
za kazdy den prodleni.

V ptipad¢ prodleni Dodavatele s plnénim sluzby vyplyvajici z této Objednavky ma
Objednatel pravo uplatnit vici Dodavateli smluvni pokutu ve vysi 0,05 % (slovy: pét setin
procenta) z Ceny za kazdy zapocaty den prodleni.

Znéni této Objednavky uzaviené mezi zadavatelem a dodavatelem bude zvefejnéno na
internetovych strankach https://smlouvy.gov.cz/ v Registru smluv dle Zakona o registru
smluv (piedpis ¢. 340/2015 Sb.).

Dodavatel ELAT s.r.0., IC: 25580825, se sidlem Udolni 567/33, 602 00 Brno, jednajici
panem LukaSem Vondrackem (jednatelem spolecnosti) tuto Objednavku piijima :
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