
Příloha k Objednávce číslo 16/909/00064 na provedení bezpečnostních testů a prověrky 
konfigurace WEB Application Firewallu - WAF F5 v prostředí Ministerstva financí.   
 
Testy musí být provedeny jak z role anonymního útočníka, tak z role legitimního uživatele v 
případě testování částí aplikací, které vyžadují autentizaci uživatele. Testy musí být v souladu 
s metodikou OWASP, tedy musí prověřit odolnost vůči následujícím předem Zadavatelem 
specifikovaným technikám útoků, případně, ne však výlučně, i dalším technikám útoků: 
• Injections (SQL, XML, HTML atd.); 
• Broken Authentication and Session Managementů 
• Cross-site scripting; 
• Cross-Site Request Forgery; 
• Insecure Direct Object References; 
• Security Misconfiguration;  
• Sensitive Data Exposure ; 
• Missing Function Level Access Control; 
• Using Components with Known Vulnerabilities; 
• Unvalidated Redirects and Forwards; 
 
Zhotovitel o provedeném testu vypracuje zprávu obsahující nejméně: 
• Manažerské shrnutí - přehled hlavních zjištění a doporučení, 
• Shrnutí známých informací o testované aplikaci a prostředí, s jasným oddělením toho, 
které informace byly předány zadavatelem před zahájením testu a které informace byly 
získány z testování a jsou tedy dostupné potenciálnímu útočníkovi, 
• Přehledný seznam identifikovaných zranitelností, porovnaný na zadané typy 
zranitelností, 
• Výčet všech pokusů dodavatele o průnik a výsledek takového průniku. 
Kód agendy: 
Zákon č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o 
kybernetické bezpečnosti). 
 
Platební podmínky: 
Po dodávce služeb na základě odevzdané  zprávy o výsledcích testů je splatnost faktury 
stanovena na 30 dní. 
Při prodlení Objednatele s úhradou faktury  je účtováno penále ve výši 0,05% z dlužné částky 
za každý den prodlení.  
 
V případě prodlení Dodavatele s plněním služby vyplývající z této Objednávky má 
Objednatel právo uplatnit  vůči Dodavateli smluvní pokutu ve výši 0,05 % (slovy: pět setin 
procenta) z Ceny za každý započatý den prodlení. 
 
Znění  této Objednávky uzavřené  mezi zadavatelem a dodavatelem bude zveřejněno na 
internetových stránkách  https://smlouvy.gov.cz/ v Registru smluv dle Zákona o registru 
smluv (předpis č. 340/2015 Sb.). 
 
Dodavatel  ELAT s.r.o., IČ: 25580825, se sídlem Údolní 567/33, 602 00 Brno, jednající 
panem Lukášem Vondráčkem (jednatelem společnosti) tuto Objednávku přijímá :                     
 
 
                                                                                   .................................................................. 
                                                                                        ( podpis oprávněné osoby) 
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