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Tento dokument je předmětem obchodního tajemství.[image: ]
Smlouva o dílo
Smluvní strany
Státní fond životního prostředí České republiky
se sídlem Kaplanova 1931/1, 148 00 Praha 11 – Chodov
korespondenční adresa: Olbrachtova 2006/09, 140 00 Praha 4
zastoupená Ing. Petrem Valdmanem, ředitelem SFŽP ČR
IČO: 00020729
kontaktní osoba: 	xxx
e-mail: xxx      tel.: xxx
(dále jen „Objednatel“)

a

ALEF NULA,a.s.
zapsaná v obchodním rejstříku vedeném Městským soudem v Praze oddíl B, vložka 2727
se sídlem Pernerova 691/42, 186 00 Praha 8
zastoupená Ing. Milanem Zinkem, předsedou představenstva
IČO: 61858579, DIČ: CZ61858579
(dále jen „Zhotovitel“) 
(dále společně též „Smluvní strany“, nebo samostatně „Smluvní strana“)

se dohodli, že uzavírají dle 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále též jen jako „občanský zákoník“) níže uvedeného dne, měsíce a roku tuto Smlouvu o dílo (dále jen „Smlouva“).
I. Předmět Smlouvy
1. Předmětem této Smlouvy je:
a. provedení bezpečnostní analýzy Microsoft 365 Objednatele, specifikované v Příloze č. 1 této Smlouvy,
b. úhrada ceny plnění Objednatelem Zhotoviteli (čl. II této Smlouvy),
c. plnění (dílo) bude provedeno dle harmonogramu uvedeného v čl. III této Smlouvy.
II. Cena plnění
1. Smluvní strany se dohodly, že cena za dílo činí 292.500 Kč bez DPH (slovy: dvěstědevadesátdvatisícpětset korun českých), přičemž k této ceně bude připočtena DPH v zákonné výši. 
2. Cena za dílo je definitivní, nepřekročitelná a nejvýše přípustná.
3. [bookmark: _Hlk11998419]Právo fakturovat částku podle bodu 1 má Zhotovitel prvním dnem po ukončení dodávky služeb ve smyslu Přílohy č. 1 této Smlouvy.
4. Faktura bude vystavena na celou částku podle bodu 1 neprodleně po řádném předání a převzetí díla (o čemž bude pořízen písemný protokol), které bude bez vad a nedodělků.
III. Termíny plnění
1. Zhotovitel se zavazuje, že bezpečnostní analýza proběhne v období maximálně 3 měsíců po nabytí účinnosti smlouvy a po přípravě nezbytné infrastruktury ze strany Objednatele.
2. Do 7 dnů od ukončení prací dle Přílohy č. 1 této Smlouvy Zhotovitel vypracuje výstupní dokumentaci obsahující doporučení pro minimalizaci bezpečnostních rizik v souladu se zákonem o kybernetické bezpečnosti a tuto v daném termínu předá Objednateli. Tímto se dodávka, jež je předmětem této Smlouvy považuje za předanou.
IV. Platební a fakturační podmínky
1. Náležitosti faktur
Objednatel je povinen zaplatit dohodnutou cenu plnění dle čl. II této Smlouvy. Faktura – daňový doklad vyhotoví Zhotovitel a zašle Objednateli na e-mailovou adresu objednatele epodatelna@sfzp.cz a v kopii na e-mailovou adresu xxx. Faktura musí obsahovat všechny náležitosti daňového dokladu uvedené v § 29 zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. Faktura musí dále obsahovat:
a. označení dokladu (faktura),
b. den vystavení, den odeslání a lhůtu splatnosti,
c. den uskutečnění zdanitelného plnění (DÚZP), kterým bude den vyhotovení Závěrečné zprávy,
d. konečný příjemce a místo určení,
e. IČO Smluvních stran,
f. číslo objednávky,
g. datum objednávky.

2. Splatnost faktur
a. Zhotovitel se zavazuje vyhotovit a odeslat fakturu nejpozději do 5 dnů po vzniku práva fakturovat, nebude-li dohodnuto jinak.
b. Lhůta splatnosti faktur je dohodnuta na 30 dnů ode dne doručení faktury Objednateli. 
c. Objednatel je oprávněn bez zaplacení vrátit fakturu, která nesplňuje zákonné náležitosti a/nebo která neobsahuje některé údaje dle čl.  IV, odst. 1 této Smlouvy nebo má jiné vady v obsahu. Objednatel je tak povinen neprodleně informovat Zhotovitele o skutečnosti, že takovou fakturu neproplatí a její vrácení řádně odůvodnit.
d. V případě postupu Zadavatele dle čl. IV. odst. 2 písm. b) Zhotovitel vystaví novou opravenou fakturu, s tím, že počíná běžet nová lhůta splatnosti ode dne doručení nové opravené faktury Zhotoviteli. 
e. Zhotovitel je povinen vyhotovit a odeslat novou opravenou fakturu nejpozději do 5 dnů od doby, kdy jej Objednatel vyrozumí o jejich vadách dle čl. IV. odst. 2 písm. b). 

3. V případě, že ke dni zdanitelného plnění bude Zhotovitel uveden v rejstříku plátců DPH jako nespolehlivý plátce dle paragrafu 109 zákona č. 235/2004 Sb. o dani z přidané hodnoty, stává se Objednatel ručitelem za nezaplacenou daň. Objednatel pak může poukázat příslušnou platbu na výše uvedený účet Zhotovitele bez DPH a DPH odvést způsobem dle § 109a zákona o dani z přidané hodnoty. S tímto postupem bude Zhotovitel předem písemně seznámen.

V. Součinnost Objednatele
1. Objednatel se zavazuje poskytovat Zhotoviteli veškerou nutnou součinnost, která je potřebná 
k plnění Zhotovitele a/nebo je Zhotovitelem důvodně vyžadována. Jedná se zejména o:
a. definování začátku projektu,
b. návrh termínu online schůzky nejpozději v týdnu před začátkem projektu
c. přístup globálního správce v režimu čtení / součinnost se správcem prostředí,
d. vyhraněný čas správce prostředí pro diskusi ohledně procesních záležitostí,
e. poskytnutí informací o synchronizačním nástroji o serveru, na kterém je nainstalovaná aplikace AAD Connect.
2. Po dobu prodlení Objednatele s poskytnutím součinnosti není Zhotovitel v prodlení s plněním dle této Smlouvy. 

VI. Vady plnění
1. S ohledem na charakter předmětu plnění dle této Smlouvy má předmět plnění vady, jestliže není proveden v souladu s touto Smlouvou, zejm. pokud nevykazuje vlastnosti podle Přílohy č. 1 této Smlouvy. Za vadu se považují také nedodělky, které nebylo možno zjistit při předávání díla nebo které vznikly během užívání díla v důsledku nesprávné činnosti Zhotovitele při jejím zhotovování. 
2. Objednatel se zavazuje oznámit Zhotoviteli zjištěné vady bez zbytečného odkladu, co se o nich dozví.
3. Zhotovitel je povinen bezplatně odstranit vady díla bez zbytečného odkladu od jejich oznámení Objednatelem.
VII. Smluvní pokuty
1. V případě prodlení Zhotovitele s plněním dle této Smlouvy z důvodů, které neleží na straně Objednatele a/nebo nejsou způsobeny v důsledku vyšší moci, se Smluvní strany dohodly na smluvní pokutě ve výši 0,05 % z ceny služeb dle čl. II. této Smlouvy bez DPH za každý započatý den prodlení, nejvýše však do 100 % z ceny služeb dle čl. II. této Smlouvy bez DPH. 
2. Další nároky Objednatele, zejména nárok na náhradu škody vzniklé porušením smluvní povinnosti, kterou utvrzuje smluvní pokuta, zůstávají sjednáním smluvních pokut nedotčeny, pokud škoda byla způsobena Zhotovitelem a nebyla způsobena v důsledku působení vyšší moci.
3. Zaplacení smluvní pokuty nezbavuje Zhotovitele závazku splnit povinnosti dané mu touto Smlouvou.



VIII. Zpracování a ochrana osobních údajů, důvěrné informace
1. Smluvní strany prohlašují, že si během spolupráce na základě této Smlouvy mezi sebou mohou vyměňovat informace, mezi nimiž mohou být informace, které jedna nebo obě ze Smluvních stran mohou považovat za důvěrné nebo za předmět obchodního tajemství či předmět ochrany dle jiných právních předpisů (dále jen „Důvěrné informace“). Za Důvěrné informace se považuje zejména obsah této Smlouvy, informace získané Zhotovitelem při plnění Smlouvy, a veškeré další informace, které si Smluvní strany sdělí a které nejsou veřejně dostupné. Smluvní strany se zavazují (každá samostatně) chránit Důvěrné informace získané od druhé Smluvní strany alespoň způsobem, jakým chrání své vlastní informace, a zamezit jejich zpřístupnění třetí straně.
2. Smluvní strany se zavazují užívat Důvěrné informace získané od druhé Smluvní strany pouze v nezbytném rozsahu k plnění této Smlouvy. Jakékoli zpřístupnění Důvěrných informací třetí straně podléhá předchozímu písemnému souhlasu Smluvní strany, jež tyto informace poskytla.
3. Touto Smlouvou však není dotčeno právo přijímající Smluvní strany poskytnout Důvěrné informace v nezbytném rozsahu osobám, se kterými Smluvní strana tvoří podnikatelské seskupení ve smyslu § 71 a násl. zákona č. 90/2012 Sb., o obchodních společnostech a družstvech (zákon o obchodních korporacích), ve znění pozdějších předpisů, zaměstnancům, právním poradcům (zástupcům), účetním poradcům, daňovým poradcům a auditorům přijímající Smluvní strany a/nebo osoby, se kterými přijímající Smluvní strana tvoří podnikatelské seskupení; přijímající Smluvní strana je však povinna zajistit, aby tyto osoby dodržely ustanovení této Smlouvy obdobně jako je povinna je dodržovat přijímající Smluvní strana. Porušení ustanovení této Smlouvy ze strany těchto osob je považováno za porušení této Smlouvy přijímající Smluvní stranou, která Důvěrné informace těmto osobám poskytla. Touto Smlouvou není rovněž dotčeno právo přijímající Smluvní strany poskytnout Důvěrné informace v nezbytném rozsahu ve smírčím, soudním či rozhodčím řízení, v rámci něhož, se řeší spory mezi oběma Smluvními stranami. 
4. Ve vztahu k ceně stanovené čl. II. Smlouvy Smluvní strany uvádí, že se nejedná o důvěrnou informaci a cena bude uveřejněna v registru smluv.
5. Zhotovitel je povinen se seznámit a dodržovat Speciální bezpečnostní požadavky objednatele, které tvoří přílohu č. 2 k této Smlouvě.
6. Pro vyloučení všech pochybností Smluvní strany uvádí, že:
a) se zavazují výše uvedené povinnosti dodržovat i ve vztahu k osobním údajům, které jsou předány/poskytnuty druhé Smluvní straně v souvislosti s plněním předmětu této Smlouvy. Smluvní strany jsou povinny nakládat s poskytnutými osobními údaji v souladu s nařízením Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016, o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (dále jen „GDPR“);
b) že pokud dojde v souvislosti s plněním předmětu této Smlouvy k předání/poskytnutí osobních údajů druhé straně, je každá ze Smluvních stran v pozici příjemce dle čl. 4 odst. 9 GDPR.




IX. Zánik Smlouvy
1. Smlouvu lze ukončit dohodou Smluvních stran, výpovědí nebo odstoupením od Smlouvy, jinak je tato Smlouva ukončena uplynutím doby, na kterou byla uzavřena, resp. dodáním díla a splněním celého předmětu plnění.
2. Smluvní strany se dohodly, že v případě zániku Smlouvy si vzájemně vypořádají veškeré závazky a pohledávky do 30 dnů ode dne zániku Smlouvy. Dodavatel je povinen ve lhůtě dle předchozí věty předat osobní údaje uživateli a provést likvidaci osobních údajů, které mu byly poskytnuty na základě této Smlouvy.
3. [bookmark: _Hlk14854541]Smluvní strana je oprávněna od této Smlouvy odstoupit v případě, porušuje-li druhá smluvní strana tuto Smlouvu podstatným způsobem a toto své porušení nenapraví ani v dodatečně poskytnuté lhůtě, kterou je smluvní strana, která hodlá odstoupit, povinna poskytnout, která nesmí být kratší než 15 dnů od doručení písemné výzvy k nápravě. 
X. Závěrečná ustanovení
1. Nedílnou součástí této Smlouvy jsou tyto přílohy: 
a. Příloha č. 1 - Specifikace plnění 
b. Příloha č. 2 – Bezpečnostní požadavky
2. Zhotovitel bere na vědomí, že objednatel je povinným subjektem podle zákona č. 106/1999 Sb., o svobodném přístupu k informacím, a tato Smlouva, popř. její část může být předmětem poskytování informací.
3. Tato Smlouva je vyhotovena ve dvou stejnopisech, každý s platností originálu, a každá Smluvní strana obdrží po jednom stejnopisu.
4. Nestanoví-li příloha této Smlouvy jinak, tato Smlouva může být měněna pouze dohodou Smluvních stran ve formě písemných číslovaných dodatků podepsaných oprávněnými osobami Smluvních stran.
5. Tato Smlouva obsahuje úplné ujednání o předmětu této Smlouvy a všech náležitostech, které Smluvní strany měly a chtěly v této Smlouvě ujednat, a které považují za důležité pro závaznost této Smlouvy. Žádný projev Smluvních stran učiněný při jednání o této Smlouvě ani projev učiněný po uzavření této Smlouvy nesmí být vykládán v rozporu s výslovnými ustanoveními této Smlouvy a nezakládá žádný závazek žádné ze Smluvních stran.
6. Smluvní strany si nepřejí, aby nad rámec výslovných ustanovení této Smlouvy byla jakákoliv práva a povinnosti dovozovány z dosavadní či budoucí praxe zavedené mezi Smluvními stranami či zvyklostí zachovávaných obecně či v odvětví týkajícím se předmětu této Smlouvy, ledaže je v této Smlouvě výslovně sjednáno jinak. Vedle shora uvedeného si Smluvní strany potvrzují, že si nejsou vědomy žádných dosud mezi nimi zavedených obchodních zvyklostí či praxe.
7. Smluvní strany si sdělily všechny skutkové a právní okolnosti, o nichž k datu podpisu této Smlouvy věděly nebo vědět musely, a které jsou relevantní ve vztahu k uzavření této Smlouvy. Kromě ujištění, která si Smluvní strany poskytly v této Smlouvě, nebude mít žádná ze stran žádná další práva a povinnosti 
v souvislosti s jakýmikoliv skutečnostmi, které vyjdou najevo a o kterých neposkytla druhá Smluvní strana informace při jednání o této Smlouvě. Výjimkou budou případy, kdy daná Smluvní strana úmyslně uvedla druhou stranu ve skutkový omyl ohledně předmětu této Smlouvy.
8. Tato smlouva nebyla uzavřena adhezním způsobem. 
9. Na tuto Smlouvu se neuplatní ustanovení § 1793 občanského zákoníku (neúměrné zkrácení), §1796 občanského zákoníku (lichva), § 557 občanského zákoníku (pravidlo contra proferentem). 
10. Právní vztahy Smluvních stran neupravené touto Smlouvou se řídí ustanoveními zákona č. 89/2012 Sb., občanského zákoníku, jakož i ustanoveními dalších obecně závazných právních předpisů. 
11. Tato Smlouva nabývá platnosti dnem jejího podpisu oběma Smluvními stranami a účinnosti dnem jejího uveřejnění v registru smluv dle zákona č. 340/2015 Sb., zákona o registru smluv, ve znění pozdějších předpisů. Uveřejnění se zavazuje zajistit Objednatel, přičemž je povinen o zveřejnění neprodleně informovat Zhotovitele. 
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Příloha č. 1 – Specifikace plnění 
Bezpečnostní analýzu provádí Zhotovitel na základě doporučení společnosti Microsoft, Národního úřadu pro kybernetickou a informační bezpečnost (NÚKIB), Center for Internet Security (CIS), National Institute of Standards and Technology (NIST) a zkušeností z praxe, ze kterých Zhotovitel sestavili sadu otázek týkající se konfigurace jednotlivých úseků prostředí Microsoft 365 a také procesů s tím spojených. Jednotlivé úseky se skládají z následujících bodů. 

Vymezení rozsahu projektu
Cílem projektu je poskytnout zákazníkovi - Objednateli komplexní analýzu zabezpečení prostředí Microsoft 365 a to v posloupnosti naznačené níže.
Azure Active Directory (AAD)
AAD je kritický systém pro chod cloudového prostředí Azure a Microsoft 365. Uchovávají se zde informace o všech synchronizovaných a cloudových objektech společnosti (identity, skupiny, zařízení atd.), proto je třeba zabezpečit přístup do tohoto prostředí, a to nejen administrátorům, ale i běžným uživatelům.
Cílem analýzy je:
1. Prověření stávající konfigurace (nastavení spolupráce s externisty, skupiny, podmíněný přístup, logování, retence logů, privileged identity management atd.)
1. Dokumentace s případným doporučením ke změně

Součástí analýzy není:
1. Změny v konfiguraci

Požadovaná součinnost zákazníka:
1. Přístup globálního správce v režimu čtení / součinnost se správcem prostředí
1. Vyhraněný čas správce prostředí pro diskusi ohledně procesních záležitostí (on-boarding, off-boarding, delegace oprávnění atd.)

Azure Active Directory Connect (AAD Connect)
AAD Connect je synchronizační nástroj společnosti Microsoft, který tvoří most mezi on-premise prostředím a cloudem. Nesprávná konfigurace tohoto nástroje může jednoduše vyústit v bezpečnostní rizika, která mohou ovlivnit celý chod společnosti.

Cílem analýzy je:
1. Prověření stávající konfigurace, zabezpečení a instalace
1. Dokumentace s případným doporučením ke změně

Součástí analýzy není:
1. Konfigurace synchronizačního nástroje

Požadovaná součinnost zákazníka:
1. Poskytnutí informací o synchronizačním nástroji
1. Poskytnutí informací o serveru, na kterém je aplikace nainstalovaná
SharePoint Online & OneDrive
Veškerá firemní aktiva končí převážně na službách SharePoint Online a OneDrive. Vzhledem k tomu, jak jednoduše jednotlivé weby mohou vznikat, budeme se zajímat o aktivní weby služby SharePoint Online & OneDrive a jejich zásady pro sdílení dat a následně jak nové weby služby SharePoint Online mohou vznikat.

Cílem analýzy je:
1. Prověření stávající konfigurace (nastavení celo-organizačních zásad služeb, nastavení zásad na jednotlivých webech, způsob řízení oprávnění atd.)
1. Dokumentace s případným doporučením ke změně

Součástí analýzy není:
1. Změny v konfiguraci

Požadovaná součinnost zákazníka:
1. Přístup globálního správce v režimu čtení / součinnost se správcem prostředí
1. Vyhraněný čas správce prostředí pro diskusi ohledně procesních záležitostí (vytváření nových webů, řízení oprávnění nad jednotlivými weby atd.)
Exchange Online + Exchange Online Protection (EOP)
Exchange Online je služba pro interní i externí komunikace. Jde o významný informační systém zákazníka umístěný v prostředí Microsoft 365. Nastavení zmíněného systému musí odpovídat vyhlášce o kybernetické bezpečnosti.

Cílem analýzy je:
1. Prověření stávající konfigurace (nastavení spam filtrů, malware filtrů, karantén, DKIM, DMARC, SPF, atd.)
1. Dokumentace s případným doporučením ke změně

Součástí analýzy není:
1. Změny v konfiguraci

Požadovaná součinnost zákazníka:
1. Přístup globálního správce v režimu čtení / součinnost se správcem prostředí
1. Vyhraněný čas správce prostředí pro diskusi ohledně procesních záležitostí (přeposílají uživatelé podezřelé emaily na kontrolu, správa karantény atd.)
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