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9522

fil’zenl’ letového provozu

Ceské republiky

Servisni smlouva

,,Servisnl' podpora systému RSA“

uzavfené podle ustanovenl' § 1746 odst. 2 zékona 6:. 89/2012 8b., obéanského zékom’ku, ve znénl'

pozdéjéich pfedpisfl (déle jen ,,obéansky zékonik“)

(déle jen ,,sm|ouva“)

1. Smluvni strany:

Rizeni letového provozu Ceské republiky, stétni podnik (RLP CR, s.p.)

se sidlem: Navigaéni 787, 252 61 Jeneé

l—-——-----——_

ICO: 49710371

DIC: CZ699004742

bankovm’ spojem’: CSOB Praha 5, él'slo L'Iétu 88153/0300

SWIFT kéd: CEKOCZPP

zapsany v obchodnim rejstfl'ku vedeném MéstskYm soudem v Praze v oddile A, vloice 10771

(déle jen ,,objednate|")

a

Actinet Informaéni systémy s.r.o.

se sidlem: U Bulhara 3/1611, 110 00 Praha 1

zastoupené: BC. Hanuéem Adlerem, jednatelem spoleénosti

ICO: 25552635

DIC: CZ25552635

—_—-_I-—

_-—

zapsané v obchodnl’m rejstfiku, vedeném Méstskym soudem v Praze, oddil C, vloika 6. 67393

(déle jen ,,poskytovatel")

Objednatel a poskytovatel déle také jako ,,smluvni strany“.
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2. Pfedmét smlouvy

2.1 Pfedmétem této smlouvy je zavazek poskytovatele poskytnout objednateli kvalitni a spolehlivou

servisni podporu systému RSA Authentication Manager (dale jen ,,systém“) a zavazek

objednatele zaplatit poskytovateli za vyée uvedenou servisni podporu dohodnutou cenu ve vyéi

a za podminek stanovenych v této smlouvé.

2.2 Pro (16er této smlouvy se servisni podporou systému rozuml':

o technické konzultace

o zajiéténi maintenance vyrobce

2.3 Technické konzultace zahrnuji:

2.3.1. ___I_—-_-—I

—

2.3.2. Mésiéni vykazy poskytnutych konzultaci v eiektronické formé

2.4 Specifikace poiadované maintenance vyrobce:

Ks Produktové é. Popis produktu 'Platnost
maintenance do

650 AUTOOOO7SOBE1-8 SID Access Base Entht 1Mo x 12 31. 12. 2022      

Bliiéi popis obsahu maintenance: httpszl/communitv.rsa.com/docs/DOC-40403

3.1

3.2

3.3

3.4

3.5

Cena a platebni podminky

Celkové cena servisni podpory poskytované na zakladé této smlouvy p0 dobu jeji platnosti je

stanovena dohodou smluvnich stran die zakona ('3. 526/1990 8b., 0 cenéch, ve znéni pozdéjéich

pfedpisfl (dale jen ,,zékon o cena’ch“) a (:ini maximalné dohodnutou smluvni castku 356.750,- Ké

bez DPH a sklada se 2 poloiek uvedenych v nasledujicich odstavcich.

K uvedenYm cenam za servisni podporu bude Uétovéna pfisluéna DPH v souladu se zakonem c.

235/2004 8b., 0 dani z pfidané hodnoty, ve znéni pozdéjéich pfedpisfl (dale jen ,,za'kon o dani

z pfidané hodnoty“).

vyée uvedené ceny jsou sjednény smluvnimi stranami jako pevné a zahrnuji veékeré naklady

poskytovatele, spojené s poskytovénim servisni podpory die této smlouvy.

Zmény cen uvedenych vodst. 3.1 této smlouvy mohou bSIt provedeny vyihradné ve formé

pisemného dodatku k te'to smlouvé, podepsanSIm obéma smluvnimi stranami.

Platby objednatele budou provédény takto:

3.5.1. Platba za provedené technické konzultace bude hrazena formou mésicnich piateb, které

budou vypoéteny na zékladé vykazfl o skuteéné poskytnutych technickSIch konzultacich a

hodinové sazby uvedené v odstavci 3.1.1 této smlouvy. Platba bude provedena na

zékladé faktury — dafiového dokladu vystaveného nejdéle do 15 kalendafnich dnCI ode

dne uskuteénéni zdanitelného plnéni, pfiéemi za den uskuteénéni zdanitelného plnéni je
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3.6

3.7

4.1

4.2

4.3

4.4

4.5

5.1

5.2

5.3

5.4

povaiovan posiedni den pfisluéného kalendéfnich mésice, ve ktere’m byly poskytnuty

technické konzultace.

3.5.2. Jednorézova platba za maintenance vyrobce v ceikové vyéi dle odstavce 3.1.2 této

smlouvy bude uhrazena na zakladé vystavené faktury — dafiového dokladu, a to do 15

kalendéfnich dnt‘] ode dne nabyti L'Jéinnosti této smlouvy.

Nediinou souéasti faktur — dafionch dokladt‘] musi byt oboustranné odsouhlaseny VyIkaz

skuteéné provedenYch technickych konzultaci v pfisluéném kalendafnim mésici. Splatnost

jednotlichh faktur se stanovuje na 30 kalendétnich dnfl ode dne obdrieni faktury objednatelem.

Faktura ~ dar’tovy doklad musi splnovat veékeré naleiitosti dafiového dokladu dané zakonem o

dani z pfidané hodnoty a odsouhlaseny vykaz skuteéné provedenych technickych konzultaci,

jinak bude poskytovateli vra’cena. Opravnénym vracenim faktury pfestavé béiet lhflta jeji

splatnosti. Nova lhflta splatnosti poéina béiet ode dne doruceni opravené 6i doplnéné faktury

objednateli.

Faktura s odvolanim vna cislo této smlouvy objednatele uvedené v zéhlavi této smlouvy jako

evidenéni (":islo RLP CR, s.p. musi byrt zaslana v listinné podobé na adresu sidla objednatele

uvedené v clanku 1 této smlouvy nebo elektronickou poétou z e-mailové adresy poskytovatele

—-e-maiIOVOU adreSU——

Misto a zpflsob plnéni

Mistem provadéni servisni podpory podle této smlouvyje objekt IATCC, Navigaéni 787, 252 61

Jeneé.

Servisni podpora je poskytovana prostfednictvim telefonu, e-mailu, vzdaleného VPN pfistupu

nebo osobné v misté instalace systému.

Nahlééeni poiadavku na technickou konzultaci provede osoba objednatele prostfednictvim

elektronické poéty— nebo pfimo vloienim do helpdesk systému

—poskytovatele-

Poskytovatel garantuje emailovou nebo telefonickou reakci experta pro konzultace na iédost

objednatele maximalné do 24 hodin od pfedani poiadavku. Osoba objednatele hlasi poiadavek

na konzultace jako poiadavek na neurgentni zésah dle odst. 4.3 této smlouvy.

Seznam kontaktnich osob pro 136er této smlouvy bude vytvoi'en a zaslan, pfipadné ménén

prostfednictvim hlavnich kontaktnich osob uvedenych niie. V pfipadé, 2e nebude smluvnimi

stranami poiadovéno jinak, seznam kontaktnich osob bude zaslén pisemné, a to formou

eiektronicky podepsanYch e-mailovych zprév, datovou schrankou oi prostfednictvim eriteIe

poétovni licence. Hlavnimi kontaktnimi osobami opravnénYmi k zasiiani seznamu kontaktnich

osob jsou: za objednatele -___a za poskytovatele -_

Zéruka

Poskytovatel timto poskytuje objednateii zaruku na véechny servisni zasahy uskuteénéné na

zékladé této smlouvy. Zéruéni doba je stanovena v déice 12 mésicfil a poéiné béiet ode dne

nasazeni opravené verze softwaru, o cemi bude pofizen protokol.

Objednatel mé prévo reklamovat zjiéténé vady kvality a rozsahu poskytované servisni podpory.

Nahlééeni rekiamace je moiné ucinit e-mailem nebo telefonem. Teiefonni ozna’meni musi byt

nasledné potvrzeno pisemné e-mailem.

Poskytovatei je povinen bez zbyteéného odkladu odstranit reklamovanou vadu poskytované

servisni podpory. Pokud sejedné o vadu reklamovanou v zaruéni dobé, je odstranéni bezflplatné.

Toto ustanoveni je bez omezeni platné po celou dobu trvéni této smlouvy.

Pokud neni v této smlouvé uvedenojinak, Fidi se odpovédnost za vady ustanovenimi obéanského

zékoniku.
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6.

6.1

6.2

6.3

6.4

6.5

6.6

7.1

7.2

7.3

7.4

7.5

7.6

Povinnosti objednatele

Objednatel je povinen seznémit poskytovatele s pravidly a podminkami provozu systému.

Objednatel se zavazuje, 2e poskytne poskytovateli soucinnost nezbytné nutnou k fédne’mu plnéni

této smlouvy. Za timto L’Jéelem zejména umoini poskytovateli a jeho zaméstnancflm pfistup na

sva pracoviété pro 116er provedeni servisniho zasahu.

Objednatel je povinen poskytnout oprévnénym zaméstnancflm poskytovatele vzdéleny ptistup a

VPN spojeni ke spravovanému systému prostfednictvim IP datové sité objednatele (CADIN)

zaloieny na definovany’lch pf‘istupovych opra’vnénich. Kaidému takovému zaméstnanci

poskytovatele, jejichi seznam doruci poskytovatel objednateli pied vznikem potfeby vzdaleného

pfistupu do systému objednatele, bude, oproti podpisu kaidého opravnéného zaméstnance

poskytovatele, vydan RSA SecurelD token. Seznam oprévnénych zaméstnancfl poskytovatele

ml‘lie byt poskytovatelem cas od Casu ménén, nicméné kaidé takova zména musi bylt objednateli

neprodlené oznémena, a to kontaktni osobou poskytovatele --—

kontaktni osobé objednatele - _ _— Komunikace mezi

uvedenymi kontaktnimi osobami bude probihat formou elektronicky podepsany'Ich e-mailovych

zprév, datovou schra’nkou éi prostfednictvim driitele poétovni licence.

Objednatel je povinen nahlasit poskytovateli jakoukoliv zavadu na systému, a to bez zbytecného

odkladu pojejim zjiéténi. Ohlaéenije moiné uéinit e-mailem nebo telefonem. Telefonnl' oznameni

musi byt na’sledné potvrzeno pisemné e—mailem.

Objednatel je povinen provozovat podporovany systém zaékolenou obsluhou, vsouladu

s technickou dokumentaci a pokyny poskytovatele.

Objednatel se podpisem této smlouvy zavazuje pFi vykonu prav dle této smlouvy respektovat

iicenéni podminky, na zakladé kterych byl systém poFizen.

Povinnosti poskytovatele

Poskytovatei se zavazuje poskytovat servisni podporu Fédm’tm zpfisobem a v souladu s platnymi

normami a ptedpisy, které se na tento druh éinnosti vztahuji. Veékeré ékody, které vzniknou

poruéenim téchto norem a pfedpisfi ze strany poskytovatele, jdou k tiZi poskytovatele.

Poskytovatei je povinen respektovat pravidla a podminky provozu ATM systémfl objednatele.

Poskytovatei je povinen po dobu poskytovani servisni podpory dodriovat na pracoviéti

objednatele pofadek, odstrafiovat na své naklady odpady a necistotu a zajistit pracoviété

objednatele proti vniknuti nepovolanych osob.

Vstup externich subjektlil do areélfl a objektL": objednatele

Poskytovatei je povinen dodriovat pravidla vstupu externich subjektCI do areélfl a objektfl

objednatele. Povinnosti poskytovatele tykajici se vstupu externich subjektfl do areélfi a objektL‘J

objednatele jsou uvedeny na nésledujici webové strance

http://www.rip.cz/spolecnost/Strankastupv.aspx 

Poskytovatei jako zaméstnavatel odpovidé za doerovéni pravidel pro pouiivéni SecurelD

tokenu (pfedaného die odst. 6.3 této smlouvy) svymi zaméstnanci, popfipadé daléimi fyzickf/mi

osobami vykonavajicimi préci v jeho prospéch, jakoi i za ztratu pfidéleného SecureID tokenu.

Veékeré ékody, které vzniknou poruéenim téchto pravidel zaméstnanci poskytovatele nebo

daiéimi fyzickymi osobami vykonavajicimi pra’ci v jeho prospéch, jakoi i ztrétou ptidéleného

SecureID tokenu jdou k tiii poskytovatele, kteryje povinen tyto ékody v plném rozsahu objednateli

nahradit.

Vzhledem k tomu, 2e poskytovatel byl vyhodnocen jako sznamny dodavatel ve smyslu § 2, pism.

n) vyhlaéky ("3. 82/2018 8b., 0 bezpeénostnich opatfenich, kybernetickych bezpeénostnich

incidentech, reaktivnich opatfenich, néleiitostech podéni v oblasti kybernetické bezpeénosti a

likvidaci dat (vyhlééka o kybernetické bezpeénosti), smluvnl' strany se dohodly, 2e nedilnou

souééstl' této smlouvy je ptiloha 6. 2, ktera’ obsahuje poiadavky pfilohy c. 7 vyhlaéky
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7.7

8.1

8.2

8.3

8.4

8.5

8.6

8.7

8.8

8.9

8.10

8.11

o kybernetické bezpecnosti (tj. informace tykajici se bezpeénostnich opatfem’ pro smluvni vztahy

s vyznamnymi dodavateli). Poskytovatei je povinen plnit povinnosti stanovené touto prilohou 6.

2. Kontaktni Udaje manaierfi kybernetické bezpeénosti predaji druhé smluvni strané kontaktni

osoby uvedené v odst. 4.5 této smlouvy. Tyto kontaktni L'Jdaje/osoby mohou bYt éas od éasu

ménény, nicméné kaida takova zména musi byt druhé smluvni strané neprodlené oznamena

prostfednictvim kontaktnich osob uvedeny/ch v odst. 4.5 této smlouvy. Komunikace ohledné

kontaktnich L'idaji‘] manaiera kybernetické bezpeénosti bude mezi uvedeny/mi kontaktnimi

osobami probihat elektronickou (digitélni) formou, a to e—mailovou zpravou, kde pfilohy musi b§rt

prevedeny do formatu pdf 3 podepsény minimalné uznévanym elektronickym podpisem (v

souladu s eIDAS), éi datovou schrénkou nebo pisemnou (listinnou) formou a to prostfednictvim

driitele poétovni licence.

Poskytovatei je povinen zajistit prostrednictvim odpovédné osoby prokazatelné seznémeni véech

pracovnikfi provédéjl'cich cinnosti souvisejici s plnénim smlouvy dle odst. 7.2, 7.3, 7.4, 7.5 a 7.6

této smlouvy.

Smluvni pokuty

Smluvni strany sjednavaji pro pripad poruéeni smluvnich povinnosti smluvni pokuty.

V pfipadé poruéeni pravidel pro pouiivani SecurelD tokenu (viz odst. 7.5 této smlouvy) je

Objednatel oprévnén actovat smluvni pokutu ve vyéi 100.000,- Kc“: za kaidyjednotlivy ptipad.

Vpi'l’padé, 2e poskytovatel nebude vdobé platnosti této smlouvy schopen doloiit zajiéténi

technického experta s kvalifikaci podle 2.3.1 této smlouvy, je Objednatel opravnén actovat

smluvni pokutu ve vyéi 100.000,- Kc za kaidyjednotlivy pfipad.

V pripadé poruéeni pravidel vstupu externich subjektfl podle odst. 7.4 této smlouvy je

poskytovatel povinen uhradit objednateli smluvni pokutu ve vyiéi 10.000,- Kc 2a kaidyjednotlivy

pripad.

V piipadé, 2e poskytovatel poruéi povinnost dle odst. 12.2 této smlouvy, je Objednatel opra’vnén

poiadovat zaplaceni smluvni pokuty ve VS/éi 1.000.000 Kc za kaidyjednotlivy pfipad.

Pokud poskytovatel poruéi podminky zabezpeéeni koncové pracovni stanice stanovené v

bezpecnostnich pravidlech dle clanku 4 pfilohy 6. 2 této smlouvy, je Objednatel opravnén

poiadovat smluvni pokutu ve vyéi 20 000,- Kc (slovy: dvacet tisic korun éeschh) za kaidy

jednotlivy pripad poruéeni.

Pokud poskytovatel poruéi informaéni povinnost v oblasti bezpecnostnich udalosti/incidentfl

stanovenou v bezpeénostnich pravidlech dle clanku 6 pi'ilohy c. 2 teto smlouvy, je Objednatel

opravnén poiadovat smluvni pokutu ve vyéi 100 000,- Kc (slovy: jedno sto tisic korun cesk37ch)

za kaZdyjednotlivy pfipad poruéeni.

Pokud poskytovatel nezajisti v uréeném terminu realizaci napravnych opatreni vyplyvajicich ze

zékaznického auditu provedeného dle podminek popsanych v cla'nku 8 prilohy c. 2 této smlouvy

a dale upresfiované v bezpecnostnich pravidlech dle clanku 4 prilohy c. 2 této smlouvy, je

Objednatel opra’vnén poiadovat smluvni pokutu ve vyiéi 50 000 K66 (slovy: padesat tisic korun

éeskych) za kaidyjednotlivy pripad poruéeni

Pokud poskytovatel jakozto zpracovatel (nebo subzpracovatel) neznici osobni L'idaje nebo jejich

kopie dle podminek stanovenych v ptiloze ('2. 1 této smlouvy, je Objednatel, jakoito sprévce,

oprévnén poiadovat zaplaceni smluvni pokuty ve vyéi 8.000,- Kc (slovy: osm tisic korun éeskych)

za kaidyjednotlivy subjekt osobnich L'Jdajfl, jehoi osobni L'idaje nebyly vymazany, a to za kaidy

den prodleni (i opakované).

Pokud poskytovatel jakoito zpracovatel dle prilohy c. 1 této smlouvy poruéi jakoukoli jinou

povinnost die této smlouvy, je Objednatel jakoito spra’vce dle pillohy 6. 1 této smlouvy oprévnén

poiadovat smluvni pokutu ve viléi 5.000,— K6 (slovy: pét tisic korun éeskych) za kaidy pripad

poruéem’.

Odchylné od § 2050 obcanského zékom’ku se strany dohodly, 2e sjednani jakékoli smluvni pokuty

se nedotyké préva na na’hradu ékody vzniklé z poruéeni povinnosti, ke kterému se smluvni pokuta

vztahuje, a narok na nahradu ékody mi‘JZe byt uplatnén nezévisle na smluvni pokuté a v plné vyéi.
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9.1

9.2

9.3

9.4

9.5

9.6

9.7

10.

10.1

10.2

10.3

11.

11.2

Odstoupeni od smlouvy

Kterékoliv ze smluvnich stran je oprévnéna okamiité odstoupit od této smlouvy v pripadé, 2e

druhé smluvni strana podstatné poruéi své povinnosti vyplyvajici z této smlouvy. Odstoupeni od

této smlouvy musi bylt provedeno pisemné.

Objednatel je opravnén okamiité odstoupit od této smlouvy v pripadé, 2e poskytovatel:

a) neplnl' poiadavek podle odst. 2.2 a 2.3 této smlouvy nebo

b) je v prodleni s poskytnutim konzultace na iadost objednatele dle odst. 4.4 této smlouvy deléim

nei 48hod.

d) opakované a pres pisemné upozornéni objednatele poruéuje své povinnosti vyplyvajici z

clanku 7 této smlouvy nebo

e) poruéi pravidla pro zpracovéni osobnich Udajfl nebo

f) poruéi ustanoveni prilohy c. 4 teto smlouvy nebo bezpeénostnich pravidel oznamovanYch

dle clanku 4 prilohy ('3. 2 této smlouvy

Objednatel je od této smlouvy opravnén odstoupit v pripadé vyznamné zmény kontroly nad

poskytovatelem nebo zméné kontroly nad zasadnimi aktivy vyuZivanymi poskytovatelem k plnéni

podle smlouvy, pricemi vyznamnou zménou kontroly se rozumi zména oviédajici osoby dle § 74

a nasl. zakona (“3. 90/2012 8b., 0 obchodnich spolecnostech a druistvech (zakon o obchodnich

korporacich), ve znéni pozdéjéich predpisfl

Poskytovatei je opravnén okamiité odstoupit od této smlouvy v pripadé, 2e Objednatel:

a) je v prodleni se zaplacenim ra'dné vystavené faktury deléim nei 30 dnfl nebo

b) opakované poruéuje své povinnosti vyplyvajici z clanku 6 této smlouvy.

Kterakoliv ze smluvnich stran je dale oprévnéna odstoupit od teto smlouvy, pokud druhé smluvni

strana je v Upadku ve smyslu zakona c. 182/2006 8b., 0 upadku a zpfisobech jeho reéeni

(insolvenéni zakon), ve znéni pozdéjéich predpisfi.

V pfipadé odstoupeni kterékoliv ze smluvnich stran od této smlouvy, konéi platnost a Uéinnost

této smlouvy dnem doruceni pisemného oznémeni doporuéenym dopisem o odstoupeni od této

smlouvy druhé smluvni strané prostfednictvim driitele poétovni licence.

V pfipadé odstoupeni od této smlouvy budou vyrovnény néroky obou smluvnich stran tak, aby

nedoélo k bezdfivodnému obohaceni ani jedné smluvni strany.

Vy§§i moc

Smluvni strany se osvobozuji od odpovédnosti za éastecné nebo L’Jplné nesplnéni smluvniho

zavazku, jestliZe se tak stalo v dfisledku vyééi moci. Za vyééi moc se pokladaji okolnosti, které

vznikly po uzavrem’ této smlouvy v dfisledku stranami nepredvidanych a neodvratitelnYch udalosti

mimoradné povahy a maji bezprostfedni vliv na plnéni predmétu této smlouvy. Nastanou-li vyiée

uvedené okolnosti, jsou obé smluvni strany povinny se neprodlené o téchto okolnostech

vzajemné informovat.

LhCity pro plnéni povinnosti podle této smlouvy se prodluiuji o dobu, po kterou prokazateiné trva

okolnost vyluéujici odpovédnost.

Jestliie dflsledky vyplyvajici ze zasahu vyééi moci prokazatelné trvaji déle nei ti'i mésice, mflie

kterékoliv ze smluvnich stran od této smlouvy odstoupit.

Doba trvéni smlouvy

Tato smlouva se uzaviré na dobu uréitou ode dne 06innosti této smlouvy do 31. 12. 2022.

Tato smlouva mflie byt pi’edéasné ukonéena pisemnou dohodou obou smluvnich stran.
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11.3

12.

12.1

12.2

12.3

12.4

12.5

12.6

12.7

12.8

Obé smluvni strany maji prévo tuto smlouvu pisemné vypovédét bez udani dflvodu. vypovédni

lhflta éini tri (3) mésice a poéina béiet prvnim dnem nésledujiciho kalendéi‘niho mésice po

doruéeni vaovédi druhé smluvni strané.

V pfipadé predéasného ukonéeni této smlouvy jsou si obé smluvni strany povinny vzajemné

vyrovnat véechny doposud existujici zévazky.

Ostatni ujednéni

Poskytovatel prohlaéuje, ie je pojiétén pro pripad odpovédnosti za ékodu zpifisobenou jeho

cinnostijinym osobém.

Bezpecnost v civilnim letectvi

Poskytovatel podpisem této smlouvy bere na védomi, 2e neni oprévnén sdélovat éi jakkoliv éifit

informace, kterSImi by mohla byt naruéena bezpeénost v civilnim letectvi, a to z dflvodfl

poiadavkfi na zachovéni bezpeénosti v civilnim letectvi, které vypljtvaji z prisluényIch pravnich

predpisfl (zejména Letecky predpis L 17), a které uklédaji poskytovateli‘iim letovych provoznich

sluieb piijmout takové adekvétni opatieni, na za’kladé kterych bude zajiéténa ochrana civilniho

letectvi. V konkrétnim ph’padé se jedné zejména o informace a data, které jsou uchovévana

v systémech a programech objednatele. Tato povinnost trvé i po dobu ukonceni acinnosti této

smlouvy.

 

Uvefeir'tovani

Poskytovatel bere na védomi, 2e Objednatel je povinen uvefejnit tuto smlouvu ve smyslu zakona

c. 340/2015 8b., 0 zvlaétnich podminkéch Uéinnosti nékterych smluv, uverejnovéni téchto smluv

a o registru smluv (zékon o registru smluv), ve znéni pozdéjéich pfedpisfl. Poskytovatel bere da’le

na védomi, 2e Objednatel je povinen poskytnout informace podle zékona 6106/1999 8b., 0

svobodném pi'istupu k informacim, ve znéni pozdéjéich pi'edpisti. Pi'i uvefejnéni této smlouvy v

registru smluv budou v jejim textu zneéitelnény zejména tyto Udaje: bankovni spojeni

poskytovatele v 6|. 1 této smlouvy, jméno osobyjednajici za objednatele v cl. 1 této smlouvy a u

podpisu, kvalifikace uvedené v odst. 2.3.1 této smlouvy, jména a emaily uvedené v odst. 3.7, 4.3,

4.5 a 6.3 této smlouvy, podpisy na smlouvé a obchodni tajemstvi specifikované v odst.12.4 této

smlouvy.

Obchodni taiemstvi

Podle § 504 obéanského zékoniku je obchodnim tajemstvim rozpis ceny uvedeny v odst. 3.1.1

této smlouvy, 3.1.2této smlouvy, a proto nebude tato informace uvefejnéna, ani poskytnuta podle

odst.12.3 této smlouvy.

Poskytovatel prohlaéuje a odpovidé 2a to, ie ma opravnéni k podnikéni v rozsahu plnéni této

smlouvy a 2e pfi poskytovéni servisni podpory bude postupovat s odbornou péci a odpovidé 2a

to, 2e realizaci této smlouvy nejsou dotcena prava jinS/ch osob.

Poskytovatel se zaruéuje za veékeré vztahy s autory a za ochranu jejich autorskych prav.

Poskytovatel odpovida za veékera pi‘ipadna poruéeni autorschh prav téchto osob a je povinen

v pripadé poruéeni autorskych éi jinYch prév duéevniho vlastnictvi na vlastni néklady tento stav

odstranit a odékodnit objednatele proti nérokflm tfetich osob v dflsledku poruéeni autorskych

prav.

Poskytovatel je oprévnén pi‘i plnéni této smlouvy vyuiivat sluieb tretich osob, za jejichi plnéni

véak nese plnou odpovédnost.

Ochrana osobnich Udaiti

Vzhledem k tomu, 2e v rémci plnéni predmétu této smlouvy dochézi ke zpracovavéni osobnich

L’Jdajfl a déle vzhledem k tomu 2e, od 25. 5. 2018 je Uéinné narizeni Evropského parlamentu a

Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se
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13.

13.1

14.

14.1

14.2

14.3

14.4

14.5

zpracovanim osobnich Udajt’i a o volném pohybu téchto Udajfl a o zruéeni smérnice 95/46/ES

(obecné narizeni o ochrané osobnich Udajfl), (dale jen ,,narizeni GDPR“), prohlaéuji smluvni

strany, 2e pfi zpracovani osobnich Udaji‘] na zakladé této smlouvy bude postupovano v souladu

s nafizenim GDPR. PoZadavky narizeni GDPR (tj. informace tYkajici se zpracovéni osobnich

Udajfi zpracovatelem, jak vyiaduje (El. 28 odst. 3 natizeni GDPR; a pfipadné ekvivalentni

poZadavky jinYch pravnich predpist’i na ochranu osobnich Udajfl) jsou do této smlouvy

implementovany formou pillohy ("3. 1 te'to smlouvy.

Néhrada majetkové a nemajetkové ujmy

Pro néhradu majetkové Ujmy (ékody) a nemajetkové L'ijmy plati prisluéné ustanoveni obcanského

zakoniku. Majetkové Ujma se nahrazuje v penézich, nedohodnou-li se smluvni strany v

konkrétnim pripadé jinak. Smluvni strany prohlaéuji, 2e dojde-Ii poruéenim povinnosti smluvni

strany ke vzniku L'ijmy na povésti nebo obchodni firmé druhé smluvni strany (":i k jiné nemajetkové

L'ijmé, uhradi poruéujici strana poékozené smluvni strané priméfené zadostiuéinéni.

Zévéreéné ustanoveni

Obé smluvni strany prohlaéuji, 2e jednotlivé élanky této smlouvy jsou dostatecné z hlediska

néleiitosti pro vznik smluvniho vztahu a 2e bylo vyuiito smluvni volnosti stran a smlouva se

uzavira’ uréité, vainé a srozumitelné. Smluvni strany se dohodly, 2e jejich zavazkovy vztah se

ridl' obéanskym zékonikem.

Tuto smlouvu Ize ménit ("3i doplr'iovat pouze formou pisemnych, oboustranné podepsanych

cislovanych dodatkt‘fi, pokud neni v této smlouvé uvedeno jinak.

Tato smlouva vstupuje v platnost dnem jejiho podpisu obou smluvnich stran. Pokud bude

smlouva uvetejnéna v registru smluv pfed 1. 1. 2022, tak nabyva ucinnosti Cine 1. 1. 2022. V

pfipadé, 2e smlouva bude uverejnéna v registru smluv p0 dni 1. 1. 2022, tak nabude L'Jcinnosti

dnem tohoto uverejnéni v registru smluv.

Tato smlouva se uzaviré elektronicky, a to pouze v jednom elektronickém vyhotoveni.

Nedilnou souéést této smlouvy tvoi'i nasledujici prilohy:

Priloha c. 1 - Ochrana osobnich Udajfl

Pfiloha c. 2 — Kybernetické bezpecnost
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Pfiloha 6. 1 — Ochrana osobnich udajfi

Zajiéténi ochrany osobnich UdajL‘] dle nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne

27. dubna 2016 o ochrané fyzicchh osob souvislosti se zpracovanl’m osobnich L'IdajL‘i a o volném

pohybu téchto Udajt’i a o zruéeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich Udajfl), (déle

jen ,,narizeni GDPR“)“

1.

1.1

1.2

1.3

1.4

1.5

1.6

2.1

3.1

Definice pojmfi

,,osobnimi fidaii“ se pro 06er této prilohy rozumi, ve smyslu nafizeni GDPR, veékeré informace

o identifikované nebo identifikovatelné fyzicke' osobé (dale jen ,,subjekt L'idajfl“);

identifikovatelnou fyzickou osobou je fyzické osoba, kterou Ize primo (:1 neprimo identifikovat,

zejména odkazem na urcity identifikétor, napfiklad jméno, identifikaéni cislo, lokacni Udaje, sit’ovy

identifika’tor nebo na jeden 51 vice zvléétnich prvkL‘] fyzické, fyziologické, genetické, psychické,

ekonomické, kulturni nebo spoleéenské identity této fyzické osoby.

,,zpracovénim“ se pro 1'16er této prilohy rozumi, ve smyslu narizeni GDPR, jakékoliv operace

nebo soubor operaci s osobnimi Lidaji nebo soubory osobnich L'idajfl, kteryje provédén pomoci ci

bez pomoci automatizovanYch postupL‘i, jako je shromaidéni, zaznamena’m’, uspofédani,

strukturovéni, uloieni, pi‘izpfisobeni nebo pozménéni, vyhledéni, nahlédnuti, pouiiti,

zpristupnéni prenosem, éireni nebo jakékoliv jiné zpristupnéni, sei’azeni 6i zkombinovani,

omezeni, vymaz nebo zniceni.

,,sprévcem“ se pro 1’16er této pfilohy rozumi, ve smyslu narizeni GDPR, fyzicka nebo pravnicka

osoba, organ veFejné moci, agentura nebo jiny subjekt, ktery sém nebo spoleéné s jinymi urcuje

(16er a prostfedky zpracovéni osobnich L'idajfi; jsou-Ii 136er a prostfedky tohoto zpracovéni

uréeny pravem Unie 6i clenského stétu, mCiie toto pravo uréit dotéeného sprévce nebo zvlaétni

kritéria pro jeho uréeni. Sprévcem ve smyslu této prilohy smlouvy je Objednatel.

,,zpracovatelem“ se pro 06er této prilohy rozumi, ve smyslu narizeni GDPR, fyzicka nebo

pravnicka osoba, orga’n vefejné moci, agentura nebo jiny subjekt, ktery zpracovéva osobni L'idaje

pro sprévce. Zpracovatelem ve smyslu této pi'ilohy smlouvyje poskytovatel.

,,subzpracovatelem“ se pro 1'16.er této pfilohy rozumi, ve smyslu nafizeni GDPR, fyzicka nebo

pravnicka osoba, organ veFejné moci, agentura nebo jiny subjekt (s vyjimkou zaméstnance

zpracovatele), ktery zpracova’vé osobni adaje na zakladé povéreni Zpracovatelem pro spravce.

,,poruéenim zabezpeéeni osobnich fidajfl“ se 1’16er této pi'ilohy rozumi, ve smyslu nafizeni

GDPR, poruéem’ zabezpeceni, které vede k nahodnému nebo protipravnimu zniceni, ztraté,

zméné nebo neopravnénému poskytnuti nebo zpristupnéni pfenééenYch, uloienYch nebo jinak

zpracovavanych osobnich L’Jdajt‘].

Pfedmét zpracovéni

Pfedmétem zpracovéni osobnich L'Jdajfl jsou informace o uiivatelich datové sité objednatele

dostupné v systému definovaném v él. 2.1 této smlouvy.

Doba trvéni zpracovéni

Osobni L’idaje budou zpracova’vany po dobu trvéni této smlouvy.
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4.1

5.1

6.1

7.1

7.2

7.3

7.4

7.5

8.1

8.2

8.3

Povaha a déel zpracovéni

Povaha a iilcel zpracovani osobnich Udajfl jsou vymezeny na'sledovné: poskytovéni servisni

podpory v souladu s predmétem této smlouvy.

Typ zpracovévanYch osobnich udajfi

Zpracovévané osobni L’Jdaje jsou tohoto typu: login, IP adresa, jméno a pfijmeni

Kategorie subjektu zpracovévany’tch osobnich Lidajfl

Kategorie subjektu zpracovévanych osobnich Udajfi jsou nésledujici: zaméstnanci, dodavatelé a

servisni partneri vyuiivajici VPN pfipojeni

Povinnosti zpracovatele

Zpracovatel musi dodriovat véechny aplikovatelné prévni pfedpisy na ochranu Udajfl, zejména

pak nafizeni GDPR.

Zpracovatel nesmi zpracovavat osobni L'Jdaje poskytnuté spravcem jinym zpflsobem a 23 jinym

acelem nei dle dokumentovanych pokym‘] sprévce, pokud zpracovém’ nevyiaduji platné prévni

predpisy, které se vztahuji na tohoto zpracovatele. V takovém piipadé zpracovatel informuje

sprévce o tomto prévnim poiadavku jeété pied zpracovanim téchto osobnich L'idajfi.

Zpracovatel neprodlené informuje spra’vce v ptipadé, 2e podle jeho nazoru uréity pokyn poruéuje

nafizeni GDPR nebo jiné predpisy Evropské Unie nebo Clenského statu tykajici se ochrany

osobnich Udajfl.

Zpracovatel zajisti, aby se osoby opravnéné zpracovévat osobni Udaje zavazaly k mléenlivosti,

pokud se na né jii nevztahuje zakonné povinnost mléenlivosti.

S pi'ihlédnutim ke stavu techniky, nakladflm na provedeni, povaze, rozsahu, kontextu a acelflm

zpracovani i k rflzné mire pravdépodobnosti a rflzné zavainym rizikflm pro prava a svobody

subjektfl Udajfl, provedou sprévce a zpracovatel vhodna technické a organizacni opatfeni, aby

zajistili Uroven zabezpeéeni odpovidajici danému riziku vcetné opatreni uvedeny/ch v él. 32

nafizeni GDPR.

Subzpracovatelé

Zpracovatel mfiie i nadéle vyuiivat sluieb subzpracovatelfi, kteri ke dni podpisu smlouvy provédi

zpracovani, pokud splni povinnosti stanovené prisluénymi pravni’mi pfedpisy zejména nafizenim

GDPR. Zpracovatel predloii spravci ke dni podpisu smlouvy seznam jiZ vyuiivanYch

subzpracovatelt‘].

Zpracovatel spravce predem pisemné informuje o L'meslu jmenovat nového subzpracovatele,

véetné detailt‘] zpracovéni, které ma provadét subzpracovatel. Pokud do 30 dnfl 0d obdrieni

tohoto oznémem’ sprévce sdéli zpracovateli pisemné jakékoliv namitky (z priméfenych dflvodfi) k

navrhovanému jmenovani, zpracovatel nesmi jmenovat navrhovaného subzpracovatele, ani

zpristupnit Zédné osobni L'idaje navrhovanému subzpracovateli, s vyjimkou predchoziho

pisemného souhlasu poskytnutého spravcem.

Pokud zpracovatel sjedna se subzpracovatelem zpracovéni osobnich Udajl‘] jménem sprévce, je

povinen uzavi'it 3e subzpracovatelem smlouvu nebo jiny prévni akt v ramci Evropské unie, jei

zakléda’ stejna’ préva a povinnosti ve vztahu k ochrané osobnich Udajt‘] jako jsou stanovené v této

ph’loze smlouvy, resp. ve smlouvé. Jedné se zejména o poskytnuti dostateénYch zéruk pro

provedeni vhodnych technickych a organizaénich opati’eni tak, aby zpracovani odpovidalo
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8.4

8.5

9.1

10.

10.1

10.2

11.

poZadakam naFI'zem' GDPR. Pokud subzpracovatel nesplni své povinnosti tykajici se ochrany

Udajti, zpracovatel zflstava plné odpovédny sprévci za plnéni téchto povinnosti subzpracovatele,

Ve vztahu ke kaidému subzpracovateli, zpracovatel:

8.4.1. vynaloii veékeré pi'imérené Usili, aby provéfil, 2e subzpracovatel poskytuje Urover‘t

ochrany osobnich L'Jdajfl, jei je vyiadovana smlouvou;

8.4.2. zajisti, aby pfi fetézeni subzpracovatelfl byla vzéjemna préva a povinnosti ve vztahu k

ochrané osobnich Udajfi upravena pisemnou smlouvou obsahujici podminky, které

nabizeji alespofi stejnou Urovefi ochrany osobnich L'Jdajfi jako ty, kteréjsou uvedeny v této

pi'iloze smlouvy, resp. ve smlouvé, a splfiuji poiadavky clanku 28 nafizeni GDPR;

8.4.3. pokud zpracovani osobnich Udajt‘] provadi subzpracovatel, ktery je usazen mimo EHP a

zéroven zemé jeho usazeni nebyla Evropskou komisi oznaéena za zemi poskytujici

dostateénou Urover'i ochrany, zajisti, aby zpracovatelské smlouva uzavrena s takovym

subzpracovatelem obsahovala standardni smluvni klauzule; a

8.4.4. poskytne na vyiadéni spravci kopie zpracovatelschh smluv (nebo obdobné podklady) se

subzpracovateli, které mohou bYt upraveny za Uéelem odstranéni dflvérny’Ich obchodnich

informaci, které nejsou relevantni pro poiadavky této smlouvy.

Zpracovatel zajisti, aby kaidy subzpracovatel plnil povinnosti vyplyvajici z této prilohy smlouvy,

resp. smlouvy, které 3e vztahuji na zpracovani osobnich Udajfl provadéné timto

subzpracovatelem, jako by byl stranou této smlouvy namisto zpracovatele.

VYkon prév subjektu fldajfl

Zpracovatel

9.1.1. neprodlené informuje spravce, pokud (nebo jakYkoli subzpracovatel) obdrii 0d subjektu

Udajfl Zédost smérujici k vyikonu prév subjektu Udajl‘] dle GDPR; a

9.1.2. zajisti, ie on (nebo jakykoli subzpracovatel) nebude odpovidat na iadosti smérujici k

vykonu prav subjektu Udajl‘] die GDPR jinak nei dle pisemnYch pokynfl spravce a/nebo

do té miry, jak je vyiadovano v souladu s aplikovatelnou pravni Upravou. V takovém

pfipadé véak zpracovatel informuje sprévce o tomto pravnim poiadavku jeété pred tim,

nei zpracovatel (nebo subzpracovatel) odpovi na tuto 2adost.

Poruéeni zabezpeéeni osobnich L'IdajCI

Zpracovatel informuje spravce bez zbyteéného odkladu, pokud zpracovatel nebo jakykoli

subzpracovatel zjisti poruéeni zabezpeéeni osobnich Udajt‘] a poskytne spravci dostateéné

informace, které umoini splnéni véech povinnosti hlésit nebo informovat subjekty osobnich Udajt‘]

o poruéenl’ zabezpeceni osobnich Udajfii podle piatnych pravnich pfedpisfi o ochrané osobnich

Udajfl.

Zpracovatel je povinen spolupracovat se sprévcem a pi‘ijmout finanéné primérené kroky, které

nai‘idi spravce za Uéelem népomoci pfi vyéeti’ovani, zmirfiovani a napravé kaZdého takového

poruéeni osobnich Udajfl.

Zniéeni osobnich adajfl

V piipadé ukonéeni smlouvy nebo v pfipadé ukonéeni zpracovéni osobnich l’Jdajfl die smlouvy

(dale jen ,,datum ukonceni“) zpracovatel neprodlené, nejpozdéji véak do 15 dnfl vymaZe véechny

osobni L'idaje (véetné jejich kopii’).

Spravce mfiie zpracovateli pisemné ozna‘mit do 5 dni] od data ukonceni, 2e poiaduje, aby

zpracovatel:
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11.3

12.

12.1

12.2

12.3

13.

13.1

13.2

13.3

14.

14.1

14.2

11.2.1. vrétil veékeré osobni L'idaje (véetné kopii) sprévci zabezpeéenym pfenosem souborfl ve

strojové béiné citelne'm formatu; a

aby odstranil a zajistil vymazani véech ostatnich osobnich udajfi (véetné kopii)

zpracovavanych jakymkoli subzracovatelem. Zpracovatel vyhovi této pisemné iadosti do

10 dnfl od data ukonéeni.

Kaidy zpracovatel (a subzpracovatel) mflie nad ramec stanoveny touto prilohou smlouvy, resp.

smlouvou, zpracovavat osobni Udaje v rozsahu poiadovaném prisluénymi prévnimi predpisy a

pouze v rozsahu a po dobu, které je témi to pravnimi pfedpisy vyiadovana. Zpracovatel dale

zajisti, 2e tyto osobni Udaje budou zpracovéva’ny pouze v rozsahu a pro 1'16er uvedené v

prisluénych pravnich pfedpisech, a 2e 3 nimi bude naklédana jako s dflvérnymi informacemi.

Zpracovatel poskytne sprévci pisemné potvrzeni o splnéni povinnosti tykajici se vymazéni

osobnich Udajti (véetné kopii).

Kontrola

Zpracovatel a véichni subzpracovatelé zpristupni na vyiédani véechny informace nezbytné pro

prokézéni souladu s touto prilohou smlouvy a umoini a budou népomocni pri auditech a

inspekcich, jakymkoli auditorem povérenym spravcem.

Informaéni prava a prava na kontrolu zpracovani osobnich adajfl spravce vznikaji pouze tehdy a

do té miry, pokud dle smlouvy nejsou spravci poskytovany tyto informace a nevyplyvaji mu

auditorska préva, které by splfiovala poiadavky vyplyvajici z aplikovatelnych pravnich predpisCI

(véetné pfipadného ustanoveni (:1. 28 odst. 3 pism. h) naf'izeni GDPR).

S primérenym piedstihem pied zahajenim kontroly zpracovani osobnich L'Jdaji‘ii informuje spra’vce

zpracovatele o této kontrole. Spravce dale vynaloii primérené Usili, aby provadénim kontroly

nedoélo ke vzniku ékody, nadmérného naruéeni prostor, zarizeni, personalu a cinnosti

zpracovatele. Zpracovatel neni povinen pfi provadéni umoinit pfistup do svych prostor pouze v

pripadé, 2e.

12.3.1. osoba provadéjici kontrolu nepredloii doklad totoZnosti a povéi‘eni k provedeni kontroly;

12.3.2.je kontrola provadéna mimo béinou pracovni dobu, leda 2e kontrola pro splnéni svého

Uéelu vyiaduje provedeni prévé mimo béinou pracovni dobu a kontrolujici predem (v

béinou pracovni dobu) oznamil zpracovateli, 2e se jedné o takovy pripad.

Smluvni pokuta a néhrada jiné I'ijy

Pokud zpracovatel zpflsobi nezakonnym zpracovénim nebo zpracovanim v rozporu stouto

ptilohou smlouvy, resp. smlouvy sprévci jakoukoli Lijmu, je povinen ji na vyiadéni spravce

bezodkladné (nejpozdéji véak do 10 dnlfi) nahradit.

Smluvni pokuty za poruéeni povinnosti dle této prilohy smlouvy jsou stanoveny v 61. 8 smlouvy.

Sprévce ml‘lie pFi poruéeni pravidel pro zpracovani osobnich Udajfi Zpracovatelem jednostranné

odstoupit od smlouvy v piipadech stanovenych v odst. 9.2 pism. e) smlouvy.

Kontaktni L'idaje povérencfl pro ochranu osobnich L'idajl'] alnebo osob odpovédnych za

ochranu osobnich L'IdajCI

Kontaktni l’Jdaje povérence pro ochranu osobnich Udajl‘] na strané objednatele:

——_—

Kontaktni Udaje povéience poskytovatele pro ochranu osobnich tidajfi / osoby odpovédné za

ochranu osobnich L'idajCI na strané poskytovatele: -—_—
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Priloha 6. 2 - Zajiéténi opatreni v oblasti informaéni a kybernetické bezpeénosti

,,Smluvni zajiéténi opatreni v oblasti informaéni a kybernetické bezpeénosti ve smyslu § 8, odst. 2

vyhlaéky 6. 82/2018 8b., 0 bezpecnostnich opatrenich, kybernetickych bezpeénostnich incidentech,

reaktivnich opatfem’ch, na’leiitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat (vyhlééka

o kybernetické bezpecnosti), ve znéni pozdéjéich pi’edpisfl“

1. Preambule

1.1 Zhotovitel bere na védomi, 2e je vyznamnym dodavatelem dle §2 pism.n) vyhlaéky

o kybernetické bezpecnosti pro objednatele Rizeni letového provozu Ceské republiky, stétni

podnik (RLP CR, 3. p.), ktery je spravcem informacnl'ch a komunikacnich systémt'il kritické

informacnl' infrastruktury.

1.2 lnformaénim/komunikaénim systémem, k némui se vztahuje role vyznamného dodavatele, je:

RSA Authentication Manager

1.3 Zhotovitel se zavazuje dodriovat poiadavky systému Fizeni bezpeénosti chrénénych informaci

uvedené v této priloze smlouvy a bezpeénostnich pravidlech distribuovanych v souladu 5 cl. 4

této prilohy smlouvy.

2. Definice pojml‘]

2.1 ,,Aktivem“ se rozumi souhrn informaci a sluZeb, které jsou nezbytné pro provozovani

informacnich/komunikaénich systémfi uvedenych v (":I. 1.2 této prilohy smlouvy.

2.2 ,,Bezpeénostnim incidentem“ se rozumi naruéeni bezpeénosti chranénych informaci

v informaénich/komunikacnich systémech uvedenych v cl. 1.2 této prilohy smlouvy.

2.3 ,,Bezpecnostnim opati'enim“ je L’Jkon, jehoi cilem je zajiéténi bezpeénosti chrénénych informaci

v informacnich/komunikaénich systémech uvedenych v cl. 1.2 této pfilohy smlouvy, jeho

dostupnosti a spolehlivosti v kybernetickém prostoru.

2.4 ,,Bezpeénostni politikou“ je soubor zasad a pravidel, které urcuji zpfisob zajiéténi ochrany aktiv.

2.5 ,,Bezpeénostni udalosti“ takova udalost, které mCIZe zpflsobit naruéeni bezpeénosti chranénych

informaci v informaénich/komunikacnich systémech uvedenych v (":l. 1.2 této prilohy smlouvy.

2.6 ,,Zhotovitelem“ Zhotovitel dle smlouvy, ktery je zarover'i vyznamny dodavatel dle § 2 pism. n)

vyhlééky o kybernetické bezpeénosti.

2.7 ,,Kritickou informaéni infrastrukturou“ prvek nebo system prvkL‘] nezbytny pro provozovéni

informacnich/komunikacnich systémfi uvedenych v 6|. 1.2 této pi'ilohy smlouvy.

3. Bezpeénost chrénénych informaci

3.1 Zhotovitel je povinen zavést a provadét bezpeénostni opatfeni v rozsahu nezbytném pro zajiéténi

bezpeénosti informaénich/komunikaénich systémt‘] uvedenych v (ii. 1.2 této pfl'lohy smlouvy

a vést o nich bezpeénostni dokumentaci.

3.2 vychodiskem pro nastaveni bezpeénostnich opatreni jsou poiadavky zakona c. 181/2014 8b.,

0 kybernetické bezpeénosti a o zméné souvisejicich zakont‘] (zakon o kybernetické bezpecnosti),

ve znéni pozdéjéich pfedpisfi, vyhlaéky o kybernetické bezpecnosti, pripadné norem CSN

ISO/IEC 27001.
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3.3

4.1

4.2

4.3

4.4

5.1

5.2

5.3

5.4

5.5

Provédéni bezpecnostnich opatreni u zhotovitele ovéi‘uje Objednatel postupem dle cl. 8 této

prilohy smlouvy nebo platnym certifikatem ISO/IEC 27001, pfipadné jinym zavedenym a platnym

mezinarodné uznavanym systémem rizeni bezpeénosti informaci u zhotovitele.

Dodriovéni bezpeénostni politiky objednatele

Zhotovitel je povinen dodriovat Bezpeénostni pravidla pro vyznamné dodavatele objednatele,

které jsou uvedena na nasledujici webové strance:

http://www.rlp.cz/obchod/dodavatele/Strankv/Bezpe%c4%8dnostn%c3%ad-pravidla-pro-

v%03%bdznamn%03%39-dodavateleaspx

 

 

(dale jen ,,bezpeénostni pravidla“). Zhotovitel timto potvrzuje, 2e se 3 bezpeénostnimi pravidly

seznamil a souhlasi s nimi.

Objednatel prostrednictvim manaiera kybernetické bezpeénosti do 10ti dnL‘] od L'Jcinnosti této

smlouvy oznémi zhotoviteli detaily bezpeénostnich standardfl objednatele, a to prostrednictvim

elektronicky podepsaného emailu.

Objednatel maze bezpecnostni pravidla p0 uzavreni smlouvy ménit, a to v souvislosti se zménami

pra’vnich predpisfl, rozhodnutimi nebo varovanimi Nérodm’ho uradu pro kybernetickou

a informaéni bezpeénost, rozhodnutimi daléich spravnich uradfl nebo plnénim népravnych

opati'enl’ vyplyvajicich ze statni’ho dozoru. Zmény bezpeénostnich pravidel budou distribuovany

elektronicky podepsanymi e-mailovymi zpravami manaierem kybernetické bezpeénosti

objednatele kontaktni osobé zhotovitele uvedené v clanku 4.5 smlouvy nebo v pisemné listinné

podobé podepsané manaierem kybernetické bezpeénosti objednatele a zaslané prostfednictvim

driitele poétovni licence 5 potvrzenim o doruéeni na adresu kontaktni osoby zhotovitele uvedené

v cla'nku 4.5 smlouvy. V pi'ipadé, Ze Zhotovitel do 10ti pracovnich dni od doruéeni oznameni o

zméné nevyjadri s provedenou zménou nesouhlas, plati, 2e se zménou souhlasi a je povinen

dodriovat takto upravena bezpeénostni pravidla.

Zhotovitel zajisti’ u véech svych pracovnikt‘], kteri se podileji na plnéni povinnosti dle této pfilohy

smlouvy prokazatelné seznameni s bezpeénostnimi pravidly.

Rizeni zmén

Zhotovitel je povinen ridit rizika souvisejici s plnénim dle smlouvy. Na vyiéda’ni manaiera

kybernetické bezpeénosti objednatele nebo osob provadéjicich kontrolni cinnost dle cl. 8 této

prilohy smlouvyje povinen zpfiisob rizeni téchto rizik doloZit.

Zhotovitel bere na védomi, 2e Objednatel pfi provadéni zmén postupuje v souladu 3 § 11 vyhlaéky

o kybernetické bezpeénosti.

U vyznamnych zmén provadi Objednatel analyzu rizik v souladu s metodikou CRAMM, na’strojem

RAMSES.

Zhotovitel poskytne objednateli nezbytnou soucinnost a bude népomocen pri rizeni zmén,

zejména pri pravidelném hodnoceni rizik a kontrole zavedenych bezpecnostnich opati’eni

provadénych osobami uréenymi objednatelem. Takovou soucinnostje Zhotovitel povinen zajistit

i u svych poddodavatelfi.

Zhotovitel, ktery v ramci svého feéeni nezbytného pro poskytovani sluieb die smlouvy vyuiije

technické nebo programové prostredky spoleénosti Huawei Technologies Co., Ltd. nebo ZTE

Corporation, véetné jejich dcerinych spoleénosti, v prflbéhu zadavaciho rizeni objednateli

predloiil analyzu rizik zpracovanou v souladu s metodikou Narodniho flradu pro kybernetickou

bezpeénost
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6.

6.1

6.2

6.3

6.4

lnformaéni povinnost

Zhotovitel bezodkladné informuje objednatele prostrednictvim manaiera kybernetické

bezpeénosti, pokud zjisti naruéeni bezpeénosti chranénych informaci v dflsledku kybernetické

bezpeénostni udélosti a poskytne objednateli dostateéné informace, které umoini odstranit

nasledky takové udalosti, vyéeti'it ji a ohlasit ji Narodnimu Uradu pro kybernetickou bezpecnost

v souladu s poiadavky vyhlaéky o kybernetické bezpeénosti. Zhotovitel je povinen pfi téchto

L'Jkonech spolupracovat a pfijmout finanéné ptiméi’ené kroky, které si Objednatel vyiada.

Zhotovitel prostfednictvim manaiera kybernetické bezpecnosti prflbéiné a bezodkladné

informuje objednatele o véech jemu znamych vyznamnych a kritickych hrozbéch a

zranitelnostech, které by mohly mI't vliv na hodnoceni rizik provadénych objednatelem.

Zhotovitel prostrednictvim manaiera kybernetické bezpeénosti objednatele bezodkladné

informuje objednatele o vyznamné zméné ovlada'ni zhotovitele podle zakona o obchodnich

korporacich nebo zméné vlastnictvi zésadnich aktiv, popripadé zméné oprévnéni nakladat

s témito aktivy, vyuZivanych zhotovitelem k plnéni podle smlouvy s objednatelem. Ma se za to,

ie vyznamnou zménou ovladani se rozumi zména ovlédajici osoby dle § 74 a nasl. za'kona

6. 90/2012, Sb., 0 obchodnich spolecnostech a druistvech (zakon o obchodnich korporacich),

ve znéni pozdéjéich predpisfl.

Podrobnéjéi podminky ohlaéova’ni a klasifikace udélosti jsou uvedeny vbezpeénostm’ch

pravidlech.

7. Poddodavatelé

7.1

7.2

7.3

Zhotovitel objednatele dle § 105 odst. 4 ve spojeni s odst. 3 zakona c. 134/2016 8b., 0 zadavani

verejnych zakazek, ve znéni pozdéjéich predpisfl, predem pisemné informuje o L'meslu vyuiit

poddodavatele, kterého neoznamil v prflbéhu zadavaciho Fizeni, véetnéjeho identifikace a detailfi

cinnosti, které ma poddodavatel provadét a zpfistupnovanych dat. ldentifikacni Udaje

poddodavateli], ktefi se po uzavreni smlouvy zapoji do plnéni verejné zakazky, pfedmét éinnostl’,

které ma poddodavatel provadét a zpi'istupfiovana data, je zhotovitel povinen objednateli sdélit

pred zahajenim plnéni ze strany dotyéného poddodavatele.

Pokud zhotovitel sjedna s poddodavatelem provédéni éinnosti nebo zpristupnovani dat ve smyslu

této prilohy smlouvy, je povinen uzavrit s poddodavatelem smlouvu nebo jiny pravni akt, jei

zaklada stejna prava a povinnosti ve vztahu k informaéni a kybernetické bezpecnosti jako jsou

stanovené vtéto priloze smlouvy. Jedna se zejména o poskytnuti dostatecnych zaruk pro

provedeni vhodnych technickych a organizacnich opati’eni tak, aby zpracovani odpovidalo

poiadavkflm vyhlaéky o kybernetické bezpeénosti.

Ve vztahu ke kaidému poddodavateli, zhotovitel:

a) vynaloii veékeré primérené L'isili, aby provéiil, 2e poddodavatel poskytuje L'Jrovefi

ochrany v oblasti informacni a kybernetické bezpeénosti, jeije vyiadovana smlouvou;

b) zajisti, aby pri retézeni poddodavateli] byla vzajemna prava a povinnosti ve vztahu

k informaéni a kybernetické bezpeénosti upravena pisemnou smlouvou obsahujl’ci

podminky, které nabizeji alespor'i stejnou L'Jrovefi ochranyjako ty, které jsou uvedeny

ve smlouvé a splfiuji poiadavky ptisluénych pravnich piedpisfl vztahujicich se ke

smluvnimu plnéni;

c) poskytne na vyiadani objednateli kopie vybranych éasti smluv s poddodavateli (nebo

obdobné podklady) relevantnich pro plnéni smlouvy;

d) zajisti v rozsahu jeho cinnosti, aby kaidy poddodavatel plnil povinnosti vyplyvajici ze

smlouvy, které se vztahuji na ochranu v oblasti informaéni a kybernetické bezpeénosti

provédénou timto poddodavatelem, jako by byl stranou této smlouvy namisto

zhotovitele.
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7.4 V piipadé, 2e souéasti uzavirané dohody s poddodavateli ("3i mezi poddodavateli je poskytnuti

bezpeénostnich pravidel, je zhotovitel povinen o této skuteénosti informovat objednatele piedem.

Objednatel je opravnén do péti pracovnich dnfl od doruéeni oznameni o nutnosti poskytnuti

bezpeénostnich pravidel poddodavatelfim namitnout, Ze poskytnuti bezpeénostnich pravidel

poddodavatelflm neni nezbytné nutné nebo 2e poskytnuti bezpeénostnich pravidel konkrétnimu

poddodavateli znamena’ pro objednatele bezpecnostni riziko a nasledné zhotoviteli poskytnuti

téchto bezpecnostnich pravidel poddodavatelflm nebo konkrétnimu poddodavateli zakazat.

V takovém piipadé musi zhotovitel proka'zat nezbytnou potiebu poskytnuti téchto bezpecnostnich

pravidel konkrétnimu poddodavateli nebo navrhnout vyuiiti jiného poddodavatele. Jestliie

Objednatel tuto potiebu shleda dflvodnou nebo nevyhodnoti nového poddodavatele jako

bezpecnostni riziko, povoli poskytnuti téchto bezpecnostnich informaci konkrétnimu

poddodavateli.

8. Kontrola

8.1

8.2

8.3

Zhotovitel zpiistupni na vyiéda’ni véechny informace nezbytné pro prokézéni souladu s touto

piilohou smlouvy a umoini a bude napomocen pii auditech a inspekcich provadénych jakymkoli

auditorem povéienym objednatelem. Takovou soucinnost je zhotovitel povinen zajistit i u svych

poddodavateli].

S piiméienym piedstihem pied zahajenim kontroly informuje Objednatel zhotovitele o této

kontrole. Objednatel dale vynaloii piiméiené Usill’, aby prova’dénim kontroly nedoélo ke vzniku

ékody, nadmérnému naruéeni prostor, zaiizeni, personalu a éinnosti zhotovitele. Zhotovitel neni

povinen pii provadéni kontroly umoinit piistup do svych prostor pouze v piipadé, 2e:

a) osoba provédéjici kontrolu nepiedloii doklad totoinosti a povéieni k provedeni

kontroly;

b) je kontrola prova’déna mimo béinou pracovni dobu, ledaie kontrola pro splnéni svého

déelu vyiaduje provedeni pravé mimo béinou pracovni dobu a kontrolujici piedem

(v béinou pracovni dobu) oznémil zhotoviteli, 2e se jedné o takovy piipad.

Zhotovitel bere na v_édomi, 2e Objednatel provadi periodické hodnoceni dodavatelt‘] v souladu

s poiadavky normy CSN ISO/IEC 9001.
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