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Rizeni letového provozu
Ceské republiky

Servisni smlouva

»Servisni podpora systému RSA“

uzavfena podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obéanského zakoniku, ve znéni
pozdéjSich predpisu (dale jen ,obéansky zakonik")

(dale jen ,smlouva®“)

1. Smluvni strany:

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

se sidlem: Navigacni 787, 252 61 Jenec

I N D B e D S S s S
ICO: 49710371

DIC: CZ699004742

bankovni spojeni: CSOB Praha 5, &islo Gétu 88153/0300

SWIFT kéd: CEKOCZPP

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze v oddile A, viozce 10771

(dale jen ,objednatel")

a

Actinet Informacni systémy s.r.o.

se sidlem: U Bulhara 3/1611, 110 00 Praha 1

zastoupena: Bc. HanuSem Adlerem, jednatelem spole¢nosti

ICO: 25552635

DIC: CZ25552635

.1 B 2 10 B |

I N D

zapsana v obchodnim rejstfiku, vedeném Méstskym soudem v Praze, oddil C, vlozka ¢. 67393

(dale jen ,poskytovatel”)

Objednatel a poskytovatel dale také jako ,smluvni strany*.
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2, Predmét smlouvy
2.1 Predmétem této smlouvy je zavazek poskytovatele poskytnout objednateli kvalitni a spolehlivou
servisni podporu systému RSA Authentication Manager (dale jen ,systém“) a zavazek
objednatele zaplatit poskytovateli za vySe uvedenou servisni podporu dohodnutou cenu ve vysi
a za podminek stanovenych v této smlouvé.
2.2 Pro ucely této smlouvy se servisni podporou systému rozumi:
e technické konzultace
e zajiSténi maintenance vyrobce
2.3 Technické konzultace zahrnuji:
231. I D L - B N N N BN .
I
2.3.2. Mésicni vykazy poskytnutych konzultaci v elektronické formé
2.4  Specifikace pozadované maintenance vyrobce:
Ks | Produktové c. Popis produktu .Platnost
maintenance do
650 | AUT0000750BE1-8 SID Access Base EnhMnt 1Mo x 12 31. 12. 2022

BlizSi popis obsahu maintenance: https://community.rsa.com/docs/DOC-40403

3.1

3.2

3.3

3.4

3.5

Cena a platebni podminky

Celkova cena servisni podpory poskytované na zakladé této smlouvy po dobu jeji platnosti je
stanovena dohodou smluvnich stran dle zakona €. 526/1990 Sb., o cenach, ve znéni pozdéjsich
predpist (dale jen ,zakon o cenach*) a ¢ini maximalné dohodnutou smluvni ¢astku 356.750,- Ké
bez DPH a sklada se z polozek uvedenych v nasledujicich odstavcich.

K uvedenym cenam za servisni podporu bude uctovana pfislusna DPH v souladu se zakonem ¢.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpist (dale jen ,zakon o dani
z pridané hodnoty*).

VysSe uvedené ceny jsou sjednany smluvnimi stranami jako pevné a zahrnuji veSkeré naklady
poskytovatele, spojené s poskytovanim servisni podpory dle této smiouvy.

Zmény cen uvedenych v odst. 3.1 této smlouvy mohou byt provedeny vyhradné ve formé
pisemného dodatku k této smlouvé, podepsanym obéma smluvnimi stranami.

Platby objednatele budou provadény takto:

3.5.1. Platba za provedené technické konzultace bude hrazena formou mésicnich plateb, které
budou vypocéteny na zakladé vykaz( o skute¢né poskytnutych technickych konzultacich a
hodinové sazby uvedené v odstavci 3.1.1 této smlouvy. Platba bude provedena na
zakladé faktury — danového dokladu vystaveného nejdéle do 15 kalendarnich dnd ode
dne uskutecnéni zdanitelného pInéni, pficemz za den uskutecnéni zdanitelného plnéni je
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3.6

3.7

4.1

4.2

4.3

4.4

4.5

5.1

5.2

5.3

5.4

povazovan posledni den pfislusného kalendainich mésice, ve kterém byly poskytnuty
technické konzultace.

3.5.2. Jednorazova platba za maintenance vyrobce v celkové vysi dle odstavce 3.1.2 této
smlouvy bude uhrazena na zakladé vystavené faktury — dariového dokladu, a to do 15
kalendafnich dnt ode dne nabyti U€innosti této smlouvy.

Nedilnou soucasti faktur — dafiovych dokladd musi byt oboustranné odsouhlaseny vykaz
skute€¢né provedenych technickych konzultaci v pfislusném kalendafnim meésici. Splatnost
jednotlivych faktur se stanovuje na 30 kalendarnich dn ode dne obdrzeni faktury objednatelem.
Faktura - darovy doklad musi splfiovat veSkeré nalezitosti dafového dokladu dané zakonem o
dani z pfidané hodnoty a odsouhlaseny vykaz skute¢né provedenych technickych konzultaci,
jinak bude poskytovateli vracena. Opravnénym vracenim faktury prestava bézet |hdta jeji
splatnosti. Nova |hlta splatnosti po¢ina bézet ode dne doruceni opravené ¢i doplnéné faktury
objednateli.

Faktura s odvolanim na Cislo této smlouvy objednatele uvedené v zahlavi této smlouvy jako
evidencni Cislo RLP CR, s.p. musi byt zaslana v listinné podobé na adresu sidla objednatele
uvedené v Clanku 1 této smlouvy nebo elektronickou postou z e-mailové adresy poskytovatele

I = c-mailovou adresu I I

Misto a zplsob pInéni

Mistem provadéni servisni podpory podle této smlouvy je objekt IATCC, Navigacni 787, 252 61
Jenecd.

Servisni podpora je poskytovana prostfednictvim telefonu, e-mailu, vzdaleného VPN pfistupu
nebo osobné v misté instalace systému.

Nahlaseni pozadavku na technickou konzultaci provede osoba objednatele prostfednictvim

elektronické posty I ncbo pfimo vioZzenim do helpdesk systému
I poskytovatele.

Poskytovatel garantuje emailovou nebo telefonickou reakci experta pro konzultace na zadost
objednatele maximalné do 24 hodin od pfedani pozadavku. Osoba objednatele hlasi pozadavek
na konzultace jako pozadavek na neurgentni zasah dle odst. 4.3 této smlouvy.

Seznam kontaktnich osob pro Ucely této smlouvy bude vytvofen a zaslan, pfipadné ménén
prostfednictvim hlavnich kontaktnich osob uvedenych nize. V pfipadé, ze nebude smluvnimi
stranami pozadovano jinak, seznam kontaktnich osob bude zaslan pisemné, a to formou
elektronicky podepsanych e-mailovych zprav, datovou schrankou ¢&i prostfednictvim drzitele
postovni licence. Hlavnimi kontaktnimi osobami opravnénymi k zasilani seznamu kontaktnich
osob jsou: za objednatele |Jjj I I B - -2 poskytovatele Il I

Zaruka

Poskytovatel timto poskytuje objednateli zaruku na v8echny servisni zasahy uskuteénéné na
zakladé této smlouvy. Zarucni doba je stanovena v délce 12 mésicli a po¢ina bézet ode dne
nasazeni opravené verze softwaru, o ¢emz bude pofizen protokol.

Objednatel ma pravo reklamovat zjisténé vady kvality a rozsahu poskytované servisni podpory.
Nahlaseni reklamace je mozné ucinit e-mailem nebo telefonem. Telefonni oznameni musi byt
nasledné potvrzeno pisemné e-mailem.

Poskytovatel je povinen bez zbyte¢ného odkladu odstranit reklamovanou vadu poskytované
servisni podpory. Pokud se jedna o vadu reklamovanou v zaruéni dobé, je odstranéni bezuplatné.
Toto ustanoveni je bez omezeni platné po celou dobu trvani této smlouvy.

Pokud neni v této smlouvé uvedeno jinak, fidi se odpovédnost za vady ustanovenimi ob&anského
zakoniku.
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6.
6.1
6.2

6.3

6.4

6.5

6.6

7.1

7.2
73

7.4

7.5

7.6

Povinnosti objednatele

Objednatel je povinen seznamit poskytovatele s pravidly a podminkami provozu systému.

Objednatel se zavazuje, ze poskytne poskytovateli sou¢innost nezbytné nutnou k Fadnému pinéni
této smlouvy. Za timto icelem zejména umozni poskytovateli a jeho zaméstnanctm pfistup na
sva pracovisté pro ucely provedeni servisniho zasahu.

Objednatel je povinen poskytnout opravnénym zaméstnancim poskytovatele vzdaleny pfistup a
VPN spojeni ke spravovanému systému prostfednictvim IP datové sité objednatele (CADIN)
zalozeny na definovanych pfistupovych opravnénich. Kazdému takovému zaméstnanci
poskytovatele, jejichz seznam doruci poskytovatel objednateli pfed vznikem potifeby vzdaleného
pfistupu do systému objednatele, bude, oproti podpisu kazdého opravnéného zaméstnance
poskytovatele, vydan RSA SecurelD token. Seznam opravnénych zaméstnancl poskytovatele
mUze byt poskytovatelem ¢as od ¢asu ménén, nicméné kazda takova zména musi byt objednateli
neprodlené oznamena, a to kontaktni osobou poskytovatele i N NN
kontaktni osobé& objednatele |l Il I B Komunikace mezi

uvedenymi kontaktnimi osobami bude probihat formou elektronicky podepsanych e-mailovych
zprav, datovou schrankou &i prostfednictvim drzitele postovni licence.

Objednatel je povinen nahlasit poskytovateli jakoukoliv zavadu na systému, a to bez zbyte¢ného
odkladu po jejim zjisténi. Ohlaseni je mozné ucinit e-mailem nebo telefonem. Telefonni oznameni
musi byt nasledné potvrzeno pisemné e-mailem.

Objednatel je povinen provozovat podporovany systém zaSkolenou obsluhou, v souladu
s technickou dokumentaci a pokyny poskytovatele.

Objednatel se podpisem této smlouvy zavazuje pfi vykonu prav dle této smlouvy respektovat
licencni podminky, na zakladé kterych byl systém pofizen.

Povinnosti poskytovatele

Poskytovatel se zavazuje poskytovat servisni podporu fadnym zplisobem a v souladu s platnymi
normami a predpisy, které se na tento druh Cinnosti vztahuji. VeSkeré Skody, které vzniknou
porusenim téchto norem a predpisu ze strany poskytovatele, jdou k tiZi poskytovatele.

Poskytovatel je povinen respektovat pravidla a podminky provozu ATM systému objednatele.

Poskytovatel je povinen po dobu poskytovani servisni podpory dodrZovat na pracovisti
objednatele pofradek, odstrariovat na své naklady odpady a necistotu a zajistit pracovisté
objednatele proti vniknuti nepovolanych osob.

Vstup externich subjektt do areall a objektl objednatele

Poskytovatel je povinen dodrzovat pravidla vstupu externich subjektl do arealll a objektd
objednatele. Povinnosti poskytovatele tykajici se vstupu externich subjekt(l do areali a objektd
objednatele jsou uvedeny na nasledujici weboveé strance
http://www.rlp.cz/spolecnost/Stranky/Vstupy.aspx

Poskytovatel jako zaméstnavatel odpovida za dodrzovani pravidel pro pouzivani SecurelD
tokenu (pfedaného dle odst. 6.3 této smlouvy) svymi zaméstnanci, popfipadé dalSimi fyzickymi
osobami vykonavajicimi praci v jeho prospéch, jakoz i za ztratu pfidéleného SecurelD tokenu.
VesSkeré Skody, které vzniknou porusenim téchto pravidel zaméstnanci poskytovatele nebo
dal8imi fyzickymi osobami vykonavajicimi praci v jeho prospéch, jakoZ i ztratou pfidéleného
SecurelD tokenu jdou k tiZi poskytovatele, ktery je povinen tyto Skody v plném rozsahu objednateli
nahradit.

Vzhledem k tomu, ze poskytovatel byl vyhodnocen jako vyznamny dodavatel ve smyslu § 2, pism.
n) vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpeclnosti), smluvni strany se dohodly, Ze nedilnou
soucasti této smlouvy je pfiloha & 2, ktera obsahuje poZadavky pfilohy & 7 vyhlasky
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7.7

8.1
8.2

8.3

8.4

8.5

8.6

8.7

8.8

8.9

8.10

8.11

o kybernetické bezpec€nosti (tj. informace tykajici se bezpecnostnich opatfeni pro smluvni vztahy
s vyznamnymi dodavateli). Poskytovatel je povinen plnit povinnosti stanovené touto pfilohou €.
2. Kontaktni udaje manazer(l kybernetické bezpec€nosti prfedaji druhé smluvni strané kontaktni
osoby uvedené v odst. 4.5 této smlouvy. Tyto kontaktni udaje/osoby mohou byt €as od €asu
ménény, nicméné kazda takova zména musi byt druhé smluvni strané neprodlené oznamena
prostfednictvim kontaktnich osob uvedenych v odst. 4.5 této smlouvy. Komunikace ohledné
kontaktnich Udaji manazera kybernetické bezpecCnosti bude mezi uvedenymi kontaktnimi
osobami probihat elektronickou (digitalni) formou, a to e-mailovou zpravou, kde pfilohy musi byt
pfevedeny do formatu pdf a podepsany minimalné uznavanym elektronickym podpisem (v
souladu s elDAS), ¢i datovou schrankou nebo pisemnou (listinnou) formou a to prostfednictvim
drzitele poStovni licence.

Poskytovatel je povinen zajistit prostfednictvim odpovédné osoby prokazatelné seznameni vdech
pracovnikl provadéjicich €innosti souvisejici s pinénim smlouvy dle odst. 7.2, 7.3,7.4,7.5a 7.6
této smlouvy.

Smluvni pokuty

Smluvni strany sjednavaiji pro pfipad poruseni smluvnich povinnosti smluvni pokuty.

V pfipadé poruSeni pravidel pro pouzivani SecurelD tokenu (viz odst. 7.5 této smlouvy) je
objednatel opravnén uctovat smluvni pokutu ve vysi 100.000,- K€ za kazdy jednotlivy pfipad.

V pfipadé, Ze poskytovatel nebude v dobé platnosti této smlouvy schopen dolozit zajiSténi
technického experta s kvalifikaci podle 2.3.1 této smlouvy, je objednatel opravnén uctovat
smluvni pokutu ve vysi 100.000,- KE za kazdy jednotlivy pfipad.

V pripadé poruSeni pravidel vstupu externich subjektll podle odst. 7.4 této smlouvy je
poskytovatel povinen uhradit objednateli smluvni pokutu ve vysi 10.000,- KE za kazdy jednotlivy
pripad.

V pfipadé, Ze poskytovatel porusi povinnost dle odst. 12.2 této smlouvy, je objednatel opravnén
pozadovat zaplaceni smluvni pokuty ve vysi 1.000.000 K& za kazdy jednotlivy pfipad.

Pokud poskytovatel porusi podminky zabezpeCeni koncové pracovni stanice stanovené v
bezpecnostnich pravidlech dle &lanku 4 pfilohy €. 2 této smlouvy, je objednatel opravnén
pozadovat smluvni pokutu ve vysi 20 000,- K¢ (slovy: dvacet tisic korun ¢eskych) za kazdy
jednotlivy pfipad poruseni.

Pokud poskytovatel porusi informacni povinnost v oblasti bezpecnostnich udalosti/incidentt
stanovenou v bezpecénostnich pravidlech dle ¢lanku 6 pfilohy &. 2 této smlouvy, je objednatel
opravnén pozadovat smluvni pokutu ve vysi 100 000,- K& (slovy: jedno sto tisic korun ¢eskych)
za kazdy jednotlivy pfipad poruseni.

Pokud poskytovatel nezajisti v uréeném terminu realizaci napravnych opatieni vyplyvajicich ze
zakaznického auditu provedeného dle podminek popsanych v €lanku 8 pfilohy €. 2 této smlouvy
a dale upfesnované v bezpecnostnich pravidlech dle ¢lanku 4 pfilohy &. 2 této smlouvy, je
objednatel opravnén pozadovat smluvni pokutu ve vySi 50 000 K¢ (slovy: padesat tisic korun
Ceskych) za kazdy jednotlivy pfipad poruseni

Pokud poskytovatel jakoZto zpracovatel (nebo subzpracovatel) nezni¢i osobni udaje nebo jejich
kopie dle podminek stanovenych v pfiloze €. 1 této smlouvy, je objednatel, jakoZto spravce,
opravnén pozadovat zaplaceni smluvni pokuty ve vysi 8.000,- K& (slovy: osm tisic korun ¢eskych)
za kazdy jednotlivy subjekt osobnich udajl, jehoz osobni tdaje nebyly vymazany, a to za kazdy
den prodleni (i opakované).

Pokud poskytovatel jakozto zpracovatel dle pfilohy €. 1 této smlouvy porusi jakoukoli jinou
povinnost dle této smlouvy, je objednatel jakozZto spravce dle pfilohy €. 1 této smlouvy opravnén
pozadovat smluvni pokutu ve vysi 5.000,- K& (slovy: pét tisic korun ¢eskych) za kazdy pfipad
poruseni.

Odchylné od § 2050 ob&anského zakoniku se strany dohodly, Ze sjednani jakékoli smluvni pokuty
se nedotyka prava na nahradu Skody vzniklé z poruSeni povinnosti, ke kterému se smluvni pokuta
vztahuje, a narok na nahradu skody mize byt uplatnén nezavisle na smluvni pokuté a v plné vysi.
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9.2

9.3

9.4

9.5
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10.

10.1

10.2

10.3

1.

11.2

Odstoupeni od smlouvy

Kterakoliv ze smluvnich stran je opravnéna okamZité odstoupit od této smlouvy v pfipadé, Ze
druha smluvni strana podstatné porusi své povinnosti vyplyvajici z této smlouvy. Odstoupeni od
této smlouvy musi byt provedeno pisemné.

Objednatel je opravnén okamzité odstoupit od této smlouvy v pripadé, ze poskytovatel:

a) neplni pozadavek podle odst. 2.2 a 2.3 této smlouvy nebo

b) je v prodleni s poskytnutim konzultace na Zadost objednatele dle odst. 4.4 této smlouvy delSim
nez 48hod.

d) opakované a pres pisemné upozornéni objednatele porusuje své povinnosti vyplyvajici z
¢lanku 7 této smlouvy nebo

e) porusi pravidla pro zpracovani osobnich udaju nebo

f) porusi ustanoveni pfilohy €. 4 této smlouvy nebo bezpecénostnich pravidel oznamovanych
dle €lanku 4 pfilohy €. 2 této smlouvy

Objednatel je od této smlouvy opravnén odstoupit v pfipadé vyznamné zmény kontroly nad
poskytovatelem nebo zméné kontroly nad zasadnimi aktivy vyuzivanymi poskytovatelem k plnéni
podle smlouvy, pfiéemz vyznamnou zménou kontroly se rozumi zména ovladajici osoby dle § 74
a nasl. zakona €. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zakon o obchodnich
korporacich), ve znéni pozdéjSich predpist

Poskytovatel je opravnén okamzité odstoupit od této smlouvy v pfipadé, ze objednatel:

a) je v prodleni se zaplacenim Ffadné vystavené faktury del§im nez 30 dnl nebo
b) opakované porusuje své povinnosti vyplyvajici z €lanku 6 této smlouvy.

Kterakoliv ze smluvnich stran je dale opravnéna odstoupit od této smlouvy, pokud druha smluvni

strana je v Upadku ve smyslu zakona ¢. 182/2006 Sb., o Upadku a zpusobech jeho FeSeni
(insolvenéni zakon), ve znéni pozdéjsich predpisu.

V pfipadé odstoupeni kterékoliv ze smluvnich stran od této smlouvy, konci platnost a Ucinnost
této smlouvy dnem doruceni pisemného oznameni doporu¢enym dopisem o odstoupeni od této
smlouvy druhé smluvni strané prostfednictvim drzitele postovni licence.

V pfipadé odstoupeni od této smlouvy budou vyrovnany naroky obou smluvnich stran tak, aby
nedoslo k bezddvodnému obohaceni ani jedné smluvni strany.
Vyssi moc

Smluvni strany se osvobozuji od odpovédnosti za ¢astecné nebo Uplné nesplnéni smluvniho
zavazKu, jestlize se tak stalo v dasledku vySsi moci. Za vyS$Si moc se pokladaji okolnosti, které
vznikly po uzavieni této smlouvy v disledku stranami nepfedvidanych a neodvratitelnych udalosti
mimofadné povahy a maji bezprostfedni vliv na plnéni predmétu této smlouvy. Nastanou-li vySe
uvedené okolnosti, jsou obé& smluvni strany povinny se neprodlené o téchto okolnostech
vzajemné informovat.

Lhaty pro plnéni povinnosti podle této smlouvy se prodluzuji o dobu, po kterou prokazatelné trva
okolnost vyluéujici odpovédnost.

Jestlize dusledky vyplyvajici ze zasahu vy$S$i moci prokazatelné trvaji déle nez tfi mésice, mlze
kterakoliv ze smluvnich stran od této smlouvy odstoupit.

Doba trvani smlouvy

Tato smlouva se uzavira na dobu urcitou ode dne Gc¢innosti této smlouvy do 31. 12. 2022.

Tato smlouva mlze byt pfed€asné ukonéena pisemnou dohodou obou smluvnich stran.
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11.3

12.

121

12.2

12.3

12.4

12,5

12.6

12.7

12.8

Obé smluvni strany maiji pravo tuto smlouvu pisemné vypovédét bez udani davodu. Vypovédni
IhGta Cini tfi (3) mésice a pocina bézet prvnim dnem nasledujiciho kalendafniho mésice po
doruceni vypovédi druhé smluvni strané.

V pfipadé pred€asného ukonceni této smlouvy jsou si ob& smluvni strany povinny vzajemné
vyrovnat vS§echny doposud existujici zavazky.

Ostatni ujednani

Poskytovatel prohlasuje, Ze je pojistén pro pripad odpovédnosti za $kodu zpusobenou jeho
¢innosti jinym osobam.

Bezpecnost v civilnim letectvi

Poskytovatel podpisem této smlouvy bere na védomi, Zze neni opravnén sdélovat Ci jakkoliv Sifit
informace, kterymi by mohla byt naruSena bezpecnost v civilnim letectvi, a to z dlvodu
pozadavku na zachovani bezpecénosti v civilnim letectvi, které vyplyvaji z pfislusnych pravnich
predpisl (zejména Letecky predpis L 17), a které ukladaji poskytovatelim letovych provoznich
sluzeb pfijmout takova adekvatni opatfeni, na zakladé kterych bude zajisténa ochrana civilniho
letectvi. V konkrétnim pfipadé se jedna zejména o informace a data, ktera jsou uchovavana
v systémech a programech objednatele. Tato povinnost trva i po dobu ukonc€eni ucinnosti této
smlouvy.

Uverejiovani

Poskytovatel bere na védomi, ze objednatel je povinen uverejnit tuto smlouvu ve smyslu zakona
€. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smiluv, uvefejiiovani téchto smluv
a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpist. Poskytovatel bere dale
na védomi, Ze objednatel je povinen poskytnout informace podle zakona €.106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdéjSich pfedpisu. Pfi uvefejnéni této smlouvy v
registru smluv budou v jejim textu znecitelnény zejména tyto udaje: bankovni spojeni
poskytovatele v €l. 1 této smlouvy, jméno osoby jednajici za objednatele v €l. 1 této smlouvy a u
podpisu, kvalifikace uvedena v odst. 2.3.1 této smlouvy, jména a emaily uvedené v odst. 3.7, 4.3,
4.5 a 6.3 této smlouvy, podpisy na smlouvé a obchodni tajemstvi specifikované v odst.12.4 této
smlouvy.

Obchodni tajemstvi

Podle § 504 ob&anského zakoniku je obchodnim tajemstvim rozpis ceny uvedeny v odst. 3.1.1
této smlouvy, 3.1.2 této smlouvy, a proto nebude tato informace uvefejnéna, ani poskytnuta podle
odst.12.3 této smlouvy.

Poskytovatel prohlasuje a odpovida za to, ze ma opravnéni k podnikani v rozsahu pInéni této
smlouvy a Ze pfi poskytovani servisni podpory bude postupovat s odbornou péci a odpovida za
to, Ze realizaci této smlouvy nejsou dotcena prava jinych osob.

Poskytovatel se zaruCuje za veSkeré vztahy s autory a za ochranu jejich autorskych prav.
Poskytovatel odpovida za veskera pfipadna poruseni autorskych prav téchto osob a je povinen
v pfipadé poruseni autorskych &i jinych prav dusevniho vlastnictvi na viastni naklady tento stav
odstranit a odSkodnit objednatele proti narokiim tfetich osob v disledku poru$eni autorskych
prav.

Poskytovatel je opravnén pfi plnéni této smlouvy vyuzivat sluzeb tfetich osob, za jejichz pInéni
vSak nese plnou odpovédnost.

Ochrana osobnich udajl

Vzhledem k tomu, Zze v ramci plnéni pfedmétu této smlouvy dochazi ke zpracovavani osobnich
Udaji a dale vzhledem k tomu Ze, od 25. 5. 2018 je ucinné nafizeni Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se
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13.

13.1

14.

14.1

14.2

14.3

14.4
14.5

zpracovanim osobnich udaju a o volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaju), (dale jen ,nafizeni GDPR"), prohlasuji smluvni
strany, Ze pfi zpracovani osobnich udaju na zakladé této smlouvy bude postupovano v souladu
s nafizenim GDPR. PozZadavky nafizeni GDPR (tj. informace tykajici se zpracovani osobnich
udaju zpracovatelem, jak vyzaduje ¢l. 28 odst. 3 nafizeni GDPR; a pfipadné ekvivalentni
pozadavky jinych pravnich predpisi na ochranu osobnich Udaju) jsou do této smlouvy
implementovany formou pfilohy €. 1 této smlouvy.

Nahrada majetkové a nemajetkové ujmy

Pro nahradu majetkové ujmy (Skody) a nemajetkove ujmy plati pfislusna ustanoveni obanského
zakoniku. Majetkova Ujma se nahrazuje v penézich, nedohodnou-li se smluvni strany v
konkrétnim pfipadé jinak. Smluvni strany prohlasuji, Ze dojde-li porusenim povinnosti smluvni
strany ke vzniku Ujmy na povésti nebo obchodni firmé druhé smluvni strany &i k jiné nemajetkové
ujmé, uhradi porudujici strana poSkozené smluvni strané pfiméfené zadostiucinéni.

Zavérecna ustanoveni

Obé smluvni strany prohla8uji, Ze jednotlivé ¢lanky této smlouvy jsou dostateéné z hlediska
nalezitosti pro vznik smluvniho vztahu a Ze bylo vyuZito smluvni volnosti stran a smlouva se
uzavira urcité, vazné a srozumitelné. Smluvni strany se dohodly, Ze jejich zavazkovy vztah se
fidi obéanskym zakonikem,

Tuto smlouvu Ize ménit ¢i doplhovat pouze formou pisemnych, oboustranné podepsanych
¢islovanych dodatkd, pokud neni v této smlouvé uvedeno jinak.

Tato smlouva vstupuje v platnost dnem jejiho podpisu obou smluvnich stran. Pokud bude
smlouva uvefejnéna v registru smiuv pred 1. 1. 2022, tak nabyva ucinnosti dne 1. 1. 2022. V
ptipadé, Ze smlouva bude uvefejnéna v registru smluv po dni 1. 1. 2022, tak nabude U€innosti
dnem tohoto uvefejnéni v registru smiuv.

Tato smlouva se uzavira elektronicky, a to pouze v jednom elektronickém vyhotoveni.

Nedilnou soucast této smlouvy tvofi nasledujici pfilohy:

Pfiloha €. 1 - Ochrana osobnich udaji
Pfiloha €. 2 — Kyberneticka bezpe&nost
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Priloha €. 1 — Ochrana osobnich udajt

Zaijisténi ochrany osobnich Udaju dle nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob souvislosti se zpracovanim osobnich Gdaji a o volném
pohybu téchto Udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja), (dale
jen ,narizeni GDPR")"

1. Definice pojmu

1.1 ,osobnimi udaji“ se pro ucely této pfilohy rozumi, ve smyslu nafizeni GDPR, veSkeré informace
o identifikované nebo identifikovatelné fyzické osobé (dale jen ,subjekt udaja);
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo €i nepfimo identifikovat,
zejména odkazem na urcity identifikator, napfiklad jméno, identifikaCni &islo, lokaéni udaje, sitovy
identifikator nebo na jeden ¢&i vice zvlastnich prvku fyzické, fyziologické, genetické, psychické,
ekonomické, kulturni nebo spoleCenské identity této fyzické osoby.

1.2  ,zpracovanim‘ se pro Ucely této pfilohy rozumi, ve smyslu nafizeni GDPR, jakakoliv operace
nebo soubor operaci s osobnimi Udaji nebo soubory osobnich udaju, ktery je provadén pomoci Ci
bez pomoci automatizovanych postupl, jako je shromazdéni, zaznamenani, uspofadani,
strukturovani, ulozZeni, pfizplsobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti,
zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni & zkombinovani,
omezeni, vymaz nebo zniceni.

1.3 ,spravcem" se pro Ucely této pfilohy rozumi, ve smyslu nafizeni GDPR, fyzicka nebo pravnicka
osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery sdm nebo spolecné s jinymi ur€uje
ucely a prostfedky zpracovani osobnich udaju; jsou-li UCely a prostfedky tohoto zpracovani
ur¢eny pravem Unie Ci ¢lenského statu, mize toto pravo urcit dotéeného spravce nebo zvlastni
kritéria pro jeho ur€eni. Spravcem ve smyslu této pfilohy smlouvy je objednatel.

1.4 ,zpracovatelem se pro ucely této prilohy rozumi, ve smyslu nafizeni GDPR, fyzicka nebo
pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery zpracovava osobni udaje
pro spravce. Zpracovatelem ve smyslu této pfilohy smlouvy je poskytovatel.

1.5 ,subzpracovatelem" se pro uUcely této pfilohy rozumi, ve smyslu nafizeni GDPR, fyzicka nebo
pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt (s vyjimkou zaméstnance
zpracovatele), ktery zpracovava osobni Udaje na zakladé povéreni zpracovatelem pro spravce.

1.6 ,porusSenim zabezpeceni osobnich udaju“ se Ucely této prilohy rozumi, ve smyslu nafizeni
GDPR, poruseni zabezpeceni, kieré vede k nahodnému nebo protipravnimu zniceni, ztraté,
zméné nebo neopravnénému poskytnuti nebo zpfistupnéni pfenasenych, ulozenych nebo jinak
zpracovavanych osobnich udaju.

2. Predmét zpracovani

2.1 Predmétem zpracovani osobnich Udaji jsou informace o uzivatelich datové sité objednatele
dostupné v systému definovaném v &l. 2.1 této smlouvy.

3. Doba trvani zpracovani

3.1 Osobni udaje budou zpracovavany po dobu trvani této smiouvy.
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41

5.1

6.1

7.1

72

7.3

7.4

7.5

8.1

8.2

8.3

Povaha a ucel zpracovani

Povaha a Ucel zpracovani osobnich Udaji jsou vymezeny nasledovné: poskytovani servisni
podpory v souladu s pfedmétem této smlouvy.

Typ zpracovavanych osobnich udajt

Zpracovavané osobni Udaje jsou tohoto typu: login, IP adresa, jméno a pfijmeni

Kategorie subjektu zpracovavanych osobnich udaja

Kategorie subjektu zpracovavanych osobnich udajl jsou nasledujici: zaméstnanci, dodavatelé a
servisni partnefi vyuzivajici VPN pfipojeni

Povinnosti zpracovatele

Zpracovatel musi dodrzovat v§echny aplikovatelné pravni predpisy na ochranu udajli, zejména
pak nafizeni GDPR.

Zpracovatel nesmi zpracovavat osobni Udaje poskytnuté spravcem jinym zplUsobem a za jinym
ucelem nez dle dokumentovanych pokynu spravce, pokud zpracovani nevyzaduji platné pravni
predpisy, které se vztahuji na tohoto zpracovatele. V takovém pfipadé zpracovatel informuje
spravce o tomto pravnim pozadavku jesté pred zpracovanim téchto osobnich udaja.

Zpracovatel neprodlené informuje spravce v pfipadé, ze podle jeho nazoru urcity pokyn porusuje
nafizeni GDPR nebo jiné pfedpisy Evropské Unie nebo ¢lenského statu tykajici se ochrany
osobnich udaju.

Zpracovatel zajisti, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k mi€enlivosti,
pokud se na né jiz nevztahuje zakonna povinnost mi¢enlivosti.

S pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu a tucelim
zpracovani i k rizné mife pravdépodobnosti a rizné zavaznym rizikim pro prava a svobody
subjektl udaju, provedou spravce a zpracovatel vhodna technicka a organizacni opatreni, aby
zajistili Uroven zabezpeleni odpovidajici danému riziku vEetné opatfeni uvedenych v ¢&l. 32
nafizeni GDPR.

Subzpracovatelé

Zpracovatel mUze i nadale vyuzivat sluzeb subzpracovatel(, ktefi ke dni podpisu smlouvy provadi
zpracovani, pokud splni povinnosti stanovené pfisluSnymi pravnimi pfedpisy zejména nafizenim
GDPR. Zpracovatel predlozi spravci ke dni podpisu smlouvy seznam jiz vyuzivanych
subzpracovatelu.

Zpracovatel spravce pfedem pisemné informuje o Umyslu jmenovat nového subzpracovatele,
véetné detaill zpracovani, které ma provadét subzpracovatel. Pokud do 30 dnd od obdrzeni
tohoto oznameni spravce sdéli zpracovateli pisemné jakékoliv namitky (z pfimérenych diivodd) k
navrhovanému jmenovani, zpracovatel nesmi jmenovat navrhovaného subzpracovatele, ani
zpfistupnit zadné osobni Udaje navrhovanému subzpracovateli, s vyjimkou pFedchoziho
pisemného souhlasu poskytnutého spravcem.

Pokud zpracovatel sjedna se subzpracovatelem zpracovani osobnich udaji jménem spravce, je
povinen uzavfit se subzpracovatelem smlouvu nebo jiny pravni akt v ramci Evropské unie, jez
zaklada stejna prava a povinnosti ve vztahu k ochrané osobnich udaju jako jsou stanovené v této
pfiloze smlouvy, resp. ve smlouvé. Jedna se zejména o poskytnuti dostate€nych zaruk pro
provedeni vhodnych technickych a organizacnich opatfeni tak, aby zpracovani odpovidalo
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8.4

8.5

9.1

10.

10.1

10.2

1.

pozadavkum nafizeni GDPR. Pokud subzpracovatel nespini své povinnosti tykajici se ochrany
udajl, zpracovatel zUstava piné odpovédny spravci za pInéni téchto povinnosti subzpracovatele.

Ve vztahu ke kazdému subzpracovateli, zpracovatel:

8.4.1. vynalozi veSkeré pfiméfené usili, aby proveéfil, ze subzpracovatel poskytuje uroven
ochrany osobnich udaju, jez je vyzadovana smlouvou;

8.4.2. zaijisti, aby pfi Fetézeni subzpracovatell byla vzajemna prava a povinnosti ve vztahu k
ochrané osobnich udaji upravena pisemnou smlouvou obsahujici podminky, které
nabizeji alespon stejnou Uroven ochrany osobnich Gdaju jako ty, které jsou uvedeny v této
pfiloze smlouvy, resp. ve smlouvé, a spliuji poZzadavky ¢lanku 28 nafizeni GDPR,;

8.4.3. pokud zpracovani osobnich udaju provadi subzpracovatel, ktery je usazen mimo EHP a
zaroven zemé jeho usazeni nebyla Evropskou komisi oznaCena za zemi poskytujici
dostateCnou Urovefi ochrany, zajisti, aby zpracovatelska smlouva uzaviena s takovym
subzpracovatelem obsahovala standardni smluvni klauzule; a

8.4.4. poskytne na vyzadani spravci kopie zpracovatelskych smluv (nebo obdobné podklady) se
subzpracovateli, které mohou byt upraveny za uc¢elem odstranéni davérnych obchodnich
informaci, které nejsou relevantni pro pozadavky této smlouvy.

Zpracovatel zajisti, aby kazdy subzpracovatel plnil povinnosti vyplyvajici z této pfilohy smiouvy,
resp. smlouvy, které se vztahuji na zpracovani osobnich Udaju provadéné timto
subzpracovatelem, jako by byl stranou této smlouvy namisto zpracovatele.

Vykon prav subjektu udajt

Zpracovatel

9.1.1. neprodlené informuje spravce, pokud (nebo jakykoli subzpracovatel) obdrzi od subjektu
udaji zadost sméfujici k vykonu prav subjektu udaju dle GDPR; a

9.1.2. zajisti, Ze on (nebo jakykoli subzpracovatel) nebude odpovidat na zadosti sméfujici k
vykonu prav subjektu tdajl dle GDPR jinak nez dle pisemnych pokynu spravce a/nebo
do té miry, jak je vyzadovano v souladu s aplikovatelnou pravni Upravou. V takovém
pfipadé vSak zpracovatel informuje spravce o tomto pravnim pozadavku jesté pred tim,
nez zpracovatel (nebo subzpracovatel) odpovi na tuto Zadost.

Poruseni zabezpeceni osobnich udajt

Zpracovatel informuje spravce bez zbyte¢ného odkladu, pokud zpracovatel nebo jakykoli
subzpracovatel zjisti poruseni zabezpe€eni osobnich Udaji a poskytne spravci dostatecné
informace, které umozni splnéni vSech povinnosti hlasit nebo informovat subjekty osobnich udaji
o poruseni zabezpeceni osobnich udaju podle platnych pravnich pfedpist o ochrané osobnich
udaja.

Zpracovatel je povinen spolupracovat se spravcem a pfijmout finanéné pfiméfené kroky, které
narfidi spravce za u¢elem napomoci pfi vySetfovani, zmirfovani a napravé kazdého takového
porus$eni osobnich udaju.

Zniceni osobnich udaja

V pfipadé ukon&eni smlouvy nebo v pfipadé ukonéeni zpracovani osobnich udaju dle smlouvy
(dale jen ,datum ukonceni®) zpracovatel neprodlené, nejpozdéji vSak do 15 dnli vymazZe vSechny
osobni udaje (v€etné jejich kopii).

Spravce mlze zpracovateli pisemné oznamit do 5 dnd od data ukonceni, Ze pozaduje, aby
zpracovatel:
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11.3

12

121

12.2

12.3

13.

13.1

13.2
13.3

14.

141

14.2

11.2.1. vratil veSkeré osobni Udaje (v€etné kopii) spravci zabezpe€enym pfenosem soubor( ve
strojové bézné Citelném formatu; a

aby odstranil a zajisti vymazani vSech ostatnich osobnich udaji (v€etné kopii)
zpracovavanych jakymkoli subzracovatelem. Zpracovatel vyhovi této pisemné zadosti do
10 dnud od data ukonceni.

Kazdy zpracovatel (a subzpracovatel) mize nad ramec stanoveny touto pfilohou smlouvy, resp.
smlouvou, zpracovavat osobni Udaje v rozsahu pozadovaném prislusnymi pravnimi predpisy a
pouze v rozsahu a po dobu, ktera je témi to pravnimi pfedpisy vyzadovana. Zpracovatel dale
zajisti, ze tyto osobni Udaje budou zpracovavany pouze v rozsahu a pro ucely uvedené v
prislusnych pravnich pfedpisech, a ze s nimi bude nakladana jako s divérnymi informacemi.

Zpracovatel poskytne spravci pisemné potvrzeni o splnéni povinnosti tykajici se vymazani
osobnich udaja (vEetné kopii).

Kontrola

Zpracovatel a vSichni subzpracovatelé zpfistupni na vyzadani vSechny informace nezbytné pro
prokazani souladu s touto pfilohou smlouvy a umozni a budou napomocni pfi auditech a
inspekcich, jakymkoli auditorem povéfenym spravcem.

Informacni prava a prava na kontrolu zpracovani osobnich udaji spravce vznikaji pouze tehdy a
do té miry, pokud dle smlouvy nejsou spravci poskytovany tyto informace a nevyplyvaji mu
auditorska prava, ktera by splfiovala pozadavky vyplyvajici z aplikovatelnych pravnich predpist
(v€etné pripadného ustanoveni ¢l. 28 odst. 3 pism. h) nafizeni GDPR).

S pfiméfenym predstihem pfed zahajenim kontroly zpracovani osobnich udajd informuje spravce
zpracovatele o této kontrole. Spravce dale vynalozi pfiméfené Usili, aby provadénim kontroly
nedoslo ke vzniku $kody, nadmérného naruSeni prostor, zafizeni, personalu a c&innosti
zpracovatele. Zpracovatel neni povinen pfi provadéni umoznit pfistup do svych prostor pouze v
pfipadé, ze.

12.3.1. osoba provadéjici kontrolu nepredloZi doklad totoZnosti a povéfeni k provedeni kontroly;

12.3.2. je kontrola provadéna mimo béznou pracovni dobu, leda Ze kontrola pro spinéni svého
Ucelu vyzaduje provedeni pravé mimo béznou pracovni dobu a kontrolujici pfedem (v
bé&Znou pracovni dobu) oznamil zpracovateli, Ze se jedna o takovy pfipad.

Smluvni pokuta a nahrada jiné ajmy

Pokud zpracovatel zpusobi nezakonnym zpracovanim nebo zpracovanim v rozporu s touto
pfilohou smlouvy, resp. smlouvy spravci jakoukoli Ujmu, je povinen ji na vyzadani spravce
bezodkladné (nejpozdéji vSak do 10 dnl) nahradit.

Smluvni pokuty za poruseni povinnosti dle této pfilohy smlouvy jsou stanoveny v ¢l. 8 smlouvy.
Spravce muze pfi poruseni pravidel pro zpracovani osobnich udajl zpracovatelem jednostranné

odstoupit od smlouvy v pfipadech stanovenych v odst. 9.2 pism. e) smlouvy.

Kontaktni udaje povérenci pro ochranu osobnich udaji a/nebo osob odpovédnych za
ochranu osobnich udajt

Kontaktni udaje povéfence pro ochranu osobnich Udajl na strané objednatele:
IS D

Kontaktni Udaje povéfence poskytovatele pro ochranu osobnich udaji / osoby odpovédné za
ochranu osobnich udaju na strané poskytovatele: I I S S
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Priloha €. 2 - ZajiSténi opatreni v oblasti informacéni a kybernetické bezpecnosti

»Smluvni zajisténi opatfeni v oblasti informacni a kybernetické bezpecnosti ve smyslu § 8, odst. 2
vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti), ve znéni pozdéjSich predpisu”

1. Preambule

1.1 Zhotovitel bere na védomi, Ze je vyznamnym dodavatelem dle §2 pism.n) vyhlasky
o kybernetické bezpeénosti pro objednatele Rizeni letového provozu Ceské republiky, statni
podnik (RLP CR, s. p.), ktery je spravcem informaénich a komunikaénich systému kritické
informacni infrastruktury.

1.2 Informaénim/komunikaénim systémem, k némuz se vztahuje role vyznamného dodavatele, je:
RSA Authentication Manager

1.3  Zhotovitel se zavazuje dodrzovat pozadavky systému fizeni bezpecnosti chranénych informaci
uvedené v této pfiloze smlouvy a bezpeénostnich pravidlech distribuovanych v souladu s ¢l. 4
této pfilohy smlouvy.

2. Definice pojmu

21 ,Aktivem“ se rozumi souhrn informaci a sluzeb, které jsou nezbytné pro provozovani
informacnich/komunikacnich systému uvedenych v ¢l. 1.2 této pfilohy smlouvy.

2.2 ,Bezpecnostnim incidentem” se rozumi naruSeni bezpecnosti chranénych informaci
v informaénich/komunikac¢nich systémech uvedenych v €l. 1.2 této pfilohy smlouvy.

2.3 ,Bezpecnostnim opatfenim® je Ukon, jehoz cilem je zajisténi bezpecnosti chranénych informaci
v informacénich/komunikacnich systémech uvedenych v é&l. 1.2 této prilohy smlouvy, jeho
dostupnosti a spolehlivosti v kybernetickém prostoru.

2.4 Bezpecnostni politikou“ je soubor zasad a pravidel, které urcuji zplsob zajisténi ochrany aktiv.

2.5 ,Bezpecnostni udalosti” takova udalost, ktera mize zplsobit naruseni bezpecnosti chranénych
informaci v informacnich/komunikaénich systémech uvedenych v ¢l. 1.2 této pfilohy smlouvy.

2.6 ,Zhotovitelem* zhotovitel dle smlouvy, ktery je zaroven vyznamny dodavatel dle § 2 pism. n)
vyhlasky o kybernetické bezpec¢nosti.

2.7 Kritickou informacni infrastrukturou® prvek nebo systém prvk( nezbytny pro provozovani
informacnich/komunikacnich systému uvedenych v ¢l. 1.2 této pfilohy smlouvy.

3. Bezpeénost chranénych informaci

3.1 Zhotovitel je povinen zavést a provadét bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi
bezpecnosti informacnich/komunika&nich systémi uvedenych v ¢l. 1.2 této pfilohy smlouvy
a vést o nich bezpe¢nostni dokumentaci.

3.2 Vychodiskem pro nastaveni bezpeénostnich opatfeni jsou pozadavky zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a 0 zméneé souvisejicich zakonl (zakon o kybernetické bezpecnosti),
ve znéni pozdéjsich predpisl, vyhlasky o kybernetické bezpeénosti, pfipadné norem CSN
ISO/IEC 27001.
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3.3

4.1

4.2

4.3

4.4

5.1

5.2

5.3

5.4

5.5

Provadéni bezpecénostnich opatfeni u zhotovitele ovéfuje objednatel postupem dle €l. 8 této
pfilohy smlouvy nebo platnym certifikatem ISO/IEC 27001, pfipadné jinym zavedenym a platnym
mezinarodné uznavanym systémem fizeni bezpecnosti informaci u zhotovitele.

Dodrzovani bezpec¢nostni politiky objednatele

Zhotovitel je povinen dodrZzovat Bezpecnostni pravidla pro vyznamné dodavatele objednatele,
ktera jsou uvedena na nasledujici webové strance:

http://www.rlp.cz/obchod/dodavatele/Stranky/Bezpe%c4%8dnostn%c3%ad-pravidla-pro-
v%c3%bdznamn%c3%a9-dodavatele.aspx

(dale jen ,bezpecnostni pravidla®“). Zhotovitel timto potvrzuje, Ze se s bezpecnostnimi pravidly
seznamil a souhlasi s nimi.

Objednatel prostfednictvim manazera kybernetické bezpecnosti do 10ti dnt od Gc&innosti této
smlouvy oznami zhotoviteli detaily bezpecnostnich standard( objednatele, a to prostfednictvim
elektronicky podepsaného emailu.

Objednatel mize bezpecénostni pravidla po uzavieni smlouvy ménit, a to v souvislosti se zménami
pravnich predpist, rozhodnutimi nebo varovanimi Narodniho (fadu pro kybernetickou
a informacni bezpecnost, rozhodnutimi dalSich spravnich Gfadl nebo plnénim napravnych
opatfeni vyplyvajicich ze statniho dozoru. Zmény bezpecnostnich pravidel budou distribuovany
elektronicky podepsanymi e-mailovymi zpravami manazerem kybernetické bezpecnosti
objednatele kontaktni osobé zhotovitele uvedené v ¢lanku 4.5 smlouvy nebo v pisemné listinné
podobé podepsané manazerem kybernetické bezpecnosti objednatele a zaslané prostiednictvim
drzitele postovni licence s potvrzenim o doru¢eni na adresu kontaktni osoby zhotovitele uvedené
v Clanku 4.5 smlouvy. V pfipadé, Ze zhotovitel do 10ti pracovnich dni od doru¢eni oznameni o
zméneé nevyjadii s provedenou zménou nesouhlas, plati, Ze se zménou souhlasi a je povinen
dodrZovat takto upravena bezpecnostni pravidla.

Zhotovitel zajisti u v8ech svych pracovnikd, ktefi se podileji na plnéni povinnosti dle této pfilohy
smlouvy prokazatelné seznameni s bezpecnostnimi pravidly.

Rizeni zmén

Zhotovitel je povinen fidit rizika souvisejici s plnénim dle smlouvy. Na vyzadani manazera
kybernetické bezpeénosti objednatele nebo osob provadéjicich kontrolni Cinnost dle ¢l. 8 této
pfilohy smlouvy je povinen zpusob fizeni téchto rizik dolozit.

Zhotovitel bere na védomi, ze objednatel pfi provadéni zmén postupuje v souladu s § 11 vyhlasky
o kybernetické bezpecnosti.

U vyznamnych zmén provadi objednatel analyzu rizik v souladu s metodikou CRAMM, nastrojem
RAMSES.

Zhotovitel poskytne objednateli nezbytnou soucinnost a bude napomocen pfi fizeni zmén,
zejména pfi pravidelném hodnoceni rizik a kontrole zavedenych bezpecnostnich opatfeni
provadénych osobami uréenymi objednatelem. Takovou soucinnost je zhotovitel povinen zajistit
i u svych poddodavatelu.

Zhotovitel, ktery v ramci svého feSeni nezbytného pro poskytovani sluzeb dle smlouvy vyuZije
technické nebo programové prostfedky spole€nosti Huawei Technologies Co., Ltd. nebo ZTE
Corporation, véetné jejich dcefinych spole€nosti, v pribéhu zadavaciho fizeni objednateli
pfedlozil analyzu rizik zpracovanou v souladu s metodikou Narodniho Ufadu pro kybernetickou
bezpecénost.

Stranka 14 z 16



evidenéni &islo smlouvy RLP CR, s.p.: 211/2021/PS/036 Servisni smlouva
evidencni €islo smlouvy poskytovatele: 20211220/002

6.

6.1

6.2

6.3

6.4

Informacéni povinnost

Zhotovitel bezodkladné informuje objednatele prostfednictvim manazera kybernetické
bezpecnosti, pokud zjisti naruSeni bezpecnosti chranénych informaci v disledku kybernetické
bezpecnostni udalosti a poskytne objednateli dostatecné informace, které umozni odstranit
nasledky takové udalosti, vyseffit ji a ohlasit ji Narodnimu Gfadu pro kybernetickou bezpeénost
v souladu s pozadavky vyhlasky o kybernetické bezpecnosti. Zhotovitel je povinen pfi téchto
Ukonech spolupracovat a pfijmout finanéné pfimérené kroky, které si objednatel vyzada.

Zhotovitel prostfednictvim manazera kybernetické bezpecnosti pribézné a bezodkladné
informuje objednatele o vSech jemu znamych vyznamnych a kritickych hrozbach a
zranitelnostech, které by mohly mit vliv na hodnoceni rizik provadénych objednatelem.

Zhotovitel prostfednictvim manazera kybernetické bezpecnosti objednatele bezodkladné
informuje objednatele o vyznamné zméné ovladani zhotovitele podle zakona o obchodnich
korporacich nebo zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat
s témito aktivy, vyuzivanych zhotovitelem k pInéni podle smlouvy s objednatelem. Ma se za to,
Ze vyznamnou zménou ovladani se rozumi zména ovladajici osoby dle § 74 a nasl. zékona
€. 90/2012, Sb., o obchodnich spole¢nostech a druzstvech (zakon o obchodnich korporacich),
ve znéni pozdéjsich predpisa.

PodrobnéjSi podminky ohlaSovani a klasifikace udalosti jsou uvedeny v bezpecnostnich
pravidlech.

7. Poddodavatelé

7.1

7.2

7.3

Zhotovitel objednatele dle § 105 odst. 4 ve spojeni s odst. 3 zakona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjSich predpisl, pfedem pisemné informuje o umyslu vyuzit
poddodavatele, kterého neoznamil v prlibéhu zadavaciho fizeni, véetné jeho identifikace a detailt
¢innosti, které ma poddodavatel provadét a zpfistupfiovanych dat. Identifikacni udaje
poddodavateld, ktefi se po uzavieni smlouvy zapoji do pInéni vefejné zakazky, predmét cinnosti,
které ma poddodavatel provadét a zpristupfiovana data, je zhotovitel povinen objednateli sdélit
pred zahajenim pInéni ze strany dotyéného poddodavatele.

Pokud zhotovitel sjedna s poddodavatelem provadéni ¢innosti nebo zpfistupfiovani dat ve smyslu
této prilohy smlouvy, je povinen uzavfit s poddodavatelem smlouvu nebo jiny pravni akt, jez
zaklada stejna prava a povinnosti ve vztahu k informacéni a kybernetické bezpecnosti jako jsou
stanovené v této pfiloze smlouvy. Jedna se zejména o poskytnuti dostateCnych zaruk pro
provedeni vhodnych technickych a organizacnich opatieni tak, aby zpracovani odpovidalo
pozadavkum vyhlasky o kybernetické bezpecnosti.

Ve vztahu ke kazdému poddodavateli, zhotovitel:

a) vynaloZi veSkeré pfiméfené usili, aby provéfil, Ze poddodavatel poskytuje urover
ochrany v oblasti informacni a kybernetické bezpecnosti, jeZ je vyZzadovana smlouvou;

b) zaijisti, aby pfi fetézeni poddodavateli byla vzajemna prava a povinnosti ve vztahu
k informacni a kybernetické bezpecnosti upravena pisemnou smlouvou obsahujici
podminky, které nabizeji alespori stejnou uroven ochrany jako ty, které jsou uvedeny
ve smlouvé a spliuji pozadavky pfisluSnych pravnich predpistu vztahujicich se ke
smluvnimu plnéni;

c) poskytne na vyzadani objednateli kopie vybranych ¢asti smluv s poddodavateli (nebo
obdobné podklady) relevantnich pro pinéni smlouvy;

d) zajisti v rozsahu jeho Cinnosti, aby kaZzdy poddodavatel plnil povinnosti vyplyvajici ze
smlouvy, které se vztahuji na ochranu v oblasti informacni a kybernetické bezpecnosti
provadénou timto poddodavatelem, jako by byl stranou této smlouvy namisto
zhotovitele.
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V pfipadé, Ze soucasti uzavirané dohody s poddodavateli ¢i mezi poddodavateli je poskytnuti
bezpecénostnich pravidel, je zhotovitel povinen o této skute€nosti informovat objednatele pfedem.
Objednatel je opravnén do péti pracovnich dnli od doru¢eni oznameni o nutnosti poskytnuti
bezpecnostnich pravidel poddodavatelim namitnout, Ze poskytnuti bezpecnostnich pravidel
poddodavatelim neni nezbytné nutné nebo ze poskytnuti bezpecnostnich pravidel konkrétnimu
poddodavateli znamena pro objednatele bezpecnostni riziko a nasledné zhotoviteli poskytnuti
téchto bezpecnostnich pravidel poddodavatelim nebo konkrétnimu poddodavateli zakazat.
V takovem pfipadé musi zhotovitel prokazat nezbytnou potfebu poskytnuti t€chto bezpecnostnich
pravidel konkrétnimu poddodavateli nebo navrhnout vyuziti jiného poddodavatele. Jestlize
objednatel tuto potfebu shleda davodnou nebo nevyhodnoti nového poddodavatele jako
bezpec€nostni riziko, povoli poskytnuti téchto bezpecnostnich informaci konkrétnimu
poddodavateli.

8. Kontrola

8.1

8.2

8.3

Zhotovitel zpfistupni na vyzadani vSechny informace nezbytné pro prokazani souladu s touto
pfilohou smlouvy a umozni a bude napomocen pfi auditech a inspekcich provadénych jakymkoli
auditorem povéfenym objednatelem. Takovou soucinnost je zhotovitel povinen zajistit i u svych
poddodavateld.

S pfiméfenym pfedstihem pfed zahajenim kontroly informuje objednatel zhotovitele o této
kontrole. Objednatel dale vynalozi pfiméfené Usili, aby provadénim kontroly nedo$lo ke vzniku
Skody, nadmérnému naruseni prostor, zafizeni, personalu a €innosti zhotovitele. Zhotovitel neni
povinen pfi provadéni kontroly umoznit pfistup do svych prostor pouze v pfipadg, Ze:

a) osoba provadéjici kontrolu nepredlozi doklad totoznosti a povéreni k provedeni
kontroly;

b) je kontrola provadéna mimo béznou pracovni dobu, ledaze kontrola pro splnéni svého
Ucelu vyzaduje provedeni pravé mimo béznou pracovni dobu a kontrolujici pfedem
(v béznou pracovni dobu) oznamil zhotoviteli, Ze se jedna o takovy pfipad.

Zhotovitel bere na védomi, Ze objednatel provadi periodické hodnoceni dodavatelt v souladu
s pozadavky normy CSN ISO/IEC 9001.
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