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fil’zenl’ letového provozu

Ceské republiky

Servisni smlouva

,,Servisni podpora firewallu CheckPoint“

uzavfené podle ustanovenl' § 1746 odst. 2 zékona 6:. 89/2012 8b., obéanského zékom’ku, ve znénl'

pozdéjéich pfedpisfl (déle jen ,,obéansky zékonik“)

(déle jen ,,sm|ouva“)

1. Smluvni strany:

Rizeni letového provozu Ceské republiky, stétni podnik (RLP CR, s.p.)

se sidlem: Navigaéni 787, 252 61 Jeneé

l—-——---—-——_

ICO: 49710371

DIC: CZ699004742

bankovm’ spojenl': CSOB Praha 5, él'slo L'Iétu 88153/0300

SWIFT kéd: CEKOCZPP

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze v oddile A, vloice 10771

(déle jen ,,objednate|")

a

Actinet Informaénl’ systémy s.r.o.

se sidlem: U Bulhara 3/1611, 110 00 Praha 1

zastoupené: BC. Hanuéem Adlerem, jednatelem spoleénosti

ICO: 25552635

DIC: CZ25552635

—_—-_I-—

_-—

zapsané v obchodnim rejstfiku, vedeném Méstskym soudem v Praze, oddil C, vloika 6. 67393

(déle jen ,,poskytovatel")

objednatel a poskytovatel déle také jako ,,smluvni strany“.
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2.

2.1

2.2

2.3

2.4

Pfedmét smlouvy

Pfedmétem této smlouvy je zévazek poskytovatele posky’mout objednateli kvalitni a spolehlivou

servisnl' podporu firewallu CheckPoint (déle jen ,,systém“) a zévazek objednatele zaplatit

poskytovateli za vyée uvedenou servisni podporu dohodnutou cenu ve vyéi a za podml'nek

stanovem'Ich v této smlouvé.

Pro 06er této smlouvy se servisnl' podporou systému rozumi:

o servisni pfipravenost

. servisni zésahy

o s vyuiitl’m délkové sprévy

o osobné v misté instalace systému

o zajiéténl' maintenance vyrobce

Servisnl' pfipravenost obsahuje:

2.3.1. Zfizeni pracoviété pro telefonické nebo emailové nahlééem’ poiadavku ze strany

objednatele na servisnl' zésah s nepfetriitou pracovnl’ dobou 24 hodin denné, 7 dni

v tydnu, 365 dnl' v roce.

2.3.2. Zajiéténl’ informaéni bezpeénosti podporovanych systémfi:

2.3.2.1 prflbéiné kontrola zranitelnosti v operaém'm systému, aplikacich, programu,

komponentéch a funkcich vyuiivanych v podporovaném systému s vyuiitim

obecné publikovanYch informaci i daléich zdrojCJ, které mé poskytovatel k

dispozici;

2.3.2.2 v pfl’padé zjiéténl' moiného negativm’ho dopadu na informaénl' bezpeénost

podporovaného systému neprodlené informovém’ objednatele.

2.3.3. Udriovém’ kompletni zélohy SW systému a aktuélni verze systémové dokumentace.

2-3-4- _-—-——-___

-_I_—_-__-

2.3.5. On-Iine pfistup do systému hlééeni poruch poskytovatele.

2.3.6. Mésiéni vykazy servism'ch éinnostl':

2.3.6.1 mésiéni vykazy servism’ch zésahfl v elektronické formé.

Mezi servisni zésahy patFi:

2.4.1. Odstraném’ vzniklého provoznl’ho problému:

2.4.1.1 detekce chyby véetné zdokumentovém’ (screenshot, zéznam dat),

2.4.1.2 analea problému,

2.4.1.3 konzultace navrieného Feéeni s kontaktni osobou objednatele,

2.4.1.4 odstranénl' chyby,

2.4.1.5 podpora pfi konfiguraci dodaného HW,

2.4.1.6 asistence pfi vyméné zafizeni/komponent,

2.4.1.7 dokumentace vzniklého problému.
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2.5

2.6

3.1

3.2

3.3

3.4

3.5

2.4.2. Analea bezpeénostnich zranitelnosti:

2.4.2.1 analea dopadu zjiéténé zranitelnosti (viz odst. 2.3.2 této smlouvy) na

funkénost systému v prostFedi objednatele;

2.4.2.2 vpfipadé potvrzenl’ negativniho vlivu na systém névrh odpovidajl’ciho

na’pravného opatfeni.

2.4.3. Zajiéténi instalace softwarovych oprav (hotfix).

2.4.4. Upravy konfigurace systému.

2.4.5. Aktualizace dokumentace systému.

Specifikace poiadované maintenance vyrobce je definovéna v ph’loze 6. 2 této smlouvy.

Objednatel se zavazuje zaplatit poskytovateli za vyée uvedené plném’ cenu ve vyéi a 23 podminek

stanovenYch v této smlouvé.

Cena a platebni podminky

Celkové cena servisnl' podpory poskytované na zékladé této smlouvy p0 dobu jejl' platnosti je

stanovena dohodou smluvnich stran dle zékona ("3. 526/1990 8b., 0 cenéch, ve znénl' pozdéjéfch

pf'edpisfi (déle jen ,,zékon o cenéch“) a éini maximélné dohodnutou smluvnl’ ééstku 1.228.815,-

Ké bez DPH a sklédé se 2 p0|02ek uvedenSICh v nésledujicfch odstavcich.

K uvedenym ceném za servisnl' podporu bude Détovéna pfisluéné DPH v souladu se zékonem é.

235/2004 8b., 0 dani z pfidané hodnoty, ve znéni pozdéjél'ch pfedpisCI (déle jen ,,zékon o dani

z pfidané hodnoty“).

vyée uvedené ceny jsou sjednény smluvnimi stranami jako pevné a zahrnuji veékeré néklady

poskytovatele, spojené s poskytova'nl'm servism’ podpory dle této smlouvy.

Zmény cen uvedenych v odst. 3.1 této smlouvy mohou bS/t provedeny vyhradné ve formé

pisemného dodatku k této smlouvé, podepsanym obéma smluvm’mi stranami.

Platby objednatele budou provédény takto:

3.5.1. Platba za servisni pfipravenost bude hrazena formou mésiém’ch plateb zpétné na zékladé

faktur vystavenych poskytovatelem vidy k poslednl'mu dni daného kalenda’Fm’ho mésice.

3.5.2. Platba za provedené servisnl' zésahy bude hrazena formou mésiénl’ch plateb a bude

vypoéitané na zékladé vykazfl o servisnich zésazich a hodinové sazby uvedené

vodstavci 3.1.2 této smlouvy. Tato ééstka bude pfidéna do faktury za servisnl'

pfipravenost.
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3.6

3.7

4.1

4.2

4.3

4.4

4.5

4.6

3.5.3. Jednorézové platba za maintenance vyrobce v ceikové vyéi die odstavce 3.1.3 této

smlouvy bude uhrazena na zékladé vystavené faktury, a to do 15 kalendéi’nich dnfl ode

dne nabytl' 06innosti této smlouvy.

Nediinou souééstl’ faktur — danovych dokladfl musi bytt oboustranné odsouhlaseny vykaz

skuteéné provedenych servisnich zasahfl v prisiuéném kalendérnim mésici. Splatnost

jednotlivych faktur se stanovuje na 30 kalendainich dni’i ode dne obdrieni faktury objednatelem.

Faktura - danovy doklad musi splfiovat veékeré néleiitosti danového dokladu dané zakonem o

dani z pridané hodnoty a odsouhlaseny vy'Ikaz skuteéné provedenych servisnl'ch zésahfl, jinak

bude poskytovateli vrécena. Oprévnénym vrécenim faktury prestévé béiet ihL‘Jta jeji splatnosti.

Nové Ihflta spiatnosti pociné béiet ode dne doruéeni opravené 6i doplnéné faktury objednateli.

Faktura s odvolanim vna él’slo této smlouvy objednatele uvedené v za’hlavi této smlouvy jako

evidenéni éislo RLP CR, s.p. musi by’t zasléna v listinné podobé na adresu sidla objednatele

uvedené v clanku 1 této smlouvy nebo elektronickou poétou z e-mailové adresy poskytovatele

—-e-mailovou adresu objednatele:—

Misto a zpflsob plnéni

Mistem provadéni servisnl' podpory podle této smlouvy je objekt IATCC, Navigacni 787, 252 61

Jeneé.

Servisni podpora je poskytovéna prostrednictvim telefonu, e-mailu, vzdéleného VPN pristupu

nebo osobné v misté instalace systému.

Nahlééeni poiadavku na servisni zésah provede osoba objednatele v urgentnich pfipadech na

primérni, pripadné zéloini telefonni (:islo -- - - pripadné zéloini telefonni éislo

---- V ostatnich, neurgentnich pripadech provede osoba objednatele nahlaéeni

poiadavku na servisni zésah prostrednictvim elektronické poéty—nebo

primo vloienim do helpdesk systému—poskytovatele.

Poskytovatei garantuje emailovou nebo telefonickou reakci experta pro konzultace na Zédost

objednatele maximéiné do 24 hodin od predani poiadavku. Osoba objednatele hlasi poiadavek

na konzultace jako poZadavek na neurgentnl’ zasah dle odst. 4.3 této smlouvy.

Seznam kontaktnich osob pro 06er této smlouvy bude vytvoren a zasla’n, pripadné ménén

prostrednictvim hlavm’ch kontaktnich osob uvedenych niie. V pripadé, 2e nebude smluvnimi

stranami poiadovéno jinak, seznam kontaktnich osob bude zaslén pisemné, a to formou

elektronicky podepsanych e-mailovych zprév, datovou schrénkou éi prostrednictvim driitele

poétovni licence. Hlavnimi kontaktnimi osobami oprévnénymi k zasiléni seznamu kontaktnich

osob jsou: za objednatele -__—a 23 poskytovatele -—

—

Kaidy poiadavek na servisni zésah musi byt ohodnocen podle své zévainosti.

ZévaZnost poiadavku se stanovi podle nésledujici tabulky:

 

Systém je zcela mimo provoz nebo je nefunkéni pro provozni pouiivani. V priorité

Priorita 1 1 je zaiazen rovnéi i jakykoliv vypadek, ktery zpflsobi ztratu redundance (tj. timto

vypadkem vznikne ,,singIe-point-of—failure“).
 

Nékteré z klicovych funkci systému neni k dispozici nebo reakce kliéon/ch funkci

Priorita 2 jsou nespolehlivé nebo netypické, hrozi vypadek systému.
 

 

Nékteré z méné vyznamnYCh funkci systému neni k dispozici a zbyvajici éésti

systému jsou sprévné funkéni bez dopadu na normélnl' zpracovéni dat.

Priorita 3 Systém mé zhoréeny komfort obsiuhy.

Systém vykazuje zvyéenou pracovni zétéi pro obsiuhu.

Pri obsluze systému priby/vé riziko chyby lidskym cinitelem. 
 

4.7

4.8

Zafazeni poiadavku podle priority uréuje kontaktni osoba objednatele, které svi’Jj névrh na

zarazeni konzultuje s kontaktni osobou poskytovatele.

Po nahlééeni chyby objednatelem zahajuje poskytovatel analyzu chybného chovéni systému,

jejimi vysledkem je névrh Feéeni. V pripadé souhlasu objednatele s navrienym reéem’m je
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Servisni smlouva

zahéjena realizacni faze. Ta je ukoncena testovénim opravené verze SW ze strany poskytovatele

a névrhem harmonogramu nasazeni pripravené opravy do systému.

4.9 Servisni zasah (éinnosti dle odst. 2.4.1 této smlouvy) bude ze strany poskytovateie zahajen

nejpozdéji v casech uvedenyIch v nésledujici tabulce (od nahlééem’ poiadavku):

 

 

 

    

Népravné opati‘eni Priorita 1 Priorita 2 Priorita 3

Dalkové spréva systému do 2 hodin do 12 hodin do 48 hodin

Servisni zésah na misté u objednatele do 12 hodin do 48 hodin 2:11.15 ka'e”dam'Ch

 

4.10 Poskytovatel p0 zapoéeti népravného opatreni bud’ zprovozni systém telefonickou nebo jinou

radou zaméstnanci objednatele, nebo uréi postup néhradniho reiimu, ktery zajisti plné nebo

uiivatelsky neomezené vyuiivéni systému. U servisnl'ch zasahfl, smérujicich kodstranéni

provozniho problému (éinnosti dle odst. 2.4.1 této smlouvy), bude toto népravné opatreni ze

strany poskytovatele dokonéeno nejpozdéji v casech uvedenych v nésledujici tabulce (od

nahlééeni poiadavku):

 

Népravné opati’eni Priorita 1 Priorita 2 Priorita 3
 

 
Zprovoznéni systému do 24 hodin

 
do 48 hodin

  
nerelevantni
 

4.11 Népravné opatreni, které odstrani dflvod vzniku provozniho problému (éinnosti dle odst. 2.4.1

této smlouvy) resp. vysledek analyzy s popisem doporuéeni pro daléi postup v pripadé, 2e

népravné opatrenl’ neni v odpovédnosti poskytovatele, bude ze strany poskytovatele ukonéeno

resp. predano nejpozdéji v éasech uvedeny'Ich v nésledujici tabulce (od nahlééeni poiadavku):

 

Népravné opati’eni Priorita 1 Priorita 2 Priorita 3
 

 
Koneéné reéeni problému do 14 dnfi

 
do 1 mésice

  
do 3 mésicfi

 

4.12 LhCita pro vyée uvedené éasové limity zaéiné béiet po prokazatelném nahlaéeni poiadavku na

sen/ism zasah poskytovateli ze strany objednatele.

4.13 Ostatni casyjsou definovény v nésiedujici tabulce:

 

Cinnost Cas
 

2.4.4 Upravy konfigurace systému. Do 2 pracovnich dnL'i od poiadavku objednatele
 

2.4.5 Aktualizace dokumentace systému

V pi'ipadé plénované L'Jpravy systému nejpozdéji

souéasné s nasazenim této zmény.

V pripadé oprav do 5 pracovnich dni po provedeni

zmény v systému
 

2.4.2 Analyza bezpeénostnich zranitelnosti

(viz 2.3.2.2)

Do 1 pracovniho dne od zjiéténi dané zranitelnosti

 

 2.3.6 Mésicni vykazy servisnich éinnosti:  1 x mésiéné (do 5. dne nésledujiciho mésice)   

5. Zéruka

5.1 Poskytovatel timto poskytuje objednateli zaruku na véechny servisni zésahy uskuteénéné na

zékladé této smlouvy. Zéruéni doba je stanovena v déice 12 mésicfl a poéiné béZet ode dne

nasazem’ opravené verze softwaru, o éemi bude pofizen protokol.

5.2 Objednatel mé pra’vo rekiamovat zjiéténé vady kvality a rozsahu poskytované servism’ podpory.

Nahla’éeni rekiamace je moiné ucinit e-mailem nebo telefonem. Teiefonnl' oznémeni musi byt

nasledné potvrzeno pisemné e—mailem.
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5.3

5.4

6.1

6.2

6.3

6.4

6.5

6.6

7.1

7.2

7.3

7.4

7.5

Poskytovatel je povinen bez zbyteéného odkladu odstranit reklamovanou vadu poskytované

servisni podpory. Pokud sejedné o vadu reklamovanou v zéruéni dobé, je odstranéni bezdplatné.

Toto ustanovem’ je bez omezeni platné po celou dobu trvéni této smlouvy.

Pokud neni v této smlouvé uvedenojinak, ridi se odpovédnost za vady ustanovenimi obéanského

zakoniku.

Povinnosti objednatele

Objednatel je povinen seznémit poskytovatele s pravidly a podminkami provozu systému.

Objednatel se zavazuje, ie poskytne poskytovateli souéinnost nezbytné nutnou k rédnému plnéni

této smlouvy. Za timto Cicelem zejména umoini poskytovateli a jeho zaméstnancflm pfistup na

své pracoviété pro 06er provedenl’ servisniho zasahu.

Objednatel je povinen poskytnout oprévnénym zaméstnancfim poskytovatele vzdéieny pristup a

VPN spojeni ke spravovanému systému prostrednictvim IP datové sité objednatele (CADIN)

zaloieny na definovanYch pristupovych oprévnénich. Kaidému takovému zaméstnanci

poskytovatele, jejichi seznam doruci poskytovatel objednateli pred vznikem potreby vzdéieného

pristupu do systému objednatele, bude, oproti podpisu kaide’ho oprévnéného zaméstnance

poskytovatele, vydan RSA SecurelD token. Seznam oprévnénych zaméstnancfl poskytovatele

mflie byt poskytovatelem éas od casu ménén, nicméné kaida takova zména musi byt objednateli

neprodlené oznémena, a to kontaktni osobou poskytovatele --—

kontaktni osobé objednatele - _ _— Komunikace mezi

uvedenymi kontaktnimi osobami bude probihat formou elektronicky podepsanych e-mailovych

zprév, datovou schra’nkou éi prostiednictvim driitele poétovni licence.

Objednatel je povinen nahiasit poskytovateli jakoukoliv zavadu na systému, a to bez zbyteéného

odkladu pojejim zjiéténi. Ohlaéenfje moiné uéinit e-mailem nebo telefonem. Telefonnl’ oznémeni

musi byt na’sledné potvrzeno pisemné e-mailem.

Objednatel je povinen provozovat podporovany systém zaékolenou obsluhou, vsouladu

s technickou dokumentaci a pokyny poskytovatele.

Objednatel se podpisem této smlouvy zavazuje pri vykonu prév die této smlouvy respektovat

Iicenéni podminky, na zékladé kterych byl systém porizen.

Povinnosti poskytovatele

Poskytovatel se zavazuje poskytovat servisni podporu rédnym zpflsobem a v souladu s platnymi

normami a pfedpisy, které se na tento druh éinnosti vztahuji. Veékeré ékody, které vzniknou

poruéenim téchto norem a predpisfi ze strany poskytovatele, jdou k tiii poskytovatele.

Poskytovatel je povinen respektovat pravidla a podminky provozu ATM systémfi objednatele.

Poskytovatel je povinen po dobu poskytovénl' servisnl' podpory dodriovat na pracoviéti

objednatele pofédek, odstranovat na své néklady odpady a neéistotu a zajistit pracoviété

objednatele proti vniknutl' nepovolanych osob.

Vstup externich subjektfl do areélfi a objektfi objednatele

Poskytovatel je povinen dodriovat pravidla vstupu exterm’ch subjektti’i do areélCI a objektfl

objednatele. Povinnosti poskytovatele tyikajl’ci se vstupu externich subjektfl do areélfl a objektfl

objednatele jsou uvedeny na nésledujici webové strénce

http://www.rlp.cz/spolecnost/Strankv/Vstupy.aspx 

Poskytovatel jako zaméstnavatel odpovida’ za dodriovém’ pravidel pro pouiivéni SecurelD

tokenu (predaného dle odst. 6.3 této smlouvy) svymi zaméstnanci, popripadé daléimi fyzickymi

osobami vykonévajicimi préci v jeho prospéch, jakoi i za ztrétu pridéleného SecureID tokenu.

Veékeré ékody, které vzniknou poruéenim téchto pravidel zaméstnanci poskytovatele nebo

daléimi fyzickymi osobami vykona’vajl’cimi préci v jeho prospéch, jakoi i ztrétou pridéleného

SecureID tokenujdou k tiii poskytovatele, kteryje povinen tyto ékody v plném rozsahu objednateli

nahradit.
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7.6

7.7

8.1

8.2

Vzhledem k tomu, ie poskytovatel byl vyhodnocen jako vyznamny dodavatel ve smyslu § 2, pism.

n) vyhlééky 6. 82/2018 Sb., 0 bezpecnostnich opatrenich, kybernetickych bezpeénostnl’ch

incidentech, reaktivnich opatrenich, néleZitostech podani v oblasti kybernetické bezpeénosti a

likvidaci dat (vyhlééka o kybernetické bezpeénosti), smluvni strany se dohodly, ie nedilnou

souéasti této smlouvy je priloha ('3. 4, které obsahuje poiadavky pi'ilohy 6. 7 vyhlééky

o kybernetické bezpeénosti (tj. informace tykajici se bezpeénostnich opati‘eni pro smluvni vztahy

s vyznamnymi dodavateli). Poskytovatel je povinen plnit povinnosti stanovené touto prilohou ("3.

4. Kontaktni Udaje manaierfi kybernetické bezpecnosti pfedaji druhé smluvni strané kontaktni

osoby uvedené v odst. 4.5 této smlouvy. Tyto kontaktni Udaje/osoby mohou bylt éas od éasu

ménény, nicméné kaida takové zména musi byl druhé smluvni strané neprodlené oznémena

prostrednictvt’m kontaktnich osob uvedeny/ch vodst. 4.5 této smlouvy. Komunikace ohledné

kontaktnich Udajfl manaiera kybernetické bezpeénosti bude mezi uvedenymi kontaktnimi

osobami probihat elektronickou (digitalni) formou, a to e-mailovou zpravou, kde pfilohy musi b§rt

pi'evedeny do formétu pdf a podepsény minimélné uznévanym elektronicky/m podpisem (v

souladu s elDAS), 6i datovou schra’nkou nebo pisemnou (listinnou) formou a to prosti'ednictvim

driitele poétovni licence.

Poskytovatel je povinen zajistit prostrednictvim odpovédné osoby prokazatelné seznémeni véech

pracovnikt‘] provédéjicich éinnosti souvisejici s plnénl'm smlouvy dle odst. 7.2, 7.3, 7.4, 7.5 a 7.6

této smlouvy.

Smluvni pokuty

Smluvni strany sjednévaji pro pripad poruéeni smluvnich povinnosti smluvni pokuty.

V pripadé, 2e objednatelem budou vytvofeny podminky pro plnéni v rozsahu uvedeném

vélénku 6 této smlouvy (éinnosti die odst. 2.4.1 této smlouvy), avéak poskytovatel nedodrii

kterykoliv 2 East] uvedeny/ch v odstavci 4.10 a 4.11 této smlouvy, je Objednatel oprévnen actovat

poskytovateli smluvni pokutu ve vyéi stanovené v nésledujicich tabulkéch:

 

 

Priorita Zprovoznéni systému (odstavec 4.10 této smlouvy)

5 000,— Kc": za kaidou zapocatou prvni ai éestou hodinu zpoidéni;

Priorita 1 10 000,— Kr"; za kaidou zapocatou sedmou ai dvacétou hodinu zpoZdéni;

15 000,— K6 za kaZdou daléi zapoéatou hodinu zpoidéni;
 

5 000,- Kc za kaidy zapoéaty prvni a2 péty den zpoidéni;

Priorita 2 10 000,- KC": 23 kaZdy zapoéaty éesty a2 desaty den zpoidéni;

15 000,- Kc": za kaZdy daléi zapoéaty den zpoidéni;
 

 

Priorita Koneéné reéeni problému (odstavec 4.11 této smlouvy)
 

 
10 000,- K6 za prvni mésic zpoidéni;

Véechny priority 20 000,- Kr": za kaidy zapocaty druhy a2 éesty mésic zpoidéni;

30 000,- K6 za kaZdy daléi zapocaty mésic zpoidéni; 
 

8.3

8.4

8.5

8.6

8.7

VYée smluvni pokuty pro éinnosti dle odst. 2.3.6 8 2.4.4 této smlouvy éini 5.000,- K6 za kaidy

zapoéaty den zpoidéni nad limity stanovene v odst. 4.13 této smlouvy.

Vpfl'padé poruéeni pravidel pro pouiivéni SecureID tokenu (viz odst. 7.5 této smlouvy je

Objednatel oprévnén Uétovat smluvni pokutu ve vyéi 100 000,- Kc': za kaidSIjednotIivy pripad.

V piipadé, 2e poskytovatel nebude vdobé platnosti této smlouvy schopen doloiit zajiéténi

technickych expertlfi s kvalifikaci podle 2.3.4 této smlouvy, je Objednatel oprévnén actovat smluvni

pokutu ve vyéi 100 000,- Kc": za kaidyIjednotlivy pfipad.

V piipadé poruéeni pravidel vstupu externich subjektL‘] podle odst. 7.4 této smlouvy je

poskytovatel povinen uhradit objednateli smluvni pokutu ve vyiéi 10.000,- Kc za kaidyjednotlivy

pripad.

Pokud poskytovatel poruéi podminky zabezpeéeni koncové pracovni stanice stanovené v

bezpecnostnich pravidlech dle clanku 4 prilohy 6. 4 této smlouvy, je Objednatel oprévnén

poiadovat smluvni pokutu ve vyéi 20 000,- Kc (slovy: dvacet tisic korun ceskych) za kaidy

jednotlivy pfipad poruéeni.
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8.8

8.9

8.10

8.11

8.12

8.13

9.1

9.2

9.3

9.4

9.5

Pokud poskytovatel poruéi informaéni povinnost v oblasti bezpeénostnich udélosti/incidentfl

stanovenou v bezpeénostnich pravidlech dle élanku 6 prilohy 6. 4 této smlouvy, je Objednatel

oprévnén poiadovat smluvni pokutu ve vYéi 100 000,- K63 (slovy: jedno sto tisic korun éeskych)

za kaidyjednotlivy pripad poruéeni.

Pokud poskytovatel nezajisti v uréeném terminu realizaci népravnych opatreni vyplyvajl'cich ze

zékaznického auditu provedeného dle podminek popsanych v élénku 8 prilohy c. 4 této smlouvy

a dale upi'esr'iované v bezpeénostnich pravidlech die clanku 4 prilohy c. 4 této smlouvy, je

Objednatel oprévnén poiadovat smluvni pokutu ve vyiéi 50 000 Kc“: (slovy: padesét tisic korun

ceskych) za kaideednotlivy pripad poruéeni.

V pfipadé, ie poskytovatel poruéi povinnost dle odst. 12.2 této smlouvy nI’Ze je Objednatel

oprévnén poZadovat zaplaceni smluvni pokuty ve vyéi 1.000.000 Kc za kaidyjednotlivy piipad.

Pokud poskytovatel jakoito zpracovatel (nebo subzpracovatel) nezniéi osobni L'Jdaje nebo jejich

kopie die podminek stanovenych v piiloze 6. 3 této smlouvy, je Objednatel jakoito sprévce

oprévnén poiadovat zaplaceni smluvni pokuty ve vyéi 8.000,- Kc": (slovy: osm tisic korun ceskych)

za kaZdyjednotlivy subjekt osobnich Udajfi, jehoi osobnl' Udaje nebyly vymazény, a to za kaidy

den prodleni (i opakované).

Pokud poskytovatel jakoito zpracovatel dle prilohy 6. 3 této smlouvy poruéi jakoukoli jinou

povinnost dle této smlouvy, je Objednatel jakoito spravce dle prilohy c. 3 této smlouvy opravnén

poZadovat smluvni pokutu ve vyéi 5.000,- Kc (slovy: pét tisic korun éeschh) za kaidy pfipad

poruéeni.

Odchylné od § 2050 obéanského zakonl’ku se strany dohodly, 2e sjednénijakékoli smluvni pokuty

se nedotyké prava na néhradu ékody vzniklé z poruéeni povinnosti, ke kterému se smluvni pokuta

vztahuje, a nérok na néhradu ékody mflie byt uplatnén nezavisle na smluvni pokuté a v plné vyéi.

Odstoupeni od smlouvy

Kterékoliv ze smluvnich stran je oprévnéna okamiité odstoupit od této smlouvy v piipadé, 2e

druha’ smluvni strana podstatné poruéi své povinnosti vyplyvajici z této smlouvy. Odstoupeni od

této smlouvy musi byt provedeno pisemné.

Objednatel je oprévnén okamiité odstoupit od této smlouvy v pfipadé, 2e poskytovatel:

a) neplnl' poiadavek podle odst. 2.3.4 této smlouvy nebo

b) je v prodleni se zaha’jenim odstrafiova’ni rédné nahlééené zavady systému p0 dobu deléi nei

5 kalendérnich dnfl oproti poiadovanym casflm dle odst. 4.9 této smlouvy nebo

c) je v prodlenl' s odstranénim rédné nahlééené zévady systému po dobu deléi nei 30

kalendérnich dni] oproti poiadovanym éasflm dle odst. 4.11 této smlouvy nebo

d) opakované a pres pisemné upozornéni objednatele poruéuje své povinnosti vyplyvajici z

clanku 7 te’to smlouvy nebo

e) poruéi pravidla pro zpracovéni osobnich Udajfl nebo

f) poruéil ustanoveni prilohy c. 4 této smlouvy nebo bezpeénostnich pravidel oznamovanych

dle élénku 4 prilohy 6. 4 této smlouvy

Objednatel je od této smlouvy oprévnén odstoupit v pripadé vyiznamné zmény kontroly nad

poskytovatelem nebo zméné kontroly nad zésadnimi aktivy vyuzivanymi poskytovatelem k plnéni

podle smlouvy, priéemi vyznamnou zménou kontroly se rozumi zména ovladajici osoby dle § 74

a nésl. zékona ("2. 90/2012 8b., 0 obchodnich spolecnostech a druistvech (zékon o obchodnich

korporacich), ve znéni pozdéjéich pfedpisfi

Poskytovatel je oprévnén okamiité odstoupit 0d této smlouvy v pripadé, ie Objednatel:

a) je v prodlem’ se zaplacenim rédné vystavené faktury deléim nei 30 dnfl nebo

b) opakované poruéuje své povinnosti vyplyvajici z clanku 6 této smlouvy.

Kterékoliv ze smluvnich stran je dale oprévnéna odstoupit od této smlouvy, pokud druhé smluvni

strana je v Upadku ve smyslu zékona c. 182/2006 8b., 0 Upadku a zpflsobech jeho i’eéeni

(insolvenéni zékon), ve znéni pozdéjél'ch pfedpisfl.
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9.6

9.7

10.

10.1

10.2

10.3

11.

11.2

11.3

11.4

12.

V pripadé Odstoupeni kterékoliv ze smluvnich stran od této smlouvy, konéi platnost a Uéinnost

této smlouvy dnem doruéeni pisemného oznémeni doporucenym dopisem o Odstoupeni od této

smlouvy druhé smluvni strané prosti‘ednictvim eritele poétovni licence.

V pfipadé Odstoupeni od této smlouvy budou vyrovnany naroky obou smluvnich stran tak, aby

nedoélo k bezdfivodnému obohaceni ani jedné smluvni strany.

Vyééi moc

Smluvni strany se osvobozuji od odpovédnosti za éésteéné nebo Uplné nesplnéni smluvniho

zavazku, jestliie se tak stalo v dflsledku vyéér’ moci. Za vyééi moc se poklédaji okolnosti, které

vznikly po uzavrem’ této smlouvy v dflsledku stranami nepredvidanych a neodvratitelnych udélosti

mimoi'édné povahy a majl' bezprostredni vliv na plnéni predmétu této smlouvy. Nastanou-li vyée

uvedené okolnosti, jsou obé smluvni strany povinny se neprodlené o téchto okolnostech

vzéjemné informovat.

LhCity pro plnéni povinnosti podle této smlouvy se prodluiuji o dobu, po kterou prokazatelné trva

okolnost vyluéujici odpovédnost.

JestliZe dfisledky vyplyvajici ze zésahu vyéél' moci prokazatelné trvaji déle nei tri mésice, mflie

kterékoliv ze smluvnich stran 0d této smlouvy odstoupit.

Doba trvéni smlouvy

Tato smlouva se uzaviré na dobu uréitou od Uéinnosti této smlouvy do 31. 12. 2022.

Tato smlouva mt‘lrie byt predéasné ukonéena pisemnou dohodou obou smluvnich stran.

Obé smluvni strany majl' pravo tuto smlouvu pisemné vypovédét bez uda’nl' dfivodu. vypovédni

thIta éini tri (3) mésice a poéina’ béiet prvnim dnem nasledujiciho kalendérniho mésice po

doruéeni vypovédi druhé smluvni strané.

V pripadé predéasného ukonéeni této smlouvy jsou si obé smluvni strany povinny vzéjemné

vyrovnat véechny doposud existujicr’ zévazky.

Ostatni ujednéni

12.1 Poskytovatel prohlaéuje, 2e je pojiétén pro pripad odpovédnosti za ékodu zpfisobenou jeho

cinnosti jinym osobém.

12.2 Bezpecnost v civilnim letectvi

Poskytovatel podpisem této smlouvy bere na védomi, 2e neni oprévnén sdélovat ci jakkoliv éiiit

informace, kterymi by mohla byt naruéena bezpeénost v civilnl’m letectvi, a to z dflvodfl

poiadavkl‘i na zachovani bezpeénosti v civilnim letectvi, které vypl§rvaji z prisluénych pravnich

predpisfl (zejména Letecky predpis L 17), a které ukladaji poskytovatelfim letOVVCh provoznich

sluieb pfijmout takova adekvatni opatfeni, na zakladé kterych bude zajiéténa ochrana civilm’ho

letectvi. V konkrétnim pripadé se jedné zejména o informace a data, které jsou uchovévéna

v systémech a programech objednatele. Tato povinnost trva i po dobu ukonéeni uéinnosti této

smlouvy.

12.3 Uvereifiovani

Poskytovatel bere na védomi, 2e Objednatel je povinen uverejnit tuto smlouvu ve smyslu zékona

é. 340/2015 8b., 0 zvléétnich podminkéch L’iéinnosti nékterych smluv, uvei'ejfiovéni téchto smluv

a o registru smluv (zékon o registru smluv), ve znéni pozdéjéich predpisfl. Poskytovatel bere da’le

na védomi, fie Objednatel je povinen poskytnout informace podle zékona 6106/1999 8b., 0

svobodném pi‘istupu k informacim, ve znéni pozdéjéich predpisfl. Pri uvei‘ejnénl’ této smlouvy v

registru smluv budou v jejim textu zneéitelnény zejména tyto Udaje: bankovnl' spojeni

poskytovatele v 6|. 1 této smlouvy, jméno osobyjednajici za objednatele v (3|. 1 této smlouvy a u

podpisu, kvalifikace uvedené v odst.2.3.4této smlouvy, jména a emaily uvedené v odst. 3.7, 4.3,
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12.4

12.5

12.6

12.7

12.8

13.

13.1

14.

14.1

14.2

14.3

14.4

14.5

4.5 a 6.3 této smlouvy, podpisy na smlouvé, pfiloha (“3. 1 této smlouvy, pfiloha (“3. 2 této smlouvy

a obchodni tajemstvi specifikované v odst.12.4 této smlouvy.

Obchodni ta'emstvi

Podle § 504 obéanského zakonr’ku jsou obchodnim tajemstvim informace tykajl'ci se jednotkové

ceny obsaiené v pfiloze 6. 2 této smlouvy a rozpis ceny uvedeny v odst. 3.1.1 této smlouvy, 3.1.2

této smlouvy a 3.1.3 této smlouvy, a proto nebudou tyto informace uvefejnény, ani poskytnuty

podle odst.12.3 této smlouvy.

Poskytovatel prohlaéuje a odpovr’dé 2a to, ie ma opravnéni k podnikani v rozsahu plnéni této

smlouvy a 2e pFi poskytovam’ servisni podpory bude postupovat s odbornou pe’éi a odpovr’da za

to, ie realizaci teto smlouvy nejsou dotéena pra’va jinYch osob.

Poskytovatel se zaruéuje za veékeré vztahy s autory a za ochranu jejich autorskych prav.

Poskytovatel odpovida za veékera pripadné poruéeni autorschh prav téchto osob a je povinen

v pripadé poruéeni autorskych éi jinych prav duéevm’ho vlastnictvi na vlastni naklady tento stav

odstranit a odékodnit objednatele proti narokL‘im tfetich osob vdflsledku poruéeni autorskych

prav.

Poskytovatel je oprévnén pri plnéni této smlouvy vyuZivat sluieb ti'etich osob, za jejichi plnéni

véak nese plnou odpovédnost.

Ochrana osobnich L’Jdaii‘]

Vzhledem k tomu, ie V ramci plnéni predmétu této smlouvy dochézi ke zpracovavéni osobnich

Udajfl a déle vzhledem k tomu 2e, od 25. 5. 2018 je L‘Jéinné narizeni Evropského parlamentu a

Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se

zpracovénim osobnich Udajfl a o volném pohybu téchto L'Jdajt‘] a o zruéenl’ smérnice 95/46/ES

(obecné narizeni o ochrané osobnich Udajfl), (déle jen "narizem’ GDPR“), prohlaéuji smluvni

strany, ie pfi zpracova’ni osobnich L'idajfl na zakladé této smlouvy bude postupovano v souladu

s narizenim GDPR. Poiadavky narizeni GDPR (tj. informace tYkajici se zpracovani osobnich

Udajl'J zpracovatelem, jak vyiaduje (El. 28 odst. 3 narizeni GDPR; a pripadné ekvivalentni

poiadavky jinych pra’vnich predpisl] na ochranu osobnich Udajfl) jsou do této smlouvy

implementovény formou prilohy 6. 3 této smlouvy.

Néhrada majetkové a nemajetkové fljmy

Pro néhradu majetkové Djmy (ékody) a nemajetkové Ujmy plati prisluéné ustanoveni obéanského

zékom’ku. Majetkové L’ija se nahrazuje v penézr’ch, nedohodnou-li se smluvni strany v

konkrétnim pripadé jinak. Smluvni strany prohlaéuji, ie dojde-Ii poruéenim povinnosti smluvni

strany ke vzniku L'rjmy na povésti nebo obchodni firmé druhé smluvni strany 6i k jiné nemajetkové

Ujmé, uhradi poruéujl’ci strana poékozené smluvni strané primérené zadostiucinéni.

Zévéreéné ustanoveni

Obé smluvni strany prohlaéuji, Ze jednotlivé éla’nky této smlouvy jsou dostateéné z hlediska

naleiitosti pro vznik smluvniho vztahu 3 2e bylo vyuiito smluvni volnosti stran a smlouva se

uzaviré urcité, véiné a srozumitelné. Smluvni strany se dohodly, 2e jejich za’vazkovy vztah se

ridi obéanskym zékonikem.

Tuto smlouvu lze ménit 6i doplfiovat pouze formou pisemnych, oboustranné podepsanych

éislovanych dodatkt‘], pokud neni v této smlouvé uvedeno jinak.

Tato smlouva vstupuje v platnost dnem jejiho podpisu obou smluvnich stran. Pokud bude

smlouva uvei'ejnéna v registru smluv pred 1. 1. 2022, tak nabyvé déimosti dne 1. 1. 2022. V

pripadé, Ze smlouva bude uverejnéna v registru smluv po dni 1. 1. 2022, tak nabude L'Jéinnosti

dnem tohoto uvei'ejnéni v registru smluv.

Tato smlouva se uzaviré elektronicky, a to pouze v jednom elektronickém vyhotoveni.

Nedilnou souéést této smlouvy tvori nésledujici prilohy:
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Priloha (3. 1 Seznam komponent firewall CheckPoint

Pfiloha ('3. 2 Specifikace maintenance vyrobce

Pfiloha ('2. 3 Ochrana osobnich L'ldajt’l

PFiloha ('3. 4 Kyberneticka bezpeénost
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Pfiloha 6. 4 - Zajiéténi opati‘eni v oblasti informaéni a kybernetické bezpeénosti

,,Smluvni zajiéténi opatreni v oblasti informaéni a kybernetické bezpeénosti ve smyslu § 8, odst. 2

vyhlaéky ('3. 82/2018 8b., 0 bezpeénostnich opatrenich, kyberneticchh bezpeénostnich incidentech,

reaktivnich opatrenich, néleiitostech podéni v oblasti kybernetické bezpeénosti a likvidaci dat (vyhlééka

o kybernetické bezpeénosti), ve znénl' pozdéjéich predpisfl“

1. Preambule

1.1 Zhotovitel bere na védomi, 2e je vyiznamnym dodavatelem dle §2 pism. n) vyhlaéky

o kybernetické bezpeénosti pro objednatele Rizeni letového provozu Ceské republiky, statni

podnik (RLP CR, 8. p.), ktery je spravcem informaénl'ch a komunikaénich systéml‘] kritické

informacni infrastruktury.

1.2 Informaénim/komunikaénim systémem, k némui se vztahuje role vyznamného dodavatele, je:

firewall CheckPoint

1.3 Zhotovitel se zavazuje dodrzovat poiadavky systému rizeni bezpeénosti chranénych informaci

uvedené v této priloze smlouvy a bezpeénostnich pravidlech distribuovanych v souladu 5 cl. 4

této prilohy smlouvy.

2. Definice pojmfl

2.1 ,,Aktivem“ se rozumi souhrn informaci a sluieb, které jsou nezbytné pro provozovani

informaénich/komunikaénich systémt‘] uvedenych v (:1. 1.2 této prilohy smlouvy.

2.2 ,,Bezpeénostnim incidentem“ se rozumi naruéeni bezpeénosti chrénénYch informaci

v informacnich/komunikacnich systémech uvedeny/ch v c':|. 1.2 této prilohy smlouvy.

2.3 ,,Bezpe(':nostnim opatrenim“ je Ukon, jehoi cilem je zajiéténi bezpeénosti chrénénych informaci

v informaénich/komunikaénich systémech uvedenych v (':|. 1.2 této ph’lohy smlouvy, jeho

dostupnosti a spolehlivosti v kybernetickém prostoru.

2.4 ,,Bezpeénostni politikou“ je soubor zésad a pravidel, které uréuji zpfisob zajiéténl’ ochrany aktiv.

2.5 ,,Bezpec':nostni udalosti“ takova udélost, které mfiie zpflsobit naruéeni bezpeénosti chrénénych

informaci v informacnich/komunikaénich systémech uvedenych v CI. 1.2 této prilohy smlouvy.

2.6 ,,Zhotovite|em“ Zhotovitel dle smlouvy, ktery je zérover't vyznamny dodavatel dle § 2 pism. n)

vyhlééky o kybernetické bezpeénosti.

2.7 ,,Kritickou informaéni infrastrukturou“ prvek nebo systém prvkt‘] nezbytny pro provozovanl'

informaénich/komunikaénich systéml‘] uvedenych v 6|. 1.2 této prilohy smlouvy.

3. Bezpeénost chrénénych informaci

3.1 Zhotovitel je povinen zavést a prova’dét bezpecnostni opatfenl' v rozsahu nezbytném pro zajiéténi

bezpeénosti informaénich/komunikaénich systémL‘i uvedeny/ch v 6|. 1.2 této pfilohy smlouvy

a vést o nich bezpeénostm’ dokumentaci.

3.2 VYchodiskem pro nastaveni bezpeénostnich opatl’eni jsou poiadavky zakona ('3. 181/2014 8b.,

0 kybernetické bezpeénosti a o zméné souvisejicich zakonfi (zékon o kybernetické bezpeénosti),

ve znéni pozdéjéich predpisfl, vyhlaéky o kybernetické bezpeénosti, pripadné norem CSN

ISO/IEC 27001.
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3.3

4.1

4.2

4.3

4.4

5.1

5.2

5.3

5.4

5.5

Provadéni bezpeénostnich opatreni u zhotovitele ovél‘uje Objednatel postupem dle cl. 8 této

pillohy smlouvy nebo platny'Im certifikétem ISO/IEC 27001, pripadné jinym zavedenym a platnym

mezinérodné uznavanym systémem rizeni bezpeénosti informaci u zhotovitele.

Dodriovéni bezpeénostni politiky objednatele

Zhotovitel je povinen dodriovat Bezpeénostni pravidla pro vyznamné dodavatele objednatele,

které jsou uvedena na nasledujici webové strénce:

http://www.rlp.cz/obchod/dodavatele/Strankv/Bezpe%c4%8dnostn°A303°/oad-pravidla-pro-

v%03%bdznamn%c3%39-dodavateleaspx 

(dale jen ,,bezpe(':nostni pravidla“). Zhotovitel timto potvrzuje, 2e se 3 bezpeénostnimi pravidly

seznémil a souhlasi s nimi.

Objednatel prostrednictvim manaiera kybernetické bezpeénosti do 10ti dnfi od L'Jéinnosti této

smlouvy oznémi zhotoviteli detaily bezpeénostnich standardfl objednatele, a to prostrednictvim

elektronicky podepsaného emailu.

Objednatel mfiie bezpecnostni pravidla po uzavreni smlouvy ménit, a to v souvislosti se zménami

pra’vnich predpisfl, rozhodnutimi nebo varovanimi Nérodm’ho uradu pro kybernetickou

a informaéni bezpeénost, rozhodnutimi daléich sprévnich uradfl nebo plnénim napravnych

opatfenl’ vyplWajicich ze statniho dozoru. Zmény bezpeénostnich pravidel budou distribuovany

elektronicky podepsanymi e-mailovymi zpravami manaierem kybernetické bezpeénosti

objednatele kontaktni osobé zhotovitele uvedené v éla’nku 4.5 smlouvy nebo v pisemné listinné

podobé podepsané manaierem kybernetické bezpeénosti objednatele a zaslané prostrednictvim

driitele poétovni licence 5 potvrzenl'm o doruéeni na adresu kontaktni osoby zhotovitele uvedené

v cla'nku 4.5 smlouvy. V pi'ipadé, 2e Zhotovitel do 10ti pracovnich dni od doruceni oznémeni o

zméné nevyjédri s provedenou zménou nesouhlas, plati, 2e se zménou souhlasi a je povinen

dodriovat takto upravena bezpeénostni pravidla.

Zhotovitel zajistl’ u véech vach pracovnikt‘], kterl’ se podileji na plnéni povinnosti dle te’to pfilohy

smlouvy prokazatelné seznémeni s bezpeénostnimi pravidly.

Rizeni zmén

Zhotovitel je povinen Fidit rizika souvisejici s plnénim dle smlouvy. Na vyiéda’ni manaiera

kybernetické bezpeénosti objednatele nebo osob provadéjicich kontrolm’ cinnost die (':I. 8 této

pfilohy smlouvyje povinen zpflsob rizeni téchto rizik doloZit.

Zhotovitel bere na védomi, 2e Objednatel pfi provadéni zmén postupuje v souladu 3 § 11 vyhlaéky

o kybernetické bezpeénosti.

U vyiznamm'Ich zmén provédi Objednatel analyzu rizik v souladu s metodikou CRAMM, na’strojem

RAMSES.

Zhotovitel poskytne objednateli nezbytnou soucinnost a bude népomocen pri rizenl’ zmén,

zejména pfi pravidelném hodnoceni rizik a kontrole zavedenych bezpecnostnich opatrenl’

provadénych osobami uréenymi objednatelem. Takovou soucinnostje Zhotovitel povinen zajistit

i u svych poddodavatelfi.

Zhotovitel, ktery v ramci svého feéeni nezbytného pro poskytovéni sluieb dle smlouvy vyuiije

technické nebo programové prostredky spoleénosti Huawei Technologies Co., Ltd. nebo ZTE

Corporation, véetné jejich dcerim'Ich spoleénosti, v prflbéhu zadévaciho fizeni’ objednateli

predloiil analyzu rizik zpracovanou v souladu s metodikou Nérodniho L'ifadu pro kybernetickou

bezpeénost
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6.

6.1

6.2

6.3

6.4

lnformaéni povinnost

Zhotovitel bezodkladné informuje objednatele prostrednictvim manaiera kybernetické

bezpeénosti, pokud zjisti naruéeni bezpeénosti chrénénych informaci v dflsledku kybernetické

bezpeénostni udélosti a poskytne objednateli dostateéné informace, které umoini odstranit

nasledky takové udalosti, vyéetfit ji a ohlasit ji Nérodnimu Uradu pro kybernetickou bezpeénost

v souladu s poiadavky vyhlaéky o kybernetické bezpeénosti. Zhotovitel je povinen pfi téchto

L'Jkonech spolupracovat a pfijmout finanéné pfiméfené kroky, které si Objednatel vyiédé.

Zhotovitel prostfednictvim manaiera kybernetické bezpeénosti prflbéiné a bezodkladné

informuje objednatele o véech jemu znamych vyznamnych a kritickych hrozbach a

zranitelnostech, které by mohly mit vliv na hodnoceni rizik provédénych objednatelem.

Zhotovitel prostrednictvim manaiera kybernetické bezpeénosti objednatele bezodkladné

informuje objednatele o vyznamné zméné ovléda’ni zhotovitele podle zakona o obchodnich

korporacich nebo zméné vlastnictvi zésadnich aktiv, popripadé zméné opravnéni naklédat

s témito aktivy, vyuZivanych zhotovitelem k plnéni podle smlouvy s objednatelem. Mé se za to,

ie vyznamnou zménou ovladéni se rozumi zména ovlédajici osoby dle § 74 a nasl. za'kona

(3. 90/2012, Sb., 0 obchodnich spoleénostech a druistvech (zakon o obchodnich korporacich),

ve znéni pozdéjéich predpisfl.

Podrobnéjéi podminky ohlaéova’ni a klasifikace udélosti jsou uvedeny vbezpeénostm’ch

pravidlech.

7. Poddodavatelé

7.1

7.2

7.3

Zhotovitel objednatele dle § 105 odst. 4 ve spojeni s odst. 3 zakona ('s. 134/2016 8b., 0 zadévéni

verejnych zakazek, ve znéni pozdéjéich pfedpisfl, predem pisemné informuje o L'meslu vyuiit

poddodavatele, kterého neoznamil v prflbéhu zadavaciho Fizeni, vcetnéjeho identifikace a detailfi

éinnosti, které ma poddodavatel provédét a zpristupfiovanych dat. ldentifikaéni (’Jdaje

poddodavatelt‘], ktefi se po uzavreni smlouvy zapoji do plnéni verejné zakazky, predmét éinnosti,

které mé poddodavatel provédét a zpfistupfiovana data, je Zhotovitel povinen objednateli sdélit

pred zahajenim plnéni ze strany dotyéného poddodavatele.

Pokud Zhotovitel sjedna s poddodavatelem provédéni (":innosti nebo zpristupnovani dat ve smyslu

této prilohy smlouvy, je povinen uzavrit s poddodavatelem smlouvu nebo jiny prévni akt, jei

zaklada stejna préva a povinnosti ve vztahu k informaéni a kybernetické bezpecnosti jako jsou

stanovené vtéto priloze smlouvy. Jedna se zejména o poskytnuti dostateénych zéruk pro

provedeni vhodnych technickych a organizacnich opati'eni tak, aby zpracovani odpovidalo

poiadavkflm vyhlaéky o kybernetické bezpeénosti.

Ve vztahu ke kaidému poddodavateli, Zhotovitel:

a) vynaloii veékeré priméfené L'Isili, aby provéiil, 2e poddodavatel poskytuje L'Jrover't

ochrany v oblasti informaéni a kybernetické bezpeénosti, jeije vyiadovana smlouvou;

b) zajisti, aby pri retézeni poddodavateli] byla vzajemna prava a povinnosti ve vztahu

k informaéni a kybernetické bezpeénosti upravena pisemnou smlouvou obsahujl’ci

podminky, které nabizeji alespor'l stejnou L'Jrover't ochranyjako ty, které jsou uvedeny

ve smlouvé a splr'tuji poiadavky pfisluénych pravnl'ch pfedpisfl vztahujicich se ke

smluvnimu plnéni;

c) poskytne na vyiédani objednateli kopie vybranych casti smluv s poddodavateli (nebo

obdobné podklady) relevantnich pro plnéni smlouvy;

d) zajisti v rozsahu jeho cinnosti, aby kaidy poddodavatel plnil povinnosti vyplyvajl'ct ze

smlouvy, které se vztahuji na ochranu v oblasti informaéni a kybernetické bezpeénosti

provédénou timto poddodavatelem, jako by byl stranou této smlouvy namisto

zhotovitele.

 

Stranka 20 z 21



evidenénl' ('3islo smlouvy RLP CR, s.p.: 210/2021/PS/036 Servisni smlouva

evidencni (“:islo smlouvy poskytovatele: 20211220/001

7.4 V pi'ipadé, 2e souéasti uzavirané dohody s poddodavateli (":i mezi poddodavateli je poskytnuti

bezpecnostnich pravidel, je Zhotovitel povinen o této skuteénosti informovat objednatele predem.

Objednatel je oprévnén do péti pracovnich dnfl od doruéeni oznémeni o nutnosti poskytnuti

bezpeénostnich pravidel poddodavatelfim namitnout, Ze poskytnuti bezpeénostnich pravidel

poddodavatelflm neni nezbytné nutné nebo 2e poskytnuti bezpeénostnich pravidel konkrétnimu

poddodavateli znamena’ pro objednatele bezpeénostni riziko a nésledné zhotoviteli poskytnuti

téchto bezpecnostnich pravidel poddodavatelflm nebo konkrétnimu poddodavateli zakazat.

V takovém pripadé musi Zhotovitel proka'zat nezbytnou potrebu poskytnuti téchto bezpeénostnich

pravidel konkrétnimu poddodavateli nebo navrhnout vyuiiti jiného poddodavatele. Jestliie

Objednatel tuto potfebu shledé dflvodnou nebo nevyhodnotr’ nového poddodavatele jako

bezpecnostni riziko, povoll’ poskytnuti téchto bezpecnostnich informaci konkrétnimu

poddodavateli.

8. Kontrola

8.1

8.2

8.3

Zhotovitel zpristupni na vyiéda’ni véechny informace nezbytné pro prokazani souladu s touto

pfilohou smlouvy a umoini a bude népomocen pri auditech a inspekcich provédénych jakymkoli

auditorem povéfenym objednatelem. Takovou souéinnost je Zhotovitel povinen zajistit i u svych

poddodavateli].

S primérenym predstihem pred zahéjenim kontroly informuje Objednatel zhotovitele o této

kontrole. Objednatel dale vynaloii pfimérené Usili, aby prova’dénim kontroly nedoélo ke vzniku

ékody, nadmérnému naruéeni prostor, zafizeni, personélu a cinnosti zhotovitele. Zhotovitel neni

povinen pi'i provadéni kontroly umoinit pristup do svych prostor pouze v pripadé, 2e:

a) osoba provédéjici kontrolu nepredloii doklad totoinosti a povéreni k provedeni

kontroly;

b) je kontrola prova’déna mimo béinou pracovni dobu, ledaie kontrola pro splnéni svého

déelu vyiaduje provedeni pravé mimo béinou pracovni dobu a kontrolujici pfedem

(v béinou pracovni dobu) oznémil zhotoviteli, 2e se jedné o takovy pripad.

Zhotovitel bere na v_édomi, 2e Objednatel provédl' periodické hodnoceni dodavatelfl v souladu

s poiadavky normy CSN ISO/IEC 9001.

 

Stranka 21 z 21


