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Rizeni letového provozu
Ceské republiky

Servisni smlouva

»Servisni podpora firewallu CheckPoint“

uzavfena podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obéanského zakoniku, ve znéni
pozdéjSich predpisu (dale jen ,obéansky zakonik")

(dale jen ,smlouva®“)

1. Smluvni strany:

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

se sidlem: Navigacni 787, 252 61 Jenec

' 1 ¢ 1 . '’ @ '} |
ICO: 49710371

DIC: CZ699004742

bankovni spojeni: CSOB Praha 5, ¢islo Gétu 88153/0300

SWIFT kéd: CEKOCZPP

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze v oddile A, vioZce 10771

(dale jen ,objednatel")

a

Actinet Informacni systémy s.r.o.

se sidlem: U Bulhara 3/1611, 110 00 Praha 1

zastoupena: Bc. HanuSem Adlerem, jednatelem spole€nosti

ICO: 25552635

DIC: CZ25552635

. _____J B’ 3 30 8 |

5 8 |

zapsana v obchodnim rejstfiku, vedeném Méstskym soudem v Praze, oddil C, vlozka ¢. 67393

(dale jen ,poskytovatel")

objednatel a poskytovatel dale také jako ,smluvni strany".
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2, Predmét smlouvy

2.1 Predmétem této smlouvy je zavazek poskytovatele poskytnout objednateli kvalitni a spolehlivou
servisni podporu firewallu CheckPoint (dale jen ,systém®) a zavazek objednatele zaplatit
poskytovateli za vySe uvedenou servisni podporu dohodnutou cenu ve vySi a za podminek
stanovenych v této smlouvé.

2.2 Pro ucely této smlouvy se servisni podporou systému rozumi:

servisni pfipravenost
servisni zasahy

(e]

(@]

s vyuzitim dalkové spravy
osobné v misté instalace systému

zajisténi maintenance vyrobce

2.3  Servisni pfipravenost obsahuje:

2.3.1.

2.3.2.

2.3.3.
2.3.4.

2.3.5.
2.3.6.

Zfizeni pracovisté pro telefonické nebo emailové nahlaSeni pozadavku ze strany
objednatele na servisni zasah s nepretrzitou pracovni dobou 24 hodin denné, 7 dni
v tydnu, 365 dni v roce.

Zajisténi informacni bezpeénosti podporovanych systémua:

23.21

2.3.22

prabézna kontrola zranitelnosti v operaénim systému, aplikacich, programu,
komponentach a funkcich vyuzivanych v podporovaném systému s vyuzitim
obecné publikovanych informaci i dalSich zdrojl, které ma poskytovatel k
dispozici;

v pfipadé zjisténi mozZného negativniho dopadu na informaéni bezpecnost
podporovaného systému neprodlené informovani objednatele.

Udrzovani kompletni zalohy SW systému a aktualni verze systémové dokumentace.

On-line pfistup do systému hladeni poruch poskytovatele.

Mésicni vykazy servisnich ¢innosti:

2.3.6.1

meésicéni vykazy servisnich zasahl v elektronické formé.

2.4  Mezi servisni zasahy pati:

2.4.1. Odstranéni vzniklého provozniho problému:
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2412
2413
2414
2415
2416
2417
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detekce chyby v&etné zdokumentovani (screenshot, zaznam dat),
analyza problému,

konzultace navrzeného feSeni s kontaktni osobou objednatele,
odstranéni chyby,

podpora pfi konfiguraci dodaného HW,

asistence pfi vyméné zafizeni/lkomponent,

dokumentace vzniklého problému.
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2.5
2.6

3.1

3.2

3.3

3.4

3.5

2.4.2. Analyza bezpecénostnich zranitelnosti:

24.21 analyza dopadu zjisténé zranitelnosti (viz odst. 2.3.2 této smlouvy) na
funk&nost systému v prostfedi objednatele;

24.2.2 v pfipadé potvrzeni negativniho vlivu na systém navrh odpovidajiciho
napravného opatreni.

2.4.3. Zajisténi instalace softwarovych oprav (hotfix).

2.4.4. Upravy konfigurace systému.

2.4.5. Aktualizace dokumentace systému.

Specifikace pozadované maintenance vyrobce je definovana v pfiloze €. 2 této smlouvy.
Objednatel se zavazuje zaplatit poskytovateli za vySe uvedené pInéni cenu ve vysi a za podminek

stanovenych v této smlouve,

Cena a platebni podminky

Celkova cena servisni podpory poskytované na zakladé této smlouvy po dobu jeji platnosti je
stanovena dohodou smluvnich stran dle zakona €. 526/1990 Sb., o cenach, ve znéni pozdé&jsich
predpist (dale jen ,zakon o cenach®) a ¢ini maximalné dohodnutou smluvni ¢astku 1.228.815,-
K¢é bez DPH a sklada se z polozek uvedenych v nasledujicich odstavcich.

K uvedenym cenam za servisni podporu bude G¢tovana pfislusna DPH v souladu se zakonem ¢.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jSich pfedpist (dale jen ,zakon o dani
z pridané hodnoty").

VySe uvedené ceny jsou sjednany smluvnimi stranami jako pevné a zahrnuji veSkeré naklady
poskytovatele, spojené s poskytovanim servisni podpory dle této smlouvy.

Zmény cen uvedenych v odst. 3.1 této smlouvy mohou byt provedeny vyhradné ve formé
pisemného dodatku k této smlouvé, podepsanym ob&ma smluvnimi stranami.

Platby objednatele budou provadény takto:

3.5.1. Platba za servisni pfipravenost bude hrazena formou mésicnich plateb zpétné na zakladé
faktur vystavenych poskytovatelem vZdy k poslednimu dni daného kalendainiho mésice.

3.5.2. Platba za provedené servisni zasahy bude hrazena formou mési¢nich plateb a bude
vypoc&itana na zakladé vykazl o servisnich zasazich a hodinové sazby uvedené
v odstavei 3.1.2 této smlouvy. Tato Castka bude pfidana do faktury za servisni
pfipravenost.
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3.6

3.7

41

4.2

4.3

4.4

4.5

4.6

3.5.3. Jednorazova platba za maintenance vyrobce v celkové vysi dle odstavce 3.1.3 této
smlouvy bude uhrazena na zakladé vystavené faktury, a to do 15 kalendafnich dnu ode
dne nabyti G€innosti této smlouvy.

Nedilnou soucasti faktur — danovych dokladld musi byt oboustranné odsouhlaseny vykaz
skutecné provedenych servisnich zasahl v pfislusném kalendafnim mésici. Splatnost
jednotlivych faktur se stanovuje na 30 kalendafnich dni ode dne obdrzeni faktury objednatelem.
Faktura - dariovy doklad musi splfiovat veSkeré nalezitosti dafiového dokladu dané zakonem o
dani z pfidané hodnoty a odsouhlaseny vykaz skute¢né provedenych servisnich zasah(, jinak
bude poskytovateli vracena. Opravnénym vracenim faktury prestava bézet Ihita jeji splatnosti.
Nova Ihlta splatnosti poc¢ina bézet ode dne doruceni opravené ¢i doplnéné faktury objednateli.

Faktura s odvolanim na Cislo této smlouvy objednatele uvedené v zahlavi této smlouvy jako
evidencni Cislo RLP CR, s.p. musi byt zaslana v listinné podobé na adresu sidla objednatele
uvedené v ¢lanku 1 této smlouvy nebo elektronickou postou z e-mailové adresy poskytovatele

I = --mailovou adresu objednatele:

Misto a zpusob plInéni

Mistem provadéni servisni podpory podle této smlouvy je objekt IATCC, Navigacni 787, 252 61
Jenec.

Servisni podpora je poskytovana prostrfednictvim telefonu, e-mailu, vzdaleného VPN pristupu
nebo osobné v misté instalace systému.

Nahlaseni pozadavku na servisni zasah provede osoba objednatele v urgentnich pfipadech na
primarni, pfipadné zalozni telefonni Cislo Il Hll HE Wl piipadné zalozni telefonni Cislo
I I I B \/ ostatnich, neurgentnich pfipadech provede osoba objednatele nahlaseni
pozadavku na servisni zasah prostrednictvim elektronické posty IEEEENENEGgGgdEEEE n<bo

primo vliozenim do helpdesk systéemu | poskytovatele.

Poskytovatel garantuje emailovou nebo telefonickou reakci experta pro konzultace na zadost
objednatele maximalné do 24 hodin od pifedani pozadavku. Osoba objednatele hlasi pozadavek
na konzultace jako pozadavek na neurgentni zasah dle odst. 4.3 této smlouvy.

Seznam kontaktnich osob pro ucely této smlouvy bude vytvofen a zaslan, pfipadné ménén
prostfednictvim hlavnich kontaktnich osob uvedenych niZe. V pfipadé, Ze nebude smluvnimi
stranami poZadovano jinak, seznam kontaktnich osob bude zaslan pisemné, a to formou
elektronicky podepsanych e-mailovych zprav, datovou schrankou ¢&i prostfednictvim drzitele
postovni licence. Hlavnimi kontaktnimi osobami opravnénymi k zasilani seznamu kontaktnich
osob jsou: za objednatele | N I B - - poskytovatele IR NG
I

Kazdy pozadavek na servisni zasah musi byt ohodnocen podle své zavaznosti.

Zavaznost poZzadavku se stanovi podle nasledujici tabulky:

Systém je zcela mimo provoz nebo je nefunkéni pro provozni pouzivani. V priorité
Priorita 1 1 je zafazen rovnéz i jakykoliv vypadek, ktery zpusobi ztratu redundance (tj. timto
vypadkem vznikne ,single-point-of-failure®).

Néktera z kliCovych funkci systému neni k dispozici nebo reakce kli¢ovych funkci

Priorita.2 jsou nespolehlivé nebo netypické, hrozi vypadek systému.

Néktera z méné vyznamnych funkci systému neni k dispozici a zbyvajici ¢asti
systému jsou spravné funkeni bez dopadu na normalni zpracovani dat.

Priorita 3 Systém ma zhorSeny komfort obsluhy.

Systém vykazuje zvySenou pracovni zatéz pro obsluhu.

Pri obsluze systému pribyva riziko chyby lidskym &initelem.

4.7

4.8

Zarazeni pozadavku podle priority urCuje kontaktni osoba objednatele, ktera svij navrh na
zarazeni konzultuje s kontaktni osobou poskytovatele.

Po nahlaSeni chyby objednatelem zahajuje poskytovatel analyzu chybného chovani systému,
jejimz vysledkem je navrh feSeni. V pfipadé souhlasu objednatele s navrzenym feSenim je
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Servisni smlouva

zahajena realizacni faze. Ta je ukoncena testovanim opravené verze SW ze strany poskytovatele
a navrhem harmonogramu nasazeni pfipravené opravy do systému.

4.9 Servisni zasah (Cinnosti dle odst. 2.4.1 této smlouvy) bude ze strany poskytovatele zahajen

nejpozdéji v Casech uvedenych v nasledujici tabulce (od nahlaseni pozadavku):

Napravné opatreni Priorita 1 Priorita 2 Priorita 3
Dalkova sprava systému do 2 hodin do 12 hodin do 48 hodin
Servisni zasah na misté u objednatele | do 12 hodin do 48 hodin 3205 kalendafnich

4.10 Poskytovatel po zapoceti napravného opatfeni bud zprovozni systém telefonickou nebo jinou
radou zaméstnanci objednatele, nebo uréi postup nahradniho rezimu, ktery zajisti plné nebo
uzivatelsky neomezené vyuzivani systému. U servisnich zasahl, smérfujicich k odstranéni
provozniho problému (Cinnosti dle odst. 2.4.1 této smlouvy), bude toto napravné opatfeni ze
strany poskytovatele dokonfeno nejpozdéji v Casech uvedenych v nasledujici tabulce (od
nahlaseni pozadavku):

Napravné opatieni

Priorita 1

Priorita 2

Priorita 3

Zprovoznéni systému

do 24 hodin

do 48 hodin

nerelevantni

4,11 Napravné opatieni, které odstrani dlivod vzniku provozniho problému (¢innosti dle odst. 2.4.1
této smlouvy) resp. vysledek analyzy s popisem doporuceni pro dalSi postup v pfipadé, ze
napravné opatfeni neni v odpovédnosti poskytovatele, bude ze strany poskytovatele ukonéeno
resp. predano nejpozdéji v Casech uvedenych v nasledujici tabulce (od nahlaseni pozadavku):

Napravné opatreni

Priorita 1

Priorita 2

Priorita 3

Konecné feSeni problému

do 14 dnu

do 1 mésice

do 3 mésicu

4.12 Lhuta pro vySe uvedené Casoveé limity zac¢ina bézet po prokazatelném nahlaseni pozadavku na
servisni zasah poskytovateli ze strany objednatele.

4.13 Ostatni ¢asy jsou definovany v nasleduijici tabulce:

Cinnost

Cas

2.4.4 Upravy konfigurace systému.

Do 2 pracovnich dnli od pozadavku objednatele

2.4.5 Aktualizace dokumentace systému

V pfipadé planované uUpravy systému nejpozdéji
souCasné s nasazenim této zmény.

V pfipadé oprav do 5 pracovnich dni po provedeni
zmény v systému

2.4.2 Analyza bezpec€nostnich zranitelnosti

(viz 2.3.2.2)

Do 1 pracovniho dne od zjisténi dané zranitelnosti

2.3.6 Mésicni vykazy servisnich Cinnosti:

1 x mési¢né (do 5. dne nasledujiciho mésice)

5. Zaruka

5.1  Poskytovatel timto poskytuje objednateli zaruku na vS8echny servisni zasahy uskute¢néné na
zakladé této smlouvy. Zarucni doba je stanovena v délce 12 mésicli a pocina bézet ode dne
nasazeni opravené verze softwaru, o ¢emz bude pofizen protokol.

5.2  Objednatel ma pravo reklamovat zjist€né vady kvality a rozsahu poskytované servisni podpory.
Nahlaseni reklamace je mozné ucinit e-mailem nebo telefonem. Telefonni oznameni musi byt
nasledné potvrzeno pisemné e-mailem.
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5.3

5.4

6.1
6.2

6.3

6.4

6.5

6.6

71

7.2
7.3

7.4

7.5

Poskytovatel je povinen bez zbyte¢ného odkladu odstranit reklamovanou vadu poskytované
servisni podpory. Pokud se jedna o vadu reklamovanou v zaruéni dobé, je odstranéni bezuplatné.
Toto ustanoveni je bez omezeni platné po celou dobu trvani této smlouvy.

Pokud neni v této smlouvé uvedeno jinak, fidi se odpovédnost za vady ustanovenimi obéanského
zakoniku.

Povinnosti objednatele

Objednatel je povinen seznamit poskytovatele s pravidly a podminkami provozu systému.

Objednatel se zavazuje, ze poskytne poskytovateli sou€innost nezbytné nutnou k fadnému pinéni
této smlouvy. Za timto Ucelem zejména umozni poskytovateli a jeho zaméstnancim pfistup na
sva pracovisté pro ucely provedeni servisniho zasahu.

Objednatel je povinen poskytnout opravnénym zameéstnancim poskytovatele vzdaleny pfistup a
VPN spojeni ke spravovanému systému prostfednictvim IP datové sité objednatele (CADIN)
zaloZzeny na definovanych pfistupovych opravnénich. Kazdému takovému zaméstnanci
poskytovatele, jejichz seznam doruci poskytovatel objednateli pfed vznikem potifeby vzdaleného
pfistupu do systému objednatele, bude, oproti podpisu kazdého opravnéného zaméstnance
poskytovatele, vydan RSA SecurelD token. Seznam opravnénych zaméstnancu poskytovatele
muze byt poskytovatelem ¢as od Casu ménén, nicméné kazda takova zména musi byt objednateli
neprodlené oznamena, a to kontaktni osobou poskytovatele |l N I
kontaktni osobé& objednatele |l TEE I B Komunikace mezi

uvedenymi kontaktnimi osobami bude probihat formou elektronicky podepsanych e-mailovych
zprav, datovou schrankou ¢i prostfednictvim drZitele postovni licence.

Objednatel je povinen nahlasit poskytovateli jakoukoliv zavadu na systému, a to bez zbyte¢ného
odkladu po jejim zjisténi. Ohlaseni je mozné ucinit e-mailem nebo telefonem. Telefonni oznameni
musi byt nasledné potvrzeno pisemné e-mailem.

Objednatel je povinen provozovat podporovany systém zaSkolenou obsluhou, v souladu
s technickou dokumentaci a pokyny poskytovatele.

Objednatel se podpisem této smlouvy zavazuje pfi vykonu prav dle této smlouvy respektovat
licen¢ni podminky, na zékladé kterych byl systém pofizen.

Povinnosti poskytovatele

Poskytovatel se zavazuje poskytovat servisni podporu fadnym zpisobem a v souladu s platnymi
normami a pfedpisy, které se na tento druh innosti vztahuji. VesSkeré Skody, které vzniknou
porusenim téchto norem a predpisl ze strany poskytovatele, jdou k tizi poskytovatele.

Poskytovatel je povinen respektovat pravidla a podminky provozu ATM systém( objednatele.

Poskytovatel je povinen po dobu poskytovani servisni podpory dodrzovat na pracovisti
objednatele poradek, odstraniovat na své naklady odpady a nedistotu a zajistit pracovisté
objednatele proti vniknuti nepovolanych osob.

Vstup externich subjektt do areall a objektl objednatele

Poskytovatel je povinen dodrzovat pravidla vstupu externich subjektd do areald a objektl
objednatele. Povinnosti poskytovatele tykajici se vstupu externich subjektt do aredll a objektd
objednatele jsou uvedeny na nasledujici webové strance
http://www.rlp.cz/spolecnost/Stranky/Vstupy.aspx

Poskytovatel jako zaméstnavatel odpovida za dodrZovani pravidel pro pouZivani SecurelD
tokenu (pfedaného dle odst. 6.3 této smlouvy) svymi zaméstnanci, popfipadé dalSimi fyzickymi
osobami vykonavajicimi praci v jeho prospéch, jakoz i za ztratu pridéleného SecurelD tokenu.
Veskeré Skody, které vzniknou poruSenim té&chto pravidel zaméstnanci poskytovatele nebo
dalSimi fyzickymi osobami vykonavajicimi praci v jeho prospéch, jakoz i ztratou pfidéleného
SecurelD tokenu jdou k tizi poskytovatele, ktery je povinen tyto Skody v plném rozsahu objednateli
nahradit.
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7.6

7.7

8.1
8.2

Vzhledem k tomu, Ze poskytovatel byl vyhodnocen jako vyznamny dodavatel ve smyslu § 2, pism.
n) vyhlasky €. 82/2018 Sb., o bezpelnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpeé€nosti), smluvni strany se dohodly, Ze nedilnou
soucasti této smlouvy je pfiloha ¢. 4, ktera obsahuje pozadavky pfilohy €. 7 vyhlasky
o kybernetické bezpecnosti (tj. informace tykajici se bezpecnostnich opatfeni pro smluvni vztahy
s vyznamnymi dodavateli). Poskytovatel je povinen plnit povinnosti stanovené touto pfilohou €.
4. Kontaktni udaje manazeru kybernetické bezpecnosti pfedaji druhé smluvni strané kontaktni
osoby uvedené v odst. 4.5 této smlouvy. Tyto kontaktni udaje/osoby mohou byt ¢as od Casu
ménény, nicméné kazda takova zména musi byt druhé smluvni strané neprodlené oznamena
prostfednictvim kontaktnich osob uvedenych v odst. 4.5 této smlouvy. Komunikace ohledné
kontaktnich Udaju manazera kybernetické bezpecCnosti bude mezi uvedenymi kontaktnimi
osobami probihat elektronickou (digitalni) formou, a to e-mailovou zpravou, kde pfilohy musi byt
pfevedeny do formatu pdf a podepsany minimalné uznavanym elektronickym podpisem (v
souladu s elDAS), ¢i datovou schrankou nebo pisemnou (listinnou) formou a to prostfednictvim
drzitele postovni licence.

Poskytovatel je povinen zajistit prostfednictvim odpovédné osoby prokazatelné seznameni vSech
pracovnikl provadeéjicich €innosti souvisejici s plnénim smlouvy dle odst. 7.2, 7.3,7.4,7.5a 7.6
této smlouvy.

Smluvni pokuty

Smluvni strany sjednavaji pro pfipad poruseni smluvnich povinnosti smluvni pokuty.

V pripadé, Ze objednatelem budou vytvofeny podminky pro pInéni v rozsahu uvedeném
v ¢lanku 6 této smlouvy (Cinnosti dle odst. 2.4.1 této smlouvy), avSak poskytovatel nedodrzi
kterykoliv z ¢asu uvedenych v odstavci 4.10 a 4.11 této smlouvy, je objednatel opravnén Gctovat
poskytovateli smluvni pokutu ve vysi stanovené v nasledujicich tabulkach:

Priorita Zprovoznéni systému (odstavec 4.10 této smlouvy)
5 000,- K¢ za kazdou zapocatou prvni az Sestou hodinu zpozdéni;
Priorita 1 10 000,- K¢ za kazdou zapoc¢atou sedmou az dvacatou hodinu zpozdéni;

15 000,- K¢ za kazdou dalSi zapo€atou hodinu zpozdéni;

5 000,- K¢ za kazdy zapocaty prvni az paty den zpozdéni;
Priorita 2 10 000,- K& za kazdy zapocaty Sesty az desaty den zpozdéni;
15 000,- KE za kazdy dalSi zapo€aty den zpozdéni;

Priorita Konec&né feSeni problému (odstavec 4.11 této smlouvy)

10 000,- K& za prvni mésic zpozdéni;

VSechny priority 20 000,- K¢ za kazdy zapocaty druhy az Sesty mésic zpozdéni;

30 000,- K& za kazdy dalSi zapoCaty mé&sic zpozdéni;

8.3

8.4

8.5

8.6

8.7

VySe smluvni pokuty pro €innosti dle odst. 2.3.6 a 2.4.4 této smlouvy ¢ini 5.000,- K¢ za kazdy
zapocaty den zpozdéni nad limity stanovené v odst. 4.13 této smlouvy.

V pfipadé poruSeni pravidel pro pouzivani SecurelD tokenu (viz odst. 7.5 této smlouvy je
objednatel opravnén uctovat smluvni pokutu ve vysi 100 000,- KE za kazdy jednotlivy pfipad.

V pfipadé, Ze poskytovatel nebude v dobé platnosti této smlouvy schopen dolozZit zajisténi
technickych experta s kvalifikaci podle 2.3.4 této smlouvy, je objednatel opravnén tucétovat smluvni
pokutu ve vysi 100 000,- K¢ za kazdy jednotlivy pfipad.

V pfipadé poruSeni pravidel vstupu externich subjektl podle odst. 7.4 této smlouvy je
poskytovatel povinen uhradit objednateli smluvni pokutu ve vysi 10.000,- K& za kazdy jednotlivy
pripad.

Pokud poskytovatel porusi podminky zabezpeceni koncové pracovni stanice stanovené v
bezpec€nostnich pravidlech dle ¢lanku 4 pfilohy €. 4 této smlouvy, je objednatel opravnén
pozadovat smluvni pokutu ve vysi 20 000,- K¢ (slovy: dvacet tisic korun eskych) za kazdy
jednotlivy pfipad poruseni.
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8.8

8.9

8.10

8.11

8.12

8.13

9.1

9.2

9.3

9.4

95

Pokud poskytovatel porusi informacni povinnost v oblasti bezpe&nostnich udalosti/incidentt
stanovenou v bezpec&nostnich pravidlech dle €lanku 6 pfilohy €. 4 této smlouvy, je objednatel
opravnén pozadovat smluvni pokutu ve vysi 100 000,- K¢ (slovy: jedno sto tisic korun ¢eskych)
za kazdy jednotlivy pfipad poruseni.

Pokud poskytovatel nezajisti v uréeném terminu realizaci napravnych opatreni vyplyvajicich ze
zékaznického auditu provedeného dle podminek popsanych v ¢lanku 8 pfilohy €. 4 této smlouvy
a dale upresrniované v bezpecnostnich pravidlech dle ¢lanku 4 pfilohy €. 4 této smlouvy, je
objednatel opravnén pozadovat smluvni pokutu ve vysi 50 000 K¢ (slovy: padesat tisic korun
Ceskych) za kazdy jednotlivy pfipad poruseni.

V pfipadé&, Ze poskytovatel porudi povinnost dle odst. 12.2 této smlouvy niZe je objednatel
opravnén pozadovat zaplaceni smluvni pokuty ve vysi 1.000.000 K& za kazdy jednotlivy pfipad.

Pokud poskytovatel jakozto zpracovatel (nebo subzpracovatel) nezni¢i osobni Gdaje nebo jejich
kopie dle podminek stanovenych v pfiloze ¢. 3 této smlouvy, je objednatel jakozto spravce
opravnén pozadovat zaplaceni smluvni pokuty ve vysi 8.000,- K& (slovy: osm tisic korun ¢eskych)
za kazdy jednotlivy subjekt osobnich Gdajl, jehoz osobni udaje nebyly vymazany, a to za kazdy

den prodleni (i opakovangé).

Pokud poskytovatel jakozto zpracovatel dle pfilohy €. 3 této smlouvy porusi jakoukoli jinou
povinnost dle této smlouvy, je objednatel jakozto spravce dle pfilohy €. 3 této smlouvy opravnén
pozadovat smluvni pokutu ve vysi 5.000,- K& (slovy: pét tisic korun eskych) za kazdy pfipad
poru$eni.

Odchylné od § 2050 obcanského zakoniku se strany dohodly, Ze sjednani jakékoli smluvni pokuty
se nedotyka prava na nahradu Skody vzniklé z poruSeni povinnosti, ke kterému se smluvni pokuta
vztahuje, a narok na nahradu $kody maze byt uplatnén nezavisle na smluvni pokuté a v piné vysi.

Odstoupeni od smlouvy

Kterakoliv ze smluvnich stran je opravnéna okamzité odstoupit od této smlouvy v pfipadé, Ze
druha smluvni strana podstatné porusi své povinnosti vyplyvajici z této smlouvy. Odstoupeni od
této smlouvy musi byt provedeno pisemné.

Objednatel je opravnén okamzité odstoupit od této smlouvy v pfipadé, Ze poskytovatel:

a) neplni pozadavek podle odst. 2.3.4 této smlouvy nebo

b) je v prodleni se zahajenim odstrafiovani fadné nahlasené zavady systému po dobu del$i nez
5 kalendafnich dnu oproti pozadovanym ¢astum dle odst. 4.9 této smlouvy nebo

c) je vprodleni s odstranénim fadné nahlasené zavady systému po dobu delSi nez 30
kalendarnich dnu oproti pozadovanym ¢asum dle odst. 4.11 této smlouvy nebo

d) opakované a pres pisemné upozornéni objednatele porusuje své povinnosti vyplyvajici z
¢lanku 7 této smlouvy nebo

e) porusi pravidla pro zpracovani osobnich udaji nebo

f) porusil ustanoveni pfilohy €. 4 této smlouvy nebo bezpecnostnich pravidel oznamovanych
dle ¢lanku 4 pfilohy ¢&. 4 této smlouvy

Objednatel je od této smlouvy opravnén odstoupit v pfipadé vyznamné zmény kontroly nad
poskytovatelem nebo zméné kontroly nad zasadnimi aktivy vyuzivanymi poskytovatelem k pInéni
podle smlouvy, pficemz vyznamnou zménou kontroly se rozumi zména ovladajici osoby dle § 74
a nasl. zakona ¢. 90/2012 Sb., o obchodnich spole€nostech a druzstvech (zakon o obchodnich
korporacich), ve znéni pozdéjsich piedpisu

Poskytovatel je opravnén okamzité odstoupit od této smlouvy v pfipadé, Zze objednatel:

a) je v prodleni se zaplacenim Ffadné vystavené faktury delsim nez 30 dnli nebo
b) opakované porusuje své povinnosti vyplyvajici z ¢lanku 6 této smlouvy.

Kterakoliv ze smluvnich stran je dale opravnéna odstoupit od této smlouvy, pokud druha smluvni

strana je v Upadku ve smyslu zakona ¢. 182/2006 Sb., o Upadku a zplsobech jeho feSeni
(insolvencni zakon), ve znéni pozdéjSich predpisu.
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9.6 V pfipadé odstoupeni kterékoliv ze smluvnich stran od této smlouvy, konc¢i platnost a uc¢innost
této smlouvy dnem doruceni pisemného oznameni doporu¢enym dopisem o odstoupeni od této
smlouvy druhé smluvni strané prostfednictvim drzitele poStovni licence.

9.7 V pfipadé odstoupeni od této smlouvy budou vyrovnany naroky obou smluvnich stran tak, aby
nedoslo k bezdlvodnému obohaceni ani jedné smluvni strany.

10. Vyssimoc

10.1  Smluvni strany se osvobozuji od odpovédnosti za ¢asteéné nebo Uplné nespinéni smluvniho
zavazku, jestlize se tak stalo v dusledku vy$$i moci. Za vy$$i moc se pokladaji okolnosti, které
vznikly po uzavieni této smlouvy v disledku stranami nepfedvidanych a neodvratitelnych udalosti
mimoradné povahy a maji bezprostfedni vliv na plnéni pfedmétu této smlouvy. Nastanou-li vyse
uvedené okolnosti, jsou obé& smluvni strany povinny se neprodlené o téchto okolnostech
vzajemné informovat.

10.2 Lhuty pro pInéni povinnosti podle této smlouvy se prodluZuji o dobu, po kterou prokazatelné trva
okolnost vyluéujici odpovédnost.

10.3 Jestlize dusledky vyplyvajici ze zasahu vy$si moci prokazatelné trvaji déle nez tfi mésice, mize
kterakoliv ze smluvnich stran od této smlouvy odstoupit.

11. Doba trvani smlouvy

11.1 Tato smlouva se uzavira na dobu urcitou od ucinnosti této smlouvy do 31. 12. 2022.

11.2 Tato smlouva mlze byt pfedéasné ukonéena pisemnou dohodou obou smluvnich stran.

11.3 Obé smluvni strany maji pravo tuto smlouvu pisemné vypovédét bez udani davodu. Vypovédni
Ihata €ini tfi (3) mésice a pocina bézet prvnim dnem nasledujiciho kalendafniho mésice po
doruceni vypovédi druhé smluvni strané.

11.4 V pfipadé pred¢asného ukonceni této smlouvy jsou si ob& smluvni strany povinny vzajemné
vyrovnat vS§echny doposud existujici zavazky.

12. Ostatni ujednani

12.1 Poskytovatel prohlasuje, Ze je pojistén pro pfipad odpovédnosti za Skodu zplisobenou jeho
¢innosti jinym osobam.

12.2 Bezpecnost v civilnim letectvi

Poskytovatel podpisem této smlouvy bere na védomi, Ze neni opravnén sdélovat ¢i jakkoliv Sifit
informace, kterymi by mohla byt naruSena bezpeénost v civilnim letectvi, a to z dlvodd
pozadavku na zachovani bezpecnosti v civilnim letectvi, které vyplyvaji z pfisluSnych pravnich
predpisll (zejména Letecky predpis L 17), a které ukladaji poskytovatelim letovych provoznich
sluzeb pfijmout takova adekvatni opatfeni, na zakladé kterych bude zajisténa ochrana civilniho
letectvi. V konkrétnim pfipadé se jedna zejména o informace a data, ktera jsou uchovavana
v systémech a programech objednatele. Tato povinnost trva i po dobu ukonéeni Gc€innosti této
smlouvy.

12.3 Uverejfiovani

Poskytovatel bere na védomi, Ze objednatel je povinen uvefejnit tuto smlouvu ve smyslu zakona
€. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv
a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisu. Poskytovatel bere dale
na védomi, ze objednatel je povinen poskytnout informace podle zakona ¢.106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdéjsSich predpisu. Pfi uvefejnéni této smlouvy v
registru smluv budou v jejim textu znecitelnény zejména tyto udaje: bankovni spojeni
poskytovatele v €l. 1 této smlouvy, jméno osoby jednajici za objednatele v ¢l. 1 této smlouvy a u
podpisu, kvalifikace uvedené v odst.2.3.4této smlouvy, jména a emaily uvedené v odst. 3.7, 4.3,
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12.4

12,5

12.6

12.7

12.8

13.

13.1

14.

14.1

14.2

14.3

14.4
14.5

4.5 a 6.3 této smlouvy, podpisy na smlouve, pfiloha €. 1 této smlouvy, pfiloha €. 2 této smlouvy
a obchodni tajemstvi specifikované v odst.12.4 této smlouvy.

Obchodni tajemstvi

Podle § 504 ob&anského zakoniku jsou obchodnim tajemstvim informace tykajici se jednotkové
ceny obsazené v pfiloze ¢. 2 této smlouvy a rozpis ceny uvedeny v odst. 3.1.1 této smlouvy, 3.1.2
této smlouvy a 3.1.3 této smlouvy, a proto nebudou tyto informace uvefejnény, ani poskytnuty
podle odst.12.3 této smlouvy.

Poskytovatel prohlasuje a odpovida za to, ze ma opravnéni k podnikani v rozsahu pInéni této
smlouvy a ze pfi poskytovani servisni podpory bude postupovat s odbornou péci a odpovida za
to, Ze realizaci této smlouvy nejsou dotéena prava jinych osob.

Poskytovatel se zaruCuje za veSkeré vztahy s autory a za ochranu jejich autorskych prav.
Poskytovatel odpovida za veSkera pfipadna poruseni autorskych prav téchto osob a je povinen
v pfipadé poruseni autorskych ¢&i jinych prav dusevniho vlastnictvi na viastni naklady tento stav
odstranit a odSkodnit objednatele proti narokim tfetich osob v dusledku poruseni autorskych
prav.

Poskytovatel je opravnén pfi plnéni této smlouvy vyuZivat sluzeb tretich osob, za jejichz plnéni
vSak nese plnou odpovédnost.

Ochrana osobnich Gdaju

Vzhledem k tomu, Ze v ramci plnéni pfedmétu této smlouvy dochazi ke zpracovavani osobnich
Udaji a dale vzhledem k tomu ze, od 25. 5. 2018 je U¢inné nafizeni Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich adajd a o volném pohybu téchto Udaji a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaju), (dale jen ,nafizeni GDPR"), prohlasuji smluvni
strany, Ze pfi zpracovani osobnich udaji na zakladé této smlouvy bude postupovano v souladu
s nafizenim GDPR. PoZadavky nafizeni GDPR (tj. informace tykajici se zpracovani osobnich
Udaju zpracovatelem, jak vyzaduje ¢l. 28 odst. 3 nafizeni GDPR; a pfipadné ekvivalentni
pozadavky jinych pravnich predpisi na ochranu osobnich uUdaju) jsou do této smlouvy
implementovany formou pfilohy €. 3 této smlouvy.

Nahrada majetkové a nemajetkové Gjmy

Pro nahradu majetkové ujmy (Skody) a nemajetkové ujmy plati pfisluSna ustanoveni ob&anského
zakoniku. Majetkova Ujma se nahrazuje v penézich, nedohodnou-li se smluvni strany v
konkrétnim pfipadé jinak. Smluvni strany prohlasuji, ze dojde-li porusenim povinnosti smluvni
strany ke vzniku Ujmy na povésti nebo obchodni firmé druhé smluvni strany &i k jiné nemajetkové
ujmé, uhradi poruSujici strana poSkozené smluvni strané pfimérené zadostiucinéni.

Zavérecna ustanoveni

Obé smluvni strany prohlasuji, Ze jednotlivé ¢lanky této smlouvy jsou dostateéné z hlediska
nalezitosti pro vznik smluvniho vztahu a Ze bylo vyuZito smluvni volnosti stran a smlouva se
uzavira urcité, vazné a srozumitelné. Smluvni strany se dohodly, Ze jejich zdvazkovy vztah se
fidi obCanskym zakonikem,

Tuto smlouvu Ize ménit ¢i doplfiovat pouze formou pisemnych, oboustranné podepsanych
Cislovanych dodatku, pokud neni v této smlouvé uvedeno jinak.

Tato smlouva vstupuje v platnost dnem jejiho podpisu obou smluvnich stran. Pokud bude
smlouva uvefejnéna v registru smiuv pred 1. 1. 2022, tak nabyva ucinnosti dne 1. 1. 2022. V
piipadé, ze smlouva bude uverejnéna v registru smluv po dni 1. 1. 2022, tak nabude ucinnosti
dnem tohoto uvefejnéni v registru smiuv.

Tato smlouva se uzavira elektronicky, a to pouze v jednom elektronickém vyhotoveni.

Nedilnou soucast této smlouvy tvofi nasledujici pfilohy:
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Pfiloha €. 1 Seznam komponent firewall CheckPoint
Pfiloha €. 2 Specifikace maintenance vyrobce
Pfiloha €. 3 Ochrana osobnich udaju

Priloha €. 4 Kyberneticka bezpeénost
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Priloha €. 4 - ZajiSténi opatieni v oblasti informacni a kybernetické bezpecnosti

»~omluvni zajisténi opatfeni v oblasti informacni a kybernetické bezpecnosti ve smyslu § 8, odst. 2
vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecénosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti), ve znéni pozdéjSich predpisu*

1. Preambule

1.1 Zhotovitel bere na védomi, ze je vyznamnym dodavatelem dle § 2 pism.n) vyhlasky
o kybernetické bezpeénosti pro objednatele Rizeni letového provozu Ceské republiky, statni
podnik (RLP CR, s. p.), ktery je spravcem informaénich a komunikaénich systému kritické
informacni infrastruktury.

1.2 Informaénim/komunikacnim systémem, k némuz se vztahuje role vyznamného dodavatele, je:
firewall CheckPoint

1.3  Zhotovitel se zavazuje dodrZzovat pozadavky systému fizeni bezpecnosti chranénych informaci
uvedené v této pfiloze smlouvy a bezpecnostnich pravidlech distribuovanych v souladu s ¢l. 4
této pfilohy smlouvy.

2. Definice pojmu

21 Aktivem“ se rozumi souhrn informaci a sluzeb, které jsou nezbytné pro provozovani
informacnich/komunikaénich systému uvedenych v ¢l. 1.2 této pfilohy smlouvy.

22 ,Bezpe€nostnim incidentem” se rozumi naruSeni bezpe€nosti chranénych informaci
v informaénich/komunikaénich systémech uvedenych v &l. 1.2 této pfilohy smlouvy.

2.3 ,Bezpecnostnim opatfenim® je Ukon, jehoZ cilem je zajisténi bezpecnosti chranénych informaci
v informacnich/komunikacnich systémech uvedenych v él. 1.2 této pfilohy smlouvy, jeho
dostupnosti a spolehlivosti v kybernetickém prostoru.

2.4  ,Bezpecnostni politikou“ je soubor zasad a pravidel, které ur€uji zpusob zajisténi ochrany aktiv.

2.5 ,Bezpec¢nostni udalosti“ takova udalost, ktera maze zplsobit naruseni bezpecnosti chranénych
informaci v informacnich/komunikaénich systémech uvedenych v €l. 1.2 této pfilohy smlouvy.

2.6 ,Zhotovitelem® zhotovitel dle smlouvy, ktery je zaroven vyznamny dodavatel dle § 2 pism. n)
vyhlasky o kybernetické bezpecnosti.

2.7 Kritickou informacni infrastrukturou® prvek nebo systém prvkl nezbytny pro provozovani
informacnich/komunikaénich systému uvedenych v ¢l. 1.2 této pfilohy smlouvy.

3. Bezpeénost chranénych informaci

3.1 Zhotovitel je povinen zavést a provadét bezpe&nostni opatieni v rozsahu nezbytném pro zajisténi
bezpecnosti informacénich/komunikaénich systém( uvedenych v él. 1.2 této pfilohy smlouvy
a vést o nich bezpecnostni dokumentaci.

3.2 Vychodiskem pro nastaveni bezpecnostnich opatfeni jsou pozadavky zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (zakon o kybernetické bezpecnosti),
ve znéni pozdé&jich predpisti, vyhlasky o kybernetické bezpeénosti, pfipadné norem CSN
ISO/IEC 27001.
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3.3

4.1

4.2

4.3

4.4

5.1

5.2

5.3

5.4

5.5

Provadéni bezpecénostnich opatfeni u zhotovitele ovéfuje objednatel postupem dle €l. 8 této
pfilohy smlouvy nebo platnym certifikatem ISO/IEC 27001, pfipadné jinym zavedenym a platnym
mezinarodné uznavanym systémem fizeni bezpecnosti informaci u zhotovitele.

Dodrzovani bezpec¢nostni politiky objednatele

Zhotovitel je povinen dodrzovat Bezpecnostni pravidla pro vyznamné dodavatele objednatele,
ktera jsou uvedena na nasledujici webové strance:

http://www.rlp.cz/obchod/dodavatele/Stranky/Bezpe%c4%8dnostn%c3%ad-pravidla-pro-
v%c3%bdznamn%c3%a9-dodavatele.aspx

(dale jen ,bezpecnostni pravidla®“). Zhotovitel timto potvrzuje, Ze se s bezpecnostnimi pravidly
seznamil a souhlasi s nimi.

Objednatel prostrednictvim manazera kybernetické bezpecnosti do 10ti dnli od Ucinnosti této
smlouvy oznami zhotoviteli detaily bezpecnostnich standard( objednatele, a to prostfednictvim
elektronicky podepsaného emailu.

Objednatel muze bezpecnostni pravidla po uzavieni smlouvy ménit, a to v souvislosti se zménami
pravnich predpist, rozhodnutimi nebo varovanimi Narodniho (fadu pro kybernetickou
a informacni bezpecnost, rozhodnutimi dalSich spravnich Gfadl nebo plnénim napravnych
opatreni vyplyvajicich ze statniho dozoru. Zmény bezpecnostnich pravidel budou distribuovany
elektronicky podepsanymi e-mailovymi zpravami manazerem kybernetické bezpecnosti
objednatele kontaktni osobé zhotovitele uvedené v ¢lanku 4.5 smlouvy nebo v pisemné listinné
podobé podepsané manazerem kybernetické bezpecnosti objednatele a zaslané prostrednictvim
drzitele postovni licence s potvrzenim o doru¢eni na adresu kontaktni osoby zhotovitele uvedené
v ¢lanku 4.5 smlouvy. V pfipadé, Ze zhotovitel do 10ti pracovnich dni od doru¢eni oznameni o
zméneé nevyjadii s provedenou zménou nesouhlas, plati, Ze se zménou souhlasi a je povinen
dodrZovat takto upravena bezpecnostni pravidla.

Zhotovitel zajisti u v8ech svych pracovnikl, ktefi se podileji na plnéni povinnosti dle této pfilohy
smlouvy prokazatelné seznameni s bezpecnostnimi pravidly.

Rizeni zmén

Zhotovitel je povinen fidit rizika souvisejici s plnénim dle smlouvy. Na vyzadani manazera
kybernetické bezpeénosti objednatele nebo osob provadéjicich kontrolni ¢innost dle €l. 8 této
pfilohy smlouvy je povinen zpusob fizeni téchto rizik dolozit.

Zhotovitel bere na védomi, Ze objednatel pfi provadéni zmén postupuje v souladu s § 11 vyhlasky
o kybernetické bezpecnosti.

U vyznamnych zmén provadi objednatel analyzu rizik v souladu s metodikou CRAMM, nastrojem
RAMSES.

Zhotovitel poskytne objednateli nezbytnou soucinnost a bude napomocen pfi fizeni zmén,
zejména pfi pravidelném hodnoceni rizik a kontrole zavedenych bezpeénostnich opatfeni
provadénych osobami uréenymi objednatelem. Takovou soucinnost je zhotovitel povinen zajistit
i u svych poddodavatelu.

Zhotovitel, ktery v ramci svého feSeni nezbytného pro poskytovani sluzeb dle smlouvy vyuZije
technické nebo programové prostifedky spole¢nosti Huawei Technologies Co., Ltd. nebo ZTE
Corporation, véetné jejich dcefinych spole€nosti, v pribéhu zadavaciho fizeni objednateli
pfredlozil analyzu rizik zpracovanou v souladu s metodikou Narodniho Ufadu pro kybernetickou
bezpecénost.
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6.

6.1

6.2

6.3

6.4

Informacéni povinnost

Zhotovitel bezodkladné informuje objednatele prostfednictvim manazera kybernetické
bezpecnosti, pokud zjisti naruSeni bezpecnosti chranénych informaci v disledku kybernetické
bezpecnostni udalosti a poskytne objednateli dostateéné informace, které umozni odstranit
nasledky takové udalosti, vyseffit ji a ohlasit ji Narodnimu Gfadu pro kybernetickou bezpeénost
v souladu s pozadavky vyhlasky o kybernetické bezpecnosti. Zhotovitel je povinen pfi téchto
Ukonech spolupracovat a pfijmout finanéné pfimérené kroky, které si objednatel vyzada.

Zhotovitel prostfednictvim manazera kybernetické bezpecnosti pribézné a bezodkladné
informuje objednatele o vSech jemu znamych vyznamnych a kritickych hrozbach a
zranitelnostech, které by mohly mit vliv na hodnoceni rizik provadénych objednatelem.

Zhotovitel prostfednictvim manazera kybernetické bezpecnosti objednatele bezodkladné
informuje objednatele o vyznamné zméné ovladani zhotovitele podle zakona o obchodnich
korporacich nebo zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat
s témito aktivy, vyuzivanych zhotovitelem k pInéni podle smlouvy s objednatelem. Ma se za to,
Ze vyznamnou zmeénou ovladani se rozumi zména ovladajici osoby dle § 74 a nasl. zakona
€. 90/2012, Sb., o obchodnich spole¢nostech a druzstvech (zakon o obchodnich korporacich),
ve znéni pozdéjsich predpisa.

PodrobnéjSi podminky ohlaSovani a klasifikace udalosti jsou uvedeny v bezpecnostnich
pravidlech.

7. Poddodavatelé

7.1

7.2

7.3

Zhotovitel objednatele dle § 105 odst. 4 ve spojeni s odst. 3 zakona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjSich predpisl, pfedem pisemné informuje o umyslu vyuzit
poddodavatele, kterého neoznamil v prlibéhu zadavaciho fizeni, véetné jeho identifikace a detailt
¢innosti, které ma poddodavatel provadét a zpfistupfiovanych dat. Identifikacni udaje
poddodavateld, ktefi se po uzavieni smlouvy zapoji do plnéni vefejné zakazky, predmét cinnosti,
které ma poddodavatel provadét a zpfistupfiovana data, je zhotovitel povinen objednateli sdélit
pred zahajenim plnéni ze strany dotyéného poddodavatele.

Pokud zhotovitel sjedna s poddodavatelem provadéni ¢innosti nebo zpfistupfiovani dat ve smyslu
této prilohy smlouvy, je povinen uzavfit s poddodavatelem smlouvu nebo jiny pravni akt, jez
zaklada stejna prava a povinnosti ve vztahu k informacéni a kybernetické bezpecnosti jako jsou
stanovené v této pfiloze smlouvy. Jedna se zejména o poskytnuti dostateCnych zaruk pro
provedeni vhodnych technickych a organizacnich opatifeni tak, aby zpracovani odpovidalo
pozadavkim vyhlasky o kybernetické bezpecnosti.

Ve vztahu ke kazdému poddodavateli, zhotovitel:

a) vynaloZi veSkeré pfiméfené usili, aby provéfil, Ze poddodavatel poskytuje urover
ochrany v oblasti informacni a kybernetické bezpecnosti, jeZ je vyZzadovana smlouvou;

b) zaijisti, aby pfi fetézeni poddodavateli byla vzajemna prava a povinnosti ve vztahu
k informacni a kybernetické bezpecnosti upravena pisemnou smlouvou obsahujici
podminky, které nabizeji alespori stejnou uroven ochrany jako ty, které jsou uvedeny
ve smlouvé a spliuji pozadavky pfisluSnych pravnich predpistu vztahujicich se ke
smluvnimu plnéni;

c) poskytne na vyzadani objednateli kopie vybranych ¢asti smluv s poddodavateli (nebo
obdobné podklady) relevantnich pro pinéni smlouvy;

d) zajisti v rozsahu jeho &innosti, aby kazdy poddodavatel plnil povinnosti vyplyvajici ze
smlouvy, které se vztahuji na ochranu v oblasti informacni a kybernetické bezpecnosti
provadénou timto poddodavatelem, jako by byl stranou této smlouvy namisto
zhotovitele.
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V pfipadé, Ze soucasti uzavirané dohody s poddodavateli ¢i mezi poddodavateli je poskytnuti
bezpecénostnich pravidel, je zhotovitel povinen o této skute€nosti informovat objednatele pfedem.
Objednatel je opravnén do péti pracovnich dnli od doru€eni oznameni o nutnosti poskytnuti
bezpecnostnich pravidel poddodavatelim namitnout, Ze poskytnuti bezpecnostnich pravidel
poddodavatelim neni nezbytné nutné nebo Ze poskytnuti bezpecnostnich pravidel konkrétnimu
poddodavateli znamena pro objednatele bezpecnostni riziko a nasledné zhotoviteli poskytnuti
téchto bezpecnostnich pravidel poddodavatelim nebo konkrétnimu poddodavateli zakazat.
V takovem pfipadé musi zhotovitel prokazat nezbytnou potfebu poskytnuti téchto bezpecnostnich
pravidel konkrétnimu poddodavateli nebo navrhnout vyuziti jiného poddodavatele. Jestlize
objednatel tuto potfebu shleda davodnou nebo nevyhodnoti nového poddodavatele jako
bezpec€nostni riziko, povoli poskytnuti téchto bezpecnostnich informaci konkrétnimu
poddodavateli.

8. Kontrola

8.1

8.2

8.3

Zhotovitel zpfistupni na vyzadani vSechny informace nezbytné pro prokazani souladu s touto
pfilohou smlouvy a umozni a bude napomocen pfi auditech a inspekcich provadénych jakymkoli
auditorem povéfenym objednatelem. Takovou soucinnost je zhotovitel povinen zajistit i u svych
poddodavateld.

S pfiméfenym pfedstihem pfed zahajenim kontroly informuje objednatel zhotovitele o této
kontrole. Objednatel dale vynalozi pfiméfené Usili, aby provadénim kontroly nedo$lo ke vzniku
Skody, nadmérnému naruseni prostor, zafizeni, personalu a ¢innosti zhotovitele. Zhotovitel neni
povinen pfi provadéni kontroly umoznit pfistup do svych prostor pouze v pfipadg, Ze:

a) osoba provadéjici kontrolu nepredlozi doklad totoznosti a povéreni k provedeni
kontroly;

b) je kontrola provadéna mimo béznou pracovni dobu, ledaze kontrola pro splnéni svého
Ucelu vyzaduje provedeni pravé mimo béznou pracovni dobu a kontrolujici pfedem
(v béznou pracovni dobu) oznamil zhotoviteli, Ze se jedna o takovy pfipad.

Zhotovitel bere na védomi, Ze objednatel provadi periodické hodnoceni dodavatelt v souladu
s pozadavky normy CSN ISO/IEC 9001.
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