(:)} Ce n d i S Centrum dopravnich informacnich systémf

Nabidka: Vykon funkce manazera kybernetické bezpecnosti pro
Statni fond dopravni infrastruktury (SFDI)

Cislo Zzadosti o nabidku: osobni jednani

Cislo nabidky: CEN/1000/2126/2022

Zakaznik: Statni fond dopravni infrastruktury
Datum: 12.12.2022

Termin poskytovani sluzby: 1.1.2023 do 31.12.2026

Vazeny pane fediteli,

s ohledem na zédmér Statniho fondu dopravni infrastruktury objednat sluzbu ,Vykon funkce manaZera
kybernetické bezpecnosti pro Statni fond dopravni infrastruktury (SFDI)", a ve spojitosti s nasim predchozim
jednanim v dané véci si Vam dovoluji pfedlozit nabidku ¢. CEN/1000/2126/2022 na realizaci uvedené sluzby.

1. Predmét nabidky

Primarni cil:

Splnéni zakonnych povinnosti vyplyvajicich ze zdkona ¢ 181/2014 Sb., o kybernetické bezpecnosti ve spojitosti
s provozem vyznamnych informacnich systémd, jejichZ spravcem je SFDI.

Sekundarni cil:

Komplexni zajisténi kybernetické bezpecnosti v prostfedi SFDI a to nejen z pohledu zdkonnych poZadavki
vyplyvajicich z provozovani vyznamnych informacnich systémf, ale rovnéz v souladu s ,best practices” v ramci
veskerych provozovanych informacnich systém( SFDI.

Navrh reseni

Pro splnéni uvedenych cill je potfeba provedeni mnoZstvi ¢innosti, které se v nékterych ¢astech prekryvaji a je
tudiZz mozno jejich plnéni soubézné pro oba cile.

CENDIS s.p. jakoZto poskytovatel sluzeb v oblasti kybernetické bezpecnosti je schopen zabezpedit urcité penzum
¢innosti, které je nutné pro naplnéni vyse uvedenych cil, nicméné soucasna persondlni naplnénost neumoznuje
komplexni zajisténi veskerych krok(, potfebnych pro jejich splnéni.

Pro splnéni cili tak bude potfeba vyznamné soucinnosti povérenych pracovnikd SFDI, urc¢enych pracovniki
CENDIS s.p. a v neposledni fadé i ¢astecné vyuziti subdodavatell, ktefi budou vyuZitelni pouze pro zajisténi
jednorazovych (nikoli dlouhodobych) ukold.

NiZze pak uvadime seznam cinnosti, které je potfeba provést v rdmci spInéni stanovenych cilll, v€etné instituci,
které budou na téchto ¢innostech participovat.
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Cinnost poskytovatele:

Faze A - Jednorazové &innosti pro zajisténi kybernetické bezpeénosti v prostiedi RVC

1. Seznameni se se souasnym stavem
CENDIS — vytvoreni seznamu dotaz( a naslednych doplnéni
Vytvoreni prvotniho seznamu dotazi - 2 MD (bezp. manazer).
Nasledujici doplnéni - 3 MD (bezp. manazer)
SFDI — vypracovani popisu souc¢asného stavu, véetné doplnéni odpovédi na dotazy CENDIS

2. Analyza potiebnych krokl pro splnéni jednotlivych cill
CENDIS — vytvoreni seznamu kroku, potfebnych pro splnéni cild
Vytvofeni seznamu ukolt a podminek jejich splnéni - 4 MD (bezp. manazer)

3. Navrh organizacnich opatfeni a jejich zdokumentovani
CENDIS - vytvofeni navrhu organizacnich opatreni
Pfiprava navrhu organizacnich opatfeni - 5 MD (bezp. manazer)
SFDI — odsouhlaseni navrhovanych opatfeni, pfipadné jejich uprava
SFDI ve spolupraci s CENDIS — vypracovani potifebné dokumentace
Zpracovani odsouhlasenych navrhl do ucelené dokumentace - 15 MD

4. Navrh technickych opatfeni a jejich zdokumentovani
CENDIS - vytvoreni navrhu technickych opatreni
Pfiprava navrhu technickych opatieni - 6 MD (bezp. architekt), 3 MD (bezp. analytik senior)
SFDI — odsouhlaseni navrhovanych opatreni, pfipadné jejich Uprava
SFDI ve spolupraci s CENDIS — vypracovani potfebné dokumentace
Zpracovani odsouhlasenych navrha do ucelené dokumentace - 15 MD

5. Realizace a akceptace
SFDI ve spolupraci s CENDIS — realizace popsanych opatfeni véetné kontroly aplikovatelnosti a
funkénosti.
Ovéreni realizace jednotlivych opatfeni - 5 MD (bezp. manazZer), 5 MD (bezp. architekt), 3 MD
(bezp. analytik senior)

Faze B — Dlouhodobé &innosti pro zajisténi kybernetické bezpeénosti v prostfedi RVC

6. Dlouhodoby vykon bezpecnostnich roli, dle stanovenych opatfeni
SFDI ve spolupraci s CENDIS — plnohodnotny vykon vsech stanovenych roli a proces(.
Nelze v soucasné dobé jednoznacné urdit. Zalezi na dohodnutych realizovanych opattenich. Bezpecnostni
dohled HW aktiv — 2 MD/mésic (bezp. analytik senior)
Vykon ManazZera KB — 4 MD/mésiéné (bezp. manazer)
Vykon Architekta KB — 4 MD/mésiéné (bezp. architekt)
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2. Soucinnost Objednatele

Potfebné soucinnosti od SFDI:
a) zajistit ucast a spoluprdci odpovédnych pracovnik{ SFDI na jednanich tymu, zajisténi konzultaci a
vyjadreni pfipominek k prlibézné realizovanému dilu,
b) vcasné zajisténi ukon(, souvisejicich s procesem objednani na strané SFDI a vcasné zaslani
objednavky,
c) dalsi nezbytnou soucinnost pro plnéni této objednavky.

V pripadé, ze nebude poskytnuta soucinnost v predem sjednanych a oboustranné schvdlenych terminech a
rozsahu, vyhrazuje si CENDIS pravo na prodlouzeni terminu realizace odpovidajici minimalné poctu dni prodlevy
Objednatele.

3. Doba realizace

PInéni dle této nabidky pro predmét plnéni v obdobi od 1.1.2023 do 31.12.2026

4. Nabidkova cena

PInéni této nabidky celkem v roce 2023 1.786.400,- K¢
PInéni této nabidky celkem v roce 2024 1.653.600,- K¢
PInéni této nabidky celkem v roce 2025 1.653.600,- K¢
PInéni této nabidky celkem v roce 2026 1.653.600,- K¢
Maximalni celkova cena za poskytnuté plnéni 6.747.200,- K¢

Tato ¢astka je, v souladu se zakonem €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpis(,
uvedeny bez DPH.

Uvedena castka je povaZovdna za ¢astku maximalni. V pfipadé nutného, objektivné zdivodnitelného navyseni
ceny Ci v pfipadé predem nespecifikovanych nezbytnych vicepraci bude konkrétni cena predmétem jednani
povérenych zastupcl smluvnich stran.

Fakturace bude probihat mési¢né na zakladé akceptace mési¢nich zprdv o plnéni sluzby ze strany SFDI.

Podrobny rozpis maximalni ceny a predpoklddaného plnéni je znazornén v Pfiloze ¢. 1 — Kalkulace nabidkové
ceny.
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Vazeny pane fediteli,

velice Vam dékuji za Vas zajem o nase sluzby. V pfipadé jakychkoliv poZadavk(, dotaz(i, zmén ¢i jinych potfeb mé,
prosim, nevahejte kdykoliv kontaktovat.

V Ucté

Ing. Jan Paroubek
CENDIS, s. p.
povéren fizenim statniho podniku
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5. Priloha 1 - Kalkulace nabidkové ceny

Rok 2023
cenadle | nabidkovd
Pfedpokla'dané plnéni [nabidkal Kategorizace |"|a'k|ad|_‘|‘I \rv"stup jméno / pozice smiouvy cena 123 1-23 11-23 v-23 v-23 Vi3 vI-23 ViI-23 1%-23 23 X-23 Xl-23 I I i, DPH
[k hod) [Kfden)
Bezpenostni manater (die zdkona £. 161/2014 5b.) Tichy Kamil Ing. 1750 14 000 70000 56000 56 000 14 000 14000 70 000 56 000 56 000 56 000 56 000 56 000 56000 616 D00 745 360
CENDIS | BeEpeEnastni architekt [dle zikona . 151/2014 5b.) bude uréeno 1750 14000 o o 210000 81000 210000 70 000 55000 56 000 55000 55000 56000 55000 10 000 1101 100
- Bezpetnostni analyiik senior Procesni zajistén Lonsky Tomas Ing. 1 500 12 000 '] o o 365 000 12 00O 35 000 24000 24 000 24000 24000 24 000 24000 228 D00 275 BRD
Administritor projektu Frojektovd koordinace Satrapovi Ludie 11325 2000 3 500 3 600 3800 3 500 3 500 3 500 1500 1 B00 1500 1500 1500 1E00 32 400 39 204
I celkem 73 600 58 600 268 600 137 600 238 600 179 600 137 500 137 800 137 800 137 800 137 B00 137 B0 1 786 400 2161544
1786400
Predpokiadand pracnost MD ¥
Bezpefnostni manafer (die zékona £ 161/2014 5b.) i Tichy kamil Ing. 14000 5,0 4,0 4,0 10 10 5,0 40 40 40 40 40 40 a4
Bezpetnostni architekt (dle zékona £ 181/2014 5b.) Frocesni i bude wrfeno 14000 0,0 0,0 15,0 5,0 15,0 5,0 4,0 4,0 4,0 4,0 40 4,0 65
Bezpetnostni analytik senior Frocesni Lonsky Tomas Ing. 12 000 0,0 0,0 0,0 3,0 1,0 3,0 2,0 2,0 2,0 2,0 2,0 2,0 18
Administrator projekiu Frojsktova koordinace Satrapova Ludie 5 000 0,4 0,4 0,4 0,4 0,4 0,4 0,2 0,2 0,2 0,2 0,2 0,2 a
predpokiidans pracnost hodin 5
Bezpetnostni manaier (die zékona £ 161/2014 5b.) Frocesni zajitén’ Tichy kamil Ing. 1750 14000 a0 3z 3z B B EL] 3z 3z 3z 32 32 32 352
Bezpetnostni architekt (die zékona £ 181/2014 5b.) bude wieno 1750 14000 o o 120 48 120 EL] 3z 3z 32 32 32 32 520
Bezpetn Frocesni zajEtén’ Lonsky Tomas Ing. 1500 12 000 o o o 4 B 24 15 15 15 15 15 15 152
Administrator projektu Frojektova koordinace Satrapova Ludie 11325 2000 3 3 3 3 3 3 2 2 2 2 2 2 29
Tabulka 1: Kalkulace nabidkové ceny 2023
Rok 2024
cenadie | nabidkovd
Pfedpnlda'dané plnénf [nabfdka] Kategorizace |«|a’k|ad|_‘|‘I \rv"stup jméno / pozice smiouvy czna 24 1-24 11-24. V24 v-24 vi-za vil-24 Vill-24 1%-24 24 24 H1-24 3 F i, DPH
[KE/hod) [KE/den)
Bezpetnostni manaier (die z3kona £ 181/20145b.) Frocesn’ zajiitén Tichy kamil Ing. 1750 14000 55000 56000 55000 55000 56000 55000 56000 56000 55000 56000 55 00D 56 000 672 D00 813120
CENDIE Bezpednostni architekt (die zakona £, 161/2014 5b.) Frocesn zajiiténi bude uréeno 1750 14000 56 000 56 000 56000 56 000 56 000 56 000 56 000 56000 56 000 56 000 56 000 56 000 672 00D 813120
N Bezpeinostni analytk senior Procesn zajiEténi Lonsky Tomas Ing. 1500 12 000 24 000 24000 24000 24000 24000 24000 24000 24 000 24 000 24 000 24000 24000 2BE D00 348 480
Administrator projektu Frojektovi koordinace Satrapovi Lucie 1125 =000 1500 1500 1500 1800 1500 1500 1500 1500 1500 1500 1800 1500 21 600 26136
T celkem 137 800 137 800 137 800 137 800 137 800 137 800 137 800 137 800 137 800 137 80D 137 800 137 800 1 653 600 2 000 856
1653 600
Predpokiadand pracnost MD 3
Berpeinostni manaier [die zikona £, 161/2014 5h. ) Procesn zajEténi Tichy Kamil Ing. 1750 14000 4,0 4,0 4,0 4,0 4,0 4,0 4,0 4,0 4,0 4,0 4,0 4,0 48
Bezpednostni architekt [die zdkona £ 151/20145h.) Procesni zajiEtEni bude urienc 1750 14000 | 4,0 4,0 4,0 4,0 4,0 4,0 4,0 4,0 4,0 4,0 4,0 4,0 48
Bezpetnostni analytik senior Procesni zaj i Lonsky Tomas Ing. 1500 12 OO0 2.0 2,0 2,0 2,0 2,0 2,0 20 2,0 2.0 2,0 2,0 2,0 24
Administritor projektu Frojektovd koordinace Satrapovi Ludie 11325 2000 02 0,2 0,2 0,2 0,2 0,2 0,2 0,2 02 0,2 0,2 0,2 z
T Sdana hodin 3
Bezpeénostni manaier [die 7ikons £ 151/2014.5b.) Frocesn 73] Tichy Kamil Ing. 1750 14000 32 32 32 32 32 32 32 32 32 32 32 32 384
Berpetnostni architekt [die zdkona £. 151/2014 5b.) Froge: i bude urieno 1750 14 000 32 3z 3z 32 3z 32 3z 3z 32 3z 32 3z 384
Bezpeinostni analytk senior Procesni zaj i Lonsky Tomas Ing. 1500 12 000 16 16 16 16 16 16 16 16 16 16 16 16 192
Administrator projektu Projektova koordinace Satrapova Lucie 1125 5 00D 2 2 2 2 2 2 2 2 2 2 2 2 19
Tabulka 2: Kalkulace nabidkové ceny 2024
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Rok 2025
cenadle | nabidkovd
Predpokladané plnéni (nabidka) Kategorizace nakladu, vystup jméno / pozice smicuvy cenz 125 1125 -2 Iv-25 v-25 viI-2s vil-25 vil-2s 1625 25 x-25 -5 I F vE DPH
[k fhod]) [kefden)
Bezpecnostni manader [dle zikona £. 151/2014 5b.) Eni Tichy Kamil Ing. 1750 14 000 56 000 56 000 56 000 56 000 56 000 56000 56 000 56 000 56 000 56 D00 56 000 56 000 672 000 813120
CENDIS Bezpenostnd architekt [dle zikona £. 151/2014 5b.) i ZajistEni bude urfeno 1750 14 000 56 000 56 DDD 56 000 56 000 56 000 56000 56 000 56 00D 56 000 56 000 56 000 56 000 672 D00 813 120
Eezp ni analhytik senior | zajiiténi Lonsky TomaE Ing. 1500 12 000 24000 24000 24000 24000 24000 24000 24000 24000 24000 24000 24000 24000 2EE D00 348 480
Administrator projektu Projektova koordinace Satrapova Ludie 11325 2000 1500 1500 1500 1500 1800 1500 1800 1 BDD 1500 1500 1500 1500 21 600 26 136
13 Celkem 137 80D 137 800 137 800 137 800 137 800 137 800 137 800 137 800 137 800 137 800 137 800 137 800 1653 600 2 000 856
1 653 600
Predpokiadand pracnost MD ¥
Bezpenostni manader [dle zikona £ 151/2014 5b.) Tichy kamil Ing. 14000 i 4,0 4,0 4,0 4,0 4,0 4,0 4,0 a,0 4,0 a0 4,0 4,0 a8
Bezpetnostni architekt (die zakona £. 181/2014 5b.} bude urfeno 14000 | 4,0 4,0 4,0 4,0 4,0 4,0 4,0 4,0 4,0 4,0 4,0 4,0 48
EBezpefnostnd analytik senior Lonsky TomaE Ing. 1500 12 000 2,0 2,0 2,0 2,0 2,0 2,0 2,0 2,0 2,0 2,0 2,0 2,0 24
Administrator projektu Frojekiovs koordinace S3trapova Lude 1125 5000 0,2 0,2 0,2 0,2 0,2 0,2 0,2 0,2 0,2 0,2 0,2 0,2 r3
predpokiidand pracnost hodin 3
Bezpefnostnd manader (die zikona £, 151/2014 5b.) Procesni zajistén Tichy kKamil Ing. 14000 32 32 32 32 32 3z 3z 32 3z 32 32 3z 384
Bezpetnostni architekt (dle zikona £ 161/2014 5b.) Eni bude urfens 14000 3z 3z 3z 3z 3z 32 32 32 32 32 3z 32
Bezpecnostnd analytk senior Frocesnd zajEtEn Lonsky Tomas Ing. 12 000 15 15 15 15 15 15 15 15 15 15 15 15 192
Administator projekiu Frojekiova keorfinace Satrapova Lude 5000 2 2 2 2 2 2 2 z z 2 2 2 15
Tabulka 3: Kalkulace nabidkové ceny 2025
Rok 2026
cenadle | nabidkovd
Pfedpokﬁdané p|néni [nahidka] Kategorizace na'kladu, V\'!'Btl..lp jméno / pozice smiouvy cena 126 11-26 n-26 IV-26 V-26 VI-26 Vil-26 Vill-26 16-26 ¥-26 H-26 HlI-26 I 3 vE. DPH
[KEfhad]) [Kefden)
Bezpecnostni manader [dle zakona £ 161,/2014 5b.) i Tichy kamil Ing. 1750 14000 56 000 56 000 56 000 56 000 56 000 56 000 56 00D 56 000 56 000 56 000 55 000 56 00D 672 00D 813 120
CENDIS Bezpednostni architekt [die zakona £ 161/2014 5b.) i bude uréeno 14000 56 000 56 000 56 000 56000 56000 56 000 56000 56 000 56 000 56 000 55 000 56 000 672 00D 813120
EBezpednostnd analytik senior i Lonsky Tomas Ing. 12 000 24000 24000 24000 24000 24000 24 000 24000 24000 24000 24000 24 000 24000 2EE DO 348 480
rtor projektu jektova koordinace Satrapovi Lude 1125 5000 1500 1500 1500 1500 1500 1800 1800 1500 1500 1500 1800 1800 21 600 26136
13 137 800 137 800 137 800 137 800 137 800 137 800 137 800 137 800 137 80D 137 800 137 800 137 800 1653 600 2 000 856
1653 600
Predpokiddand pracnost MD 3
Bezpefnostni manater [dle zakona £ 161/2014 5b.) Tichy Kamil Ing. 1750 14000 4.0 4,0 4.0 4,0 4,0 4,0 4,0 4,0 4,0 4,0 4,0 4.0 48
Bezpeinostniarchitekt [die zikona £ 181/2014 5b.) i bude uréeno 1750 14 000 4,0 40 4,0 4,0 4,0 4,0 40 4,0 4,0 4,0 4,0 40 48
Bezpednostnd analytik senior Frocesnd 2ajiiténi Lonsky Tomas Ing. 1500 12 000 2,0 2,0 2,0 2,0 2,0 2,0 20 2,0 2,0 2,0 2,0 2,0 24
Administrator projektu Frojektovd koordinace Satrapovi Ludie 1125 2000 0,2 0,2 0,2 0,2 0,2 0,2 02 0,2 0,2 0,2 0,2 02 z
i adana hodin 3
Bezpednostni manaber [dle zakona £, 151/20145b.) £ni Tichy Kamil Ing. 1750 14 000 3z 3z 3z 3z 3z 3z 32 3z 3z 3z 32 32 384
Bezpednostnd architekt [die zakona £. 151/2014 5b.) Eni bude urieno 1750 14000 32 32 32 32 32 32 32 32 3z 3z 32 32 384
Bezpednostnd analytik senior Frocesnd 2ajiiténi Lonsky Tomés Ing. 1500 12 000 15 15 15 15 15 16 15 15 15 15 16 15 192
ritor projektu Frojektovd koordinace Satrapovi Ludie 1125 5000 2 2 2 2 2 z 2 2 2 2 z 2 19
Tabulka 4: Kalkulace nabidkové ceny 2026
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