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REDITELSTVI SILNIC A DALNIC CR

SMLOUVA O POSKYTOVANI SLUZEB

Cislo smlouvy Objednatele: 03PT-005256
Cislo smlouvy Poskytovatele: 0918-22
Evidencni ¢islo (ISPROFIN/ISPROFOND): 562 151 0032
Nézev souvisejici verejné zakazky: /42 Brno, most Otakara Sev¢ika pres Ostravskou ulici —
datovy archiv stavby

uzaviena nize uvedeného dne, mésice a roku mezi nasledujicimi smluvnimi stranami (dale
jako ,,Smlouva®):

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
1CO: 65993390

DIC: CZ65993390

pravni forma: piispévkova organizace
bankovni spojent:

zastoupeno:

kontaktni osoba ve vécech technickych

e-mail:

tel:

(dale jen ,,Objednatel”)

a

KUBITA s.r.o0.

se sidlem Palackého nam. 91/2, 621 00 Brno
ICO: 26945584

DIC: CZ26945584

zapis v obchodnim rejstiiku: u Krajského soudu v Brné¢, oddil C, vlozka 47240
pravni forma: spole¢nost s rucenim omezenym
bankovni spojent: :

zastoupen:

kontaktni osoba ve vécech smluvnich:

e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail:

tel:

(dale jen ,, Poskytovatel)



(Objednatel a Poskytovatel dale také spole¢né jako ,, Smluvni strany®)

1.

1.
Uvodni ustanoveni

Smlouva je uzaviena podle ustanoveni § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obcansky
zakonik, v platném znéni (dale jen ,,Obcansky zakonik“) na zakladé vysledk verejné
zakéazky malého rozsahu na sluzby vedené pod vySe uvedenym ndzvem zadavané mimo
zadavaci fizeni v souladu s § 31 zakona €. 134/2016 Sb., o zadavani vetrejnych zakézek,
v platném znéni (dale jen ,,Zakazka“).

Pro vylouceni jakychkoliv pochybnosti o vztahu Smlouvy a zadavaci dokumentace nebo

vyzvy k podani nabidek Zakazky jsou stanovena tato vykladova pravidla:

a) v pripad¢ jakékoliv nejistoty ohledné¢ vykladu ustanoveni Smlouvy budou tato
ustanoveni vykladana tak, aby v co nejSirsi mire zohledfiovala ucel Zakazky vyjadieny
zadavaci dokumentaci nebo vyzvou k podani nabidek;

b) v piipadé chybgjicich ustanoveni Smlouvy budou pouzita dostateCné konkrétni
ustanoveni zadavaci dokumentace nebo vyzvy k podani nabidek;

¢) v pripadé rozporu mezi ustanovenimi Smlouvy a zadavaci dokumentace nebo vyzvy
k podani nabidek budou mit pfednost ustanoveni Smlouvy.

IL.
Piredmét plnéni

Poskytovatel se zavazuje poskytnout Objednateli plnéni (sluzby), jejichz podrobny soupis
vcetné specifikace je uveden v pfiloze ¢. 1 Smlouvy (dale jen ,,Sluzby*).

Poskytovatel se zavazuje poskytnout Objednateli Sluzby na nasledujicim misté:
Jihomoravsky kraj. Vystupy sluzeb Poskytovatel preda Objednateli na adrese: Reditelstvi
silnic a dalnic CR, Zavod Brno, Sumavska 31, 602 00 Brno.

3. Nepouzije se

Nepouzije se

Objednatel se zavazuje fadné a v€as poskytnuté Sluzby (jejich vystupy) prevzit (akceptovat)
a uhradit Poskytovateli za poskytnuti Sluzeb dle této Smlouvy cenu uvedenou v ¢l. IV této
Smlouvy.

v

Je-li soucasti plnéni Poskytovatele dilo ve smyslu zakona ¢ 121/2000 Sb., o pravu
autorském, ve znéni pozd¢€jSich predpist, poskytuje k nému Poskytovatel Objednateli
nevyhradni, Casové, Gzemné a mnozstevné neomezenou licenci, a to ke vSem zpusobum
uziti (zeyména s pravem dilo dale upravovat, a to i prostiednictvim tfeti osoby) a s pravem
udéleni podlicence nebo postoupeni licence na treti osobu. Licen¢ni poplatek je zahrnut
v cenéuvedené v ¢l. IV Smlouvy. Prava ziskana Objednatelem v ramci plnéni této Smlouvy
(v€etn€ Licence a pfipadnych licenci k uziti primyslového vlastnictvi ziskanych na zakladé
tohoto ¢lanku Smlouvy) pfechazi 1 na pfipadného pravniho nastupce Objednatele, a to bez
jakéhokoliv dalsiho svoleni Poskytovatele. Za pravniho nastupce Objednatele dle predchozi
véty se povazuje zejména, nikoliv vSak vylucné, subjekt vznikly v dusledku piemény
Objednatele na statni podnik.
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Pokud se na jakoukoliv ¢ast plnéni poskytovanou Poskytovatelem vztahuje natizeni GDPR
(Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaja a o volném pohybu
téchto udaju a o zruseni smernice 95/46/ES (obecné nafizeni o ochrané osobnich udaji)), je
Poskytovatel povinen zajistit plnéni svych povinnosti v nafizeni GDPR stanovenych. V
ptipad¢, kdy bude Poskytovatel v kterémkoliv okamziku plnéni svych smluvnich povinnosti
zpracovatelem osobnich adaji poskytnutych Objednatelem nebo ziskanych pro
Objednatele, je povinen na tuto skutecnost Objednatele upozornit a bezodkladné (vzdy vsak
pred zahajenim zpracovani osobnich udaji) s nim uzavfit smlouvu o zpracovani osobnich
udaju. Smlouvu dle predchazejici véty je dale Poskytovatel s Objednatelem povinen uzaviit
vzdy, kdyz jej k tomu Objednatel pisemné vyzve. Prilohu €. 3 této Smlouvy tvoti nezavazny
vzor Smlouvy o zpracovani osobnich udaju, ktery je mozné pro vyse uvedené Gcely pouzit,
pficemz vysledné znéni Smlouvy o zpracovani osobnich udaji bude vzdy stanoveno
dohodou Smluvnich stran tak, aby byla zachovana konformita s nafizenim GDPR a
ptipadné dalSimi dotCenymi obecné zavaznymi pravnimi predpisy.

L.
Doba plnéni

Poskytovatel je povinen poskytnout Sluzby Objednateli do 24 mésicti od doruceni pisemné
vyzvy Objednatele.

1V.
Cena

Objednatel se zavazuje zaplatit Poskytovateli za poskytnuti Sluzeb Cenu postupné na
zakladé nékolika faktur vystavenych Poskytovatelem vzdy meési¢n€ po fadném poskytnuti
jednotlivych Casti Sluzeb (vCetné predani vSech dokumentl a vystupl pfislusnych pro
danou ¢ast Sluzeb) Objednateli, a to ve vysi uvedené u téchto Casti Sluzeb v priloze €. 2
Smlouvy (dale jen , Cena“). Celkova uhrazena Cena, tj. soucet Castek jednotlivych
uhrazenych faktur, neptesdhne ¢astku 499 200,- v K¢ bez DPH.

Cena je stanovena jako maximalni a neptekrocitelna s vyjimkou zmény zakonné sazby DPH
nebo s vyjimkou dodatkem Smlouvy sjednané nepodstatné zmény Smlouvy.

Polozkovy rozpis Ceny Sluzeb je uveden v ptiloze €. 2 této Smlouvy.

V.
Platebni podminky

Objednatel se zavazuje uhradit fakturovanou Cenu Sluzeb jednordzovym bankovnim
ptfevodem na ucet Poskytovatele uvedeny na fakture, a to na zakladé danového dokladu —
faktury vystavené Poskytovatelem se lhatou splatnosti 30 dni ode dne doruceni faktury
Objednateli. Fakturu lze predlozit Objednateli nejdiive po protokolarnim prevzeti Sluzeb
Objednatelem bez vad, resp. po odstranéni vSech vad Sluzeb a nejpozdé&ji ve 1haté do 15
dna ode dne protokolarniho predani Sluzeb Objednateli. Faktura musi byt doruCena na
nasledujici adresu Objednatele: RSD CR, Zavod Brno, Sumavska 31, 602 00 Brno.

. Fakturovana Cena musi odpovidat Cené€ uvedené v €l. IV odst. 1 Smlouvy a ocenénému
rozpisu Ceny Sluzeb uvedenému v piiloze €. 2 Smlouvy.
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. Faktura musi obsahovat veskeré nalezitosti stanovené platnymi pravnimi pfedpisy, zejména
§ 29 zakona ¢. 235/2004 Sb. a § 435 Obcanského zakoniku. Faktura dale musi obsahovat
¢islo Smlouvy, nazev Zakézky a evidencni €islo (ISPROFIN/ISPROFOND). Pokud faktura
nebude obsahovat vSechny pozadované udaje a nélezitosti nebo budou-li tyto udaje uvedeny
Poskytovatelem chybn€, je Objednatel opravnén takovou fakturu Poskytovateli ve lhuté
splatnosti vratit k odstranéni nedostatkt, aniz by se tak dostal do prodleni s thradou Ceny.
Poskytovatel je povinen zaslat Objednateli novou (opravenou) fakturu ve Thute 15 (patnacti)
kalendafnich dni ode dne doruCeni prvotni (chybné) faktury Objednateli. Pro vylouceni
pochybnosti se stanovi, Ze Objednatel neni v takovém piipadé€ povinen hradit fakturu ve
1hate splatnosti uvedené na prvotni (chybné) faktuie a Poskytovateli nevznika v souvislosti
s prvotni fakturou zadny narok na uroky z prodleni.

Objednatel neposkytuje zadné zalohy na Cenu.

Smluvni strany se dohodly, Ze povinnost uhrady faktury vystavené Poskytovatelem je
splnéna okamzikem odepsani prislusné penézni castky z uctu Objednatele ve prospéch uctu
Poskytovatele uvedeného na fakture. Poskytovatel je povinen na fakture uvadét ucet
Poskytovatele uvedeny v ustanoveni Smlouvy upravujicim Smluvni strany.

. Platby budou probihat v K¢ (korunach ¢eskych) a rovnéz veskeré cenové udaje budou
uvedeny v této meng.

VL
Odpovédnost za vady

Objednatel je opravnén uplatnit (reklamovat) u Poskytovatele vady poskytnutych Sluzeb
vCetn€ vystupt Sluzeb, jestlize nebyly poskytnuty v souladu se Smlouvou. Objednatel je
povinen uplatnit vadu poskytnutych Sluzeb u Poskytovatele bez zbytecného odkladu poté,
kdy Objednatel vadu zjistil (dale jen ,,VytCeni vady“). K VytCeni vady vystupa Sluzeb
zachycenych na hmotném podklad€ je Objednatel opravnén ve lhité 60 (Sedesati) mésict
ode dne prevzeti daného vystupu Sluzby, tj. ode dne podpisu pfislusného predavaciho
protokolu nebo jiného relevantniho dokladu o pfevzeti vystupu Sluzby.

Poskytovatel je povinen zahdjit prace na odstranéni VytCené vady bez zbyte¢ného odkladu
po Vytceni vady Objednatelem, nejpozdéji vSak do péti (5) kalendainich dni ode dne
Vytceni vady Objednatelem (déle jen ,,VytCena vada™). Objednatel je opravnén pozadovat
namisto odstranéni Vytené vady slevu z Ceny, resp. z Ceny dané Casti Sluzeb.

Jestlize je VytCena vada vzhledem k povaze Sluzeb a Vystupt Sluzeb neodstranitelna, je
Objednatel opravnén pozadovat po Poskytovateli v ramci Vytleni vady zcela nové
provedeni Sluzeb nebo slevu z Ceny Sluzeb nebo je opravnén od Smlouvy odstoupit, a to
dle své volby uc¢inéné v okamziku uplatnéni vady u Poskytovatele.

Jestlize ma Vytena vada charakter vady pravni je Objednatel opravnén pozadovat po
Poskytovateli odstranéni Vytcené vady spocivajici v zajisténi nerusené¢ho uzivani Sluzeb,
resp. vystupu Sluzeb Objednatelem, a/nebo slevu z Ceny a/nebo je opravnén od Smlouvy
odstoupit, a to dle své volby u¢inéné pii uplatnéni vady Sluzeb.

Smluvni strany se mohou na zadost Objednatele pisemné dohodnout na jiném zpusobu
feSeni Vytceni vady.
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6. Pro vylouCeni pochybnosti Smluvni strany uvadi, ze pokud Objednatel neuplatni v ramci
VytCeni vad jiné feSeni VytCené vady, nez je odstranéni Vytlené vady, je Poskytovatel
povinen vyftesit Vytknutou vadu jejim bezplatnym odstranénim.

7. Poskytovatel je povinen postupovat pii odstranovani Vytenych vad Sluzeb, resp. vad
vystupt Sluzeb s odbornou péci, Vytcené vady odstrariovat ve lhttach stanovenych k tomu
Objednatelem s prihlédnutim k objektivni asové naroCnosti odstranéni dané Vytcené vady.
Pfii odstranéni vady Sluzeb je Poskytovatel povinen postupovat v souladu s pozadavky a
instrukcemi Objednatele a v souladu s jemu znamymi zajmy Objednatele. Poskytovatel je
povinen po celou dobu odstrafiovani Vytéenych vad informovat Objednatele o postupu
jejich odstranovani, a to zpusobem, formou, rozsahem a v terminech ¢i lhutach urenych
Objednatelem v ramci Vytceni vady, pokud tuto povinnost Poskytovatele v ramci Vyt¢eni
vady Objednatel stanovi. Pokud tuto povinnost Poskytovatele v ramci Vytéeni vady ve
smyslu pfedchozi véty Objednatel nestanovi, plati, Ze je Poskytovatel povinen Objednatele
informovat pouze na zakladé jednotlivé pisemné zadosti Objednatele, a to v terminu ¢i Thaté
v této zadosti uvedené a nejsou-li uvedené, pak ve 1hité pfiméfené.

8. V pripadé VytCenych vad vystupt Sluzeb je Poskytovatel povinen tyto vady odstranit ve
haté stanovené mu k tomu Objednatelem (tj. predat Objednateli v této 1haté fadny vystup
Sluzeb). Objednatel je opravnén odmitnout pievzeti vystupt Sluzeb, pokud zjisti, ze
Vytcené vady nebyly Poskytovatelem fadn¢ odstranény. V ptipade, ze Objednatel odmitne
prevzit vystupy Sluzeb, u nichz nebyly odstranény Poskytovatelem vady, ma se za to, ze
VytCend vada je vadou neodstranitelnou, a Objednatel ma déle pravo pozadovat slevu
z Ceny Sluzeb nebo zcela nové poskytnuti Sluzeb nebo ma pravo od Smlouvy odstoupit, a
to dle své volby ucinéné pii odmitnuti prevzeti Dokumentace nebo Vystupt z duvodu
neodstranéni jejich vad.

VII.
Smluvni sankce

1. Za prodleni s poskytovanim Sluzeb, resp. za prodleni s pfedanim vystupt Sluzeb, se
Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 0,5 % z Ceny Sluzeb
stanovené v €l. IV. této Smlouvy, a to za kazdy 1 zapocaty den prodleni.

2. V ptipad¢ prodleni Objednatele s uhrazenim Ceny je Poskytovatel opravnén po Objednateli
Pozadovat urok z prodleni ve vysi stanovené platnymi pravnimi piedpisy.

3. Uplatnénim smluvni pokuty neni dotéena povinnost Smluvni strany k nahradé §kody druhé
Smluvni stran€¢ v plné vysi. Uplatnénim smluvni pokuty neni dotena povinnost
Poskytovatele k poskytnuti Sluzeb Objednateli.

4. Poskytovatel do 5 pracovnich dni od zjisténi této skuteCnosti pisemné informuje
Objednatele, ze osob€, na kterou se vztahuji mezindrodni sankce ve smyslu zakona
€. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdejsich predpist, resp. ve
smyslu pfimo pouzitelnych nafizenich EU [zejména Nafizeni Rady (EU) ¢. 269/2014 ze
dne 17. bfezna 2014 o omezuyjicich opatrenich vzhledem k ¢innostem narusujicim nebo
ohrozujicim uzemni celistvost, svrchovanost a nezavislost Ukrajiny a nafizeni Rady (EU)
C. 208/2014 ze dne 5. bfezna 2014 o omezujicich opatfenich vic¢i nékterym osobam,
subjektiim a organtiim vzhledem k situaci na Ukrajin€], vzniklo pravo na pfevod financnich
prostiedku, které Poskytovatel obdrzi od Objednatele za poskytnuti Sluzeb. Za poruseni této
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oznamovaci povinnosti zaplati Poskytovatel Objednateli smluvni pokutu ve vysi 0,5 %
Ceny Sluzeb.

VIIIL.
Diustojné pracovni podminky, socialni a environmentalni odpovédnost

Poskytovatel se zavazuje po celou dobu trvani smluvniho vztahu zalozeného touto
Smlouvou zajistit dodrzovani veskerych pravnich predpist, zejména pak pracovnépravnich
(odmeénovani, pracovni doba, doba odpoCinku mezi sménami, placené piesCasy), dale
predpist tykajicich se oblasti zaméstnanosti a bezpeCnosti a ochrany zdravi pii praci, tj.
zejména zakona C. 435/2004 Sb., o zaméstnanosti, ve znéni pozdé€jSich predpist, a
Zakoniku prace, a to vici vSem osobam, které se na plnéni Smlouvy podileji (a bez ohledu
na to, zda budou ¢innosti provadény Poskytovatelem ¢i jeho poddodavateli). Poskytovatel
se také zavazuje zajistit, Ze vSechny osoby, které se na plnéni Smlouvy podileji (bez ohledu
na to, zda budou Cinnosti provadény Poskytovatelem ¢i jeho poddodavateli), jsou vedeny
v piislugnych registrech, jako napiiklad v registru pojisténct CSSZ, a maji piislusna
povoleni k pobytu v CR. Poskytovatel je dale povinen zajistit, 7e vSechny osoby, které se
na plnéni Smlouvy podileji (bez ohledu na to, zda budou Ccinnosti provadény
Poskytovatelem ¢i jeho poddodavateli) budou proskoleny z problematiky BOZP a Ze jsou
vybaveny osobnimi ochrannymi pracovnimi prostredky dle ucinné legislativy, je-li
pouzivani osobnich ochrannych pracovnich prostiedku s ohledem na predmét Smlouvy
vyzadovano. V piipade, ze Poskytovatel (¢i jeho poddodavatel) bude v ramci fizeni
zah4jeného dle tohoto ¢lanku Smlouvy organem vefejné moci pravomocné€ uznan vinnym
ze spachani prestupku, spravniho deliktu ¢i jiného obdobného protipravniho jednani, je
Poskytovatel povinen pfijmout napravnd opatieni a o téchto, vCetné jejich realizace,
pisemn¢ informovat Objednatele, a to v pfiméfené lhaté stanovené po dohodé
s Objednatelem. Objednatel je opravnén odstoupit od této Smlouvy, pokud Poskytovatel
nebo jeho poddodavatel bude organem vefejné moci uzndn pravomocné vinnym ze
spachani prestupku ¢i spravniho deliktu, popt. jiného obdobného protipravniho jednéni,
v fizeni dle tohoto ¢lanku Smlouvy.

Poskytovatel musi po celou dobu trvani smluvniho vztahu zalozeného touto Smlouvou
sjednat a dodrzovat srovnatelné smluvni podminky v oblasti rozdéleni rizika a smluvnich
pokut se svymi poddodavateli s ohledem na charakter, rozsah a cenu plnéni poddodavatele,
jako jsou sjednané v této Smlouve.

Poskytovatel se zavazuje po celou dobu trvani smluvniho vztahu zalozeného touto
Smlouvou zajistit dodrzovani pravnich ptedpist z oblasti prava zivotniho prostiedi, jez
naplnuje cile environmentalni politiky souvisejici se zménou klimatu, vyuzivanim zdrojt
a udrzitelnou spotiebou a vyrobou, predevsim zdkona ¢. 114/1992 Sb., o ochrané ptirody
a krajiny, ve znéni pozdé&jsich predpist a zakona ¢. 17/1992 Sb., o zivotnim prostiedi, ve
znéni pozdejsich predpisu.

V pripad¢, ze Poskytovatel (¢i jeho poddodavatel) bude v ramci fizeni zahjeného organem
verejné moci pravomocné uznan vinnym ze spachani pfestupku ¢i jiného zévazného
protipravniho jednéani v oblasti prava zivotniho prostiedi, je Poskytovatel povinen:

a) o této skuteCnosti nejpozdeji do 7 pracovnich dnu pisemné informovat Objednatele,

b) pfijmout napravna opatieni k odstranéni trvani protipravniho stavu a tento v pifiméfené
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Ihaté odstranit a/nebo ucinit prevencni napravna opatieni za ucelem zamezeni
opakovani predmétného protipravniho jednani,

¢) pisemn¢ informovat Objednatele o opatienich dle ¢l. VIIL odst. 4 pism. b) této Smlouvy,
vCetné jejich realizace, a to bezodkladné nebo v Objednatelem stanovené lhaté (bude-li
Objednatelem stanovena).

Objednatel je opravnén odstoupit od Smlouvy:

a) do 1 mésice od okamziku, kdy se dozvédel, ze Poskytovatel byl v ramci fizeni
zahajeného orgdnem verejné moci pravomocné uznan vinnym ze spachani ptestupku ¢i
jiného zavazného protipravniho jednani v oblasti prava zivotniho prostiedi,

b) pokud Poskytovatel nepiijme napravna opatieni v souladu s ¢l. VIIL. odst. 4 pism. b)
této Smlouvy a ke zjednani napravy Poskytovatelem nedojde ani na zdkladé pisemné
vyzvy Objednatele v Objednatelem urCené dodatecné lhuté, pokud tato vyzva na
moznost odstoupeni od Smlouvy Objednatelem Poskytovatele vyslovné upozorni,

c) v piipadé opakovaného poruseni povinnosti Poskytovatele pisemné informovat
Objednatele o pfijatych napravnych opatfenich (minimalné 2 poruSeni predmétné
povinnosti) a dale

d) v pripadé¢, ze Poskytovatel uvede v pisemné informaci dle ¢l. VIIL odst. 4 pism. a) a ¢)
této Smlouvy dorucené Objednateli zjevne nepravdivé informace.

Poskytovatel se vramci svych vnitinich procesi zavazuje k podpore firemni kultury
zalozené na motivaci pracovnikil k zavadeéni inovativnich prvku, procest ¢i technologii
v ramci tzv. Best Practices.

IX.
Ukonc¢eni Smlouvy

Smluvni strany mohou Smlouvu ukoncit pisemnou dohodou.

Objednatel je opravnén pisemné odstoupit od Smlouvy s ucinky ex tunc v pfipad€, ze
Poskytovatel ve stanovenych lhttach i terminech nezapocne s plnénim predmetu Smlouvy.

Objednatel je opravnén pisemné odstoupit od Smlouvy v pfipad€, ze prokaze, ze
Poskytovatel v ramci své nabidky podané v Zakéazce uvedl nepravdivé udaje, které ovlivnily
vybér nejvhodnéjsi nabidky.

Objednatel je dale opravnén odstoupit od Smlouvy, pokud Poskytovatel pouzije financni
prostfedky, které obdrzi za poskytnuti Sluzeb, v rozporu s § 2 zakona &. 69/2006 Sb.,
o provadéni mezinarodnich sankci, ve znéni pozdé&jsich predpisu.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v ptipadé€, ze druha Smluvni
strana opakovane (minimaln¢ tfikrat) porusi své povinnosti dle této Smlouvy a na tato
poruseni smluvnich povinnosti byla Smluvni stranou pisemné upozornéna. Smluvni strany
vyslovné sjednavaji, ze jsou dle tohoto odstavce Smlouvy opravnény od Smlouvy platné
odstoupit i tim zpusobem, ze pisemné odstoupeni od Smlouvy doruci druhé Smluvni strané
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spoleCn¢ s tfetim pisemnym upozornénim na poruseni smluvni povinnosti druhé Smluvni
strany.

Objednatel je opravnén pisemné vypoveédeét Smlouvu s u¢inky od doruCeni pisemné
vypoveédi Poskytovateli, a to i bez uvedeni divodu. V tomto piipadé je vSak povinen
Poskytovateli uhradit nejen cenu jiz fadné poskytnutych Sluzeb, ale i Poskytovatelem
prokazateln¢ dolozené marné¢ vynalozené ucCelné naklady pfimo souvisejici
s neuskuteCnénou Casti pfedmétu plnéni, které Poskytovateli vznikly za dobu uc€innosti
Smlouvy. Néklady ve smyslu predchozi véty se nerozumi usly zisk.

X.
Registr smluv

Poskytovatel poskytuje souhlas s uvetejnénim Smlouvy v registru smluv zfizenym zakonem
¢. 340/2015 Sb., o zvla$tnich podminkéch ucinnosti n€kterych smluv, uvetrejiiovani téchto
smluv a o registru smluv, ve znéni pozdéjsich predpisu (dale jako ,,zakon o registru smluv®).
Poskytovatel bere na védomi, ze uverejnéni Smlouvy v registru smluv zajisti Objednatel.
Do registru smluv bude vlozen elektronicky obraz textového obsahu Smlouvy v otevieném
a strojove Citelném formatu a rovné€z metadata Smlouvy.

Poskytovatel bere na védomi a vyslovné souhlasi, ze Smlouva bude uvefejnéna v registru
smluv bez ohledu na skutecnost, zda spada pod nékterou z vyjimek z povinnosti uverejnéni
stanovenou v § 3 odst. 2 zdkona o registru smluv.

V ramci Smlouvy nebudou uverejnény informace stanovené v § 3 odst. 1 zakona o registru
smluv oznacené Poskytovatelem pred podpisem Smlouvy.

XI.
Zavéreéna ustanoveni

Smlouva je platna dnem piipojeni platného uznavaného elektronického podpisu dle zékona
¢. 297/2016 Sb., o sluzbach vytvafejicich duvéru pro elektronické transakce, ve znéni
pozdgjsich predpist, obéma Smluvnimi stranami do této Smlouvy a jejich jednotlivych
priloh, nejsou-li soucasti jediného elektronického dokumentu (tj. do vSech samostatnych
soubort tvoticich v souhrnu Smlouvu'). Smlouva nabyva aéinnosti dnem jejiho uverejnéni
v registru smluv.

Smlouva je uzaviena na dobu urcitou a skon¢i fadnym a aplnym splnénim predmétu této
Smlouvy Smluvnimi stranami.

Smlouvu je mozné ménit pouze pisemnou dohodou Smluvnich stran ve formé vzestupné
Cislovanych dodatki Smlouvy, elektronicky podepsanych opravnénymi zastupci obou
Smluvnich stran.

! Uznavany elektronicky podpis mize byt do viech soubort tvoticich elektronicky original Smlouvy piipojen i prostfednictvim
hash souborli s uznavanym elektronickym podpisem, vytvotfenych otiskem z originadlniho souboru Smlouvy, jednotlivych
pfiloh Smlouvy nebo 1 archivu souborl obsahujiciho prilohy Smlouvy. Hash soubor zarucuje integritu originalniho souboru,
7e kterého byl otistén (tj. pii porovnani hash souboru viici origindlnimu souboru, ze kterého byl otistén, 1ze s jistotou urcit, zda
doslo nebo nedoslo k pozménéni obsahu originalniho souboru). Objednatel pouziva hash soubory ve formatu PKCS#7 v DER
kodovani, vytvotené pomoci algoritmu SHA256 s algoritmem podpisu SHA256RSA.
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4. Pokud neni ve Smlouve a jejich ptilohach stanoveno jinak, fidi se pravni vztah zalozeny
touto Smlouvou Obc¢anskym zakonikem.

5. Tato Smlouva se vyhotovuje v elektronické podobé, pfiCemz obé Smluvni strany obdrzi jeji
elektronicky original.

6. Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:
Priloha ¢. 1 — Specifikace Sluzeb
Priloha ¢. 2 — Rozpis Ceny Sluzeb

Ptiloha ¢. 3 — Smlouva o zpracovani osobnich udajt (vzor)

NA DUKAZ SVEHO SOUHLASU S OBSAHEM TETO SMLOUVY K NI SMLUVNI STRANY
PRIPOJILY SVE UZNAVANE ELEKTRONICKE PODPISY DLE ZAKONA C. 297/2016 SB., O
SLUZBACH VYTVAREJICICH DUVERU PRO ELEKTRONICKE TRANSAKCE, VE ZNENI
POZDEJSICH PREDPISU.

Digitalné podepsal

Datum: 2022.12.08
16:38:05 +01'00"

Digitalné podepsal: 2979
Datum: 13.12.2022 11:07:56 +01:00



Ptiloha ¢. 1 — Specifikace sluzeb
Centralni sklad dokumentu stavby

Pozadavky na funkcionalitu systému:

e Zfizeni, sprava, provoz a ukonceni sluzby a predani dat objednateli - ze systému stavby
pro vedeni elektronické evidence dokumentd stavby a provedenych tkont nad
dokumenty (workflow) v pribéhu poskytovani sluzby.

e Systém bude pfistupny bez instalace dodate¢ného softwaru prostfednictvim
internetového prohlizece, a to jak u pevnych stanic, tak z mobilnich zafizeni po celou
dobu trvani kontraktu.

e Pfistup do systému nastaven dle pozadavkd objednatele. VSechny dokumenty a ukony
provedené v systému budou obsahovat zaruCenou informaci o puvodci, Case a
originalit¢. Za obsah a spravnost dat publikovanych v datovém skladu odpovida jejich
poftizovatel.

e Zadny ukon ani dokument nebude moZné trvale odstranit, mozné bude pouze nahrazeni
novou verzi.

e Ve vsech dokumentech vlozZenych do systému bude mozné vyhledavat metodou fulltext
OCR (textové vyhledavani na zéklad¢ strojového Cteni dokumentu).

e Systém umozni ke kazdé kategorii ptipojit sadu strukturovanych informaci (napt. datum
platnosti, Cisla jednaci atd...)

e Zhotovitel po dobu vystavby zajisti dostupnost sluzeb datového skladu prosttednictvim
internetu, 24 hodin denn¢, 7 dni v tydnu.

e Systém umozni vicenasobné piifazeni uloZeného dokumentu k vice objektim i
kategoriim.

e Systém musi umoznit Casové pohledy na ulozena data.

e Systém musi umoznit zobrazeni IFC modelu dle standardu SFDI v¢etné€ fezu modelem,
méfeni v modelu a sluCovani vice modeli.

e Systém musi ve schvalovacim workflow umoznit linearni a paralelni schvalovaci
ukony.

e Systém musi poskytovat kompletni API pro napojeni systémau tietich stran.

e Systém musi umoznit napojeni grafickych IFC elementt na polozkovy rozpocet stavby,
harmonogram a souvisejici dokumentaci.

e Systém musi umoznit anotaci textové 1 grafické dokumentace.

e Systém umozni odd€lené sledovani koncepta a Cistopisi dokumentace.

e Systém umozni notifikace uzivateliim, ktefi jsou pfifazeni ke konkrétnim procesum.

e Systém musi byt lokalizovan v ¢eském jazyce.

e Reseni musi zajistit Sifrovany pienos jak dokumentd, tak i strukturovanych dat, musi
byt ochranéno proti manipulaci a disledn€ auditovany vSechny operace v¢etné vSech
verzi dokumentu.



Reseni umozni pripojeni libovolnych dokumentl ke kazdé polozce zakladni struktury
systému a individualni nastaveni uzivatelskych pfistupt.

V prubéhu trvani projektu bude zhotovitel pravidelné provadét udrzbu a zalohovani
datového uloziste a spravu prostiedka potifebnych pro provoz serveroveé Casti aplikace.
Po dobu trvani projektu zhotovitel zajisti poskytovani emailové a telefonické technické
podpory formou dedikované emailové adresy a telefonniho Cisla od 8-16hod.
Zhotovitel zajisti soulad systému se systémem bezpecnosti informaci dle normy ISO
27001.

Zhotovitel provede prvotni nastaveni datového ulozist€ aplikace a pfipravi jej pro
pouZziti.

Zhotovitel provede zavedeni uzivatell a nastaveni jejich opravnéni dle podklada
predanych objednatelem.

Zhotovitel zajisti zaskoleni uzivatel do aplikace.

Zhotovitel zajisti zpracovani oftline dat pro predani.



1/42 Brno most Otakara Sevéika - datovy archiv stavby

Popis a rozsah €innosti :

Technicka asistence v ramci predpokladané doby vystavby m.j. pocet m.j. cena za m.j. Cena celkem (CZK)

Provoz systému - Centralni sklad dokumentt stavby (v¢. Zajisténi workflow a evidence vykoni spravce stavby dle OP FIDIC YB):

« Zfizeni, sprava, provoz a ukonceni sluzby a predani dat objednateli - ze systému stavby pro vedeni elektronické evidence dokument(l stavby a provedenych Ukon( nad dokumenty (workflow) v pribéhu poskytovani sluzby.
+ Systém bude pristupny bez instalace dodatec¢ného softwaru prostrednictvim internetového prohlize€e, a to jak u pevnych stanic, tak z mobilnich zarfizeni po celou dobu trvani kontraktu.

« Pfistup do systému nastaven dle pozadavk( objednatele. V§echny dokumenty a Ukony provedené v systému budou obsahovat zaruc¢enou informaci o puvodci, ¢ase a originalité. Za obsah a spravnost dat publikovanych v datovém skladu odpovida jejich pofizovatel.
« Zadny Ukon ani dokument nebude mozné trvale odstranit, mozné bude pouze nahrazeni novou verzi.

* Ve v8ech dokumentech vilozenych do systému bude mozné vyhledavat metodou fulltext OCR (textové vyhledavani na zakladé strojového ¢teni dokumentu).

+ Systém umozni ke kazdé kategorii pfipojit sadu strukturovanych informaci (napf. datum platnosti, Cisla jednaci atd...)

» Zhotovitel po dobu vystavby zajisti dostupnost sluzeb datového skladu prostfednictvim internetu, 24 hodin denné, 7 dni v tydnu.

» Systém umozni vicenasobné pfifazeni ulozeného dokumentu k vice objektim i kategoriim.

+ Systém musi umoznit asové pohledy na ulozena data.

» Systém musi umoznit zobrazeni IFC modelu dle standardu SFDI véetné fezu modelem, méreni v modelu a slu¢ovani vice model(l.

+ Systém musi ve schvalovacim workflow umoznit linearni a paralelni schvalovaci ukony.

« Systém musi poskytovat kompletni API pro napojeni systém tretich stran.

« Systém musi umoznit napojeni grafickych IFC elementl na polozkovy rozpocet stavby, harmonogram a souvisejici dokumentaci.

+ Systém musi umoznit anotaci textové i grafické dokumentace.

» Systém umozni oddélené sledovani konceptl a Cistopisti dokumentace.

» Systém umozni notifikace uzivatel(im, ktefi jsou pfifrazeni ke konkrétnim procesum.

» Systém musi byt lokalizovan v ¢eském jazyce.

« Redeni musi zajistit Sifrovany pfenos jak dokumentd, tak i strukturovanych dat, musi byt ochranéno proti manipulaci a diisledné auditovany véechny operace véetné vech verzi dokumentd.
« Redeni umozni pfipojeni libovolnych dokumenttl ke kazdé polozce zakladni struktury systému a individualni nastaveni uzivatelskych pfistupd.

« V prabéhu trvani projektu bude zhotovitel pravidelné provadét udrzbu a zalohovani datového ulozisté a spravu prostredkl potfebnych pro provoz serverové ¢asti aplikace.

» Po dobu trvani projektu zhotovitel zajisti poskytovani emailové a telefonické technické podpory formou dedikované emailové adresy a telefonniho &isla od 8-16hod.

» Zhotovitel zajisti soulad systému se systémem bezpeénosti informaci dle normy ISO 27001.

» Zhotovitel provede prvotni nastaveni datového ulozisté aplikace a pfipravi jej pro pouziti.

« Zhotovitel provede zavedeni uzivatel(l a nastaveni jejich opravnéni dle podkladll pfedanych objednatelem.

« Zhotovitel zajisti zaskoleni uzivatel( do aplikace.

» Zhotovitel zajisti zpracovani offline dat pro pfedani.

Ocenéni sluzby

Celkem bez DPH
499 200 Kc

DPH 21% 104 832 K¢

Celkem v¢. DPH
604 032 K¢




Priloha ¢. 3

Smlouva o zpracovani osobnich udaju

Reditelstvi silnic a dalnic CR

se sidlem

ICO:

DIC:

pravni forma:
bankovni spojeni:

[pfipadné bude uveden jiny bankovni uct

zastoupeno:
smiouvu]

kontaktni osoba ve vécech smluvnich:

e-mail:
tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:
(dale jen ,Spravce”)

a

[zpracovatel doplni svij nazev]

se sidlem
ICO:
DIC:

zapis v obchodnim rejstriku:

pravni forma:
bankovni spojeni:
zastoupen:

kontaktni osoba ve vécech smluvnich;:

e-mail:
tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:

uzavrena nize uvedeného dne, mésice a roku mezi:

Na Pankraci 546/56, 140 00 Praha 4

65993390
CZ65993390

prispévkova organizace

[doplIni zpracovatel]
[doplIni zpracovatel]
[doplni zpracovatel]
[dopIni zpracovatel]
[doplni zpracovatel]
[doplni zpracovatel]
[doplni zpracovatel]
[dopIni zpracovatel]
[doplni zpracovatel]
[dopIni zpracovatel]
[doplni zpracovatel]
[dopIni zpracovatel]
[doplni zpracovatel]

(dale jen ,Zpracovatel‘ nebo ,Prvotni Zpracovatel®)

(Spravce a Zpracovatel spoleéné dale také jako ,Smluvni strany*)
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Preambule

Vzhledem k tomu, Ze Zpracovatel v priilbéhu poskytovani Sluzeb a/nebo Produktl Spravci mize
zpracovavat Osobni udaje Spravce, povazuji Smiuvni strany za zasadni, aby pfi zpracovani
téchto osobnich Gdaju byla zajisténa vysoka Uroven ochrany prav a svobod fyzickych osob ve
vztahu k takovému zpracovani osobnich Udaji a toto zpracovani bylo v souladu s Predpisy na
ochranu osobnich udaji, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU)
€. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajl a o volném pohybu téchto (dajd a o zruseni smérnice 96/46/ES (obecné nafizeni
0 ochrané osobnich (dajii), a proto Smluvni strany uzaviraji tuto smlouvu o ochrané osobnich
Gdajt (dale jen ,Smlouva®).

1 Definice
Pro ucely této Smlouvy se nasledujici pojmy vykladaji takto:
L,EHP*“ se rozumi Evropsky hospodafsky prostor.

,GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto Udaji a o zruseni smémice 96/46/ES (obecné nafizeni o ochrané osobnich udajd) ve
znéni opravy uvefejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

,Hlavni smlouvou“ se rozumi smluvni vztah &i smluvni vztahy zalozené mezi Spravcem
a Zpracovatelem na zakladé uzavrenych platnych a uéinnych smluv vymezenych v priloze €. 1
této Smiouvy.

,LOsobnimi udaji Spravce“ se rozumi osobni Udaje popsané v pfiloze €. 1 této Smlouvy a
veskeré dalSi osobni udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v
souvislosti s Hlavni smlouvou.

,Podzpracovatelem“ se rozumi jakykoli zpracovatel osobnich Gdaji (véetné jakékoli tieti strany)
zapojeny Zpracovatelem do zpracovani Osobnich (daji Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich tdajl
Spravce dal$iho Podzpracovatele (tzv. fetézeni podzpracovatell).

,LPokynem* se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich
Udaju Spravce. Zpracovatel je povinen kdykoliv v pribéhu zpracovani osobnich Udaji prokazat
existenci a obsah Pokynu.

,Porusenim zabezpeéeni osobnich udaja“ se rozumi takové poruseni zabezpeéeni osobnich
Gdaju, které vede nebo mulze pfimo vést k neopravnénému pfistupu nebo k neopravnéné
¢i nahodilé zméné, zniceni, vyzrazeni Ci ztraté osobnich Udajd, prfipadné k neopravnénému
vyzrazeni nebo pfistupu k ulozenym, prenasenym nebo jinak zpracovavanym Osobnim udajim
Spravce.

LProdukty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

,Predpisy o ochrané osobnich adaja“ se rozumi Nafizeni Evropského parlamentu a Rady (EU)
€. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajl a o volném pohybu téchto (dajd a o zruseni smérnice 96/46/ES (obecné nafizeni
o ochrané osobnich udajd) ve znéni opravy uvefejnéné v Urednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veSkeré narodni predpisy upravujici ochranu osobnich udaju.
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,Schvalenymi Podzpracovateli“ se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze ¢. 3 této
Smlouvy (autorizované predani Osobnich udaji Spravce); a (b) pfipadné dalsi dilci
Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smiouvy.
Nejedna se o osoby, které zpracovavaji osobni Udaje pro zpracovatele na zakladé pracovni
smlouvy, dohody o provedeni prace i dohody o pracovni &innosti nebo osoby, které se pfi
provadéni svych sluzeb, tj. plnéni smlouvy s objednatelem (jinak zpracovatelem osobnich
Gdajt), mohou pouze nahodile dostat do styku s osobnimi Gdaji, aniz by osobni udaje jakkoliv
zpracovavaly.

»Sluzbami* se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

LStandardnimi smluvnimi dolozkami“ se rozumi standardni smluvni dolozky pro predavani
osobnich Udaji zpracovatellm usazenym ve tietich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. unora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, ktery je méni, dopliiuje nebo nahrazuje.

,Treti zemi“ se rozumi jakakoli zemé mimo EU/EHP, s vyjimkou pfipadl, kdy je tato zemé
predmétem platného a u€inného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
Gdaju ve tretich zemich.

,Vymazanim*“ se rozumi odstranéni nebo zni¢eni Osobnich udaji Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

,LZasadami zpracovani osobnich Gdaji“ se rozumi zdsada zakonnosti, korektnosti,
transparentnosti, uc¢elového omezeni, minimalizace (dajli, pfesnosti, omezeni ulozZeni, integrity
a davérnosti. Smluvni strany berou na védomi, Ze jakékoliv zpracovani osobnich udaju &i
jakykoliv vyklad této Smlouvy musi byt v souladu stémito zasadami. Dokument Zasady
zpracovani osobnich udaji je k dispozici na internetovych strankach www.rsd.cz v zalozZce
Organizace pod odkazem GDPR.

LZpracovani‘, ,spravce“, ,zpracovatel, ;subjekt adaji“, ,osobni udaje“, ,zvlasétni kategorie
osobnich udaja“ a jakékoli dal$i obecné definice neuvedené v této Smlouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich udaja Spravce

2.1 V prubéhu poskytovani Sluzeb a/nebo Produktl Spravci podle Hlavni smlouvy
je Zpracovatel opravnén zpracovavat Osobni Udaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladé Pokyn( Spravce. Zpracovatel se zavazuje, Ze bude
po celou dobu zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich
Gdaju Spravce.

2.2 'V rozsahu pozadovaném platnymi a ucinnymi Pfedpisy o ochrané osobnich tdaji musi
Zpracovatel ziskat a uchovavat veskeré potrebné licence, opravnéni a povoleni potfebné k

zpracovani Osobnich Udaji Spravce véetné osobnich (daji uvedenych v priloze ¢. 1 této
Smiouvy.

2.3 Zpracovatel musi dodrzovat veskera technicka a organizaéni opatfeni pro splnéni
pozadavkl uvedenych v této Smlouvé a jejich pfilohach. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich (daji a za véech okolnosti tyto zasady dodrzovat.

2.4 Pro uéely komunikace a zaji$téni soucinnosti Spravce a Zpracovatele navzajem (zejm.
v pfipadech poruseni zabezpeceni osobnich Gdajli, predavani zadosti subjektl udaju),
neni-li v konkrétnim pfipadé uréeno jinak, povéfily Smluvni strany tyto osoby:
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2.41 osoba povérena Spravcem:

2.42 osoba povéfena Zpracovatelem: [doplni zpracovatel], e-mail: [doplni zpracovatel],
tel: [doplni zpracovatel].

Obé strany jsou povinny na zaslani podani neprodlené reagovat nejpozdéji véak do 48 hodin od
zaslani.

3 Zpracovani Osobnich udaji Spravce

3.1

3.2

3.3

3.4

4.2

Zpracovatel zpracovava Osobni udaje Spravce pouze pro ucely plnéni Hlavni smlouvy
nebo pro plnéni poskytované na zakladé Hlavni smlouvy (viz pfiloha €. 1 této Smiouvy).
Zpracovatel nesmi zpracovavat, pfedavat, upravovat nebo ménit Osobni Udaje Spravce
nebo zverejnit ¢i povolit zvefejnéni Osobnich Udaju Spravce jiné tieti osobé jinak nez
v souladu stouto Smlouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyzadovano pravem EU nebo Clenského statu, kterému Zpracovatel podiéha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném pozadavku
pred zahajenim zpracovani Osobnich (dajli Spravce a dodrzuje pokyny Spravce, aby
€0 nejvice omezil rozsah zverejnéni.

Zpracovatel neprodlené nebo bez zbyteéného odkladu od obdrzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho nazoru vzhledem kjeho odbormnym znalostem
a zku$enostem takovy Pokyn porusuje Predpisy o ochrané osobnich Gdaju.

Zpracovatel bere na védomi, ze neni opravnén urcit ucely a prostfedky zpracovani
Osobnich Gdajii Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu
k takovému zpracovani za spravce.

Pro ucely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby predaval
Osobni udaje Spravce prijemcim ve tietich zemich uvedenych v pfiloze ¢. 3 této Smlouvy
(Autorizované predavani Osobnich Gdaji Spravce) vzdy za predpokladu, Zze takova osoba
splni pozadavky uvedené v kapitole 6 této Smiouvy.

Spolehlivost Zpracovatele

Zpracovatel uéini pfimérené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim Gdajim Spravce, pficemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichz ¢innost vyzaduje pfistup k
prislusnym Osobnim udajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maji k ttmto osobnim Gdajum pfistup,
pficemz sleduje a pravidelné pfezkoumava, ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby v§echny osoby, které zapojil do zpracovani Osobnich udajl
Spravce:

421 byly informovany o divémé povaze Osobnich Gdaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smiouvy, Hlavni smlouvy, Pokyni a
platnych a ucinnych Predpisi o ochrané osobnich Udaji, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly miéenlivost o
osobnich udajich a pfijatych opatfenich k jejich ochrané, a to i po skonéeni jejich
pracovnépravniho nebo jiného smiuvniho vztahu ke Zpracovateli;

422 byly pifiméfené skoleny/certifikovany ve vztahu k Predpisiim o ochrané osobnich
Gdajt nebo dle Pokynl Spravce;

423 podléhaly zavazku divémosti nebo profesnim ¢ zakonnym povinnostem
zachovavat miéenlivost;

424 pouzivaly pouze bezpeény hardware a software a dodrzovaly zasady bezpeéného
pouzivani vypocetni techniky;
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425 podléhaly procesiim autentizace uzivatelll a pfihlasovani pfi pfistupu k Osobnim
Gdajum Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi
a ucinnymi Predpisy o ochrané osobnich udaju;

4.2.6 zabranily neopravnénému &teni, pozménéni, smazani i znepfistupnéni Osobnich
Gdaju Spravce, nevytvarely kopie nosi¢li osobnich udaji pro jinou nez pracovni
potfebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodiené,
nejpozdéji véak do 24 hodin od vzniku, hlasily jakékoliv diivodné podezieni na
ohrozeni bezpecnosti osobnich udajl, a to osobé uvedené v kapitole 2 této
Smiouvy.

5 Zabezpeceni osobnich udaja

5.1

52

53

54

6.2

S prihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a ucellm zpracovani i k rizné pravdépodobnym a riizné zavaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technicka a organizaéni opatfeni
(pfiloha €. 2 této Smlouvy), aby zajistil uroven zabezpeéeni odpovidajici danému riziku,
pfipadné véetné:

5.1.1 pseudonymizace a Sifrovani osobnich udaju;

5.1.2 schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systémt a
sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich Gdaji a pfistup k nim véas v pfipadé
fyzickych &i technickych incident;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni uéinnosti zavedenych
technickych a organizaénich opatreni pro zajisténi bezpenosti zpracovani.

Pfi posuzovani vhodné urovné bezpeénosti se zohledni rizika, ktera predstavuje
zpracovani, zejména nahodné nebo protipravni znieni, ztrata, pozménovani, neopravnéné
zpfistupnéni predavanych, ulozenych nebo jinak zpracovavanych osobnich Gdajil, nebo
neopravnény pfistup k nim.

V pripadé zpracovani osobnich Gdajl vice spravcl je Zpracovatel povinen zpracovavat
takové osobni udaje oddélené.

Konkrétni podminky zabezpedeni jsou uvedeny v pfiloze ¢. 2 této Smlouvy a dale
v Pokynech.

Dalsi Podzpracovatelé

Zpracovatel je opravnén pouzit ke zpracovani Osobnich udaji Spravce dalsi
Podzpracovatele uvedené v pfiloze €. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s prfedchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci Uplné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit nalezitou urover ochrany Osobnich Gdaji Spravce, véetné dostateénych
zaruk pro provedeni vhodnych technickych a organizaénich opatreni dle této
Smilouvy, Hlavni Smlouvy, Pokynd a platnych a acéinnych Predpisi na ochranu
osobnich Gdaju;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dal$im Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi v této Smlouvé. Pro
vylouéeni pochybnosti si Smluvni strany ujednavaji, ze v pfipadé tzv. fetézeni
zpracovateld (tj. uzavirani smlouvy o zpracovani osobnich Gdaji mezi
podzpracovateli) musi tyto smlouvy spliovat podminky dle této Smiouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smiuv s diléimi Podzpracovateli

strana 5 | stran 14



a v pfipadé retézeni podzpracovatell i kopii smluv uzavienych mezi dal$imi
Podzpracovateli;

6.2.4 v pfipadé predani Osobnich daji Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dal$im Podzpracovatelem Standardni smluvni dolozky
nebo jiny mechanismus, ktery predem schvali Spravce, aby byla zajisténa
odpovidajici ochrana predavanych Osobnich udaji Spravce;

6.2.5 zaijistit pnéni vSech povinnosti nezbytnych pro zachovani piné odpovédnosti vici
Spravci za kazdé selhani kazdého diléiho Podzpracovatele pfi plnéni jeho
povinnosti v souvislosti se zpracovanim Osobnich daji Spravce.

7 PInéni prav subjektd udaja

7.1

7.2

7.3

7.4

Subjekt Udaji ma na zakladé své zadosti zejména pravo ziskat od Spravce informace
tykajici se zpracovani svych osobnich Gdajd, zadat jejich opravu ¢i doplnéni, podavat
namitky proti zpracovani svych osobnich Gdaju ¢i Zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni vhodnych
technickych a organizaénich opatreni pro spinéni povinnosti Spravce reagovat na zadosti o
uplatnéni prav subjektu Gdajd.

Zpracovatel neprodlené oznami Spravci, pokud obdrzi od subjektu dajti, organu dohledu
a/nebo jiného prislusného organu zadost podle platnych a ucinnych Predpisti o ochrané
osobnich Gdajd, pokud se jedna o Osobni Gdaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potieb a Pokynl tak, aby Spravci umoznil
jakykoli vykon prav subjektu Udaji podle Predpisl o ochrané osobnich udajl, pokud jde o
Osobni udaje Spravce, a vyhovél jakémukoli pozadavku, dotazu, oznameni nebo Setfeni
dle Predpisti o ochrané osobnich Gdaji nebo dle této Smlouvy, coz zahrnuje:

7.4.1 poskytnuti veskerych Udaji pozadovanych Spravcem v pfiméfeném Casovém
obdobi specifikovaném Spravcem, a to ve vSech pfipadech a véetné Uplnych
podrobnosti a kopii stiznosti, sdéleni nebo zadosti a jakychkoli Osobnich Gdajl
Spravce, které Zpracovatel ve vztahu k subjektu idajl zpracovava;

7.4.2 poskytnuti takové asistence, kterou mize Spravce rozumné pozadovat, aby mohl
vyhovét pfislusné Zadosti ve Ihitach stanovenych Predpisy o ochrané osobnich
Gdaju;

7.4.3 implementaci dodateénych technickych a organizaénich opatieni, které mize

Spravce rozumné pozadovat, aby mohl uéinné reagovat na pfislusné stiznosti,
sdéleni nebo zadosti.

8 Poruseni zabezpeceni osobnich udaja

8.1

Zpracovatel je povinen bez zbyteéného odkladu a v kazdém pfipadé nejpozdéji do 24
hodin od zjisténi poruseni informovat Spravce o tom, Zze doslo k poruSeni zabezpeceni
Osobnich (daji Spravce nebo existuje dlvodné podezieni z poruseni zabezpeceni
Osobnich Gdaji Spravce. Zpracovatel poskytne Spravci dostate¢né informace, které mu
umozni splnit veskeré povinnosti tykajici ohlasovani a oznamovani pfipadid poruseni
zabezpeceni osobnich Udaji podle Predpisl o ochrané osobnich udaji. Takové oznameni
musi pfinejmensim:

8.1.1 popisovat povahu poruseni zabezpeCeni osobnich udajl, kategorie a poéty
dotcenych subjektll Udajl a kategorie a specifikace zaznamu o osobnich udajich;

8.1.2 jméno a kontaktni Udaje povérence pro ochranu osobnich udaji Zpracovatele nebo
jiného pfislusného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné disledky poruseni zabezpedeni
osobnich Gdaju;
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8.2

8.3

8.1.4 popisovat opatfeni pfijata nebo navrzena k fe$eni poruseni zabezpedeni osobnich
Gdaju.

Zpracovatel spolupracuje se Spravcem a podnika takové pfimérené kroky, které jsou

fizeny Spravcem, aby napomahal vySetfovani, zmirfiovani a napravé kazdého poruseni

osobnich Gdajd.

V pripadé poruseni zabezpeceni osobnich Udaju Zpracovatel neinformuje Zadnou treti
stranu bez prfedchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyzaduje
pravo EU nebo dlenského statu, které se na Zpracovatele vztahuje. V takovém pripadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim pozadavku, poskytnout kopii navrhovaného oznameni a zvazit veskeré
pripominky, které proved| Spravce pred tim, nez poruseni zabezpeceni osobnich Gdajl
oznami.

9 Posouzeni vlivu na ochranu osobnich tdaju a predchozi konzultace

9.1

Zpracovatel poskytne Spravci pfiméfenou pomoc ve vSech pfipadech posouzeni vlivu na
ochranu osobnich udaju, které jsou vyzadovany ¢l. 35 GDPR, a s veskerymi predchozimi
konzultacemi s jakymkoli dozorovym ufadem Spravce, které jsou pozadovany podle ¢&l. 36
GDPR, a to vzdy pouze ve vztahu ke zpracovavani Osobnich (daji Spravce
Zpracovatelem a s ohledem na povahu zpracovani a informace, které ma Zpracovatel
k dispozici.

10 Vymazani nebo vraceni Osobnich udaja Spravce

10.1

10.2

Zpracovatel musi neprodlené a v kazdém pfipadé do 90 (devadesati) kalendainich dnii po:
(i) ukonceni zpracovani Osobnich Gdaji Spravce Zpracovatelem nebo (ii) ukonéeni Hlavni
smlouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud:

10.1.1 vratit Gplnou kopii vSech Osobnich (daji Spravce Spravci zabezpecenym
prenosem datovych souborl v takovém formatu, jaky oznamil Spravce Zpracovateli
a dale bezpec¢né a prokazatelné vymazat v§echny ostatni kopie Osobnich Gdajl
Spravce zpracovavanych Zpracovatelem nebo jakymkoli autorizovanym diléim
Podzpracovatelem; nebo

10.1.2 bezpecné a prokazatelné smazat vSechny kopie Osobnich udaji Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dal§im Podzpracovatelem, pricemz
Zpracovatel poskytnéte Spravci pisemné osvédCeni, ze pIné splnil pozadavky
kapitoly 10 této Smiouvy.

Zpracovatel mize uchovavat Osobni Udaje Spravce v rozsahu pozadovaném pravnimi
predpisy Unie nebo &lenského statu a pouze v rozsahu a po dobu pozadovanou pravnimi
predpisy Unie nebo Clenského statu a za predpokladu, Ze Zpracovatel zajisti divérnost
véech téchto osobnich udaji Spravce a zajisti, aby tyto osobni Udaje Spravce byly
zpracovavany pouze pro Uéely uvedené v pravnich predpisech Unie nebo &lenského statu,
které vyzaduiji jejich ukladani, a nikoliv pro zadny jiny ucel.

11 Pravo na audit

11.1

Zpracovatel na pozadani zpfistupni Spravci veskeré informace nezbytné k prokazani
souladu s platnymi a Géinnymi Piedpisy o ochrané osobnich (dajl, touto Smlouvou
a Pokyny a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora
povéreného Spravcem ve vSech mistech, kde probiha zpracovani Osobnich udajd
Spravce. Zpracovatel umozni Spravci nebo jinému auditorovi povéfenému Spravcem
kontrolovat, auditovat a kopirovat vSechny pfisludné zaznamy, procesy a systémy, aby
Spravce mohl ovéfit, Ze zpracovani Osobnich udaji Spravce je v souladu s platnymi a
aéinnymi Predpisy o ochrané osobnich (daji, touto Smlouvou a Pokyny. Zpracovatel
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poskytne Spravci plnou spolupraci a na zadost Spravce poskytne Spravci dikazy o plnéni
svych povinnosti podle této Smlouvy. Zpracovatel neprodlené uvédomi Spravce, pokud
podle jeho nazoru zde uvedené pravo na audit poruSuje Predpisy o ochrané osobnich
Gdajl. Zpracovatel mize prokazat plnéni dohodnutych povinnosti tykajicich se ochrany
Udajt, dlkazem o dodrzovani schvaleného mechanizmu certifikace ISO norem, kontroly se
pak mohou omezit pouze na vybrané procesy.

11.2 Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u viech
Podzpracovatelu.

12 Mezinarodni predavani Osobnich udajt Spravce

12.1 Zpracovatel nesmi zpracovavat Osobni Udaje Spravce sam ani prostfednictvim
Podzpracovatele ve tieti zemi, s vyjimkou téch prijemctl ve tretich zemich (pokud existuji)
uvedenych v priloze ¢. 3 této Smlouvy (autorizované predani Osobnich Udaji Spravce),
neni-li to pfedem pisemné schvaleno Spravcem.

12.2 Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzavrel
jakykoli prislusny diléi Podzpracovatel) smlouvu véetné Standardnich smluvnich dolozek
a/nebo obdobnych dolozek, které mohou vyzadovat Predpisy o ochrané osobnich udaj,
pokud jde o jakékoli zpracovani Osobnich Udaju Spravce ve treti zemi.

13 VsSeobecné podminky

13.1 Smluvni strany si ujednaly, ze tato Smlouva zanikne s ukonéenim udinnosti Hlavni
smlouvy. Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy &i ze své
povahy trvaji i po jejim zaniku.

13.2 Tato Smlouva se fidi rozhodnym pravem Hlavni smlouvy.

13.3 Jakékoli poruseni této Smlouvy predstavuje zavazné poruseni Hlavni smlouvy. V pfipadé
existence vice smluvnich vztahil se jedna o poruseni kazdé smilouvy, dle které probihalo
zpracovani Osobnich Gdaji Spravce.

13.4 V pfipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, véetné, avsak nikoliv vyluéné, Hlavni smlouvy, maji ustanoveni této
Smlouvy prednost pfed povinnostmi Smluvnich stran tykajicich se ochrany osobnich udaju.

13.5 Pokud se ukaze nékteré ustanoveni této Smlouvy neplatné, neuéinné nebo
nevymahatelné, zbyvajici ¢asti Smlouvy zlstavaji v platnosti. Ohledné neplatného,
neuéinného nebo nevymahatelného ustanoveni se Smluvni strany zavazuji, ze (i)
dodatkem k této Smilouvé upravi tak, aby byla zajisténa jeho platnost, Uc€innost a
vymahatelnost, a to pfi co nejvét§im zachovani plvodnich zamérld Smiluvnich stran nebo,
pokud to neni mozné, (ii) budou vykladat toto ustanoveni zpusobem, jako by neplatna,
neucinna nebo nevymahatelna ¢ast nebyla nikdy v této Smlouvé obsazena.

13.6 Tato Smlouva je sepsana v 4 stejnopisech, pfi€emz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

13.7 Veskeré zmény této Smlouvy je mozné provést formou vzestupné Eislovanych pisemnych
dodatk(l podepsanych obéma Smluvnimi stranami. Pro vyloucéeni v§ech pochybnosti si
Smluvni strany ujednavaji, ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich udaji Spravce, ktery tato Smlouva predvida.

13.8 Tato Smilouva nabyva platnosti a uéinnosti dnem podpisu obou Smluvnich stran.

V dne V dne

[bude dopInéno] [iméno a funkce doplini zpracovatel]
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(,Spravce®) (,Zpracovatel”)

PRILOHA &. 1: PODROBNOSTI O ZPRACOVANi OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich udaji spravce, jak vyzaduje
¢l. 28 odst. 3 GDPR.

[konkrétni vyéet smluvnich vztahl doplni zpracovatel]

1 Predmét a trvani zpracovani osobnich udaji Spravce

Predmeétem zpracovani osobnich dajl jsou tyto kategorie:

[Zde uvedte kategorie zpracovavanych osobnich Udaji — napr. adresni a identifikacni Udaje;
popisné (vyska, vaha, atd.; Udaje tfetich osob; zvlastni kategorie os. Gdaju; jiné (fotografie,
kamerové zaznamy)]

Doba trvani zpracovani osobnich udaji Spravce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, ze maji trvat i po zaniku jeji ucinnosti.

2 Povaha a ucel zpracovani osobnich udaju spravce

Povaha zpracovani osobnich Udaji Spravce Zpracovatelem je: prosim zaskrinéte Vas tykajici se
1 Zpracovani

1 Automatizované zpracovani

[1 Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich daji Spravce Zpracovatelem je:

[Popiste zde, napf. pfiprava stavby,...]

3 Druh osobnich udaji spravce, které maji byt zpracovany

Druh osobnich dajt (zaskrtnéte):
[1 Osobni udaje (viz vyse odst. 1)

[ Osobni udaje zvlastni kategorie dle ¢l. 9 GDPR [Uvedte zde konkrétni typy udaju]

4 Kategorie subjekta udaja, které jsou zpracovavany pro spravce

[Uvedte zde kategorie subjektll udaji — napf. vlastnici pozemkud, zaméstnanci...]
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PRILOHA &. 2: TECHNICKA A ORGANIZACNi OPATRENI

1. Organizaéni bezpeénostni opatieni

1.1. Sprava zabezpeceni

a.

Bezpeénostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpeénostni
politiku tykajici se zpracovani osobnich udaju.

Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich udaju jsou jasné
definovany a pfidéleny v souladu s bezpeénostni politikou;

ii. béhem internich reorganizaci nebo pfi ukonéeni a zméné zameéstnani je ve
shodé s prislusnymi postupy jasné definovano zruseni prav a povinnosti.

Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich Udajd, jsou
pfidélena specificka prava k fizeni pfistupu podle zasady "need-to-know."

Sprava zdrojl/aktiv: Zpracovatel vede registr aktiv IT pouzivanych pro zpracovani
osobnich udaji (hardwaru, softwaru a sité). Je urCena konkrétni osoba, ktera je
odpovédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

Rizeni zmén: Zpracovatel zajistuje, aby vdechny zmény IT systém( byly registrovany
a monitorovany konkrétni osobou (napf. IT manazer nebo manazer bezpeénosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incidentll / poruseni osobnich dajd:

i. je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
ucéinna a véasna reakce na incidenty tykajici se osobnich Gdaju;

ii. Zpracovatel bude bez zbyteéného odkladu informovat Spravce o jakémkoli
bezpeénostnim incidentu, ktery vedl ke ztraté, zneuziti nebo neopravnénému
ziskani jakychkoli osobnich Gdajd.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatreni, které jsou
dodrzovany pro zajisténi pozadované urovné kontinuity a dostupnosti systému
zpracovani osobnich udajl (v pripadé incidentu / poruseni osobnich udaiji).

1.3. Lidské zdroje

a.

Davéryhodnost personalu: Zpracovatel zajistuje, aby vsichni zaméstnanci rozuméli
svym odpovédnostem a povinnostem tykajicich se zpracovani osobnich Gdajd; role
a odpovédnost jsou jasné komunikovany béhem procesu pred nastupem do
zaméstnani a / nebo pfi zacviku;

Skoleni: Zpracovatel zajistuje, Ze vsichni zaméstnanci jsou dostateéné informovani
0 bezpedénostnich opatfenich IT systému, ktera se vztahuji k jejich kazdodenni praci;
zaméstnanci, ktefi se podileji na zpracovani osobnich udajld, jsou rovnéz fadné

strana 11 | stran 14



informovani o pfisluSnych pozadavcich na ochranu osobnich U(daji a pravnich
zavazcich prostfednictvim pravidelnych informaénich kampani.

2. Technicka bezpeénostni opatreni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro vSechny uzivatele
pfistupujici k IT systému. Systém umoznuje vytvaret, schvalovat, kontrolovat
a odstrafiovat uzivatelské uéty.

b. Je vylouceno pouzivani sdilenych uzivatelskych Géth. V pripadech, kdy je to nezbytné
je zajisténo, ze vsichni uzivatelé spoleéného Uétu maji stejné role a povinnosti.

c. Pri poskytovani pfistupu nebo pfifazovani uzivatelskych roli je nutno dodrzovat zasadu
"need-to-know", aby se omezil poéet uzivatell, ktefi maji pfistup k osobnim udajim
pouze na ty, ktefi je potfebuji pro naplnéni procesnich cilli zpracovatele.

d. Tam, kde jsou mechanismy autentizace zalozeny na heslech, Zpracovatel zajistuje,
aby heslo mélo alespori osm znakll a vyhovovalo pozadavkim na velmi silna hesla,
véetné délky, slozitosti znakll a neopakovatelnosti.

e. Autentifikani povéreni (napfiklad uzivatelské jméno a heslo) se nikdy nesméji
predavat pres sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich udaji. Log soubory obsahuji vSechny typy pfistupu k udajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich udajl v klidu
a. Bezpeclnost serveru / databaze

i. Databazové a aplika¢ni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného Uétu s minimalnim opravnénim operaéniho systému
pro zajisténi fadné funkce.

ii. Databazové a aplikadni servery zpracovavaji pouze osobni Udaje, které jsou
pro naplnéni Gcell zpracovani skute¢né nezbytné.

b. Zabezpeceni pracovni stanice
i. Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpedceni.
ii. Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

iii. Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny ¢asové limity pro odhlaseni, pokud uzivatel neni po
urcitou dobu aktivni.
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v. Jsou pravidelné instalovany kritické bezpecnostni aktualizace vydané
vyvojafem operacniho systému.

2.4. Zabezpeceni sité / komunikace

a. Kdykoli je pfistup provadén pres internet, je komunikace Sifrovana pomoci
kryptografickych protokolt.

b. Provoz do a z IT systému je sledovan a fizen prostrfednictvim Firewalld a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni udajl, jsou zdokumentovany a jasné
spojeny s ulohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici uroven fyzické ochrany a ochrany zivotniho
prostredi.

¢. Je monitorovana uplnost provadénich zaloh.
2.6. Mobilni / pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

b. Jsou pfedem registrovana a pfedem autorizovana mobilni zafizeni, ktera maji pfistup
k informaénimu systému.

2.7. Zabezpeéeni zivotniho cyklu aplikace

a. V pribéhu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejleps$i a nejmodernéjSich
postupy a uznavané postupy bezpeéného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni Gdaju

a. Pred vyfazenim médii bude provedeno jejich pfepsani pfi pouziti software.
V pfipadech, kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka
likvidace / destrukce.

b. Je provadéna skartace papirovych dokumentli a pfenosnych médii slouzicich
k ukladani osobnich Gdajt.

2.9. Fyzicka bezpeénost

a. Fyzicky perimetr infrastruktury informacéniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatfeni (napf. turniket ovladany
cipovou kartou, vstupni zamky) nebo organizaéni opatfeni (napf. bezpeénostni
ostraha) pro ochranu zabezpeéenych oblasti a jejich pfistupovych mist proti vstupu
neopravnénych osob.
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PRILOHA ¢&. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovateli. Uvedte prosim (i) Uplny nazev podzpracovatele;
(ii) €innosti zpracovani; (iii) umisténi stredisek sluzeb.

C. | Schvaleny Cinnost zpracovani Umisténi stredisek sluzeb
podzpracovatel
1. | [doplni zpracovatel]
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