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Objednavka provedeni penetracnich testu

Na zakladé Vasi nabidky ze dne 30. 11. 2022 objednavame u Vas provedeni penetracnich
test v souladu s prislusnymi standardy, zejména pozadavky zakona 181/2014 Sb. o
kybernetické bezpecnosti a 0 zméneé souvisejicich zakonl (zakon o kybernetické
bezpecnosti), ve znéni pozdeéjsich predpist a vyhlasky 82/2018 Sb. o bezpecnostnich
opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti) v nasledujicim rozsahu:

1. Information gathering
Cilem je externi analyza prostredi VoZP CR, kde budou vyhledany véechny citlivé
informace, které organizace publikuje do internetu. Tyto informace hackefi
vyhledavaji, aby zjistili zranitelné cile a souvislosti pred viastnim utokem.

2. Penetracni test perimetru sité a testy webovych aplikaci
Jedna se o simulaci Gtoku na systémy VoZP CR z vnéj$iho prostiedi, tj. provadéni
simulace Utoku potencialniho hackera, ktery se pokousi o prunik z internetu.

Rozsah testovanych webovych aplikaci / URL / IP adres bude pokryvat vSe co je organizaci
VoZP CR publikované do sité internet. Dle predchoziho penetraéniho testu se jedna o
rozsah, ktery bude rozsiren €i zuzen na zakladé aktualni identifikace z ¢asti 1. Information
gathering.
Vysledkem bude dokument — Zavérecna zprava ve strukture:

e |nformation gathering

e Penetracni test perimetru sité a penetracni testy webovych aplikaci

Nabidkova cena:
177 000,00 K¢ bez DPH /214 170,00 K¢ s DPH
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