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Smlouva o poskytnuti software
iZUS - informacni systém zakladnich uméleckych skol

(dale jen ,Smlouva“)

I. Smluvni strany

Zakladni umélecka skola Breclav, Krizkovského 4, prispévkova organizace

Adresa: Krizkovského 642/4, 690 02 Breclav
[¢ 70436304

P
Cislo Gétu: ‘“,;"E:-E t}i‘ﬁfﬁ' t;-:f’f]ﬁ "H

Datova schranka:

Telefon: EE
ele c?n -ﬁ.h ;{,_&%ﬁ‘ Tt
E-mail: _.;:w _.mc*:mu
Zastupujici osoba: Radek Pudelka reditel skoly
déle jen ,Nabyvatel”

a

Sensio.cz s.r.o.

Adresa: R e S S
e 04004621
DIC: CZ04004621

Cislo Gé&tu:
Datova schranka:
Telefon:

E-mail: L7 e ol
Zastupujici osoba: Ing Jan Tobolik, jednatel firmy
déle jen ,Poskytovatel”

“"1&"‘71-"-4-' et T
Sher n e

3
.l' s
5-\,:" X '\1.?.-'\-.\\ '\.""

Nabyvatel a Poskytovatel jsou dale taktéz oznacovani spolecné jako ,Smluvni strany”. Smluvni
stranou se ve vécech Technické podpory (TP) rozumi i Poskytovatel TP.
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Il. Obecna ustanoveni

1. Smluvni strany uzaviraji nize uvedeného dne Smlouvu za ucelem poskytnuti
software iZUS - informaéni systém zékladnich uméleckych $kol (dale jen
~Software”) Nabyvateli dle § 1724 a nasl. zakona ¢. 89/2012 Sb., obcansky
zakonik, v platném znéni.

. Smluvni strany tuto Smlouvu uzaviraji rovnéz za ucelem zpracovani a ochrany osobnich
Udajd dle zdkona o zpracovani osobnich Udajd ¢. 110/2019 Sb. a také dle ¢l. 28 a nasl.
Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto
Gdajl a o zruseni smérnice 95/46/ES (obecné narizeni o ochrané osobnich Gdajl) (dale jen
.Narizeni").

. Smluvni strany se zavazuji, ze Udaje uvedené v clanku |. Smlouvy jsou v souladu se
skutecnosti v dobé uzavreni Smlouvy. Smluvni strany se zavazuji, Zze zmény dotcenych
Gdajl oznédmi bez prodleni pisemnou formou druhé Smluvni strané. Pfi zméné
identifika¢nich Gdajl Smluvnich stran véetné zmény Gctu neni nutné uzavirat ke Smlouvé
dodatek, jediné Ze o to pozada jedna ze Smluvnich stran.

. Smluvni strany se zavazuji vzajemné si neprodlené ohlaSovat vsSechny jim znamé
skutecnosti, které by mohly nepfiznivé ovlivnit rfddné a vcasné plnéni zavazkl vyplyvajicich
z této Smlouvy, a to prostrednictvim datové schranky osobou zastupujici Nabyvatele (tj.
reditelem skoly) a osobou zastupujici Poskytovatele a Poskytovatele TP (tj. jednatelem).

I1l. Predmét smlouvy
. Predmétem Smlouvy je poskytnuti Software a Technické podpory Nabyvateli.

. Predmétem Smlouvy je zavazek Poskytovatele zpracovavat pro Nabyvatele osobni udaje
specifikované v priloze €. 1 odst. 5. Smlouvy, k nimz ziska Poskytovatel pfistup v souvislosti
s plnénim Smlouvy a radnym poskytovanim sluzeb, a to k Guc¢eldm a rozsahu uvedenych v
pfiloze €. 1 odst. 1. az 3. Smlouvy.

. Pfedmétem Smlouvy je vymezeni vzajemnych prav a povinnosti Smluvnich stran pfri
zpracovani osobnich Udajd, ke kterému dochazi pri poskytovani sluzeb Poskytovatelem.

. Predmétem Smlouvy je stanoveni rozsahu povinnosti Poskytovatele k zajisténi ochrany
osobnich udajl. Poskytovatelem prijatd technickd a organizacni opatreni k zabezpeceni
osobnich Gdajd jsou uvedena v priloze ¢. 3 Smlouvy.

. Poskytovatel se zavazuje Nabyvateli:

a. umoznit uzivani Software, ktery je zpristupnény na internetové adrese www.izus.cz;

b. spravovat databazi pro evidenci zaméstnancl Skoly, uchazecl o studium, zakl a jejich
zadkonnych zastupcl pro skolni roky zahrnuté po dobu platnosti Smlouvy (déle jen
,Smluvené obdobi");
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d. poskytnout statutarnimu organu Nabyvatele (tj. rediteli Skoly) prihlasovaci Gdaje do
Software (uzivatelské jméno a heslo) s pravy administratora Skoly, které umozniuji
pfistup ke vsem datlim sSkoly Nabyvatele, pficemz Nabyvatel zajisti vytvoreni
pristupovych Gdajl zaméstnanclm skoly, zaklim a jejich zdkonnym zastupcdm (dale jen
»Uzivatelé"), vCetné nastaveni Urovne prav;

e. zajistit bezplatné Skoleni uzivatelll formou video prlvodcl, uzivatelské prirucky
a napoveédy obsazené prfimo v Software;

f. umoznit tvorbu obrazovych a tiskovych vystupl ve formé pfihladek do ZUS, protokold,
tridnich knih, zakovskych sesitli, rozvrhd hodin, vykazl hodin, vysvédceni, katalogl
a dalsich standardnich pedagogickych dokumentl zakladni umélecké skoly vytvorenych
dle tiskopisti SEVT nebo dle platnych predpisl;

g. umoznit editaci Udajd povérenymi osobami, predevsim zameéstnanci skoly;

h. umoinit vyu:”{itl’ vsech nadstandardnich funkci které jsou uvedeny v Software na strané

.;E* %1 }F.} i::“'f{?:,,fiwiﬂ;’f ..a-.‘i,.- H-l',r._:é, ﬂ_ ,'-ﬂf‘ 5:“%;1;{#%1.“;?.4’%

i zabezpeot a uchovavat osobm udaje a jind data zadana do systému proti zniceni,
poskozeni, ztraté ¢&i neopravnénému pfistupu, a to nejlepsSim moznym zplsobem
a technickymi prostredky, jaké ma Poskytovatel k dispozici;

j. provadet pravidelnou zalohu dat vlozenych do Software.

6. Poskytovatel TP se zavazuje Nabyvateli:

a. zajistit technickou podporu (telefonickou, e-mailovou) a dalsi sluzby (programatorské,
administrativni) (dale jen ,Technicka podpora”) v hodnoté odpovidajici az 90 minut
Technické podpory mésicné dle aktudlné platného ceniku dostupného na adrese
TSR R TR (déle jen , Cenik”);

b. ZaJIStIt nonstop dohled nad serverem vcetné servisu databazi.

IV. Zpracovani osobnich udaji

1. Nabyvatel je spradvcem osobnich U(dajd, Poskytovatel je ve vztahu k Nabyvateli
zpracovatelem osobnich Gdajl, subjekty Gdajl jsou uchazedi o studium, zaci a jejich zédkonni
zastupci, zaméstnanci skoly popf. dalsi osoby (napf. osoby, jimz je Nabyvatelem zapQjc¢en
majetek nebo je jim napf. predan do opravy, Ucastnici smluvnich vztahl, pokud se jedna o
fyzické osoby ci fyzické osoby podnikajici).

2. Zpracovani provadéné Poskytovatelem spociva v poskytovani cloudového ulozisté osobnich
Gdajl, jejich zpristupnéni Nabyvateli a dalsim Uzivateldm v souladu s touto Smlouvou.

3. Zpracovani provadéné Poskytovatelem TP spocivd v poskytovani Technické podpory
souvisejici s uzivanim Software.

4. Nabyvatel je opravnén povérit Poskytovatele a Poskytovatele TP ke zpracovani osobnich
(daju ve Smlouvou stanoveném rozsahu, za Smlouvou stanovenym UGcelem a na dobu ve
Smiouvé stanovenou.
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Poskytovatel a Poskytovatel TP je povinen zpracovavat osobni Udaje pouze v rozsahu a za
podminek této Smlouvy a pouze na zakladé dolozenych pokynl Nabyvatele, véetné otdzek
predani osobnich Gdaji do treti zemé& nebo mezinarodni organizaci, pokud mu toto
zpracovani jiz neuklada ve smyslu ¢l. 28, odst. 3., pism. a) pravo Unie nebo ¢lenského statu,
které se na Poskytovatele a Poskytovatele TP vztahuje; v takovém pripadé Poskytovatel
nebo Poskytovatel TP Nabyvatele informuje o tomto pravnim pozadavku jesté pred
samotnym zpracovanim, ledaze by tyto pravni predpisy informovani zakazovaly z dllezitych
dlvodU verejného zajmu.

. Veskeré pokyny Nabyvatele musi byt v souladu s Narizenim a jinymi pouzitelnymi pravnimi

predpisy a Poskytovatel a Poskytovatel TP si vyhrazuji pravo dany pokyn odmitnout, pokud
neni v souladu nebo podle jeho nazoru porusuje Narizeni nebo jiny pravni predpis.
V takovém pripadé mlze Poskytovatel nebo Poskytovatel TP odlozit splnéni pokynu
a neprodlené o tom informuje Nabyvatele.

. Poskytovatel a Poskytovatel TP zpracovava osobni U(daje pro Nabyvatele pro UGcely

poskytovani sluzeb Software v rozsahu a pro Gcely stanovené v priloze ¢. 1 Smlouvy.
Veskeré osobni (daje subjektl Udajd poskytnuté Nabyvatelem bude Poskytovatel
a Poskytovatel TP zpracovavat pouze za ucelem, za kterym mu byly svéreny.

. Poskytovatel a Poskytovatel TP neni opravnén k osobnim uGdajdm pfistupovat bez

vyslovného pokynu Nabyvatele nebo jim povérenych osob, osobni Udaje mazat, opravovat,
omezovat jejich zpracovani, zverejiovat, tfidit, analyzovat, profilovat, predavat dalSim
stranam, pokud to neuklada pravni predpis, ani s nimi jinym zplisobem nakladat.

. Poskytovatel a Poskytovatel TP nesmi bez povoleni Nabyvatele porizovat kopie nebo

duplikaty osobnich Gdajl, které mu Nabyvatel zpfistupnil, s vyjimkou pripadl, kdy jsou tyto
kopie nebo duplikdty soucédsti zalohovani Software, nebo kdy je pozaduje pravo Ceské
republiky nebo EU.

Pokud po vzdjemné pisemné dohodé dojde k dodatecnému doplnéni Gcelu zpracovani
osobnich Udaji a kategorii zpracovdvanych osobnich Gdajli v Software (napf. pridani
nadstandardni funkce), budou specifikace uvedené v priloze ¢. 1 Smlouvy v pripadé potreby
aktualizovany.

Osobni Udaje subjektl Udajd, které Poskytovatel nebo Poskytovatel TP zpracovavaji pro
Nabyvatele, jsou fyzicky uloZeny vylué¢né na Uzemi Ceské republiky, popf. v nékterém
z Clenskych statl EU.
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V. Povinnosti Nabyvatele

1. Nabyvatel se zavazuje poskytnout Poskytovateli a Poskytovateli TP soucinnost nezbytnou
pro plnéni Smlouvy.

2. Nabyvatel je povinen bezplatné predat Poskytovateli zabezpecenou elektronickou formou
(napfr. datovou schrankou, pfip. v zasifrované excelovské tabulce) a Poskytovatel je povinen
prevzit ke dni podpisu Smlouvy veskeré pozadované Udaje o skole, zameéstnancich, zacich a
jejich zakonnych zastupcich, prfipadné dalsi dokumentace potrebné k radnému provedeni
dila. Nabyvatel odpovida za to, Ze doklady, které Poskytovateli predal nebo preda, jsou bez
pravnich vad a neporusuji prava tretich osob. Poskytovatel mize odlozit termin odevzdani
predmétu Smlouvy v pfipadé pozdniho dodani podkladd ze strany Nabyvatele.

3. Nabyvatel zajistuje a zarucuje, Zze subjekty Udajd fadné poucil o vSech pravech, zejména
o pravech a skutecnostech dle ¢l. 13 az 22 Nafizeni.

4. Nabyvatel zajistuje a zarucuje, aby po celou dobu trvani Smlouvy vSechny osobni Udaje,
které zpristupni Poskytovateli ke zpracovani, byly Nabyvatelem ziskavany a zpracovany
v souladu s Narizenim, aby byly presné a pravdivé, aby odpovidaly stanovenému ucelu
a byly v rozsahu nezbytném pro naplnéni stanoveného Ucelu, ktery zahrnuje i zpracovani
osobnich Gdajd Poskytovatelem.

5. Nabyvatel zajistuje a zarucuje, Ze ma stanoven pravni zaklad pro zpracovani osobnich Gdajl
dle Narizeni, ktery odpovida zpracovani provadéném Poskytovatelem, napf. subjektem
udajl byl udélen souhlas ke zpracovani urlitych osobnich udajd, je-li takového souhlasu
treba.

6. Nabyvatel se zavazuje dodrzovat zasady bezpecnosti pri vyuzivani Software, zejména pak
chrénit pristupové Gdaje zaméstnancl Nabyvatele do Software pred jejich zneuzitim, fyzicky
zabezpedit zarizeni slouzici ke vstupu do Software.

7. Nabyvatel pouci Uzivatele, kterym je umoznén pfistup do Software, o pravidlech uvedenych
v této Smlouvé a pouci je o dodrzovani bezpecnostnich zasad.

8. Nabyvatel zajisti, aby vSichni jeho zaméstnanci, kteri pro néj provadi operace s osobnimi
udaji v Software nebo maji k osobnim udajim vedenych v Software pfistup, byli zavazani
k micenlivosti nebo se na né vztahovala primérend zakonnéa povinnost micenlivosti.

9. Nabyvatel zajisti, aby se treti osoby, kterym umozni pfistup do Software, zavéazaly
k zachovani mlcenlivosti, nebo aby se na né vztahovala primérena zakonna povinnost
mlcéenlivosti.
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VI. Soucdinnost Poskytovatele, povinnost byt napomocen

1. Poskytovatel a Poskytovatel TP poskytne Nabyvateli veskerou potrfebnou soucinnost
v souvislosti s pfipadnou kontrolou provadénou dozorovym Gfadem v oblasti ochrany
osobnich Gdajl (UOOU), zejména tedy poskytnout veskeré informace a vysvétleni, ktera
budou nezbytnd k dolozeni toho, Ze zpracovani osobnich Udaji Poskytovatelem
a Poskytovatelem TP je v souladu s Narizenim.

2. Poskytovatel a Poskytovatel TP jsou Nabyvateli napomocni pfi zajistovani souladu
s povinnostmi dle ¢l. 32 az ¢l. 36 Narizeni, a to pfi zohlednéni povahy zpracovani
a informaci, které ma Poskytovatel a Poskytovatel TP k dispozici. Jedna se zejména o to, byt
napomocen Nabyvateli v pripadech poruseni zabezpeceni osobnich Gdajl k tomu, aby mohl
vyhodnotit, zda poruseni mélo za nasledek riziko pro prava a svobody dotcenych fyzickych
osob, pripadné byt napomocen k tomu, aby Nabyvatel mohl radné a vcas ohlasit poruseni
zabezpeceni osobnich Gdajd dozorovému Uradu (vcetné Gdajl dle ¢l. 33, odst. 3. Narizeni) a
subjektlim Udajl. Pri vykonu této povinnosti je Poskytovatel nebo Poskytovatel TP povinen
reagovat bez zbytecného odkladu na pokyny a pozadavky Nabyvatele.

3. Poskytovatel a Poskytovatel TP je dle ¢l. 33, odst. 2 Narizeni povinen, jakmile zjisti poruseni
zabezpeceni osobnich Udajl v souvislosti se Software (vzniklé na jeho strané nebo v rdmci
svého dohledu nad Software zjisténé na strané Nabyvatele), které by mélo za nasledek
riziko pro prava a svobody dotéenych subjektl Gdajl, ohlasit jej bez zbyte¢ného odkladu
Nabyvateli a poskytnout mu veskerou soucinnost a veskeré informace, které Nabyvatel
mUze potrebovat ke splnéni svych zdkonnych povinnosti, zejména, nikoli vSak vylucné:

a. popis povahy daného prfipadu poruseni zabezpeceni osobnich Udajd véetné, pokud je to
mozné, kategorii a priblizného poctu dotcenych subjektl Gdajl a kategorii a pfiblizného
mnozstvi dotcenych zdznami osobnich GdajU;

b. jméno a kontaktni idaje povérence pro ochranu osobnich ddajd nebo jiného kontaktniho
mista Poskytovatele, které mize poskytnout blizsi informace;

c. popis pravdépodobnych dlsledkd poruseni zabezpeceni osobnich Udajd;

d. popis opatreni, které Poskytovatel nebo Poskytovatel TP prijal s cilem vyresit dané
poruseni zabezpeceni osobnich Gdajl, vcetné pripadnych opatfeni ke zmirnéni moznych
nepfiznivych dopada.

4, Pokud neni mozné poskytnout Nabyvateli informace podle odst. 3a) az 3d) tohoto clanku
Smlouvy soucasné, mohou byt poskytnuty postupné bez dalsiho zbytecného odkladu.

5. Ohldseni poruseni zabezpeceni osobnich (dajd bude provedeno na e-mailovou adresu
uvedenou v Software na strané Skola v Gdaji fifi 2t pe dlf RS G AT Al debo
telefonicky na Cislo uvedené v Software na strané kola v udaji ,Telefon™ r:~31 E.;-;&ﬁa to

pracovnikem Poskytovatele nebo Poskytovatele TP.

£
a
:-‘i'?.:i.

,:-..: F:
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VIl. Vykon prav subjektu udaju

1. Nabyvatel vyrizuje pozadavky subjektd Gdaji dle ¢l. 15 az 22 Narizeni samostatné, pricemz
Poskytovatel se zavazuje poskytnout Nabyvateli veskerou soucinnost, kterou bude
potrebovat v souvislosti s uskute¢nénim prav subjektl Gdajd, pokud neni Nabyvatel
schopen vyfidit pozadavky samostatné primo v Software.

2. Zavazek dle predchoziho odstavce je mozno naplnit pouze na pokyn Nabyvatele
zastoupeného osobou statutarniho organu Nabyvatele (tj. rfeditele Skoly), a to bez
zbytecného odkladu.

3. Pokyn k uskutec¢néni prav subjektl udaji dle odst. 2 tohoto ¢ldnku Smlouvy musi byt
Nabyvatelem udélen pouze prostrednictvim datové schranky, pricemz veskeré tyto pokyny
budou Poskytovatelem a Poskytovatelem TP uchovavany po dobu platnosti Smlouvy, popf. v
pripadech, kdy jiz nebude nutné pokyny dale uchovéavat (dotéeny subjekt Udajl jiz neni
veden v Software), Ize dobu uchovani zmenit.

4. O vyrizeni daného pokynu Nabyvatele (provedeni vymazu, omezeni zpracovani, provedeni
opravy apod.) je Poskytovatel nebo Poskytovatel TP povinen Nabyvatele pisemné
informovat prostrednictvim datové schranky, a to bez zbytecného odkladu po provedeni
daného uUkonu.

5.V pripadé, Ze by subjekt osobnich Udajl uplatnil nékteré ze svych prav uvedenych v ¢l. 15
az 22 Narizeni ve vztahu k Poskytovatelem nebo Poskytovatelem TP pro Nabyvatele
zpracovavanym osobnim udajdm pfimo u Poskytovatele nebo Poskytovatele TP a nikoli
u Nabyvatele, zavazuje se Poskytovatel nebo Poskytovatel TP informovat dotceny subjekt
udajli, aby takovou zadost zaslal pfimo Nabyvateli.

VIIl. Zpracovani na zakladé samostatného pokynu Nabyvatele

1. Osobni Udaje mlzZe Poskytovatel nebo Poskytovatel TP zpracovévat i na zakladé
samostatného pokynu (ad hoc) Nabyvatele, pficemz pro Ucely zpracovani osobnich Udajd
na zakladé samostatného pokynu Nabyvatele stanovi Nabyvatel osoby nebo kategorie osob
opravneénych udélit Poskytovateli nebo Poskytovateli TP ad hoc pokyn ke zpracovani
osobnich Gdajd (dale jen ,Opravnéna osoba“):

a. statutarni organ Nabyvatele;
b. statutdrnim organem Nabyvatele povéreny pracovnik (formou nastaveni pfislusného
povéreni prfimo v Software).

2. Samostatny pokyn Nabyvatele musi mit pisemnou podobu, mdze byt zadan prostrednictvim
datové schranky, elektronicky prostfednictvim e-mailu se zarucenym elektronickym
podpisem, nebo standardnim e-mailem bez elektronického podpisu, ale s pouzitim
autorizacniho kédu. Samostatny pokyn Nabyvatele je mozné provést i prostrednictvim
telefonniho hovoru, prfi némz bude rovnéz ovérena identita volajiciho prostfednictvim
autorizacniho kédu. Autorizacni kéd bude vygenerovan pouze prihldsené Opravnéné osobé
v Software.
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3. Poskytovatel nebo Poskytovatel TP neni opravnén provadét zpracovani osobnich Udajl na
zakladé pokynU udélenych mu jinou formou, nez je sjednana v odst. 3. a 4. tohoto ¢lanku
Smlouvy, zejména pak ustné, telefonicky bez ovéreni autorizacnim koédem (i
prostrednictvim e-mailu bez zaruceného elektronického podpisu Ci zaslani autorizacniho
kédu.

4.V pripadé, ze pokyn udéli jind osoba, je Poskytovatel nebo Poskytovatel TP povinen
zamitnout zpracovani osobnich Gdaji a bez zbyte¢ného odkladu tuto skutec¢nost oznéamit
kterékoli Opravnéné osobé na strané Nabyvatele, pricemz toto sdéleni by mélo obsahovat
zjisténé Gdaje, které obdrzel od neopravnéné osoby (neopravnéného zaméstnance,
zadkonného zastupce Ci zéka) - zejména jeho identifikacni Gdaje a jim pozadované operace
zpracovani a Ucel téchto operaci.

5. Poskytovatel nebo Poskytovatel TP je povinen pfipadné pokyny ad hoc dolozit a za timto
Gcelem je povinen je po dobu platnosti Smlouvy uchovavat.

6. Nabyvatel je o provedeni UkonU na zakladé samostatnych pokynl informovan prfimo
v Software.

IX. Audity a inspekce

1. Poskytovatel nebo Poskytovatel TP umozni na Zadost Nabyvatele dle ¢l. 28, odst. 3., pism.
h) Narizeni provedeni auditu ¢i inspekce tykajici se zpracovani osobnich udajd.

2. Audity nebo inspekce ze strany Nabyvatele nebo Nabyvatelem povéreného auditora mohou
byt provedeny pouze na =zakladé predchozi konzultace s Poskytovatelem nebo
Poskytovatelem TP. V ramci této konzultace musi byt vzajemné dohodnuta doba trvani,
rozsah, predmeét, datum a cas prislusného auditu nebo inspekce.

3. Pravo provést audit nebo inspekci stanovené v této Smlouvé se nevztahuje na zafizeni
provozovana dalsimi zpracovateli.

4. Audity nebo inspekce mohou byt provedeny jen za ucelem ovéreni skutecnosti, ze
Poskytovatel nebo Poskytovatel TP provadi zpracovani v Souladu s touto Smlouvou,
Narizenim nebo jinymi pravnimi predpisy.

5. Veskeré informace a dokumenty, které Poskytovatel nebo Poskytovatel TP Nabyvateli
zpfistupni v souvislosti s auditem nebo inspekci, tvofi soucdst obchodniho tajemstvi
Poskytovatele nebo Poskytovatele TP, a jsou povazovany za ddvérné.

X. Ukonéeni zpracovani osobnich udaju

1. V pripadé ukonceni Smlouvy je Poskytovatel a Poskytovatel TP, nestanovi-li se ve vztahu ke
konkrétnim osobnim Udajdm nebo jejich kategorii jinak, nebo pokud nebude uzavrena nova
smlouva, povinen:

a. umoznit Nabyvateli stdhnout si ze Software vSechny zpracovavané osobni Udaje;
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2.V pripadé ukonceni zpracovani osobnich Gdajd konkrétnich subjektl Gdajl (uplatnéni prava
na vymaz, odvolani souhlasu se zpracovanim osobnich Gdajd, Gdaje jiz nemusi byt nebo
nesmi byt zpracovavany apod.) postupuje Poskytovatel a Poskytovatel TP stejné jako v odst.
1 tohoto clanku Smlouvy, pficemz pisemny protokol o likvidaci Ize vytvaret souhrnné za
urcité obdobi a Nabyvateli maze byt poskytovan periodicky.

Xl. Zapojeni dalsSiho zpracovatele

1. Poskytovatel nebo Poskytovatel TP smi ke zpracovani osobnich Udajl pro Nabyvatele vyuzit
treti osobu (déle jen ,Dalsi zpracovatel”), je-li tato uvedena v pfiloze €. 2 Smlouvy.

2. Poskytovatel nebo Poskytovatel TP a Dalsi zpracovatel uzavreli pisemnou smlouvu, ktera
Dalsimu zpracovateli uklada stejné povinnosti v oblasti ochrany osobnich Gdajt, jako jsou
povinnosti zpracovatele uvedené v ¢l. 28 odst. 3 Nafizeni, zajisténi ochrany zpracovavanych
osobnich udaji a dodrzeni Narizeni, zejména poskytnuti dostatecnych zaruk za zavedeni
vhodnych technickych a organizacnich opatreni takovym zplsobem, aby zpracovavani
splhovalo pozadavky Narizeni.

3. Poskytovatel nebo Poskytovatel TP si vyhrazuje pravo zménit nebo pridat Dalsi
zpracovatele. Poskytovatel kazdy takovy pripad oznami Nabyvateli.

4. Veskerou komunikaci s DalSimi zpracovateli vyrizuje Poskytovatel nebo Poskytovatel TP,
neni-li vyslovné sjednano jinak.

5. NeplIni-li Dalsi zpracovatel své povinnosti v oblasti ochrany udajd, odpovidd Nabyvateli za
plnéni povinnosti dotceného Dalsiho zpracovatele i nadale plné Poskytovatel nebo
Poskytovatel TP.

XIl. MiI€enlivost a pFistup k osobnim udajim

1. Poskytovatel nebo Poskytovatel TP je povinen zachovavat micenlivost o vSech
skutecnostech, které se dozvédeél v souvislosti s plnénim Smlouvy, zejména mlicenlivost
ohledné osobnich Udajd, které mu byly na zakladé plnéni Smlouvy zpfistupnény, pricemz
tato povinnost micenlivosti neni Casové omezena ani neni vazana na trvani Smlouvy.

2. Poskytovatel nebo Poskytovatel TP zodpovidd za své zaméstnance, kteri v ramci plnéni
svych pracovnich Ukoll na zakladé Poskytovatelem stanovenych opravnéni prichazeji do
styku s osobnimi Udaji poskytnutymi Nabyvatelem.

3. Poskytovatel nebo Poskytovatel TP zajisti, aby Software pouzivali pouze jeho zaméstnanci,
ktefi budou mit pfistup pouze k osobnim udajim odpovidajicim jejich opravnéni, a to na
zakladé zvlastnich uzivatelskych opravnéni zfizenych vylu¢né pro tyto zameéstnance.
Rovnéz zajisti, ze jeho zaméstnanci budou zpracovavat osobni Udaje pouze za podminek
a v rozsahu Poskytovatelem stanoveném a odpovidajicim této Smlouvé.

4. Poskytovatel nebo Poskytovatel TP je povinen prijmout pfislusna organizacni opatreni
a prokazatelné seznamit vSechny své zameéstnance, kterym by mohly byt osobni Udaje
zpfistupnény, s povinnosti mlcenlivosti a se skutecnosti, Ze tato povinnost ml¢enlivosti je
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XIIl. Technicka a organizac¢ni opatreni

1. Poskytovatel a Poskytovatel TP je povinen pfijmout v souladu s ¢l. 32 Narizeni vhodna
technickd a organizacni opatfeni k zajisténi odpovidajici Grovné zabezpeceni osobnich
udajl. Tato opatrfeni musi byt zavedena s prihlédnutim k poslednimu stavu techniky,
nakladim na provedeni, povaze, rozsahu, kontextu a Ucellm zpracovani dle Smlouvy i k
rizné pravdépodobnym a rlizné zavaznym rizikim pro prava a svobody fyzickych osob. Pri
urCovani téchto opatreni Poskytovatel nebo Poskytovatel TP prihlédne ke kategoriim
osobnich Udajl popsanych v priloze ¢. 1 Smlouvy.

2. Poskytovatel a Poskytovatel TP jiz zaved| technickd a organizacni bezpecnostni opatreni
uvedena v priloze ¢. 3 Smlouvy.

3. Pokud Poskytovatel nebo Poskytovatel TP zavede nova technicka nebo organizacni
bezpecnostni opatreni ve smyslu tohoto ¢lanku, zejména v souvislosti se zlepsovanim a
rozvojem poskytované sluzby, technickym pokrokem a rozvojem technickych a
organizacnich bezpecénostnich opatfeni, zménami pouzitelnych pravnich predpist atd.,
specifikace uvedena v priloze ¢. 3 Smlouvy bude v pfipadé potfeby aktualizovédna. Zadna
zmeéna technickych nebo organizacnich bezpecnostnich opatreni nesmi snizit Groven téchto
opatreni stanovenou ke dni podpisu této Smlouvy.

4, Smluvni strany souhlasi s tim, ze poskytnuté zaruky a vSechna technicka a organizacni
bezpecnostni opatreni k zajisténi nalezité Urovné zabezpeceni osobnich Gdajl, kterd jsou
uvedena v priloze €. 3 Smlouvy, jsou k datu uzavreni této Smlouvy odpovidajici.

XIV. Odpovédnost Nabyvatele a Poskytovatele ve vztahu
k osobnim udajim

1. Pouzivanim sluzeb Poskytovatele nebo Poskytovatele TP se Nabyvatel nezbavuje vlastni
zodpovednosti za dodrzovani pravidel Narizeni.

2. Pokud dojde v ramci zpracovani osobnich Gdaji k poruseni zabezpeceni osobnich Gdajl,
vCetné jejich neopravnéného zpracovani, poskozeni, ztraty nebo zniceni, které prokazatelné
vznikly na strané Nabyvatele (napf. nedostatecné fyzické zabezpeceni pocitacl, unik
klicovych hesel, nedostatecna organizacni opatreni atp.), nese zodpovédnost za toto
poruseni Nabyvatel. Rozsah povinnosti se vztahuje i na Skodu zplsobenou trfetim osobam
a sankce ulozené verejnopravnim orgdnem v dlsledku poruseni Narizeni nebo jiného
predpisu upravujiciho ochranu osobnich Udaji. Nabyvatel odpovida i za skodu zplsobenou
zamestnanci Nabyvatele.

3. Pokud dojde v rdmci zpracovani osobnich Udajd k poruseni zabezpeceni osobnich Udajd,
vcetneé jejich neopravnéného zpracovani, poskozeni, ztraty nebo zniceni, které prokazatelné
vznikly na strané Poskytovatele nebo Poskytovatele TP (napf. nedostatecné fyzicke
zabezpeceni pocitacl, nedostatecnd organizacni opatreni atp.), nese zodpovédnost za toto
poruseni Poskytovatel nebo Poskytovatel TP. Rozsah povinnosti se vztahuje i na Skodu
zpUsobenou tretim osobdm a sankce ulozené verejnopravnim organem v dusledku poruseni
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XV. Cena a platebni podminky

1. Za poskytnuti plnéni Predmétu smlouvy uhradi Nabyvatel Poskytovateli castku ve vysi
3 595,00 K& meésicné. To odpovida Castce 4 KE meésicneé za zaka za licenci Software, a dale
Castce 1 K¢ mésicné za zdka za odpovédnost za osobni Udaje. Pocet zakl pro vypocet ceny
je stanoven dle poctu zakd Skoly na zacatku Smluveného obdobi. Pri 719 Zacich
a 12 mésicich Smluveného obdobi &ini celkova ¢astka 43 140,00 K& bez DPH (52 199,40 K¢

s DPH 21 %). Uhrada bude provedena jednorazové na zékladé vystavené faktury.

2. Zméni-li se pocet zakl béhem Smluveného obdobi o vice nez 5 % (tj. o vice nez 36 zaku),
zavazuje se Nabyvatel uhradit Poskytovateli ¢astku 5 K& meésicné za kazdého zdka navic,
pfipadné Poskytovatel se zavazuje Nabyvateli uhradit castku 5 K& mésicné za kazdého zaka
méneé. V tomto bodu maji obé smluvni strany neprodienou vzajemnou notifikacni povinnost.
Doplatek, respektive preplatek, bude uhrazen po skonceni Smluveného obdobi na zakladé
vystavené faktury, respektive dobropisu.

3. Za poskytnuti Technické podpory dle ¢lanku Ill. odst. 6. Smlouvy v hodnoté odpovidajici az
90 minut mésicné uhradi Nabyvatel Poskytovateli TP ¢astku 1200,00 K& meésicné, pricemz
Uhrada bude provedena jednorazové na zakladé vystavené faktury pro Smluvené obdobi.
Nevycerpany cas Technické podpory se neprevadi do dalSiho mésice.

4. Pozadavky Nabyvatele nad ramec Predmétu smlouvy budou reseny prostrednictvim
Poskytovatele TP oddélené formou samostatné objednavky (napf. doplnéni Software o dalsi
funkce dle pozadavkl Nabyvatele, poradenskd a konzultacni ¢innost v oblasti povinné skolni
dokumentace a skolské legislativy). Tyto sluzby, popr. Technicka podpora nad ramec Pausalu
TP, jsou zpoplatnény dle aktualné platného Ceniku a jsou evidovany na strané
Kontakt > Technicka podpora iZUS > Vyuziti technické podpory véetné téch, které vzniknou
z podnétu 3kol (Pozadavky viech $kol na Gpravy. iZUS) nebo neotekévanych pozadavkl nad
ramec smlouvy (distancni vyuka) - tyto pozadavky jsou zpracovany a naklady na né se
rozpocitavaji mezi vsechny 3koly (jednd se o ndvrhy na zlepseni systému, které vyuziji
vSechny Skoly) a pomeérova Castka je odecitana od predplacené Technické podpory v ramci
Smlouvy a v pripadé prekroceni castky predplacené Technické podpory za vsechny
Pozadavky mési¢né dofakturovana.

5. Uhrada vystavenych faktur vyplyvajicich ze Smlouvy bude hrazena prevodem na Udet
Poskytovatele nebo Poskytovatele TP uvedeného v ¢lanku I. Smlouvy, a to ve splatnosti
uvedené na fakture.

6. )Je-li opravnénost fakturované castky nebo jeji casti Nabyvatelem zpochybnéna, je
Nabyvatel povinen tuto skute¢nost do 8 kalendarnich dnl pisemné oznamit a vratit
nespravné vystavenou fakturu Poskytovateli nebo Poskytovateli TP s uvedenim ddvodu
nespravnosti. Poskytovatel nebo Poskytovatel TP je v pfipadé uznani pochybeni povinen
vystavit novou fakturu. Vystavenim nové faktury bézi nova lhita splatnosti dle odst. 5
tohoto ¢lanku.
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. Cena za licenci je uhrazena dnem pripsani prislusné castky na ucet Poskytovatele. Cena za
Technickou podporu je uhrazena dnem pripsani prislusné ¢astky na Gcet Poskytovatele TP.

.V pripadé prodleni s Uhradou faktur ma Poskytovatel nebo Poskytovatel TP pravo vyuctovat
Nabyvateli smluvni pendle ve vysi 0,1 % z celkové dluzné ¢astky za kazdy den prodleni.

. Veskeré uvedené ceny jsou uvedeny bez DPH (neni-li uvedeno jinak) a Poskytovatel
prohlasuje, ze je od 1. 2. 2017 platcem DPH. Poskytovatel TP neni v dobé uzavieni Smlouvy
platcem DPH.

XVI. Autorska prava

. Autorska prava na programovy kéd Software v jazycich HTML, XHTML, XML, CSS, JavaScript,
PHP, MySQL, obrazové a tiskové vzory jsou vlastnictvim Poskytovatele.

. Nabyvatel ma i po vypovézeni Smlouvy pravo na uzivani tiskovych vystupl ze Software.

. Nabyvatel si je védom toho, ze Poskytovatelem vytvorené know-how a softwarové produkty
jsou autorskymi dily podléhajicimi rezimu zdkona ¢. 121/2000 Sb., autorsky zakon,
v platném znéni, a zakona ¢. 478/1992, o uzitych vzorech, v platném znéni,

. Dalsi Sireni Software za Uplatu ¢i bez ni je nepfipustné bez pisemného souhlasu
Poskytovatele.

XVIIl. Zavérecna ustanoveni

. Smlouva se uzavird na dobu urcitou od 1. 1. 2023 do 31. 12. 2023, nabyva platnosti
okamzikem podpisu posledni ze Smluvnich stran a Gcinnosti dnem 1. 1. 2023.

. Seznam priloh Smlouvy

Cislo Obsah

1 Uéel a rozsah zpracovéni osobnich ddajt
2 Zapojeni DalSiho zpracovatele

3 Technicka a organizac¢ni opatfeni

. Vztahy mezi Smluvnimi stranami vyslovné v této Smlouvé neupravené se fidi pravnim
radem Ceské republiky a dale zejména nafizenim Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajl a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné
narizeni o ochrané osobnich Udajd).

. Dojde-li z jakéhokoli dlivodu (napf. z dlvodu legislativnich zmén, rozhodnuti stdtniho organu
atp.) k nutnosti zmény dohodnutych pravidel pfi plnéni této Smlouvy, zavazuje se
Nabyvatel neprodlené o této skutecnosti Poskytovatele a Poskytovatele TP informovat.
Smluvni strany jsou povinny v takovém pripadé zahdjit jednani o zméné této Smlouvy.
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. Prfi vzniku pfipadnych spord vzniklych z této Smlouvy si Smluvni strany sjednavaji, ze

veskeré spory budou resit prislusné ceské soudy podle ceského prava.

. Tuto Smlouvu lze ménit, doplhovat nebo zrusit pouze pisemné a jen se souhlasem obou

Smluvnich stran formou ocislovanych dodatkl, které se po jejich podpisu opravnénymi
zastupci obou stran stanou nedilnou soucasti Smlouvy.

. Smluvni strany maji neprodlenou vzajemnou notifikacni povinnost o jakékoliv prekazce

ohrozujici radné plnéni Smlouvy.

. Prava a povinnosti plynouci ze Smlouvy nejsou bez souhlasu Smluvnich stran prevoditelné

na treti osobu.

. Smlouva bude Nabyvateli zpristupnéna v elektronické podobé v Software, a to vcetné

kvalifikovaného elektronického podpisu Poskytovatele a Poskytovatele TP. Po podpisu
Smlouvy Nabyvatelem bude podepsana smlouva jim ulozena opét do Software.

Smluvni strany prohlasuji, ze si Smlouvu pozorné a peclivé precetly, dobre rozumi jejimu
obsahu a ten odpovida jejich skute¢né vali, na ddkaz ¢ehoz pfipojuji své podpisy.

V Breclavi dne V Prerové dne 13. 12. 2022
-
Digitaln = Sel'ISIQ.%Z*
*--__'I'.-\.- ] [ il W
Radek podepsal Radek Sldl&lﬁ s %ﬁ&gﬁf ..n‘a.l
Pudelka DIC: c"'z L0DAE3T o Sk et P

Pudelka Ec?;;r?m 3

15:42:11 401'00'

-------------------------------------------------------

Radek Pudelka
zastupujici osoba Nabyvatele

V Pferové dne 13. 12. 2022

@ Sensio.cz

Alfas. r_%l s
Sidlo: Nzt 10 -
IC: 17354848 L ogi Eﬁ;‘"ﬁ » Tiﬁq"

zastupujici osoba Poskytovatele TP
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Priloha ¢. 1 ke Smlouvé

Uéel a rozsah zpracovani osobnich udaja

1. U¢elem zpracovani osobnich Gdaji v Software je fizeni ¢innosti $koly a zajisténi chodu jeji
administrativy v souladu s pozadavky $kol a s pravnimi predpisy Ceské republiky a EU.

2. Rizeni ¢innosti $koly a zajisténi chodu administrativy probihd zejména v tomto rozsahu:
. vedeni skolni matriky;

. vedeni pedagogické dokumentace;

. evidence majetku;

. evidence plateb;

. evidence ¢lenl spolkd rodicl a préatel skoly.

™ o n T W

3. Smluvni strany se dohodly, ze Poskytovatel/Poskytovatel TP bude pro Nabyvatele provadét
operace Ci soustavy operaci s osobnimi Udaji v nasledujicim rozsahu:
a. ukladani tdajl na nosice informaci (cloud);
b. zpfistupniovani a zverejnovani Udajd Uzivatellm Software na zakladé Nabyvatelem jim
pridélenych opravnéni k nakladani s Gdaji (daty);
c. Uprava, pozménovani, doplhovani (dajl (dat) na zdkladé vyslovného pokynu Nabyvatele
nebo Nabyvatelem uréené osoby (ad hoc);
d. soucinnost pfi vykonu prav subjektd Gdajl;
e. zdlohovani, uchovavani udajd (dat);
f. tfidéni, usporadavani, organizovani idajl (dat);
g. vyhledavani udajl (dat) o pouzivani, hodnoceni, shromazdovani tdaju (dat);
h. zpracovani (poskytovani souhrnnych pohledl a statistik);
i. blokovani Gdajl (dat), pristupl;
j. likvidaci, vymaz, znic¢eni Gdajl (dat);
k. konzultace o funkcionalitdch ve vztahu k osobnim tGdajlm.

4, Poskytovatel/Poskytovatel TP zpracovava rovnéz heslo a uzivatelské jméno, IP adresu a
soubory cookie, které slouzi pouze pro prihlasovéni Uzivatell do Software a jejich
identifikaci v Software, k nastaveni a provozu Software, a Ze nevyuziva sledovacich (tzv.
tracking) cookies k personalizaci sluzeb tretich stran.

5. Nize je uveden seznam kategorii subjektl Udaji a kategorii osobnich Udajd, které mohou
byt v Software zpracovavany, a to na zékladé toho, zda byly tyto (daje Nabyvatelem do
Software vliozeny:
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Kategorie

subjektii tdaj Kategorie osobnich udaju

« identifika¢ni a kontaktni udaje (tituly pred jménem, tituly za pfijmenim,
jméno + piijmeni, rodné pfijmeni, pozndmka za prijmenim (ml.), datum
narozeni, telefonni cislo, telefonni &islo do Skoly, e-mail, misto pobytu, rodné
Cislo, statni obCanstvi, misto narozeni, korespondencni adresa, e-mail
soukromy, telefonni ¢islo soukromé, zdravotni pojistovna, druh dfchodu)

« udaje o zaméstnani, pribéhu zaméstnani (funkce zaméstnance, osobni
¢islo zaméstnance, zacatek pedagogické praxe, datum zahdjeni/ukonceni
pracovniho pomeéru, typ pracovniho poméru, fotografie, studijni zaméreni,
vyucovany predmét, ¢islo a datum vydani priikazu zaméstnance, dochézka,
druh vzdélani, predchozi zaméstnani, atd.)

« ostatni (pohlavi, podpis, ¢islo bankovniho Gctu, vypis z trestniho rejstriku,
rodinny stav, pristupové udaje do Software)

« modul Personalistika pfedchozi prace, rodna cisla déti, jméno, pfijmeni,
titul, rodné prijmeni a véechna predchéazejici pfijmeni, rodné ¢islo, datum a
misto narozeni, trvalé bydlisté, pfipadné korespondencni adresa (lisi-li se),
statni prislusnost, zdravotni pojistovna, zdravotni postizeni zaméstnance,
zda zaméstnanec je poZivatelem dlichodu, Gdaje o Skolnim vzdélani a
kvalifikaci (prehled o pfedchozich zaméstndnich), zda zaméstnanec
vykondva dalsi vydélecnou ¢innost - uplatnéni slevy na zaméstnance,
nafizené sradzky ze mzdy, pokud uplatiuje slevu na dani a danové
zvyhodnéni: daje o détech, manzelovi/manzelce zaméstnance (jméno,
prijmeni a rodné cislo)

zaméstnanec Skoly

« kontaktni a identifikac¢ni adaje (jméno + pfijmeni, titul pfed jménem,
titul za pfijmenim, rodné cislo, datum narozeni, misto narozeni, ndrodnost,
statni ob¢anstvi, misto pobytu, druh pobytu, telefonni ¢islo, e-mail, datova
schranka)

« udaje o vzdélavani, prabéhu vzdélavani (Skola, tiida, budova/pobocka,
studijni zaméreni, studium (druh studia), skupinovéa vyuka, ro¢nik, ro¢nik

uchazec o studium, HN/PHV, datum pfijeti do ZUS, datum rozhodnuti o pfijeti 24ka, datum

dite, 23K ukonceni studia, stupen podplrnych opatreni, vyucovaci jazyk, termin
prijimacich zkousek, vyucovany predmeét, cislo prlikazu Zaka, datum vydani
prikazu zéka, vysledek pfijimaciho fizeni ¢i komisionédlnich zkousek,
dochazka, hodnoceni, klasifikace atd.)

« ostatni (zdravotni stav, zdravotni pojisStovna, fotografie, lidaje k platbé
Skolného, pristupové Udaje do Software, atd.)

« identifikaéni a kontaktni udaje (vztah k zakovi - otec, matka, jiny, titul

zakonny zastupce pfed jménem, titul za pfijmenim, jméno + pfijmeni, misto pobytu, druh

(pfip. kontaktni pobytu, telefonni &islo, e-mail, datovd schranka)

gffgi)n:mgi?g?ge o « ostatni (pracovisté, povolani, ¢islo priilkazu zékonného zastupce, datum

35k ' vydani priikazu zakonného zastupce, cislo Gctu; pristupové tdaje do
Software)

« identifika¢ni a kontaktni udaje (tituly pred jménem, jméno + pfijmeni,
daldf osoby* tituly za prijmenim, datum narozeni, telefonni cislo, e-mail, ¢islo OP, adresa,
organizace, kterou osoba zastupuje)




Priloha ¢. 2 ke Smlouveé

Zapojeni Dalsiho zpracovatele

1. Nabyvatel je obeznamen a timto souhlasi se zapojenim Dalsiho zpracovatele do zpracovani,
a to z dvodu zajisténi provozu, Udrzby dat na systémové urovni a technického a fyzického
zabezpeceni dat zpracovavanych v Software.

Tyto Cinnosti pro Poskytovatele zajistuje firma:
THINIine s.r.o.
vedena&Mestskyq soudem v Praze, st isova znacka C 91182
sidlo: fxa e R R T e e e
IC: 26747359
DIC: CZ26747359

..m T
Datova schranka;fﬁﬁ, d-s'.r!f

RSt T

Firma THINline s.r.o. provozujici serverhosting Cesky hosting se ve svych obchodnich
podminkach zarucuje souladem s Narizenim. Obchodni podminky jsou k dispozici ke stazeni
na odkazu:
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2.V pripadé vyuziti modulu Vykaz prace je Nabyvatel obeznamen a timto souhlasi se
zapojenim Dalsiho zpracovatele do zpracovani, a to z ddvodu poskytnuti pozadované
funk&nosti na portalu www.vykazprace.cz.

Tyto Cinnosti pro Poskytovatele zajistuje firma:
Systemart s.r.o.
vedena u Krajskeho soudu v HradC| Kralové, spisova znacka C 19039 Sidlo: 1jv%{”ll‘ﬂ

f“i-\.x
e hh‘: ﬁ_h,

DIC: CZ25997203 - -
Datové schrankaf@ﬁﬁg}%@

Sada dat: jméno a prumgm_ gme_;tpapce rozvrh hodin v rozsahu nezbytném pro potiebné

vykazovani v aplikaci ;-wxf‘;g Iﬁﬂﬁ,‘m,‘.i-&f

3.V pfipadé vyuziti mobilnich & webovych aplikaci Twigsee je Nabyvatel obezndmen a timto
souhlasi se zapojenim Dalsiho zpracovatele do zpracovani, a to z dlvodu poskytnuti
pozadované funk&nosti v dané mobilni a webové aplikaci.

Tyto Cinnosti pro Poskytovatele zajistuje firma:
Twigsee, s.r.o.

vede a“u éstského. sauduy, Praz { acka C 269109
MoRteke i Praze. Soisove

o k) el

Sidlo: Eg. 2 Hen SRS RS T e G
IC: 05694655 f;ﬁ&r;_i'l S
Datova schranka: ffatmsiatl
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Priloha ¢. 3 ke Smlouveé

Technicka a organizacni opatreni

Poskytovatel/Poskytovatel TP zaved| nasledujici technicka a bezpecnostni opatreni za ucelem
maximalizace ochrany osobnich udaju:

1.

10.

L1

1.

zabezpeceni budovy i prostor spolecnosti elektronickym zabezpecovacim systémem (alarm)
a pfitomnosti pracovnikl bezpecnostni agentury;

. nepretrzity kamerovy dohled v budové a prostorach spole¢nosti;

. zajisténi vchodovych dveri do budovy mrizi, uzamykatelné prostory (kancelare, nabytek

atp.);

. stanoveni pravidel pro praci se Software;

. stanoveni vnitfnich pravidel ochrany osobnich Udajd v souladu s Nafizenim, seznameni

zameéstnanci s témito pravidly a zajisténi kontroly jejich dodrzovani;

. porizovani elektronickych zdznama, které umozni urcit a ovérit, kdy, kym a z jakého dlvodu

byly osobni (daje zaznamendany nebo jinak zpracovany - zajisténi jednoznacné identifikace
pristupu kazdého uzivatele;

. Software Poskytovatele bézi na zabezpeceném https protokolu;

. neumoznéni pristupu neopravnéné osoby k osobnim udajim a k prostfedkdm, které by

umoznovaly pfistup k nim (zejména k osobnimu pocitacdi, datovym nosiclm, klicdm
a k hesldm umozniujicim pfistup) - a to zejména prostfednictvim nastaveni hesel,
pristupovych prav, sifrovani, napojeni na pult centralizované ochrany apod.;

. nepouzivani zadnych on-line sluzeb tretich stran k ulozeni nebo jinému zpracovani osobnich

Gdajl bez predchoziho souhlasu Nabyvatele;

zajisténi veskerych Ulozist, zarizeni nebo sluzeb pouzivanych ke zpracovani osobnich Gdajd
heslem;

na veskerych zafizenich pouzivanych ke zpracovani osobnich Gdajd dle této Smlouvy
zavedeni elektronickych prostredkd ochrany ve formé antivirového a antimalware software;

nastaveni autorizacnich a bezpecnostnich pravidel Software tak, aby byl v maximalni mire

zabezpecen pristup do Software:

a. povinnost nastaveni netriviadlniho hesla o minimalni délce 8 znakd,

b. dvoufazové ovéreni uzivatele (uzivatelsky volitelné),

c. po nékolika (5) neldspésnych pokusech o prihlaseni do Software na urcity ¢as zamezeni
dalSiho pokusu o prihlaseni,

d. prehled o prihlasenych zarizenich uzivatele s moznosti odhlasit libovolné prihlasené
zarizeni.






