
Interní č. VZ IKEM: PZ-2022-OOOO324

Smlouva o vzdáleném přístupu

uzavřená níže uvedeného dne, měsíce a roku

dle ustanovení § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, v platném znění

Smluvní strany

Institut klinické a experimentální medicíny

státní příspěvková organizace, ZL č.j. 17268-II/2012 ze dne 29.5 2012, v plat. znění

se sídlem: Vídeňská 1958/9, 140 21 Praha 4

IČO: 00023001

DIČ: c200023001

Zastoupená: Ing. Michalem Stiborkem, MBA, ředitelem

Bankovní spojení: Česká národní banka

Číslo účtu: 42334041/0710

(dále také jako „IKEIVI")

a

Olympus Czech Group s.r.o., člen koncernu

se sídlem: Evropská 176/16, Praha 6 Vokovice

|čo: 27068641

DIČ: C227068641

Zastoupený: Radek Šubotník, David Horák, prokuristé

Bankovní spojení: UniCredit Bank a.s. Praha

Číslo účtu: 2105630382/2700

(dále také jako „přistupovatel")

(oba společně jako smluvní strany)

uzavřeli tuto smlouvu o vzdáleném přístupu

(dále jen "smlouva")

Preambule

1. Přistupovatel prohlašuje, že je v provádění plnění dle této smlouvy odborníkem, že je držitelem

certifikace pro systém řízení bezpečnosti informací, a že samotný vzdálený přístup je pro něj

podstatným předpokladem pro řádné provádění podpory, údržby, aktualizací, upgradů či servisu v této

smlouvě uvedených systémů, aplikací či přístrojů, které jsou ve vlastnictví IKEM. Pokud přistupovatel

není držitelem certifikátu uvedeného v tomto článku, souhlasí, za podmínek uvedených v této

smlouvě, že je IKEM oprávněn u přistupovatele či vjakémkolivjiném místě, ze kterého bude vzdálený

přístup prováděn, provést audit týkající se bezpečnosti informací a systémů přistupovatele.

Přistupovatel je povinen tento audit dle této smlouvy IKEM umožnit. Zároveň přistupovatel prohlašuje,

že je s to dodržet veškeré podmínky této smlouvy, zejména pak s ohledem na ochranu osobních údajů

a řádného provádění podpory, údržby, aktualizací, upgradů či servisu výše uvedeného.

2. IKEM prohlašuje, že je příspěvkovou organizací státu, poskytovatelem zdravotních služeb,

který má vlastní chráněnou datovou síť (dále také jako „chráněná datová síť |KEM"), do které

přistupovateli umožní za splnění podmínek této smlouvy omezený vzdálený přístup (dálejen „vzdálený

přístup"), k zařízením nezbytně nutným k výkonu předmětné podpory, údržby, aktualizací, upgradů či

servisu následujícího zařízení výrobce Olympus, uvedených v příloze č. 1 servisní smlouvy, za taxativně

v této smlouvě vymezených podmínek.

Článek 1

Předmět smlouvy
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1. IKEM a přistupovatel touto smlouvou sjednávají podminky vzdáleného přístupu přistupovatele

za účelem provádění podpory, údržby, aktualizací, upgradů či servisu (dále také jako „prováděné

činnosti servisu") systémů, zařizení, přístrojů, systémů či aplikací vuvedených v servisní smlouvě

uzavřené mezi IKEM (jako objednatelem) a přistupovatelem (jako zhotovitelem) — dále jen jako

„Servisni smlouva" - na základě nadlimitníveřejné zakázky s názvem „Servis Qřístroiů Olzmgus" (dále

také jako „servisovaná zařízení").

2. IKEM se zavazuje, že umožní přistupovateli vzdálený přístup do chráněné datové sítě IKEM k

servisovaným zařízením za účelem provádění činnosti servisu při splnění podmínek vtéto smlouvě

uvedených.

3. Samotný postup a možnosti ke vzdálenému přístupu do chráněné datové sítě IKEM bude

přistupovateli sdělen po podpisu této smlouvy. Na tento postup a možnosti

ke vzdálenému přístupu se vztahuje přísná povinnost mlčenlivosti a smluvní strany konstatuji, že se

jedná o informaci důvěrného charakteru.

4. Přistupovatel bere na vědomí, že umožnění vzdáleného přístupu do chráněné datové sítě IKEM

závisí zcela a výlučně na uvážení IKEM a na tom, zda přistupovatel bezezbytku naplní bezpečnostní

požadavky pro přístup do chráněné datové sítě IKEM. IKEM je oprávněn kdykoli odmítnout poskytnutí

vzdáleného přístupu do chráněné datové sítě IKEM na časový úsek vymezený IKEM-em nebo i bez

konkretizace takového časového úseku, bude-li mít IKEM zato, že poskytnutívzdáleného přístupu není

bezpečné nebo je jinak nežádoucí. Takováto skutečnost nebude mít vliv na poskytování služeb

přistupovatelem podle Servisní smlouvy a nezakládá právo Přistupovatele na jakékoli náhrady či

odškodnění; Přistupovatel bude poskytovat služby podle Servisní smlouvy jiným způsobem, než

formou vzdáleného přístupu.

5. Dojde-li kodstoupení IKEM od této smlouvy, pak (nebude-li zároveň končena též Servisní

smlouva) takováto skutečnost nebude mít vliv na poskytování služeb přistupovatelem podle Servisní

smlouvy a nezakládá právo Přistupovatele na jakékoli náhrady či odškodnění. Přistupovatel bude

poskytovat služby podle Servisní smlouvyjiným způsobem, než formou vzdáleného přístupu.

Článek 2

Práva a povinnosti smluvních stran

1. Vzdálený přístup je poskytován výhradně přistupovateli dle této smlouvy a nelze ho dále

převádět na jinou osobu či osoby. Za převádění na jinou osobu se nemysli umožnění vzdáleného

přístupu určenému zaměstnanci přistupovatele. Porušenítéto povinnosti je považováno za podstatné

porušení smlouvy a IKEM umožňuje okamžitě odstoupit od této smlouvy.

2. Přistupovatel se zavazuje, že vzdálený přístup do chráněné datové sítě IKEM bude iniciovat

pouze ze zařízení, které je dostatečně zabezpečené, musí mít instalován antivirový program, musí mít

veškerý software legální, musí být chráněné heslem a mít aktivni šifrování disku. Pro případ nečinnosti

musí mít aktivní spořič obrazovky, který je chráněn heslem. Poskytovatel je oprávněn splnění těchto

požadavků kdykoli zkontrolovat, a to v sídle přistupovatele či vjakémkoliv jiném místě, ze kterého je

prováděn vzdálený přístup dle této smlouvy. Přistupovatel je povinen IKEM tuto kontrolu umožnit.

3. Přistupovatel se zavazuje, že vzdálený přístup do chráněné datové sítě IKEM bude využívat jen

za účelem poskytování služeb podle Servisni smlouvy. Porušení této povinnosti je považováno za

podstatné porušení smlouvy. Přistupovatel a jeho oprávněni zaměstnanci, kteří budou mit umožněn

vzdálený přístup do chráněné datové sítě IKEM, budou vtéto chráněné datové síti provádět pouze

úkony, které jsou potřebné k řádnému a bezchybnému činnosti servisu na servisovaných zařízeních.

Jiné úkony je striktně zakázáno provádět. Provede-li přistupovatel či jeho zaměstnanci jiný takový

úkon, bude tento považován za podstatné porušení této smlouvy a IKEM je oprávněn okamžitě

odstoupit od této smlouvy. Nárok na případnou náhradu škody IKEM tim není dotčen.

4. Přistupovatel je povinen vždy před každým vstupem do chráněné datové sítě IKEM sdělit, že

do chráněné datové sítě IKEM vstupuje, a to kontaktní osobě za IKEM uvedené vtéto smlouvě.

Jakékoliv neoznámení tohoto vstupu přistupovatele je považováno za porušení této smlouvy. Bude-li
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se toto porušení povinností ze strany přistupovatele opakovat, zakládá to možnost IKEM od této

smlouvy okamžitě odstoupit.

5. Přistupovatel se zavazuje, že jeho zaměstnanci nebudou užívat přístup do chráněné datové sítě

IKEM kjakýmkoliv jiným účelům, než je provádění činností servisu na servisovaných zařízeních dle

Servisní smlouvy. Zároveň je přistupovatel povinen zajistit, aby on a jeho zaměstnanci garantovali, že

vzdálený přístup nebude zneužit či využit jinak, než uvádí tato smlouva.

6. Dále je přistupovatel povinen zajistit, že veškeré technické prostředky pro užití služby

vzdáleného přístupu do chráněné datové sítě IKEM na straně přistupovatele nebudou přístupné žádné

neoprávněné osobě; zjistí-li ztrátu či kompromitování přihlašovacích údajů či certifikátů nebo má-li

přistupovatel či jeho zaměstnanci podezření na pokus o získání přihlašovacích údajů či certifikátů

neoprávněnou osobou, nahlásí tuto skutečnost neprodleně kontaktní osobě IKEM dle této smlouvy.

Nenahlásí-li skutečnosti uvedené v tomto odstavci, přistupovatel tímto podstatně poruší povinnosti

z této smlouvy vyplývající a zakládá to možnost IKEM od této smlouvy odstoupit. Nárok na případnou

náhradu škody IKEM tím není dotčen.

7. Přistupovatel je povinen zajistit utajení získaných důvěrných informací i jakýchkoliv dalších

informací a dat získaných na základě vzdáleného přístupu dle této smlouvy takovým způsobem, aby

nemohlo dojít k jejich zneužití třetí osobou či samotnými zaměstnanci přistupovatele. Na tyto

informace a data se vztahuje mlčenlivost a přistupovatel je povinen ji tímto zajistit u sebe a svých

zaměstnanců. Vtomto ohledu musí být zachována mj. ochrana osobních údajů dle příslušných

právních předpisů, zejména pak Nařízení Evropského parlamentu a Rady (EU) 2016/679, ze dne 27.

dubna 2016, o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu

těchto údajů, a případně též zákona č. 101/2000 Sb., o ochraně osobních údajů, v platném znění resp.

zákona, který jej nahradí. Omezení ve vztahu k mlčenlivosti se nevztahuje na technické informace a

data o servisovaných zařízeních, které neobsahují údaje, které svým charakterem jsou nebo mohou

být považovány za důvěrné či hodné ochrany dle příslušné právní úpravy a pokud se tyto informace

vztahují k prováděné činnosti servisu. Přistupovatel je tedy oprávněn nakládat pouze s informacemi,

které jsou potřebné k prováděné činnosti servisu na servisovaných zařízeních, avšak způsobem a

v rozsahu nezbytně nutném pro provádění servisu podle Servisní smlouvy.

8. Získá-li přistupovatel v souvislosti s prováděním servisu podle Servisní smlouvy přístup

k osobním údajům, jejichž správcem je IKEM, uzavřou smluvní strany příslušnou smlouvu o zpracování

osobních údajů, ve které budou upraveny povinnosti přistupovatele ve vztahu kosobním údajům,

jejichž správcem je IKEM.

9. Přistupovatel je povinen respektovat a chovat se dle pokynů IKEM a veškerých vnitřních

předpisů IKEM týkající se chování a užívání chráněné datové sítě IKEM. Přistupovatel prohlašuje, že

jsou mu tyto vnitřní předpisy IKEM známy a bude se podle nich chovat a respektovat je.

10. V případě oznamování přístupu do datové sítě IKEM, jakýchkoliv změn nebo problémů

souvisejících s touto smlouvou je smluvní strana povinna o tom informovat druhou smluvní stranu, a

to bez zbytečného odkladu na e-mailový kontakt zde uvedený. Kontaktní osobou za IKEM je-

email; Kontaktní osobou přistupovatele je Servis ZT Olympus, tel.

Odstoupení od této smlouvy nemá vliv na uhrazení

smluvních pokut dle této smlouvy či nároku na náhradu škody.

11. V případě důvodných pochybnosti o dodržování ustanovení této smlouvy, zvláště pak v oblasti

zabezpečení (technickém i informací), je IKEM oprávněn ve své režii a na své náklady provést audit

bezpečnosti informací na straně přistupovatele, a to buď osobně svými zaměstnanci, nebo externí

společností (třetí stranou, která není smluvní stranou dle této smlouvy) zabývající se těmito audity.

Přistupovatel je povinen umožnit provedenítohoto auditu.

  

Článek 3

Smluvní pokuty
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1. V případě porušení povinností přistupovatele uvedené v čl. 2 odstavcích 2, 3, 4, 5, 7 a 9 této

smlouvy je přistupovatel povinen uhradit IKEM smluvní pokutu ve výši 10.000,-Kč za každý jednotlivý

případ porušení této povinnosti.

2. Sjednáním ani zaplacením smluvní pokuty není dotčeno právo poškozené strany domáhat se

ochrany a náhrady škody v souladu s ustanovením zákona č. 89/2012 Sb., občanského zákoníku, ve

znění pozdějších předpisů. Smluvní strany tímto vylučují aplikaci ust. § 2050 občanského zákoníku.

Článek 4

Doba a místo plnění

1. Tato smlouva je účinná po dobu účinnosti Servisní smlouvy. Tato smlouva bez dalšího

(automaticky) zaniká dnem skončení účinnosti Servisní smlouvy. Nadto má IKEM právo odepřít

přistupovateli přístup do chráněné datové sítě IKEM ve smyslu ujednání v článku 1 odst. 4 této

smlouvy.

2. Místem plnění je sídlo přistupovatele popř. jiné místo, kde jsou umístěné přístroje/zařízení,

která jsou s to být použité přistupovatelem k přístupu do chráněné datové sítě IKEM v souladu s touto

smlouvou s tím, že se přistupovatel prostřednictvím vzdáleného přístupu připojí do chráněné datové

sítě IKEM, a to v souladu s ustanoveními této smlouvy.

Článek 5

Důvěrnost informací

1. Veškeré informace a data, ke kterým může mít přistupovatel pomocí vzdáleného přístupu dle

této smlouvy přístup, jsou tímto označena jako důvěrné a vztahuje se na ně důvěrný režim a

mlčenlivost dle této smlouvy s odpovídajícími sankcemi v případě porušení tohoto režimu či

mlčenlivosti.

2. V případě, kdy zde bude existovat důvodná pochybnost, zda jsou konkrétní informace, ke

kterým přistupovatel měl prostřednictvím vzdáleného přístupu dle této smlouvy přístup, důvěrnými je

přistupovatel povinen obrátit se na kontaktní osobu IKEM uvedenou vtéto smlouvě, zda jsou tyto

konkrétní informace považovány za důvěrné či nikoliv.

Článek 6

Závěrečná ustanovení

1. Tato Smlouva a závazkový vztah z nívyplývající se řídí právním řádem České republiky. Smluvní

strany výslovně vylučují použití § 1726, § 1728, § 1729 zákona č. 89/2012 Sb., občanského zákoníku

v platném znění. Ve vztazích mezi stranami vyplývajících z této smlouvy nemá obchodní zvyklost

přednost před ustanoveními zákona, jež nemajídonucující účinky. Jakékoliv spory mezi stranami budou

řešeny věcně a místně příslušným soudem České republiky.

2. Tuto smlouvu může kdykoliv vypovědět jakákoliv smluvní strana, a to na základě písemné

výpovědi doručené druhé smluvní straně. Sjednává se tříměsíčnívýpovědní doba, která začíná plynout

prvním dnem následujícího měsíce po doručení písemné výpovědi druhé smluvní straně.

3. Tato smlouva tvoří úplnou dohodu mezi smluvními stranami. Tuto smlouvu lze měnit a

doplňovat pouze na základě písemných a číslovaných dodatků ktéto smlouvě podepsanými oběma

smluvními stranami.

4. Touto smlouvou se rušíveškerá předchozí písemná a ústní ujednání mezi smluvními stranami

týkající se předmětu této smlouvy.

5. Tato smlouva nabývá účinnosti okamžikem jejího podpisu posledním z oprávněných zástupců

obou smluvních stran a dnem nabytí účinnosti Servisní smlouvy, podle toho, která z těchto

podmínek nastane později.

6. Smluvní strany prohlašují, že tato smlouva není uzavírána v tísni či za nápadně nevýhodných

podmínek.
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7. Ve věcech výslovné neupravených touto smlouvou se smluvní vztah založený touto smlouvou

řídí:

(i) ustanoveními Servisní smlouvy, a až poté

(ii) zadávací dokumentací zadávacího řízení zmíněného v čl. 1 odst. 1. výše, a až poté

(iii) zákonem č. 89/2012 Sb., občanský zákoník v platném znění a dalšími obecně závaznými právními

předpisy České republiky.

8. Přistupovatel prohlašuje, že není osobou, na kterou se vztahuje sankční nařízení Rady EU č.

2022/576, kterým se mění předchozí nařízení o omezujících opatřeních přijatých vzhledem k činnostem

Ruska destabilizujícím situaci na Ukrajině (dále jen „sankční nařízení Rady EU"), tj. že není osobou,

která je:

a) ruským státním příslušníkem, fyzickou či právnickou osobou, subjektem či orgánem se sídlem v

Rusku,

b) právnickou osobou, subjektem nebo orgánem, kterýje z více než 50 % přímo či nepřímo vlastněn

některým ze subjektů uvedených v písmeni a), nebo

c) dodavatelem jednajícím jménem nebo na pokyn některého ze subjektů uvedených v písmeni a)

nebo b)

d) a nema’ poddodavatele, který plní více než 10% hodnoty zakázky, na něhož by se vztahovalo

vymezení uvedené v bodech a), b) a c) tohoto bodu Smlouvy.

V případě prokázání některých z výše uvedených skutečnostíje kupující povinen odstoupit od této

Smlouvy.

9. Přistupovatel souhlasí se zveřejněním této smlouvy včetně všech jejích případných příloh

ssouladu s příslušnými obecné závaznými právními předpisy. Přistupovatel souhlasí s uveřejněním

této smlouvy včetně všech jejích případných příloh v registru smluv ve smyslu ustanovení zákona č.

340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o

registru smluv (zákon o registru smluv), ve znění pozdějších změn a doplnění. Údaje vtéto smlouvě

mající povahu citlivých informací sohledem na bezpečnost chráněné datové sítě IKEM mohou být

z uveřejnění vyňaty.

V Praze dne V Praze dne 25.11.2022

- Digitálně podepsal

”(EM MIChaI Michal Stiborek pfistupoyatel „ .

St. b k Dawn“ 2022-12-12 Radek ŠLÉLÍLTÉWW David by
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Olympus Czech Group s.r.o., člen koncernu

Ing. Michal Stiborek, MBA Radek Šubotník, David Horák,

ředitel IKEM prokuristé
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