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SMLOUVA O POSKYTNUTI SLUZEB LICENCNi PODPORY

Zdravotni pojistovna ministerstva vnitra Ceské republiky

se sidlem: Praha 3, Vinohrady, Vinohradska 2577/178, PSC 130 00

ICO: 47114304

zapsanav: obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil A, vlozka 7216
zastoupena: MUDr. Davidem Kostkou, MBA, generalnim feditelem

(dale téz jako ,Objednatel* &i ,,ZP MV CR*),
a

Atos IT Solutions and Services, s.r.o.

se sidlem: Doudlebska 1699/5, 140 00 Praha 4

ICO: 44851391

zapsanaly v: v obchodnim rejstfiku, vedeném Méstskym soudem v Praze, oddil C, vlozka 8954
zastoupenaly: Ing. Vladkem Slezingrem, jednatelem

(dale téz jako ,,Poskytovatel”),

(Objednatel a Poskytovatel spoleéné téz jako ,Smluvni strany” Ci jednotlivé ,Smluvni strana”),

uzaviraji v souladu s ustanovenim § 1746 odst. 2 zakona €. 89/2012 Sb., obansky zakonik,
ve znéni pozdéjsich predpist (déle jen ,obansky zakonik"), na zékladé verejné zakazky
s nazvem: “Zajisténi technické podpory SUSE Rancher®, evidované u Objednatele
pod €.j. 900438/2022-R, tuto

SMLOUVU O POSKYTNUTI SLUZEB LICENCNi PODPORY

evidovanou u Objednatele pod €.j. 000154-000/2022-00
evidovanou u Poskytovatele pod €.j. D1624SH1576

(dale jen ,Smlouva“)
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Clanek I.
Predmét Smlouvy

Pfedmétem této Smlouvy je zavazek Poskytovatele poskytnout Objednateli Licenéni podporu
prostrednictvim poskytnuti opravnéni k vykonu prava uzit aplikace Rancher a RKE véetné
opravnéni instalovat, implementovat a uzit software, ktery pokryva pozadované subskripce
definované v Priloze €. 1 této Smlouvy v rozsahu licen¢nich opravnéni stanovenych jeho
vyrobcem a poskytovani pravidelného zejména upgrade, update a legislativni podpory
poskytované vyrobcem, a to po dobu a v rozsahu uvedenym v Pfiloze €. 1 a v souladu s
Licenénimi podminkami vyrobce uvedenymi v Pfiloze €. 3 této Smlouvy (dale spole¢né jako
,Podpora“ Ci ,plnéni*).

Pro ucely této Smlouvy se legislativni podporou rozumi uprava stavajici funkénosti software,
kterou je nutné provést, protoze stavajici funkcionalita by nutila nabyvatele konat v rozporu s
novou legislativni upravou. Legislativni upravou neni doplnéni funkcionality (feSené oblasti),
kterou stavajici software nepokryval.

Poskytovatel se zavazuje poskytnout plnéni ve sjednaném ¢ase, mnozstvi a kvalité a za
podminek uvedenych v této Smlouvé.

Objednatel se zavazuje v souladu s touto Smlouvou fadné poskytnuté plnéni od Poskytovatele
prevzit a zaplatit za néj Poskytovateli dohodnutou cenu zplsobem definovanym ve Smlouvé.

Clanek IL.
Misto, terminy a zplGsob pInéni

Mistem pInéni dle této Smilouvy je pracoviste Objednatele na adrese Zdravotni pojistovna
ministerstva vnitra Ceské republiky, feditelstvi Praha, budova Crystal, Vinohradska 2577/178,
Praha 3.

Poskytovatel zahaji poskytovani Podpory na zakladé pisemné objednavky, kterou Objednatel
vystavi s uvedenim terminu zapoéeti poskytovani Podpory a zasle Poskytovateli (dale jen
,objednavka" a ,aktivace pinéni‘). Termin zapoceti poskytovani Podpory pfitom musi byt
stanoven na nejméné pét (5) pracovnich dnll a nejvy$e na jeden (1) mésic ode dne zaslani
objednavky Poskytovateli dle odst. 3 tohoto élanku.

Objednavka s terminem zahajeni plnéni dle odst. 1 a 2 tohoto ¢lanku bude Objednatelem
zaslana na e-mail Poskytovatele uvedeny v €l. XI odst. 8.2 této Smlouvy. Poskytovatel je
povinen termin zahajeni pInéni nejpozdéji ve Ihaté tfi (3) pracovnich dnll akceptovat, pokud se
Smluvni strany nedohodnou jinak.

Objednatel se zavazuje zaslat e-mail dle odst. 3 tohoto Elanku Smlouvy nejpozdéji do tfi (3)
mésicll od ucinnosti této Smlouvy.

Poskytovatel je povinen poskytovat Podporu po dobu dvanacti (12) mésic ode dne aktivace
pinéni, pokud nebude v objednavce uvedeno jinak.

Poskytovatel je povinen umoznit Objednateli, aby si aktivaci plnéni ovéfil, a to napf. ovérenim
funkénosti zakaznické linky Poskytovatele uvedené v Priloze €. 4 Smlouvy, predlozenim, resp.
zpfistupnénim vypisu z evidence vyrobce o aktivaci sluzby apod. Ovéfeni aktivace bude
Objednatelem provedeno do péti (5) pracovnich dni po aktivaci plnéni.

V pfipadé, Zze na zakladé vysledk(l ovéreni dle odst. 6 tohoto ¢lanku bude pinéni dle této
Smlouvy zahdjeno fadné, bez pravnich a faktickych vad a ve stanoveném terminu dle tohoto
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¢lanku Smlouvy, Objednatel potvrdi zahajeni plnéni svym podpisem do protokolu o predani a
prevzeti plnéni (dale jen ,Pfedavaci protokol").

V pfipadé, ze bude Poskytovatel provadét vramci poskytovani pinéni dle této Smilouvy
jakéhokoliv zasahy do informacniho systému Objednatele (instalace SW apod.), je nutné, aby
byly naplnény pozadavky ¢lanku VI této Smiouvy.

Clanek Il
Cena a platebni podminky

Celkova cena plnéni je stanovena dohodou Smluvnich stran jako pevna a nejvyse pfipustna ve
vy$i 1 373 206,00 K¢ (slovy: jedenmiliontfistasedmdesattritisicedvéstésest korun ¢eskych)
bez DPH, ke které bude pripoétena pfisluéna hodnota DPH ve vysi dle pravnich predpisu
platnych v okamziku uskuteénéni zdanitelného plnéni. Cena zahrnuje veskeré naklady spojené
s uplnou a kvalitni realizaci této Smlouvy. Zalohu Objednatel neposkytuje.

Uhrada ceny uvedené v ustanoveni odst. 1 tohoto &lanku bude provedena v ¢eské méné.

Cenou za pInéni pro ucely vyuctovani smluvni pokuty podle €l. VIII této Smlouvy se rozumi cena
podle odst. 1 tohoto élanku véetné DPH.

Pravo na zaplaceni ceny vznika Poskytovateli po fadném avéasném predani, prevzeti a
akceptaci predmétu plnéni dle €l. Il odst. 7 této Smlouvy, a to na zakladé ucetniho dokladu
vystaveného Poskytovatelem.

Ugetni doklad musi splfiovat veskeré nalezitosti U&etnich doklad(i vyzadované platnymi
pravnimi predpisy pro takové doklady. Pfilohu vyuétovani tvofi kopie Predavaciho protokolu
podepsaného zastupci obou Smiuvnich stran dle €l. |l odst. 7 této Smlouvy.

Splatnost ucetniho dokladu, €ini 21 dni od data jeho doruceni Objednateli. Dan z pfidané
hodnoty bude uctovana v zdkonem stanovené vysi platné v dobé uskuteénéni zdanitelného
plnéni. Dnem uskuteénéni zdanitelného pinéni se pro ucely této Smlouvy rozumi den podepsani
predavaciho protokolu. Za den uhrady se povazuje den odepsani dohodnuté ¢astky z uctu
Objednatele ve prospéch uctu Poskytovatele.

Ugetni doklad je mozné zaslat Objednateli elektronicky ve formatu PDF prostfednictvim datové
schranky ZP MV CR, kéd: 9swaix3. Nedisponuje-li Poskytovatel datovou schrankou, faktury Ize
téz odeslat na emailovou adresu info@zpmvcr.cz Do pfedmétu zpravy je tfeba v obou pfipadech
uvést od prvni pozice text ,Fakturace_R".

V pfipadé, ze vyuétovani (u€etni doklad spolu s pfilohou podle odst. 5 tohoto &lanku) nebude
obsahovat viechny nalezitosti ucetniho dokladu, nalezitosti dle ustanoveni § 435 ob&anského
zakoniku nebo dohodnuté podle této Smlouvy, je Objednatel opravnén Poskytovateli toto ve
lhaté splatnosti vratit neproplacené. V takovém pfipadé je Poskytovatel povinen vyuétovani
opravit i vyhotovit znovu a zaslat jej zpét Objednateli s novou Ih(itou splatnosti, kterd zaéne
bézet dnem doruceni nového vyuctovani. Po tuto dobu neni Objednatel v prodleni s placenim
vyuctovani.

Poskytovatel jako platce DPH prohlasuje, ze si je védom své povinnosti pfiznat a zaplatit dan z
pfidané hodnoty z ceny za poskytnuté zdanitelné pInéni dle této Smlouvy dle zak. ¢. 235/2004
Sb., o dani z pfidané hodnoty v platném znéni (dale jen ,zéakon ¢. 234/2004 Sb.“), a ze mu
nejsou ke dni uskuteénéni zdanitelného plnéni dle této Smlouvy znamy zadné skutecnosti
uvedené v ustanoveni § 109 zakona €. 235/2004 Sb., které by spinéni téchto povinnosti branily.
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10.

11.

Adresa Objednatele pro fakturaci je: Zdravotni pojistovna ministerstva vnitra Ceské republiky,
Vinohradska 2577/178, 130 00 Praha 3. Dodaci adresa je totozna s fakturacni.

Vyuctovani musi kromé nalezitosti uvedenych v odst. 5, pfipadné 7 tohoto ¢lanku obsahovat
¢islo Smlouvy 000154-000/2022-00, pod kterym je Smlouva evidovana u Objednatele.

Clanek IV.
Prava a povinnosti Smluvnich stran

Poskytovatel je opravnén plnit tuto Smlouvu ve spolupraci, resp. prostiednictvim svych
subdodavatelll. V takovém pfipadé nese Poskytovatel odpovédnost v(i¢i Objednateli jako by
Smlouvu plnil sam, véetné odpovédnosti za pfipadnou zplsobenou Ujmu.

Poskytovatel neni opravnén postoupit ani prevést jakakoliv sva prava i povinnosti vyplyvajici z
této Smlouvy bez pifedchoziho pisemného souhlasu Objednatele.

Poskytovatel zaruéuje, ze sluzby budou provadény kvalifikovanym personalem a odbornym
zpusobem, ktery je véeobecné akceptovan v ramci priimyslovych standardu a praxe.

Objednatel se zavazuje spolupracovat s Poskytovatelem pfi plnéni povinnosti Poskytovatele
vyplyvajicich z této Smlouvy tak, aby Smlouva mohla byt fadné realizovana.

Poskytovatel prohladuje, ze si je védom skuteénosti, ze Objednatel ma zajem na realizaci
verejné zakazky v souladu se zasadami odpovédného zadavani verejnych zakazek ve smyslu
§ 6 odst. 4 zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpis(i
(dale jen ,ZZVZ"). Poskytovatel se zavazuje po celou dobu trvani smluvniho vztahu zalozeného
touto Smlouvou zajistit dodrzovani veskerych obecné zévaznych pravnich predpist vztahujici
se k vykonavané €innosti, zejména predpisy 0 bezpeénosti a ochrané zdravi pfi praci a o pozarni
bezpeénosti, dale interni predpisy Objednatele, pokud byla pfislusna dokumentace
zpfistupnéna Poskytovateli, dale se fidit organizacnimi pokyny odpovédnych zaméstnanc(
Objednatele a predevsim pracovnépravnich predpisu tykajici se odménovani, pracovni doby,
doby odpodinku, piesc¢asu, atd. Poskytovatel se zavazuje radné a vcas plnit finanéni zavazky
v(¢i véem ucastnikim dodavatelského fetézce, pokud se budou podilet na plnéni této Smiouvy.

Clanek V.
Ochrana davérnych informaci

Smluvni strany se dohodly, ze veSkeré informace, které se Poskytovatel dozvédél vramci
uzavirani a plnéni této Smlouvy, tvofici jeji obsah, a informace, které Poskytovateli Objednatel
sdéli nebo jinak vyplynou z pInéni Smlouvy, musi byt Poskytovatelem dle vlle Objednatele
utajeny (dale jen ,duvérné informace"). Poskytovatel nesmi davérné informace Objednatele
pouzit pro jiné ucely nez pro poskytnuti plnéni dle této Smlouvy, nesmi je zvefejnit ani
poskytnout jiné osobé. Uvedené ustanoveni se nevztahuje na obsah Smlouvy, jejich pfiloh a
pfipadnych dodatkd.

Smluvni strany se dohodly, Ze Poskytovatel nesdéli divérné informace treti osobé a pfijme
takova opatfeni, ktera znemozni jejich pristupnost tietim osobam. Ustanoveni predchozi véty
se nevztahuje na pfipady, kdy:
a) ma Poskytovatel opaénou povinnost stanovenou zakonem,
b) se takové diivérné informace stanou vefejné znamymi ¢i dostupnymi jinak nez porusenim
povinnosti vyplyvajicich z tohoto élanku, nebo
c) Objednatel da k zpfistupnéni konkrétni dlivérné informace pisemny souhlas.
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3. Povinnost zachovavat mi€enlivost trva i po skon€eni tohoto smluvniho vztahu.

Clanek VI.
Kyberneticka bezpeénost
a souvisejici povinnosti vyznamnych dodavateli

1. Poskytovatel, jako vyznamny dodavatel dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti
a o0 zméné souvisejicich zakonl, ve znéni pozdéjsich predpisli (zdkon o kybernetické
bezpelnosti) (dale téz ,Vyznamny dodavatel' a ,ZoKB") se zavazuje pfi plnéni dle této
Smlouvy postupovat v souladu se ZoKB, jakoz i v souladu se souvisejicimi provadécimi pfedpisy
a opravnénymi pozadavky Objednatele.

2. Vyznamny dodavatel bere na védomi, ze poskytovana pInéni dle této Smlouvy mohou souviset
s uzitim, spravou, &i rozvojem tzv. vyznamného informaéniho systému ve smyslu ustanoveni §
2 pism. d) ZoKB. Objednatel v§ak pozaduje zabezpecéeni zplisobem stanovenym pro vyznamné
informacni systémy. Stane-li se Systém v budoucnu vyznamnym informacnim systémem,
zavazuje se Objednatel pisemné o této skutecnosti Vyznamného dodavatele informovat;
smluvni strany pro tento pfipad sjednavaji, Ze povinnosti podle ZoKB a provadeéjicich predpisu
v(¢i Narodnimu uradu pro kybernetickou a informaéni bezpecnost provadi Objednatel.

3. Vyznamny dodavatel se zavazuje podstoupit audit/kontrolu k pInéni v8ech relevantnich
povinnosti, ke kterym se dodavatel smluvné zavazal. Typicky pljde o kontrolu zplsobu pInéni
dohodnutych bezpecénostnich opatieni, zplUsobu fizeni dodavatell, zplsobu nakladani s daty,
zpusobu identifikace a hlaseni kybernetickych bezpecnostnich incidentll apod. Moznost
neakceptace tohoto ustanoveni mlize byt nahrazena pifedanym vystupem auditu ISO 27001 u
Vyznamného dodavatele

4. Kontrola zavedeni a uziti bezpecnostnich opatreni a proces(:

a) Vyznamny dodavatel se na vyzvu zavazuje umoznit Objednatel provedeni kontroly v
rozsahu zavedeni a realizace bezpecénostnich opatfeni, jejichz zavedeni a uziti je
vyzadovano ZoKB, provadécimi pfedpisy k tomuto zakonu nebo vnitfnimi predpisy
Objednatele. Vyzva na Vyznamného dodavatele bude zaslana minimalné 1 mésic pred
prvni takovou kontrolou. Kontrola dle smluvniho vztahu popfipadé dalsi kontroly budou
provadény v intervalu maximalné 12 mésicl. Vyznamny dodavatel v této véci poskytne
Objednatel, nebo jim uréené trfeti strang, nutnou soucinnost. Z kontroly vyhotovi
Objednavatel dokument s nazvem Zapis z kontroly Vyznamného dodavatele.

b) Pri téchto kontrolach bude vzdy pfihlédnuto rozsahu plnéni podle této Smiouvy.

¢) Pokud bude béhem kontroly zjisténo, ze Vyznamny dodavatel nespliiuje povinné
nalezitosti, tj. bezpecnostni organizaéni a technicka opatreni nejsou zavedena nebo uzita,
nebo jsou zavedena ¢&i uzita v nedostateéném rozsahu, je tato skuteénost zapsana do
Zapisu z kontroly Vyznamného dodavatele. Objednatel v Zapisu z kontroly Vyznamnému
dodavateli stanovi zavazny termin pro jejich napravu. Pfi uréeni tohoto terminu bude vzdy
prihlédnuto k povaze bezpeénostniho opatfeni, které neni zavedeno &i uzito, nebo je
zavedeno ¢i uzito v nedostateéném rozsahu.

d) VSechny naklady ZoKB a naklady souvisejici s kontrolami, pinénim pozadavk(li ZoKB,
resenim kybernetickych bezpecnostnich incidentl &i pfijetim definovanych bezpecnostnich
opatfeni jsou vzdy na vrub Vyznamného dodavatele jako podnikatelské riziko a neni mozno
je jakkoli prikladat na vrub Objednatele.

5. V pfipadé Kybernetického bezpeénostniho incidentu (dale téz ,KBI) vzniklého na
Dilu/Sluzbé/Dodavce se Vyznamny dodavatel zavazuje tento KBl neprodlené oznamit
Objednatel , a nasledné pracovat na jeho odstranéni s cilem uvést Systém do stavu s uzitim,
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spravou, €i rozvojem vyznamného informaéniho systému ve smyslu ustanoveni § 2 pism. d)
ZoKB bez rizika vzniku KBI. Vyznamny dodavatel informuje Objednatele o odstranéni
nahlaseného KBI a sepise akceptaéni protokol, ktery bude obsahovat, mimo jiné, popis zavady,
pfipadné divod jejiho vzniku, zpUsob odstranéni zavady, pficemz Objednatele bude ve vécech
kybernetické bezpelnosti zastupovat Manazer kybernetické bezpecnosti Objednatele.
Vyznamny dodavatel se zavazuje umoznit Objednatel provést kontrolu procesu odstranovani
KBI a vyporadat se s pfipadnymi pfipominkami Objednatele k procesu odstrarfiovani KBI.

6. Seznam vyzadovanych bezpecnostnich opatieni se mize ménit bud v souvislosti se zménou
povahy a rozsahu plnéni podle této Smlouvy nebo v navaznosti na povinnosti Objednatele
vyplyvajici z ustanoveni § 13 ZoKB. Pokud Narodni bezpeénostni ufad Objednatel ulozi
povinnost, v navaznosti na vyskyt kybernetické bezpe€nostni udalosti i incidentu, zavést Ci
uzivat uréité bezpeénostni opatfeni, ma Vyznamny dodavatel povinnost toto bezpeénostni
opatfeni zavést €i uzivat, nebo Objednatel poskytnout nutnou soucinnost.

7. Jmenovité se mlze jednat o tyto kontrolované oblasti a bezpeénostni opatfeni v prostredi
Vyznamného dodavatele nebo souvisejici s Pfedmétem pInéni dle této Smlouvy:

¢ Existenci a rozsah bezpecénostnich politik a bezpeénostni dokumentace;
e Zavedeni procesll organizacni bezpecnosti véetné zavedeni bezpecnostnich roli;
e Zavedeni procesl a nastroje pro fizeni pfistupu;

e Zavedeni procesl zvladani kybernetickych bezpeénostnich udalosti a incident(l véetné
nasazeni nastroje pro detekci kybernetickych bezpeénostnich udalosti a nasazeni nastroje
pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti;

e Zavedeni proces(l a nasazeni nastroje pro fizeni zmén vcéetné zpracovani incidentd,
servisnich pozadavkd, problémU ¢i zménovych pozadavky;

e Nasazeni nastroje a souvisejicich procesll pro zajisténi Urovné dostupnosti informaci
(zalohovani, plan a principy testovani obnovy dat);

e ZpUsob vzdaleného pripojeni do vnitini sité a jeho zabezpeceni;

e Nasazeni nastroje a procesu pro spravu a ovéfovani identit pracovnikll Vyznamného
dodavatele (koncovych uzivatel(l i administrator(l) véetné nasazeni nastroje a souvisejicich
procesUl pro fizeni pfistupovych opravnéni;

e Nasazeni nastroje pro zaznam ¢innosti uzivatel( a administrator(;

¢ Nasazeni a provoz nastroje pro ochranu pred Skodlivym kédem, antivirové kontroly na
zafizenich Vyznamného dodavatele pouzitych pro plnéni pfedmétu této Smlouvy a
implementace antimalwaru a antispywaru a antivirové kontroly na koncovych zafizenich
véetné navazujicich procesu.

8. Ostatni bezpetnostni pozadavky jsou uvedeny v Priloze €. 2 této Smiouvy.

Clanek VII.
Odpovédnost za $kodu, nahrada sSkody

1. Na odpovédnost za Skodu a povinnost k nahradé skody se vztahuji pfislusna ustanoveni
zejména obcanského zéakoniku a dalsich pravnich predpisu.

2. Smluvni strany se zavazuji k vyvinuti maximalniho usili k odvraceni a prfekonani okolnosti
vyluéujicich odpovédnost, k pfedchazeni skodam a k minimalizaci vzniklych $kod.

3. Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbyte¢ného odkladu na vzniklé
okolnosti vylu€ujici odpovédnost branici radnému plnéni Smlouvy.
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4. Obé Smiluvni strany odpovidaji za $kodu, kterou zpUsobi porusenim svych smluvnich povinnosti
druhé Smluvni strané nebo obecné zavaznymi pravnimi predpisy pfi provadéni pifedmétu plnéni
této Smiouvy.

Clanek VIII.
Smluvni sankce

1. Dojde-li k prodleni se zahdjenim poskytovani plnéni dle této Smlouvy ze strany Poskytovatele
oproti terminu sjednanému podle €l. |l této Smlouvy, je Objednatel opravnén pozadovat na
Poskytovateli zaplaceni smluvni pokuty ve vysi 0,1 % z ceny Dila za kazdy i zapoéaty den
takového prodieni.

2. Pokud se Poskytovatel dostane do prodleni v disledku nedodrzeni |hit reakce poskytovani
Podpory uvedenych v bodu lll. Pfilohy €. 1 této Smlouvy, ma Objednatel pravo pozadovat po
Poskytovateli zaplaceni smluvni pokuty ve vysi 0,05 % z celkové ceny pinéni dle E&l. Il odst. 1
této Smlouvy za kazdou i zapo&atou reakéni dobu pro pfislusnou kategorii poruchy.

3. V pfipadé poruSeni povinnosti Poskytovatele podle ustanoveni ¢l Vtéto Smlouvy je
Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 100 000 K¢ za kazdé jednotlivé
poruseni, a to i opakované.

4. V pfipadé poruseni povinnosti Poskytovatele podle ustanoveni ¢l. VItéto Smilouvy je
Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 100 000 K¢ za kazdé jednotlivé
poruseni, a to i opakované

5. V pfipadé poruseni povinnosti Poskytovatele podle kap. |l Prfilohy €. 1 této Smlouvy je
Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vy$i 100 000 K¢ za kazdé jednotlivé
poruseni.

6. V pfipadé poruseni povinnosti provozni doby zakaznické linky podle Pfilohy ¢€.4 této Smlouvy je
Objednatel opravnén pozadovat po Poskytovateli zaplaceni smluvni pokuty ve vysi 1000 K¢ za
kazdy den, kdy zakaznicka linka nebyla v provozu.

7. V pfipadé prodleni Objednatele se zaplacenim opravnéné a radné vystaveného uéetniho
dokladu Poskytovatele v souladu s ustanovenim ¢€l. 11l této Smlouvy, je Poskytovatel opravnén
pozadovat na Objednateli zaplaceni uroku z prodleni ve vysi 0,1 % z dluzné Castky za kazdy i
zapocaty den prodleni.

8. Smluvni pokuta nebo urok z prodleni jsou splatné do 30 dnl po doruceni pisemného oznameni
o ulozeni smluvni pokuty nebo uroku z prodleni druhé Smluvni strané.

9. Uhradou smluvnich sankci, resp. Urokd z prodleni dle ustanoveni tohoto &lanku neni dotéen ani
omezen narok Smluvnich stran na nahradu vzniklé Skody dle této Smlouvy. Objednatel si
vyhrazuje pravo na uréeni zplsobu Uhrady smluvni pokuty, a to véetné formy zapoctu proti
splatné pohledavce Poskytovatele.
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Clanek IX.
Doba trvani Smlouvy a zanik zavazkového vztahu

1. Tato Smlouva se uzavira na dobu uréitou, a to od uverejnéni této Smlouvy v Registru smluv
dle €l. X této Smlouvy do konce poskytovani Podpory dle podminek uvedenych v této Smlouvé.

2. Zavazkovy vztah zalozeny mezi obéma Smluvnimi stranami touto Smlouvou pied uplynutim
doby uvedené v odst. 1 tohoto ¢lanku zanika:

a) pisemnou dohodou Smiuvnich stran;

b) pisemnou vypovédi kterékoliv ze Smiuvnich stran i bez uvedeni divodu, pficemz vypovédni
lhdta ¢ini 1 (jeden) mésic a pocina bézet prvnim dnem mésice nasledujiciho po doruéeni
pisemné vypoveédi druhé Smluvni strané;

c) jednostrannym odstoupenim od Smilouvy pro poruseni této Smlouvy podstatnym zplisobem
druhou Smluvni stranou. Odstoupeni od Smlouvy musi byt u€inéno pisemné a je uéinné
okamzikem jeho doru€eni druhé Smluvni strané. Poruseni této Smlouvy podstatnym
zpUsobem se rozumi zejména:

(i) Poskytovatel se zdrzi se zahajenim poskytovani plinéni dle této Smlouvy o vice nez 1
(jeden) mésic po terminu sjednaném podle ¢l. Il této Smiouvy,

(i) Poskytovatel neplni povinnosti spojené s poskytovanim plnéni dle této Smlouvy po
dobu del$i nez 1 (jeden) mésic pfip. byl Poskytovatel Objednatelem nejméné 3x
(tfikrat) za uplynulé 3 (tfi) po sobé jdouci kalendafni mésice pisemné vyzvan k plnéni
svych shora uvedenych povinnosti,

(i)  Objednatel se zdrzi se zaplacenim smluvené ceny pinéni dle €l. lll odst. 1 této Smlouvy
o vice nez 1 (jeden) mésic po terminu splatnosti uvedeném v €l. lll odst. 6 této Smlouvy.

(iv) Poskytovatel porusi jakoukoliv povinnost uvedenou v €l. V této Smlouvy.

(v) Poskytovatel porudi jakoukoliv povinnost uvedenou v él. VI nebo v Pfiloze €. 2 této
Smiouvy.

(vi) Poskytovatel porusi licen¢ni ujednani v Priloze € 1 této Smlouvy.

3. Objednatel je dale opravnén odstoupit od Smlouvy v pfipadé, ze:
3.1. Poskytovateli bude rozhodnutim spravce dané pfidélen status nespolehlivého spravce;
3.2. vli¢i Poskytovateli bylo zahajeno insolvenéni fizeni nebo vstoupil do likvidace;

3.3. Poskytovatel porusi ustanoveni €l. IV. odst. 5 této Smiouvy.

4. Odstoupeni od Smlouvy musi byt u€inéno pisemné a je u¢inné okamzikem jeho doruceni druhé
Smluvni strané.

5. Odstoupenim od Smlouvy a ukonéenim zavazkového vztahu ze Smlouvy nejsou dotena
ustanoveni tykajici se smluvnich pokut, nahrady skody, povinnosti miéenlivosti a ochrany
duvérnych informaci a ustanoveni tykajici se takovych prav a povinnosti, z jejichz povahy
vyplyva, ze maji trvat i po skoneni uc¢innosti Smlouvy.

Clanek X.
Uverejniovaci povinnost

1. Poskytovatel prohladuje, ze si je védom toho, ze Objednatel jako zadavatel verejné zakazky
podle zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpisu
(dale jen ,ZZVZ") a jako povinny subjekt podle zakona €. 340/2015 Sb., o zvlastnich
podminkach uéinnosti nékterych smluv, uverejnovani téchto smluv a o registru smluv, ve znéni
pozdéjsich predpistl (déle jen "zakon o registru smluv"), je povinen uverejnit v Registru smluv,

Smlouva o poskytnuti sluzeb licenéni podpory — Zdravotni pojiStovna ministerstva vnitra Ceské republiky - Atos IT Solutions and
Services, s.1.0.

8z20



jehoz spravcem je Ministerstvo vnitra, tuto Smlouvu, véetné jejich pfipadnych zmén a dodatkd,
za splnéni podminek k uverejnéni dle zakona o registru smiuv.

Objednatel se zavazuje Smlouvu uverejnit ve Ih(té do 15 dnl od jejiho uzavieni v Registru
smluv. Poskytovatel je povinen po uplynuti této Ih(ity, nejpozdéji do 20 dnli ode dne, kdy byla
Smlouva uzaviena, v Registru smluv ovéfit, zda Objednatel Smlouvu Ffadné uverejnil, a pokud
se tak nestalo, je povinen o této skute¢nosti informovat Objednatele.

Poskytovatel prohlasuje, ze si je védom toho, ze Objednatel jako zadavatel verejné zakazky, jez
je predmétem této Smlouvy, je povinen, v souladu s ustanovenim § 219 odst. 3 ZZVZ, uverejnit
na svém profilu vysi skute¢né uhrazené ceny za plnéni Smlouvy, v souladu s podminkami a ve
lh(itach stanovenych ZZVZ véetné vech pripadné dalsich povinnosti Objednatele stanovenych
ZZNZ.

Clanek XI.
Zavérecna ustanoveni

Tato Smlouva nabyva platnosti dnem jejiho podpisu posledni ze Smluvnich stran a u€innosti
dnem uverejnéni v Registru smluv dle €l. X odst. 2 této Smlouvy. Za datum uzavieni Smlouvy
se povazuje podpis Smlouvy druhou Smluvni stranou.

Smluvni strany se dohodly, ze spory, které by pfipadné vznikly ze Smlouvy nebo v souvislosti
s ni, jakoz i otazky jeji platnosti €i neplatnosti nebo jejiho vzniku a zaniku budou prednostné
feSeny dohodou Smluvnich stran. Pokud nebudou vyifeSeny dohodou Smluvnich stran, budou
Feeny prislusnymi soudy Ceské republiky, pfiemz pro mistni pfislusnost je rozhodny obecny
soud Objednatele. Rozhodnym pravem je pravni fad Ceské republiky.

Jakékoli zmény této Smlouvy je mozné ¢init pouze pisemné, a to formou dodatkl &islovanych
vzestupné a podepsanych opravnénymi zastupci obou Smluvnich stran.

Je-li anebo stane-li se nékteré z ustanoveni této Smlouvy &aste¢né nebo zcela pravné
neplatnym, neuinnym nebo nesrozumitelnym, neni tim porusena platnost a uéinnost ostatnich
ustanoveni Smlouvy. Smluvni strany se zavazuji takové ustanoveni bez zbyte€ného odkladu,
nejpozdéji do 30 dnli od okamziku, kdy se o této skuteCnosti dozvédély, nahradit jinym
ustanovenim nejblize odpovidajicim pravnimu a ekonomickému ucelu plvodniho ustanoveni.

V pfipadé, ze se néktera ustanoveni této Smlouvy a jejich Pfiloh €. 1 a 2 dostanou do konfliktu
s ustanovenim Pfilohy €. 3 této Smlouvy, je rozhodné ustanoveni této Smlouvy resp. spinéni
pozadavkl specifikovanych v Prilohach ¢. 1 a 2 této Smlouvy. Rovnéz pokud nékteré
ustanoveni Pfilohy ¢. 3 této Smlouvy budou zhorSovat postaveni Objednatele, potom se tato
ustanoveni Pfilohy €. 3 nepouziji.

Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 obCanského zakoniku prebira
nebezpedi zmény okolnosti, nedohodnou-li se Smluvni strany dohody jinak. Timto véak nejsou
nikterak dotéena prava Smiluvnich stran upravena v této Smlouvé.

Veskera oznameni vyplyvajici z této Smlouvy budou, pokud neni v této Smlouvé vyslovné
sjednano jinak, pfedana osobné proti podpisu, potvrzujicimu jejich prevzeti nebo zaslana
doporucené postou na adresu druhé Smluvni strany uvedenou v zahlavi této Smlouvy.
Pisemnost se povazuje za doruéenou, i kdyz se adresat o ulozeni nedozvédél, a to 5. (slovy:
patym) dnem po jejim odeslani. To plati i v pfipadé, ze nebyla doruéena na zménénou adresu
bydlisté nebo sidla, pokud ji pfisludna Smluvni strana druhé Smluvni strané pisemné neoznami.
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8.

10.

11.

Kontaktni osoby Smluvnich stran:

8.1. za stranu Objednatele:

e pro pfipad feSeni smluvnich zalezitosti:

e pro prfipad feseni technickych zalezitosti v souvislosti s plnénim dle této Smlouvy:

8.2. za stranu Poskytovatele:

e pro pfipad feSeni smluvnich zalezitosti:

e pro prfipad feseni technickych zalezitosti v souvislosti s plnénim dle této Smlouvy:

° ontakt ha zakazniCKou lINKU pro poskytovani Fineni:

viz Priloha €. 4 této Smlouvy.

Obé Smluvni strany jsou opravnény jednostranné zménit kontaktni osoby dle tohoto odstavce
Smlouvy bez nutnosti uzavieni dodatku ke Smlouvé, pfi€emz zména je uc€inna dorucenim
pisemného oznameni o takové zméné druhé Smluvni strané.

Pouze odpovédni pracovnici Smluvnich stran uvedeni v tomto odstavci a/nebo jejich povéreni
zastupci jsou opravnéni vznaset v(ci druné Smluvni strané pozadavky souvisejici s pInénim
této Smlouvy a k témto pozadavkim se nalezité vyjadiovat.

Poskytovatel je dle zakona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné
nékterych zakon(l (zakon o finanéni kontrole), ve znéni pozdéjsich predpist, osobou povinnou
spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou zbozi nebo sluzeb
z vefejnych vydaj.

Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz po jednom
obdrzi Objednatel a po jednom Poskytovatel.

Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:
Pfiloha ¢. 1 — Specifikace a cenik pfedmétu plnéni
Priloha &. 2 — Bezpeénostni pozadavky ve smluvnich vztazich
Pfiloha €. 3 — Licen¢ni podminky Subskripci Rancher
Pfiloha €. 4 — Kontaktni informace na zakaznickou linku
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12. Obé Smluvni strany prohlasuji, ze si Smlouvu pied jejim podpisem precetly, ze byla uzaviena
po projednani podle jejich pravé a svobodné vile, coz stvrzuji svymi v podpisy.

Digitaln& podepsal David Kostka

V Praze, dne (dle el. podpisu) DaVi d
. Datum: 2022.12.13 11:35:15
za Objednatele: o100
Kostka

Zdravotni pojistovna ministerstva vnitra
Ceské republiky,
MUDr. David Kostka, MBA,
generalni feditel

V Praze, dne (dle el. podpisu) Digitalné podepsal
boskvtovatel Ing VIadekIng.VIadekSIezingr
Za FPOosKytovatele: pv
. Datum: 2022.12.07
SIeZI ng r 12:42:35 +01'00'

Atos IT Solutions and Services, s.r.o.
Ing. Vladek Slezingr, jednatel
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Priloha ¢. 1 Smlouvy — Specifikace a cenik pfedmétu pinéni:

|. Specifikace a cena licenci:

Ceny jsou uvedeny bez DPH

¢. Prosl’uktové Typ Licence Dovba’* Jednotkova Pocet Cena celkem
cislo plnéni cena
Rancher Management Server, per
1 | R-0001-SS1 | Instance,Standard Subscription, 1 rok 914 530,00 K& 1 914 530,00 K&
1 Year
Rancher, 10 Nodes, Requires
2 | R-0004-SS1 | Standard ServerSubscription, 1 rok 229 338,00 KE| 2 458 676,00 K&
1 Year
CELKEM: 1373 206,00 K&

*) Objednatel definuje datum aktivace plnéni, a to v pisemné objednavce podle €. Il odst. 2 a
3 této Smlouvy.

[I. Parametry licence:

Licence, jez je souéasti pInéni, je:
¢ neomezena uzemnim rozsahem a rovnéz tak neomezena rozsahem uziti, zejména
neomezena poctem uzivatell ¢i mirou vyuzivani,
¢ udélena na dobu uréitou, a to na celou dobu trvani majetkovych prav,

¢ nevypovéditelna, nevyhradni, pfevoditelna a postupitelna, tj. ktera je udélena s pravem
udéleni podlicence &i postoupeni licence jakékoliv treti osobé.

[1l. Pozadované parametry poskytovani Podpory:

o Délka poskytovani Podpory: 12 mésicl od aktivace plnéni

o Casové pokryti: 12x5

s Reakéni doba dle kategorie poruchy*: Kriticka: .................... 2 hodiny
Vazna:...................... 4 hodiny
Bézna:.................... NBD**
Nevyznamna: ........... NBD**

*)  Kategorie poruchy urcuje Objednatel.

**) Do konce nasledujiciho pracovniho dne
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Priloha ¢. 2 Smlouvy — Bezpeénostni pozadavky ve smluvnich vztazich:

Ostatni vSeobecné bezpeénostni pozadavky ZP MV CR:

. Uvod

Ugelem je definovat zavazné obecné bezpe&nostni pozadavky pro Poskytovatele, jejichz
predmétem plnéni pro Objednatele je (vyhradné &i jako soucast predmétu plnéni jiné sluzby)
vyvoj, implementace a/nebo servis software ¢i hardware (dale také jen ,SW* ¢i ,HW"), a/nebo
ktefi v souvislosti s pInénim pro Objednatele pfistupuji do informaéniho a komunika¢niho
systému objednatele (dale také jen ,systém ICT"), a/nebo ktefi v ramci poskytovaného plnéni
pro Objednatele zpracovavaji, a/nebo prenaseji a/nebo ukladaji a/nebo archivuji jakakoli data
a informace Objednatele a/nebo jeho zékaznikl (déle také jen ,Bezpeénostni poZadavky").
Ugelem tohoto dokumentu je sougasné definovat pozadavky na dodavatele dle platné pravni
upravy, piedevSim pak dle ustanoveni § 5 odst. 2 pism. €) zakona €. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zméné souvisejicich zakon( (zakon o kybernetické bezpeénosti)
a § 7 vyhlasky ¢. 82/2018 Sb., o bezpenostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpeénosti a
likvidaci dat (vyhlaska o kybernetické bezpeénosti), pfiCemz zohlednuje také ostatni souvisejici
platné pravni pfedpisy tykajici se dané problematiky.

II. Obecné pozadavky

a) pokud Poskytovatel vyuziva pfi poskytovani plnéni subdodavatele, Poskytovatel se
zavazuje zajistit dodrzovani Bezpecnostnich pozadavkd rovnéz ve smluvnich vztazich se
svymi subdodavateli; pfiéemz tuto skuteCnost se Poskytovatel zavazuje dolozit
Objednateli na vyzadani predlozenim pfislusného smluvniho vztahu uzavieného s timto
subdodavatelem Poskytovatele, pfipadné predlozenim &estného prohlaseni o fadném
naplfiovani této povinnosti;

b) nestanovi-li dohoda stran jinak, Poskytovatel jmenuje nejpozdéji do 3 dnl po uzavieni
smlouvy zodpovédnou kontaktni osobu pro potfeby zajisténi plnéni Bezpeénostnich
pozadavkl a souvisejici komunikace mezi Smluvnimi stranami (dale také jen ,Kontaktni
osoba").

c) Pokud pfi plnéni predmétu Smlouvy dochazi ke zpracovani osobnich udajl, Poskytovatel
se zavazuje zajistit uzavieni samostatnych smiluv ve smyslu pfislusnych ustanoveni
zékona ¢. 110/2019 Sb., o zpracovani osobnich udajli v platném znéni (zejména pak jeho
ustanoveni §34 a §47) a Nafizeni Evropského parlamentu a Rady (EU) 2016/679, o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajll a o volném pohybu
téchto Udaju a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl);

d) dodrzovat pfislusna ustanoveni bezpecnostnich politik, metodik a postupl spoleénosti
Objednatele resp. platné fidici dokumentace Objednatele Ci jeji asti, pokud byl s takovymi
dokumenty nebo jejich ¢astmi seznamen.
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lll. Bezpeénostni pozadavky na vyvoj SW
Poskytovatel se pfi poskytovani pinéni pro Objednatele zavazuje:

a) Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbyte¢ného
odkladu pozadovanou soucinnost na provedeni bezpecnostniho testovani v pribéhu
vyvoje SW ¢&i po jeho predani;

b) k dodani systémové a provozni bezpeénostni dokumentace nejpozdéji do doby predani

a prevzeti SW zplsobem uvedenym ve smilouvé, a to minimalné v rozsahu
stanoveném v odst. 4 této pfilohy;

c) ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro fadné
provozovani SW a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, ze
SW nebude obsahovat zadné nepotfebné komponenty, zadné programové vzorky
apod.);

d) Zze pokud soucasti plnéni je i instalace operaéniho systému pfipadné SW tretich stran,
v prlbéhu jeho instalace budou pouzity nejnovéjsi aktualizované verze téchto
produkty;

e) ze veskeré duavérné informace' poskytnuté Objednateli pfi realizaci pinéni nebudou
uchovavany v nesifrovaném tvaru a budou chranéna v(ci neautorizovanému pristupu,
nebude-li mezi Smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak;

f) ze v ramci poskytovaného plnéni bude instalovat SW nebo jejich upgrade podle
hardeningovych bezpeénostnich politk a v souladu s bezpeénostnimi standardy
objednatele (plati pro Poskytovatele, pokud byl s takovymi bezpeénostnimi standardy
seznamen);

g) ze v produkénim prostfedi systému ICT bude obsazen jen kompilovany, respektive
spustitelny kod a dal$i nezbytna data pro provozovani systému ICT;

h) ze pred spusténim SW v produkénim prostiedi daného systému ICT provede kontrolu
souladu daného SW s bezpeénostnimi pozadavky hardeningovych bezpecnostnich
politk a v pfipadé zjisténi nesouladu zajisti bez zbyte¢ného odkladu soulad
dodavaného SW s bezpecnostnimi pozadavky hardeningovych politik (plati pro
Poskytovatele, pokud byl s takovymi bezpeénostnimi standardy seznamen).

i) ze bude instalovat novy SW nebo nové verze SW pouze na zakladé Objednatelem
pfedem schvalenych migrac¢nich postupd?;

j) ze ovéfi integritu zdrojového kédu a preda zdrojovy kéd Objednateli bezpecnou formou
zajistujici integritu zdrojového koédu, pficemz bude pribézné evidovat a bezpeténé
ukladat zdrojové kddy provozovanych aplikaci, ato i v pfipadé, ze budou zdrojové kbdy
predavany Objednateli, pficemz pfi vyvoji SW se Poskytovatel zavazuje, ze:

e zdrojovy kéd programl vyvijenych Poskytovatelem bude predmétem procesu
fizeni verzi;

e zdrojovy kéd programui je zalohovan a ulozen mimo produkéni prostiedi a
soucasné je stanoven postup, jak sestavit systém ze zdrojového kbdu;

e provadéni konfiguraénich zmén je v souladu s procesem zménového fizeni
Objednatele;

e konfiguraéni soubory jsou pravidelné priibézné zalohovany;

¢ eviduje kazdou zménu konfigurace.

1 Za divérné informace se ve smyslu této pfilohy povazuji zejména identifikacni Udaje certifikatu, hesla,
konfigura&ni soubory, systémové programy, kritické knihovny, obnovovaci procedury apod.
2Migracni postup — soubor krokl definujici pfevod dat mezi dvéma nebo vice systémy ICT.
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IV. Pozadavky na systémovou a provozni bezpeénostni dokumentaci.

Nedilnou souéasti poskytovaného plnéni je zdokumentovani véech bezpeénostnich nastaveni,
funkci a mechanism( formou zpracovani bezpeénostni dokumentace. Poskytovatel se v ramci
poskytovaného plnéni pro Objednatele zavazuje predat Objednateli dokumentaci minimainé v
nasledujicim nebo obdobném rozsahu:

o strategie obnovy,

e dokumentace skuteéného provedeni,

s popis autorizaéniho konceptu a opravnéni,
e zalohovaci a archivaéni postupy,

¢ instalaé¢ni a konfiguraéni postupy;

s bezpelnosti nastaveni.

V. Fyzicka ochrana a bezpeénost prostredi

a) Poskytovatel se zavazuje dodrzovat provozni rfady budov (rezimova opatfeni) a
vyuzivanych prostor, zejména pak v oblasti fyzické ochrany bezpeénostnich zén, kde
jsou umistény komponenty systém( ICT anebo datové nosite (déle také jen
JPracovisté").

b) Poskytovatel se zavazuje, ze na Pracovisti neponecha volné dostupna instalaéni,
zalozni nebo archivni média ani dokumentaci k systému ICT, ktery je pfedmétem
plnéni dle této Smlouvy.

VI. Rizeni pfistupu

a) Poskytovatel bere na védomi, ze pfistup k systému ICT je mozné povolit pouze fyzické
identité zaméstnance Poskytovatele / poddodavatele Poskytovatele zaevidované v
registru identit Objednatele, a to na zakladé pozadavku Poskytovatele na pfistup.

b) Poskytovatel bere na védomi, ze zaméstnanec Poskytovatele musi prokazatelné
souhlasit se zpracovanim osobnich Udajll potiebnych pro zfizeni pfistupu, v opaéném
pfipadé objednatel neni povinen pfistup k systému ICT zaméstnanci Poskytovatele
povolit. Zaméstnanec Poskytovatele s pfidélenym pfistupem (fyzickym, logickym) k
systému ICT musi prokazatelné souhlasit se zpracovanim osobnich udaju
zpracovavanych béhem vyhodnocovani udajli o pohybu a provadénych aktivitach v
prostorach Objednatele (napf.. monitoring pomoci fe$eni Security Incident and Event
Monitoring), pficemz takovy souhlas musi byt proveden souhlasem pisemnym nebo
digitélnim formou emailu, neni-li Smluvnimi stranami dohodnuto jinak.

¢) Poskytovatel bere na védomi, ze pfidéleni opravnéni zaméstnanci Poskytovatele musi
byt fizeno principem nezbytného minima a neni narokove.

d) Poskytovatel se zavazuje, ze udéleny pfistup nesmi byt sdilen vice zaméstnanci
Poskytovatele nebo subdodavatele Poskytovatele.

e) Poskytovatel se zavazuje, ze pfistup do systému ICT prostfednictvim mobilni aplikace
bude vzdy uskuteé¢nén pouze prostfednictvim zabezpeéeného pfipojeni VPN.

f) Poskytovatel se zavazuje, ze pfed pfipojenim koncového zafizeni, mobilni koncového
zarizeni nebo aktivniho sitového prvku jako sitové switche, WiFi access pointy, routery
¢i huby do pocitaCové sité zazada o schvaleni pfipojeni kontaktni osobu na strané
Objednatele
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g) Poskytovatel se zavazuje, ze bez zbyte¢ného odkladu deaktivuje vSechny nevyuzivané
zakonceni sité anebo nepouzivané porty aktivniho sitového prvku.

h) Poskytovatel se zavazuje, Zze nebude instalovat a pouzivat tyto typy nastroju:
o Keylogger,
e Sniffer,
e Analyzator zranitelnosti a Port Scanner,
e Backdoor, rootkit a trojsky kurn nebo jinou podobu malware.

i) Poskytovatel se zavazuje, ze vSechny ICT systémy Poskytovatele, které se pfipojuji do
sitové infrastruktury Objednatele, jsou a budou chranény proti malware.

j) Poskytovatel se zavazuje, ze nebude vyvijet, kompilovat a §ifit v jakékoliv ¢asti
systému ICT programovy kod, ktery ma za cil nelegalni ovladnuti, naruseni, nebo
diskreditaci systému ICT nebo nelegalni ziskani dat a informaci.

k) Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
objednateli vyvaruji se nize uvedeného jednani pfi pfipojeni do sitové infrastruktury
objednatele/na stanicich pfipojovanych do sitové infrastruktury Objednatele/pfi
poskytovani plnéni/apod:
¢ nenavstévovali internetové stranky s eticky nevhodnym obsahem3;

¢ neukladali a/nebo nesdileli data i informace eticky nevhodného obsahu, odporujici
dobrym mraviim nebo poskozujici jméno Objednatele;

e nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali datové a
spustitelné soubory v rozporu s licenénimi podminkami nebo autorskym zakonem;

¢ neukladat a/nebo nesdileli data a informace spoleénosti na nepovolenych
datovych ulozistich nebo médiich;

e nezasilali fetézové emaily.
l) Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni

objednateli, ktefi pfistupuji do interni sité a/nebo systému ICT Objednatele,
respektovali a dodrzovali nasledujici omezeni:

Zafizeni typu notebook/podéitaé musi mit:

¢ aplikovany bezpeénostni zaplaty (operaéniho systému, internetového prohlizeée a
Javy),

¢ nainstalovanou, spusténou a aktualizovanou antivirovou ochranu;

m) Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
objednateli, ktefi pfistupuji do interni sité a/nebo systému ICT Objednatele chranili
autentizaéni prostredky a udaje k systémim ICT Objednatele. Poskytovatel bere na
védomi, Ze v pfipadé neuspésnych pokusll o autentizaci uzivatele maze byt prislusny
ucet zablokovan a feden jako bezpeénostni incident ve smyslu pfislusné fidici
dokumentace a mohou byt uplatnény pfislusné postupy zvladani bezpeénostniho
incidentu (napr. okamzité zruseni pristupu k informaénim aktivim fyzickych osob
externiho subjektu). Poskytovatel bere na védomi, ze postup zvladani bezpeénostniho
incidentu &i jiny dusledek poruseni Bezpecnostnich pozadavk( nebude posuzovan
jako okolnost vylu€ujici odpovédnost Poskytovatele za prodleni s fadnym a v€éasnym
pinénim predmétu Smlouvy a nebude diivodem k jakékoli nahradé pripadné ujmy
poskytovateli ¢i jiné osobé ze strany Objednatele.

3 Data a informace obsahujici prvky extrémismu, terorismu, pornografie anebo podnécovani k nesnasenlivosti a
spolecenskym predsudkim vztahujicim se ke spole¢enské skupiné identifikované na zékladé rasy, nabozenstvi
nebo viry, pohlavi, sexualni orientace, ndrodnostni a etnické pfislusnosti &i jiné odliSnosti.
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VIl. Monitorovani

a) Poskytovatel bere na védomi, ze veskera aktivita Poskytovatele a jeho plInéni
realizované v systémovém prostredi objednatele budou Objednatelem priibézné a
pravidelné monitorovany a vyhodnocovany s ohledem na obsah Smiouvy a internich
dokumentl Objednatele, se kterymi byl Poskytovatel seznamen.

b) Poskytovatel se zavazuje, ze zaznamy/logy obsahujici vysledky monitorovani,
Uspésna a neuspésna prfihlaseni do ICT systému a zdznamy o spravé uzivatelll je
povinen na vyzadani a bez zbyte¢ného odkladu predlozit Objednateli, a to po celou
dobu trvani Smiouvy i o jejim ukonceni.

VIll. Predani a prevzeti plnéni

a) Poskytovatel bere na védomi, Ze nedodrzeni Bezpecénostnich pozadavkl véetné
pozadavku na predani kompletni systémové a provozni dokumentace je vadou branici
prevzeti pfedmétu Smlouvy (je vadou kategorie A), pfi€emz Objednatel neni do doby
odstranéni pfisludné vady plnéni povinen pinéni prevzit.

b) Poskytovatel odpovida za to, ze systémy ICT budou obsahovat nejnovéjsi
bezpecénostni aktualizace (patche)* po celou dobu Smilouvy neni-li ve Smlouvé
definovano jinak.

IX. Vyména informaci

a) Pokud je pfedmétem Smlouvy vyména informaci mezi Smluvnimi stranami, musi byt
mezi Smluvnimi stranami uzaviena dohoda o ochrané predmétnych informaci,
zejména pfi jejich vyméné, ulozeni, archivaci a ukonceni Smlouvy.

b) Poskytovatel se zavazuje, ze veskery prenos dat a informaci musi byt dostateéné
zabezpecen z pohledu bezpecnostni klasifikace Objednatele a tedy pozadavk( na
duvérnost, integritu a dostupnost dat a informaci.

¢) Poskytovatel se zavazuje, ze on-line transakce realizované prostrednictvim webovych
technologii budou chranény SSL certifikaty.

X. Zvladani bezpeénostnich incidentt®
Poskytovatel se pfi poskytovani pinéni pro Objednatele zavazuje, ze:

a) neprodlené nahlasi bezpecnostni udalost pres Kontaktni osobu Objednatele uvedenou
ve Smlouveé;

b) v pfipadé vzniku bezpeénostni udalosti a nasledného zvladani a vyhodnocovani
bezpetnostniho incidentu a/nebo v pfipadé podezieni na bezpeénostni incident,
poskytne objednateli pozadovanou soucinnost (napf.. poskytne logy a identifikaéni
udaje (napf. IP adresa, MAC adresa, HW typ, sériové Cislo pfipadné IMEI) dotyéného
koncového zafizeni nebo mobilniho koncového zafizeni zaméstnance Poskytovatele
nebo zaméstnance poddodavatele podilejici se na realizaci plnéni, k analyze obsahu,
pfipadné bez zbytec¢ného odkladu zrealizuje opatfeni pozadovana Objednatelem).
provede analyzu pfiéin bezpe¢nostniho incidentu a navrhne opatreni s cilem zamezit

4 Aktualizace software na vy$si vyvojovou verzi.

5 Pojem bezpecnostni incident a bezpeénostni udalost je ekvivalentni pojmim Kyberneticka bezpeénostni udélost
/ Kyberneticky bezpe&nostni incident, vydefinovanych zakonem €. 181/2014 Sb. o kybernetické bezpeénosti.
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jeho opakovani v pfipadé, ze poskytovatel bezpeénostni incident zapficinil nebo se na
jeho vzniku podilel.

Bezpecnostni udalost: mozné poruseni bezpecnostni politiky nebo na selhani bezpecnostnich opatfeni. Mize se

také jednat o jinou situaci, kterd dfive nenastala a mlze byt z pohledu bezpecnosti informaci dulezitd. Mdze byt
pfi¢inou nebo mit vliv na vznik bezpe&nostniho incidentu®.

Bezpeénostni incident: jedna nebo vice nezadoucich nebo neogekavanych bezpeénostnich udalosti, u kterych

existuje vysoka pravdépodobnost kompromitace procesul/¢innosti spole¢nosti objednatele a ohrozeni bezpecnosti
informaci.

6 Zakon &. 127/2005 Sb., o elektronickych komunikacich a o0 zméné nékterych souvisejicich zakonl (zakon o
elektronickych komunikacich), ve znéni pozdéjsich predpisu.
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Priloha ¢. 3 — Licenéni podminky Subskripci Rancher

Licenéni podminky produktu SUSE Rancher jsou uvedeny na strankach vyrobce:
https://www.suse.com/licensing/eula/download/combined-june21/suse-combined-eula-june-2021-cs-

cz.pdf.

Podminky Subskripce SUSE Rancher jsou uvedeny na strankach vyrobce:
https://www.suse.com/products/terms and conditions.pdf
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Priloha €. 4 — Kontaktni informace na zakaznickou linku

Pro hlaseni zavad a servisnich pozadavk(i je pro Objednatele k dispozici zakaznicka linka
pro kategorii podpory ,Standard®, tedy v rezimu 12 x 5, na téchto kontaktech:

Telefon:

E-mail;

jiné:

Poskytovatel je opravnén jednostranné zménit kontaktni udaje dle této pfilohy Smlouvy bez
nutnosti uzavieni dodatku ke Smlouvé, pficemz zména je ucinna doruc¢enim pisemného
oznameni o takové zméné Objednateli.
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