VZMR ,,Dodavka 2 ks webovych aplikacnich firewal( (WAF) formou virtualni apiliance”

TECHNICKE POZADAVKY ZADAVATELE Piloha &. 1 vyzvy
Implementacni pozadavky na WAF ANO/NE
3 ¢lovékodny na nasazeni politik formou zaskoleni obsluhy na vybrané

WWW servery ANO
Platnost licence ANO/NE
plnd fun¢nost min. 5 let(nové verze databaze zranitelnosti, reputacnich

IP, nové verze SW, apod.) ANO
Kapacitni pozadavky na WAF ANO/NE
min. propustnost 200 Mbit/s ANO
minimalné zabezpecit 10 webl ANO
Funkcni pozadavky na WAF ANO/NE
Technologie musi fungovat jako pIné reverzni proxy ANO
Technologii musi byt mozné nasadit jako virtuaini appliance ANO
Reputacni databaze zndmych Skodlivych IP adres aktualizovand v redlném

Case, kterou lze vyuZit na zablokovani provozu ANO
Produkt neni licencné omezen na pocet uzivatel( ANO
Podporuje shodu s regulacemi PCI DSS a HIPAA ANO
Poskytuje automatizované napravy zranitelnosti ANO
Poskytuje komplexni ochranu proti pfichozim Utokdm vé. OWASP Top 10 ANO
Disponuje vbudovanym cashingem, kompresi a TCP spoolingem ANO
Pro webové aplikace umoznuje kontrolu pfistupu na zékladé

identity(napf. moZnost definovat logon page aplikace, chranit pred brute

force nebo MITB utoky) ANO
Poskytuje ochranu proti SQL Injection, Cross-site scription, Uprava cookies

a formulard ANO
Poskytuje funkci XML Firewall (Ochrana XML DOS, Schéma/WSDL

enforcement, Kontroly souladu WS-I) ANO
Kontroluje JASON Payload a chrani proti Web scraping ANO
UmozZiuje validaci metadat poli formulare ANO
Poskytuje ochranu proti krddezi dat: Cisla platebnich karet, Identifikaéni

Cisla socialniho zabezpeceni,Srovnani se zadanym vzorkem (regex) ANO
Disponuje granularnimi politiky pro HTML prvky ANO
Umozriuje Fizeni uploadu soubord ANO
feSeni musi podporovat protokoly HTTP/S 0.9/1.0/1.1/2.0, WebSocket,

FTP/S, XML, IPv4/IPv6 ANO
feSeni musi podporovat nasazeni v HA, SSL Offloading, Load balancing,

Content routing ANO
reSeni musi mit spravu zaloZzenou na rolich ANO
reSeni musi podporovat integraci s vulnerability scannerem ANO
reSeni musi podporovat REST API ANO
Podporuje hypervizory minimalné: Vmware ESX/ESXi, MS Hyper-V ANO
Podpora redundance dvou a vice zafizeni v rezimech Active-Active/Active-

Standby s automatickou synchronizaci konfigurace ANO

Podpora redundance dvou a vice zafizeni v reZimech Active-Active/Active-
Standby s automatickou synchronizaci konfigurace pop¥. Uprava provozu
pomoci pravidel a politik v¢. bulk mode editoru a/nebo JSON konfigurace |[ANO

Agregace mnoho TCP spojeni od rlznych uZivatelll do jednoho spojeni k
serveru pro optimalizaci HTTP provozu— TCP Multiplexing ANO

TCP optimalizace sitovych flows napf. pfi pFistupu k aplikaci z mobilu. ANO




Ukonceni Sifrovaného provozu SSL TLS 1.2, podpora TLS 1.3. ANO
Dvoucestna SSL autentizace — serverovy, klientsky certifikat ANO
Podpora minimalné téchto Sifrovacich algoritm(: AES 256, SHA256, RSA

klice minimalné o velikosti 4096bit ANO
Podpora SW utilit na troubleshooting napf. tcpdump ANO
Podpora rdznych typ( load-balancingu(kruhova, podle poétu navazanych
spojeni, dlileZitosti server() ANO
Zajisténi “session persistence” na zakladé IP adresy, HTTP cookie ANO
Podpora rdznych typ0 health monitoringu — ICMP, HTTP/HTTPS, HTTP/2. (ANO
Podpora modifikace provozu(vlozeni/prepsani HTTP hlavicky, modifikace

URL, zména zdrojové IP adresy v L7 hlavicce, modifikace http obsahu) ANO
Podpora HTTP/2 smérem k uZivateli i k serveru ANO
MozZnost konfigurace Webového aplikacniho firewallu za vyuZiti uciciho

se moédu ANO
Automatické nahravani a aplikovani novych signatur od vyrobce ANO
Automatické odliseni skutecnych uZivatell od botnetl ANO
Pribézna analyza stresu aplikace, analyza nestandardniho chovani tzv.
behavioralni analyzy ANO
Ochrana proti Utoku typu Session Highjacking pomoci jednoznacné

identifikace prohlizece uzivatele (,fingerprintu” webového prohlizece). ANO
Ochrana dat a ptihlasovacich udajd proti malware béhem zadavani do

citlivych poli formulare. ANO
Vyrobce produktu musi disponovat vlastni databazi znamych bot( ANO
Vyrobce produktu musi disponovat vlastni technologii typu Cloud Based
Machine Learning k detekci bott a pokrocilych utok( ANO




