Smilouva o poskytovani sluzeb
(€. smlouvy poskytovatele 2022014)

Smluvni strany:

TTC TELEPORT, s.r.o.
se sidlem: Tiskarska 10, 108 00 Praha 10

zastoupena: Radek Majer, jednatel
ICO: 242 71 705
DIC: CZ24271705

Zapsana v obchodnim rejstfiku vedeném Méstskym soudem
v Praze, sp. zn. C 199711

DS: pduksxn

dale jen poskytovatel na strané jedné

Narodni rozvojova banka, a.s.

se sidlem: Jeruzalémska 964/4, 110 00 Praha 1
zastoupena: Ing. Jifi Jirasek a Ing. Pavel Fiala,
pfedseda predstavenstva a ¢len predstavenstva

ICO: 448 48 943
DIC: CZ699005898

Zapsana v obchodnim rejstfiku vedeném Méstskym soudem
v Praze, sp. zn B 1329

DS: w9hdkyj

dale jen uZivatel na strané druhé

uzaviraji tuto smlouvu o poskytovani kolokacnich

souvisejicich sluzeb v telehousech (datovych centrech)

poskytovatele (dale jen ,smlouva®).

. Predmét a ucel smlouvy

1. Poskytovatel se zavazuje poskytovat uzivateli sluzby, které

jsou specifikovany v pfilohach této smlouvy (PoZadavky
uzZivatele na plnéni a Specifikace sluzby) a to za
podminek stanovenych touto smlouvou a v souladu s
platnymi technickymi, stavebnimi a bezpecnostnimi
normami.

UzZivatel se zavazuje tyto sluzby uzZivat v souladu s touto
smlouvou a za tyto sluzby platit ve prospéch poskytovatele
ceny dle Specifikace sluzby a ¢l. 1. této smlouvy.

Uzivatel je opravnén uzivat sluzby poskytovatele k provozu
vlastnich telekomunikaénich a informacnich (ICT) zafizeni
a kprovozu telekomunikaénich a informacnich (ICT)
zafizeni ftfetich stran, slouzicich pfimo nebo nepfimo
k pfenosu, zpracovani a archivaci informaci a
k poskytovani ICT sluzeb (dale jen “hardware”).

Smluvni strany se zavazuji, nestanovi-li tato smlouva jinak,
dodrzovat veskera ustanoveni PoZadavkid uZivatele na
pinéni a Specifikace sluzby, aktualniho znéni
Provozniho radu poskytovatele a této smlouvy vcetné
jejich dalSich pfiloh.

V pfipadé rozporu ustanoveni této smlouvy, jejich pfiloh a
dalSich dokumentll se pouzije pro vyklad smluvniho
zavazku Uprava v tomto pofadi prednosti:

5.1. Télo této smlouvy;

5.2. Pozadavky uzivatele na plnéni (pfFiloha €. 2);
5.3. Specifikace sluzby (pfiloha €. 1); a

5.4. Provozni fad (pfiloha €. 3).

Poskytovatel prohlasuje, Ze Specifikace sluzby a
Provozni rFad jsou v souladu s PoZadavky uZivatele na
plnéni a t€lem této smlouvy.

Poskytovatel je povinen poskytovat sluzby v misté plnéni,
jak je specifikovano v il I 1 IS I I
a poskytovatel neni opravnén misto plnéni zménit bez
souhlasu uzivatele.

1l Rozsah poskytovanych sluzeb

Rozsah poskytovanych sluzeb je definovan v Pozadavcich
uzZivatele na pinéni a Specifikaci sluzby, jeZz jsou
nedilnou soucasti této smlouvy.

Poskytovatel si vyhrazuje vyhradni pravo na realizaci a
pronajem yveskerych propojovacich okruhli mezi uzivateli
sluzeb telehousu. UZivatel neni opravnén se samostatné
propojovat s jinymi uzivateli v prostorach telehousu (tj.
zejména v  kabelovych komorach, kabelovodech,
kabelovnach a na salech telehousu) a na dalSich mistech
nemovitosti, ve kterych jsou umistény prostory telehousu.
UzZivatel je opravnén se samostatné propojovat vyhradné a
jen vramci svych (tj. jim na zakladé této smlouvy vyluéné
uzivanych) prostor.

UzZivatel ma moznost vyuzivat i dalSi sluzby neoddéliteiné
souvisejici s uzivanim predmétu pInéni (servis, dohled,
montaz, skladovani, atd.) poskytované poskytovatelem
podle podminek, sjednanych samostatné uzavienymi
diléimi smlouvami, nebo uvedené ve Specifikaci sluzby.

Neni-li ve Specifikaci sluzby vyslovné sjednano jinak,
predmétem této smlouvy neni zajiSténi pfistupu k datove
siti ani poskytovani sluzeb elektronickych komunikaci.
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IV. Dalsi ujednani

1L

Provozni a organiza¢ni podminky pro poskytovanou sluzbu
jsou upraveny v Provoznim rddu telehousu a ve
Specifikaci Sluzby. V Provoznim fradu jsou zejm.
specifikovany podminky provozu a adrzby podpGrnych
systému poskytovatele a organizaéni opatfeni zajistujici
bezpeény a spolehlivy provoz zafizeni uzivatell, jakoz i
dal§i provozni povinnosti uzivatele a dalSich osob
vstupujicich do prostor telehousu a dusledky jejich
poruseni. Poskytovatel je opravnén k zajisténi plynulého a
bezpecného provozu telehousu vydat i dal$i provadéci
normy — organizacni opatfeni, ktera jsou pro uZivatele od
jejich prevzeti zavazna.

Uzivatel se zavazuje dodrzovat veSkeré povinnosti
vyplyvajici ze Specifikace sluzby a Provozniho radu,
zejm. respektovat limitni hodnoty pfikonu jednotlivych
skfini, dodrzovat pravidla Fizeného pfistupu do prostor
telehouse a praci vném, a respektovat protipozarni
opatfeni a z nich vyplyvajici omezeni. UzZivatel si je védom
a souhlasi stim, Ze v pfipadé poruSeni uvedenych
povinnosti bude povinen nahradit poskytovateli zplisobené
Skody. Tim neni dot€eno pravo poskytovatele na pfipadné
smluvni pokuty, odstoupeni od smlouvy nebo jiné plnéni
vyplyvajici z této smlouvy, jejich pfiloh, Provozniho radu
nebo platnych pravnich predpist.

Provozni fad  predstavuje  obchodni  podminky
poskytovatele ve smyslu § 1751 NOZ a jako takovy tvofi
soudast této smiouvy. Uplné znéni Provozniho fédu je
uvedeno na www strankach poskytovatele. Podpisem této
smlouvy uzivatel potvrzuje, ze se s Provoznim radem
seznamil a vyslovné pfijima vSechna jeho ustanoveni.

Smluvni strany se dohodly, Ze s ohledem na mozné zmény
provoznich, organizacnich nebo technickych podminek
telehousu muze v budoucnu Poskytovatel jednostranné
zménit Provozni fad pisemnym oznamenim uzivateli, k
némuz bude pfiloZzeno nové Uplné znéni Provozniho radu
nebo odkaz na www stranky, na kterych bude nové uplné
znéni Provozniho radu zverejnéno. Uzivatel je povinen se
s novym znénim Provozniho rddu bez zbyte¢ného
odkladu seznamit. V pfipadé, Ze se zménami Provozniho
fadu uzivatel nesouhlasi, je opravnén sdélit tuto
skute¢nost poskytovateli pisemné nejpozdéji do 3 mésicl
od doruéeni oznameni o zméné. V pfipadé, zZe tak uzivatel
ucini, povaZzuje se takové sdéleni za vypovéd této smlouvy,
pficemz vypovédni doba bez ohledu na jina ustanoveni
této smlouvy skonéi vtakovém pfipadé ke konci
kalendafniho tretiho mésice nasledujiciho po mésici,
v némz byl nesouhlas s novym Provoznim fadem dorucen
poskytovateli. Nové znéni provozniho Fadu v takovém
pfipadé uZivatele nezavazuje. Nedoruci-li uZivatel
poskytovateli do 3 mésict ode dne, kdy mu byla oznamena
zména Provozniho fadu, svlj pisemny nesouhlas s touto
zménou, plati, Ze se zménou souhlasi a tato zména a nové
znéni Provozniho fadu nabyva Ucinnosti uplynutim [haty
pro vyjadfeni nesouhlasu, neni-li v oznameni o zméné
uvedeno datum pozdéjSi. Ustanovenim tohoto odstavce
neni dotcen ¢l. | odst. 5 této smlouvy.

Poskytovatel se zavazuje dodrzovat SLA pozadavky
uzivatele obsazené v Pozadavcich uzZivatele na plnéni.
Dostupnost poskytované sluzby a smluvni pokuty za
poruseni dostupnosti jsou dale uvedeny na listu 4 pfilohy
Pozadavky uzivatele na plnéni, které jsou nedilnou
soucasti této smlouvy (dale jen “SLA Pozadavky”).

Poskytovatel si vyhrazuje moZnost preruSeni provozu
podplrnych technickych systému z divodu jejich Udrzby,
oprav nebo Uprav programu fidicich systémd, které pfimo
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ovliviuji poskytovani sluzeb. Celkovy rozsah maximalni
pfipustné nedostupnosti sluzeb je definovan v pfilohach
této smlouvy.

Smluvni strany nejsou v prodleni a ani nemaji povinnost
nahradit Skodu zpusobenou poruSenim svych povinnosti
vyplyvajicich z této smlouvy, branila-li v jejich spInéni vyssi
moc. Pro Ucely této smlouvy se za ,vy$§i moc” povazuje
mimofadna nepfedvidatelna a nepfekonatelna prekazka
vznikla nezavisle na vili smluvni strany, ktera smluvni
stran& zabrani ve spInéni povinnosti plynouci ze smlouvy,
nastala az po podpisu této smlouvy a ktera nebyla
zavinéna smluvni stranou ani z nedbalosti. Smluvni strany
se dohodly, Ze za vy3§i moc nepokladaji dusledky
souvisejici s epidemii viru Corona (Covid-19), vcetné akci,
doporuceni nebo smérnic pfislusnych Gfadu.

Vyskytnou-li se u nékteré ze smiuvnich stran skuteénosti
branici Fadnému pinéni této smlouvy, je tato strana povinna
bezodkladné poté, co se o téchto skutecnostech dozvi,
seznamit se vzniklym stavem druhou smluvni stranu a
vyvolat jednani na Urovni povéfenych zastupcu.
Poskytovatel je povinen informovat uzivatele v pfipadé
zmén majetkové struktury v ramci své osoby, a to
nejpozdeji do 1 mésice od provedeni takové zmény.

Poskytovatel neodpovida za obsah pfenasenych informaci
a informaci uloZzenych na technickych zafizenich uzivatele.

Poskytovatel neni opravnén zasahovat do obsahu
prenasenych informaci a do informaci zvefejfiovanych
nebo ulozenych na informacnich zafizenich uzivatele,
pfipadné cizich zafizenich provozovanych podle podminek
této smlouvy, vyjma zasahl pfimo vyzadanych
opravnénymi organy (soud, Policie CR, apod.).

Uzivatel odpovida za to, Ze osoby, kterym umozni vstup do
telehousu, budou dodrZzovat ustanoveni Provozniho radu
a prip. dalSich organizacnich opatfeni poskytovatele.
ZpUsobi-li tyto osoby poskytovateli nebo tfetim osobam
S8kodu, odpovida za ni uzivatel spolu s témito osobami
spole¢né a nerozdilné v plném rozsahu.

UzZivatel je opravnén provadét kontrolu ¢i audit (s
pristupem ke v8em relevantnim podkladim a informacim)
zajisténych uzivatelem, tfeti stranou s povéfenim uzivatele
nebo CNB za ugelem kontroly dodrzovani parametr( této
smlouvy, bezpecnostnich pravidel poskytovatele,
pozadavkd vyhlasky €. 163/2014 Sb. o vykonu ¢innosti
bank, spofitelnich a Gvérnich druzstev a obchodnik(l s
cennymi papiry, ve znéni pozdéjsich pfedpist a bodl 33 az
35 pfilohy ,Podrobnosti k Fizeni rizik v oblasti informacénich
a komunikacnich technologii a bezpecénosti“ vyhlasky ¢.
7/2018 Sb. (dale jen ,vyhlasky") ¢&i jinych skute€nosti
relevantnich pro fadné poskytovani sluzeb.

Uzivatel je opravnén v ramci svych procesu Business
Continuity Plan nezavisle testovat bezpecnost pfedmétu
plnéni a rovnéz plnéni vSech definovanych pozadavki na
sluzby a parametry pfedmétu plnéni. Poskytovatel mu pfi
téchto cinnostech ma povinnost poskytnout potfebnou
soucinnost.

Poskytovatel je opravnén vyuzit pro plnéni pfedmétu plnéni
poddodavatele dle ¢l. VIl odst. 10 a 11 uvedené v pfiloze
smlouvy spolu s identifikaci plnéni, které tito
poddodavatelé poskytuji. V pfipadé zmény poddodavatele
je poskytovatel povinen informovat uzivatele o zméné
poddodavatele s uvedenim identifikace nového
poddodavatele a pfedmétu jeho €innosti.

V. Doba trvani smlouvy a jeji ukonéeni

Tato smlouva je uzaviena na dobu neurcitou.

Smilouva nabyva platnosti dnem jejiho uzavreni a ucinnosti
dne 1.1.2023, nejdfive vSak dnem jejiho uverejnéni v
registru smluv v souladu se zakonem ¢. 340/2015 Sb., o
zvlastnich  podminkach  uCinnosti nékterych  smiuy,
uverejnovani téchto smluv a o registru smiuv (dale jen
,zakon o registru smluv®).

Ke dni uéinnosti této smlouvy je poskytovatel povinen
zapocit s poskytovanim sluzeb a je za ucelem dodrzeni
tohoto terminu povinen poskytnout nezbytnou soucinnost
pfi predani predmétu plnéni dle této smlouvy a dalSich
souvisejicich Ukonech. Smiuvni strany vyslovné prohlasuji,
Ze ptipadné plnéni jedné ze smluvnich stran pfed datem
ucinnosti jiz uzaviené smlouvy je platné, jako by bylo
uskute€néno od data ucinnosti smlouvy, pokud je zfejmé,
Ze bylo plnéno dle smlouvy.

Smluvni strany berou na védomi, Ze smlouva vcetné pfiloh
a vesSkerych jejich pfipadnych budoucich dodatkd bude
uvefejnéna v souladu se zakonem o registru smiuv.
Uvefejnéni smlouvy zabezpedi uZivatel.

Smlouvu Ize ukongit pisemnou dohodou obou stran.

Smlouvu Ize také vypovédét bez udani davodu pisemnym
oznamenim druhé strané s vypovédni dobou v délce 12
mésicd. Vypovédni doba pocina bézet od prvniho dne
kalendafniho mésice nasledujiciho po doruceni pisemné
vypovédi druhé smluvni strané. Smlouvu Ize vypovédét bez
udani ddvodu nejdfive po uplynuti 12 mésicti ode dne
uzavieni smlouvy.

Od této smlouvy Ize odstoupit pouze v pfipadech
uvedenych v téle této smlouvy nebo platnych pravnich
pfedpisech. Od této smlouvy Ize odstoupit pro jeji
podstatné poruseni. V pfipadé jiného nepodstatného
poruSeni této smlouvy lze od smlouvy odstoupit pouze
v pfipadé, ze druha smluvni strana nepfestane smlouvu
poruSovat nebo porusi smlouvu obdobnym zplUsobem
znovu i poté, co ji na to smluvni strana pisemné upozornila
a poté, co uplynula pfiméfena Ihlta ke zjednani napravy.

Za podstatné poruseni smlouvy dle pfedchoziho odstavce
se povazuje nasledujici:

8.1. poskytovatel pfi poskytovani sluzeb porusi pravni
nebo jiné normy dle ¢l. | odst. 1 nebo ¢&l. VI odst. 1,
porusi své povinnosti uvedené v ¢l. IX odst. 1 nebo 5,
¢l. VIl odst. 4, 5, 6, 9 nebo 10;

8.2. poskytovatel porusi nékteré z Pozadavkd uzivatele na
plnéni zavaznym zplsobem;

8.3. poskytovatel porusi svij zavazek nahradit vzniklou
Skodu ¢i Ujmu dle ¢l. X odst. 9 nebo svij zavazek dle
¢l. X odst. 10;

8.4. poskytovatel porusi svij zavazek informovat uzivatele
v pfipadé zmén majetkové struktury v ramci své osoby
dle ¢&l. IV odst. 8; nebo

8.5. uZivatel porusi svou povinnost dle ¢l. Il odst. 2.

UZivatel je dale opravnén od smlouvy odstoupit:

9.1. z reputacénich nebo regulatornich ddvodd;

9.2. v pfipads, Ze to vyzaduje napravné opatfeni CNB;

9.3. v pfipadé, Ze vic&i poskytovateli bude prohlasen
Uupadek;

9.4.v pfipadé nesouhlasu se zménou poddodavatele
poskytovatele dle ¢l. IV odst. 14; nebo

9.5. v pfipadé zmény vlastnickych prav poskytovatele k
pfedmétu  pinéni nebo poruSeni oznamovaci
povinnosti poskytovatele dle ¢l. IX odst. 3.
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Vznikl-li by nékteré ze smluvnich stran pravo na
odstoupeni od smlouvy, je tato dotéena smluvni strana
opravnéna poskytnout druhé smluvni strané dodate¢nou
pfiméfenou Ihdtu k napravé. Nedojde-li k vhodné napravé
ani v dodate¢né |huté, je dotéena strana opravnéna od
smlouvy odstoupit.

Uginky odstoupeni od smlouvy nastavaji dnem dorugeni
pisemného oznameni o odstoupeni druhé smluvni strang,
nestanovi-li oznameni jinak. Uginky odstoupeni od smlouvy
se neuplatni pro ustanoveni smlouvy, ktera dle své povahy
maji pfetrvavat i po skon€eni smlouvy, zejména ustanoveni
o smluvnich pokutach, nahradé Skody, povinnosti
mi€enlivosti €i zavérecnych ustanoveni této smlouvy.

V pfipadé, Ze dojde k ukon€eni smlouvy, je poskytovatel
povinen poskytnout uzivateli veSkerou soucinnost tak, aby
byla zajisténa kontinuita innosti uzivatele i po ukonéeni
smlouvy. Tato soucinnost zahrnuje i pfedani veskerych dat
a informaci, spojenych s poskytovanim sluzeb uzivateli ve
formatu jez si uzivatel a poskytovatel pfedem dohodli &i
predani veskerych relevantnich dokumentu.

VL Ochrana davérnych informaci

Smluvni strany povazuji za davérné vSechny informace o
druhé strané, které vyplyvaji z uzaviené smlouvy, nebo
které se dozvédi v souvislosti s jejim plnénim. Tyto
informace nesdéli & nezpfistupni tfeti strané bez
pisemného souhlasu druhé smiluvni strany. Zavazek
micenlivosti plati i po dobu jednoho (1) roku po zaniku
smlouvy. Za tfeti osoby dle pfedchozi véty se nepovazuji
osoby tvofici se smluvnimi osobami koncern, jakoz i
zaméstnanci a organy smluvnich stran a subdodavatelé
smluvnich stran, za pfedpokladu, Zze se podileji na pInéni
dle této smlouvy nebo je to nutné k vykonu jejich funkce a
Ze tyto osoby taktéZ zavazou k povinnosti mi¢enlivosti.

Smluvni strany si vyslovné sjednavaji, Ze povinnost
ochrany duvérnych informaci dle tohoto ¢&lanku se vzdy
vztahuje na Udaje uvedené v ¢l lll a celé PFilohy ¢.1
Specifikace sluzby, této smlouvy, které smluvni strany
povazuji za obchodni tajemstvi.

Zavazek mi€enlivosti se nevztahuje na:

. informaci o tom, Ze mezi stranami byla uzaviena
smlouva,

. vSeobecné podminky pro poskytovani sluzeb veE.
Provozniho radu,

. informace, které jsou nebo se stanou vefejné
dostupnymi bez poru$eni zavazku micenlivosti,

. identifikaCni Udaje a provozni doklady, poskytnuté

organu statni spravy v ramci spravniho fizeni nebo
soudu vramci soudniho fFizeni vedeného mezi
uzivatelem a poskytovatelem,

. informace vyzadované soudy, spravnimi ufady,
organy c¢innymi v trestnim fizeni, auditory pro
zakonem stanovené ucely.

Uzivatel souhlasi a pfipadné zajisti, aby jeho nazev a logo
nebo nazev a logo jeho partnera, ktery prostfednictvim
uzivatele vyuziva sluzeb podle této smlouvy, mohly byt
uvedeny na seznamu referen¢nich zakazek poskytovatele.

VII. Kontinuita

Poskytovatel je povinen mit vytvoifeny Business Continuity
Plan vcetné vSech relevantnich vnitfnich predpist a
poskytnout jej na vyzvu uzivatele v rozsahu poskytovanych

sluzeb.

Poskytovatel je povinen na vyzadani uZivatele strpét
pritomnost zastupce uzivatele pfi testovani Business
Continuity Plan a pfi testovani dal§i dokumentace
zpracované poskytovatele pro zajiSténi  kontinuity
poskytovani sluzeb. Poskytovatel ma rovnéz povinnost
poskytnout soucinnost uzivateli pfi jeho testovani Business
Continuity Plan.

VIIL. Kyberneticka bezpec¢nost

Poskytovatel se zavazuje dodrzovat pravni predpisy
tykajici se kybernetické bezpecCnosti, zejména zakon
¢.181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonu (zakon o kybernetické bezpecnosti).

V pfipadé, ze ma poskytovatel zaveden systém hodnoceni
rizik v rozsahu poskytované sluzby uzivateli, je povinen s
ro¢ni periodou provadét posouzeni rizik obsahujici popis
rizik v jednotlivych sluzbach vcetné vycisleni jejich
potencialniho dopadu. Uzivatel je opravnén se hodnoceni
rizik UCastnit a vyzadat si informace s nim souvisejici.

Poskytovatel je povinen na vyzvu uzivatele poskytnout
aktualni vnitfni predpis ¢i politiku informaéni bezpecnosti a
auditni zpravy z provérek dodrzovani takového predpisu Ci
politiky v rozsahu poskytované sluzby.

Poskytovatel je povinen zajistit hlaSeni uZivateli vSech
udalosti ¢&i incidentl operaéniho rizika souvisejicich s
poskytovanim sluzeb, a to na e-mail |G

Hlaseni musi obsahovat zejména nasledujici:

41. misto a datum vzniku udalosti;

4.2.  struny popis udalosti;

4.3. kontaktni osobu, ktera ma o udalosti informace; a

4.4.  vysi Skody (neni-li znama v okamziku hlaseni, pak
jeji kvalifikovany odhad).

Poskytovatel je povinen poskytnout uzZivateli souc€innost pfi
vySetfovani vSech udalosti ¢&i incidentld. Poskytnutim
soucinnosti ve smyslu tohoto odstavce je zejména
povinnost dodat uZivateli vyzadané podklady a informace,
a to vCetné detailnich technickych dat.

Poskytovatel je povinen bezodkladné informovat uZivatele
o hrozicim nebo vzniklém ohroZeni fadného vykonu
poskytovanych sluzeb (tj. zejména obecna informacni
povinnost o v8ech udalostech, které mohou mit vliv na
poskytovani sluzeb), zejména, nikoliv vSak vylu¢né:

6.1. zasadni udalosti, jako je udalost operacniho rizika,
bezpelnostni incident, v€etné poskytnuti relevantni
dokumentace, logl apod.;

6.2. udalosti, které pFedstavuji reputaéni nebo
regulatorni riziko; a

6.3. podstatné udalosti, jako jsou hrozici rizika, dulezity
soudni spor vedeny proti dodavateli, zhorSeni
finanéni stability ohrozujici vykon &innosti.

Poskytovatel je povinen vzit v Uvahu pisemné doporuceni
uzivatele tykajici se rizik spojenych s poskytovanim sluzeb
a pfijimat opatfeni k jejich minimalizaci. Uzivatel se
zavazuje vyuzit informace a nalezy auditu vyhradné pro
vnitini potfebu a vzajemnou komunikaci mezi uzivatelem a
poskytovatelem.

Poskytovatel a uzivatel se zavazuji ke konani pravidelnych
schlizek, které se budou konat minimalné jednou za 12
mésich (a nejpozdéji do 6 mésicl od zahajeni najmu) a



jejiz cilem bude vyhodnoceni poskytovani sluzeb, feSeni
pfipadnych rizik a zménovych pozadavki.

Poskytovatel je povinen strpét kontroly z hlediska IT
bezpecnosti, a to zejména:

9.1.  pfislusnych internich pfedpis(, napf. bezpeénostni
politiku, popis organizace bezpecnosti vcetné
rozdéleni pravomoci, odpovédnosti; a

9.2. feSeni bezpecnostnich incidentl, vE&. povinnosti
objasnovat bezpecnostni incidenty bez zbyte¢ného
odkladu, a navazujici dokumenty z oblasti IS
bezpecénosti, zalohovani  pfivodu napajeni,
verzovani pfislusnych predpist (bezpeénostni
politiky), doklady o vyhlaSeni zmén, auditovani a
archivace zaznam( o bezpecnostnich incidentech
nejméné 5 let po vyfeSeni bezpecnostniho
incidentu.

Poskytovatel je povinen:

10.1.  informovat uZivatele pfedem o kazdé planované
zméné bezpecnostni Grovné poskytovanych
sluzeb. Pokud je zména neplanovana, informuje
poskytovatel o zméné uzivatele neprodlené po
identifikaci takové zmény;

10.2. vést zaznamy o bezpecnostné relevantnich
skute€nostech ¢&i udalostech, které mohou mit
dopad na bezpecnost poskytovanych sluzeb
uzivateli. Ze zaznam( musi vyplyvat co, kde a kdy
se stalo, jaky byl dopad udalosti a jaka opatfeni
byla v navaznosti na tento incident pfijata. V
pfipadé Ze udalost bude ohrozovat bezpec¢nost
poskytovani sluzeb, musi poskytovatel neprodlené
o udalosti uzivatele informovat. Zaznamy musi byt
vedeny zpusobem vyluCujicim jejich pozdé;si
pozmeénovani. Zaznamy musi byt udrzovany po
celou dobu trvani smluvniho vztahu a dalSich
nejméneé 5 let po ukonéeni smluvniho vztahu;

10.3. pfedat uzivateli kompletni vycet poddodavatelu
vyuzivanych  pfi  poskytovani sluzeb (DC
technologie, servisni pokryti, dodavky nahradnich
dilt, dodavky paliva, HW, SW vybaveni &i podpora
majici pfistup k datim). Pfi zméné uvedeného
seznamu musi poskytovatel uZivateli poskytnout
aktualni vycet subdodavateld.

Poskytovatel je povinen strpét kontroly z hlediska fyzické
bezpecnosti, zahrnujici povinnost poskytovatele:

11.1.  poskytnout sluzby v souladu s obecné uznavanymi
relevantnimi normami;

11.2.  poskytnout uzivateli seznam svych aktiv (objektd,
systéml a zafizeni) relevantnich pro poskytovani
sluzeb a udrzovat tento seznam aktuaini. Pokud
aktiva (objekty, systémy a zafizeni) nevyhovu;ji
vySe dohodnutym normam nebo pozadavkim
uzivatele, musi poskytovatel identifikovat neshody
a obé strany se musi dohodnout na jejich vyfeSeni;

11.3.  umoznit a podpofit uzivatele pfi nezavislém ovéreni
bezpelnosti  poskytovanych  sluzeb, vcetné
pravidelného i  mimofadného  pfezkoumani
bezpecnosti aktiv (objektl, systému a zafizeni)
relevantnich pro poskytované sluzby;

11.4.  umoznit uzZivateli pfezkoumani zaznama tykajicich
se bezpecnosti sluzeb poskytovanych uzivateli;

11.5.  pro pfipad fetézeni outsourcingu umoznit uzivateli
pfezkoumani udajid a informaci tykajicich se

subdodavatell (obdobné zastupci za négj
jednajicich) a skutecnosti, zda spoluprace s nimi
neni pro uzivatele v rozporu s obezfetnostnimi
pozadavky (pravnimi pfedpisy, pfimo pouzitelnymi
predpisy Evropské unie atd.).

11.6. dolozit, Ze jeho  subdodavatelé aplikuji
pfinejmen§im stejné pozadavky na bezpecnost
jako poskytovatel a Ze jejich soulad s témito

pozadavky je prabézné kontrolovan a dodrZovan.

IX. Dalsi povinnosti poskytovatele

Poskytovatel je povinen strpét provedeni provérky
poskytovatele uzivatelem pfed a v pribéhu poskytovani
sluzeb zahrnujici zejména provérku ddvéryhodnosti,
opravnéni podnikat nebo jiné opravnéni k vykonu dané
¢innosti, odborné zpUlsobilosti a zkuSenosti a finanéni
stability a zpUsobilosti zajiStovat poskytovani sluzeb.

Neobsazeno.

Poskytovatel je v pfipadé zmény jeho vlastnickych prav k
pfedmétu pInéni ve prospéch tfeti osoby povinen tuto treti
osobu pfedem informovat o existenci smluvniho vztahu dle
této smlouvy a o pravech a povinnostech z ni vyplyvajicich,
jakoz i o osobé uzivatele a tuto osobu smluvné zavaze k
plnéni povinnosti alespor v rozsahu vyzadovaném touto
smlouvou a jejimi pfilohami. Zménu vlastnickych prav je
poskytovatel rovnéz povinen pisemné oznamit uzivateli.

Poskytovatel je povinen na zadost uzivatele zajistit
nezbytnou soucinnost pro zajisténi datové konektivity ¢i
komunikaéniho propojeni dodavaného treti stranou.

Poskytovatel je povinen kazdy rok nejpozdéji do jednoho
mésice od terminu odevzdani pfiznani k dani z pfijma za
prislusny rok pravidelné uzZivateli zaslat aktualni
auditovanou vyro¢ni zpravu za predchazejici u¢etni obdobi
v€etné  aktudlnich  auditovanych  vyro€nich  zprav
konsolidovaného celku a u€etni zavérky, pokud tyto ma k
dispozici.

Poskytovatel je povinen zajistit v zakonem definovanych
Ihatach pravidelné proskolovani pracovnikll zajistujicich
provoz pfedmétu plnéni v oblasti BOZP a PO (lokalni
specifika provozu datového centra). Stejné pravidelné
proskolovani musi byt zajisténo pro pracovniky uZivatele,
ktefi budou pfedmét pInéni navstévovat (lokalni specifika
provozu datového centra. Pro odstranéni pochybnosti
smluvni strany vyslovné vylucuji ustanoveni ¢l. 5 odst. 1
Provozniho fadu.

X. Prohlaseni smluvnich stran

Poskytovatel bere na védomi, Ze poskytovani sluzeb muze
byt povazovano za bankovni outsourcing podle vyhlasky.
Pro tento pfipad se poskytovatel zavazuje akceptovat
pravidla stanovena ve vyhlasce, ktera mohou byt detailnéji
rozpracovana v Pozadavcich uZivatele na plnéni nebo v
kterékoliv smlouvé splfiujici pfedpoklady poskytovani
outsourcingu uzaviené mezi poskytovatelem a uzivatelem.

Poskytovatel  prohlasuje, Ze disponuje veSkerymi
potfebnymi certifikaty a standardy vyzadujici poskytovani
sluZeb v pozadované kvalité, zejména ISO 27001.

Poskytovatel prohlasuje, Ze bude prabézné vytvaret a
zkvalitiovat opatfeni, ktera zajisti minimalizaci rizika
preruSeni poskytovani sluzeb a Ze disponuje dostatec¢nymi
kapacitami a provoznimi postupy pro zajisténi rychlé
obnovy poskytovani sluZeb.

Poskytovatel prohlasuje, Ze jim byl zdokumentovan a
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schvalen pfedpis &i politika informacni bezpecnosti a Ze
probiha pravidelny audit &i revize dodrzovani tohoto
predpisu &i politiky.

Poskytovatel prohlasuje, Ze na ¢innostech souvisejicich s
poskytovanim sluzeb s pFistupem ke kritické infrastruktufe
sluzeb budou puUsobit pouze proskoleni zaméstnanci,
externisté nebo dal$i osoby zaméstnané u poskytovatele
na pfechodnou dobu, pro které je minimalné jednou ro¢né
konano Skoleni pro zvySovani povédomi o informacni
bezpeCnosti. Z téchto Skoleni je poskytovatel povinen
uchovavat zaznamy o G&astnicich Skoleni.

Poskytovatel prohlaSuje, Ze je pro poskytovani sluzeb
dostate¢né pojistén. Poskytovatel prohlasuje, ze disponuje
pojisténim v nize uvedeném rozsahu:

Kopie pojistné smlouvy nebo pojistného certifikatu je k
nahlédnuti u Poskytovatele. Na pisemnou vyzvu uzivatele
bude poskytovatelem predlozena aktualni pojistna
smlouva.

Poskytovatel prohladuje, Ze je schopen zpfistupnit a
poskytovat veskeré informace o poskytovanych sluzbach a
umoznit CNB vykonavat dohled nad uzivatelem, a to i za
situace, pokud je sidlo nebo dal$i misto nebo mista vykonu
pfedmétnych cinnosti poskytovatele v zahrani€i, a to
zejména audit ucetni zavérky; audit fidiciho a kontrolniho
systému vcetné zprav o provedenych kontrolach a
pfipadné zpfistupnéni zprav o provedenych kontrolach.

Poskytovatel prohlasuje, Zze se seznamil s obecnymi
pokyny a doporuceni Evropského organu pro bankovnictvi,
které e zvefejnéno na
https://www.bankingsupervision.europa.eu/legalframework/
regulatory/compliance/html/index.cs.html.

V pripadé, ze se jakékoli prohlaseni poskytovatele dle této
smlouvy ukaze jako nepravdivé, nahradi poskytovatel
uzivateli veSkerou Skodu nebo Ujmu, ktera uzivateli vznikne
v dusledku takového stavu.

Veskeré skute¢nosti prohlaSované podle této smlouvy musi
zUstat pravdivé a v platnosti po celou dobu uéinnosti
smlouvy.

Kazda ze smluvnich stran prohlasuje:

11.1. Ze neposkytne, nenabidne ani neslibi Uplatek
jinému nebo pro jiného v souvislosti s
obstaravanim véci obecného zajmu ani
neposkytne, nenabidne ani neslibi Gplatek jinému
nebo pro jiného v souvislosti s podnikanim svym
nebo jiného,

11.2. ze neposkytne, nenabidne  ani neslibi
neopravnéné vyhody tfetim stranam, ani je
nepfijme a nevyzaduje.

Kazda ze smluvnich stran prohlasuje:

12.1. Ze se nepodilela a nepodili na pachani trestné
¢innosti ve smyslu zakona ¢. 418/2011 Sb., o

trestni odpovédnosti pravnickych osob a fizeni
proti nim, ve znéni pozdéjSich predpisu,

12.2. Ze zavedla nalezita kontrolni a jina obdobna
opatfeni nad ¢innosti svych zaméstnanc,

12.3. ze ucinila nezbytna opatfeni k zamezeni nebo
odvraceni pfipadnych nasledkd spachaného
trestného ¢inu,

12.4. Ze provedla takova opatfeni, kteréa méla provést
podle pravnich, jakozto i svych vnitfnich predpist,

12.5. 7e z hlediska prevence trestni odpovédnosti
pravnickych osob ucinila vSe, co po ni lze
spravedlivé poZadovat, zejm. pfijala eticky kodex
a/nebo compliance program.

X1 Nahrada Skody a sankce

Uzivatel je opravnén poZadovat nahradu Skody v pIné vySi i
v pfipadé, Ze se jedna o poruseni povinnosti, na kterou se
dle smlouvy vztahuje smluvni pokuta.

Poskytovatel nese odpovédnost za poskozeni, ztratu nebo
zni€eni hardware uzivatele s vyjimkou pfipadd, kdy je
takova Skoda zplsobena uZzivatelem.

V pfipadé nedodrzeni SLA Pozadavku je uzivatel opravnén
uplatnit smluvni pokuty uvedené v ¢asti 4 listu 2 Prilohy €.
4 Pozadavky uzivatele na pinéni.

V pfipadé poruSeni povinnosti miCenlivosti dle ¢&l. VI
smlouvy je smluvni strana povinna uhradit druhé smluvni
strané smluvni pokutu ve vysi 50.000,- KE za kazdé
jednotlivé poruseni.

V pfipadé poruseni povinnosti oznameni dle ¢l. IV odst. 8
nebo €l. IX odst. 3 smlouvy poskytovatelem je poskytovatel
povinen uzivateli uhradit smluvni pokutu ve vysi 50.000 K¢
za kazdé jednotlivé poruseni.

V ptipadé poruseni kterékoli povinnosti dle ¢l. VII, &l. VIil,
¢l. IX odst. 1, 4 nebo 5 nebo neumoznéni vykonu
kteréhokoli prava uzivatele dle ¢l. IV odst. 12 nebo 13 je
poskytovatel povinen uZivateli uhradit smluvni pokutu ve
vySi 10.000 K¢& za kazdy jednotlivy pfipad, pokud takové
poruseni nebo nevykonani prava nebylo zplsobeno
uzivatelem.

Smluvni pokuty dle této smlouvy jsou splatné jednadvacaty
(21.) den ode dne doruceni pisemné vyzvy opravnéné
smluvni strany k jejich Uhradé povinnou smluvni stranou,
neni-li ve vyzvé uvedena lhita delsi.

Pokud je disledkem prokazatelného poruseni povinnosti
ze strany poskytovatele, pfipadné dal$i osoby v fetézovém
outsourcingu, uloZeni sankce ze strany CNB uzivateli, je
uzivatel opravnén pozadovat uhradu této sankce po
poskytovateli v pomérné vysi dle jeho zavinéni (ato i z
nedbalosti). Kompenzaci sankce uloZené ze strany CNB
uzivateli neni doten narok uZivatele na Uhradu veskeré
prokazatelné Skody vzniklé poru§enim povinnosti, na niz se
sankce CNB vztahovala.

XIl. Ostatni ujednani

Cl. 3.7 Prilohy & 3 této smlouvy (Provozni fad) se
nahrazuje nasledujicim znénim:

“3.7 Poskytovatel souhlasi s umisténim zafizeni uzivatele,
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které bude pofizovat nepfetrzity audiovizualni zaznam
zafizeni uzivatele a ze audiovizudlni zaznamy nebudou
pofizovany pod dozorem pracovnika poskytovatele.
Pfedmétem zaznaml nesmi byt v Zadném pfipadé cidla,
jednotlivé komponenty SHZ systému, laserové systémy,
kamery ¢i technologie jinych subjektd.”

XIII. Zavérec€na ustanoveni

Smiluvni strany se dohodly, Ze pfipadné spory vzniklé mezi
nimi z této smlouvy nebo v souvislosti s touto smlouvou,
které se nepodafi vyresit dohodou smluvnich stran, budou
rozhodovany soudy Ceské republiky a podle &eského
prava. Smluvni strany se ve smyslu ustanoveni § 89a
zakona &. 99/1963 Sb., ob&ansky soudni fad, dohodly, ze
vécné prfislusny soud dle sidla poskytovatele je mistné
prislusnym soudem pro veskera soudni fizeni zahajena v
souvislosti s touto smlouvou, v&etné sporu o jeji platnost,
ledaze by zakon stanovil jinou vyluénou pfislusnost. V
rozsahu, ve kterém nestanovi tato smlouva vyslovné, se
pravni vztah mezi smluvnimi stranami Fidi platnymi
pravnimi pfedpisy, zejména ustanovenimi NOZ.

Soucasti této smlouvy je priloha €. 1. Specifikace sluzby,
pfiloha ¢. 2. PoZadavky uzivatele na plnéni, ptiloha ¢. 3
obsahujici aktualni znéni Provozniho radu, pfiloha ¢. 4
Prehled poddodavatelu.

Smlouvu Ize ménit pouze pisemnymi dodatky podepsanymi
opravnénymi zastupci obou smluvnich stran. Pisemna
forma je nezbytna i pro pfipadné udéleni souhlasu
s postoupenim této smlouvy a pfipadné nasledné
postoupeni této smlouvy, pokud se na ném smluvni strany
dohodnou.

Zmeény znéni Provozniho Fadu dle ¢l. IV. odst. 4. této
smlouvy nemusi byt pfijaty formou pisemného dodatku ke
smlouve.

V8echna prava a povinnosti vyplyvajici ztéto smlouvy
pfechazeji na pravni nastupce obou smluvnich stran.

Doruéenim se v souladu s touto smlouvou rozumi osobni
doruceni, nebo doruceni doporu¢enou postou, nebo kuryrni
sluzbou na doruc¢ovaci adresu smluvnich stran, uvedenou
vzahlavi této smlouvy, nebo taktéz doruceni
prostfednictvim informaéniho systému datovych schranek
ve smyslu zakona ¢&. 300/2008 Sb., o elektronickych
Ukonech a autorizované konverzi dokumentt, ve znéni
pozdéjsich predpisu, a to na ID uvedena v zahlavi této
smlouvy. Kazdé takové doruceni bude povazovano za
fadné uskutec¢néné bud v den skuteéného doruceni, nebo
v den odmitnuti pfijeti na pfislusné adrese, nebo v den
vraceni zasilky odesilateli pro nemoznost doruceni
adresatovi.

Dokumenty, u nichz tato smlouva pfipousti jejich zaslani
elektronicky, se povazuji za doru¢ené nasledujici pracovni
den po jejich ulozeni do emailové schranky na postovnim
serveru, ktera je pfifazena k emailové adrese uvedené ve
Specifikaci sluzby nebo v této smlouvé.

Jakoukoliv zménu adresy pro dorucovani jsou smluvni
strany bez zbyteéného odkladu sdélit druhé smluvni strané.

Zmocnénci opravnéni pro technicka a obchodni jednani
v ramci této smlouvy jsou uvedeni ve Specifikaci sluzby.

Tato smlouva je vyhotovena ve dvou stejnopisech, pficemz
kazda smluvni strana obdrzi jeden stejnopis. / Smiluvni
strany vyslovné souhlasi s tim, Ze tato smlouva je
uzavirana elektronicky za vyuziti

uznavanych nebo
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kvalifikovanych elektronickych podpisti smluvnich stran a je
sepsana v jednom elektronickém vyhotoveni ve formatu
PDF/A, pficemz obé& smluvni strany obdrzi po jednom
originalu tohoto vyhotoveni.

V otazkach smluvnich vztahG touto smlouvou konkrétné
neupravenych se fidi smluvni vztahy ustanovenimi
ptisludnych zakoni Ceské republiky, zejména NOZ, a
predpist souvisejicich. Smluvni strany se dohodly, Ze Ize k
obchodnim zvyklostem nevyjadfenym vyslovné v této
smlouvé pfihlédnout pouze tehdy, nestanovi-li NOZ nebo
jiny pravni pfedpis byt i dispozitivné jinak, nebo (neni-li
takového ustanoveni) nestanovi-li pfislusna technicka
norma jinak. V ramci vztahu zaloZeného touto smlouvou
tedy obchodni zvyklosti nemaji pfednost pfed ustanovenimi
zakona nemajicimi donucujici u€inky ve smyslu § 558 odst.
2 NOZ. Smluvni strany se dale dohodly, ze ustanoveni §
1799 a § 1800 NOZ se na tuto smlouvu a vztah touto
smlouvou zaloZeny nepouZiji.

Smluvni strany si vyslovné sjednavaji, Ze rozsah informaci
definovany v ¢l VI odst. 2 nepodléha uvefejnéni podle
zakonu upravujicich svobodny pfistup k informacim, a jako
takovy nebude uvefejnén v registru smluv.

Smluvni strany prohlasuji, ze si tuto smlouvu precetly, ze
smlouva byla sepsana svobodné a vazné, jako projev jejich
pravé vile, a ze ji uzaviraji jako rovnocenni smluvni
partnefi v ramci svého podnikani. Na dikaz toho pfipojuji
nize své podpisy resp. podpisy svych zastupcu.

V Praze dne

Radek Majer|
jednatel
TTC TELEPORT, s.r.o

V Praze dne

Ing. Jiti Jirasek a Ing. Pavel Fiala, pfedseda
predstavenstva a ¢len predstavenstva
Narodni rozvojova banka, a.s.
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Pfiloha €.2 - PoZadavky uZivatele na pInéni.xIsx 1- Specifikace housing

Nazev HC (Housing center )

Lokalita HC, adresa

Vlastni hodnoceni TIERu (min. pozadavek TIER Il1)
Ziskané certifikace

Rok uvedeni do provozu

Pronajimatel HC

Provozovatel HC

Kontaktni osaba HC

Jsou instalovany standardni poZdrni senzory? Jaké pozarni senzory jsou instalovany?

Je instalovan samozhaseci systém?

Jaké prostory jsou pokryty ucinnosti samo zhaseciho systému?

Je poutzit systém tepla / studena ulicka?

Je néktera ulicka zakryta?

Jaké jsou poutzité racky?

Pouzita $ifka, hloubka a vyska rackt?

Provedeni rackd, stuperi perforace dvefi

Jaky je zplisob distribuce studeného vzduchu (podlahou, Inrow, nad rackem, nad uli¢kou, ...)

Jaky je zplsob odvodu teplého vzduchu?

Jak je feSena hlavni rozvodna, kde je umisténa?

Pocet ndhradnich zdroji energie, rezim provozu?

Jsou instalovana a centralné dohledovana teplotni cidla?

Jsou instalovana a centralné dohledovana vlhkostni ¢idla?

Je instalovéno a centralné monitorovano méfeni teplot chladiciho média?

Probiha méreni odbéru proudu v elektrickych rozvadécich?

Jaka je ro¢ni zméfena hodnota PUE? Max. pfipustna 1,5

Jak je méfena a dohledovana teplota rosného bodu?

Jsou instalovana a centralné dohledovana zatopova cidla?

Jsou instalovdna a centralné dohledovana cidla tniku plynu?

Jaké dalsi parametry provozniho prostiedi pro IT techniku jsou sledovany?

Jaké dalsi cidla a bezpeénostni senzory jsou pouzity?

Je dohledovy systém pristupny pro objednatele HC vzdalené?

Jaka jsou znama rizika?

Jak je zajistén dohled provozu technologii v HC?

Prilozte prosim Vas platny provozni fad HC a evakuacni plan.
Probéhl v HC nezavisly technologicky zaméreny audit na provozni spolehlivost HC?
PriloZte prosim seznam FeSenych incidentl za posledni rok.

Pfilozte prosim seznam incidentl, kdy doslo v nabizeném HC k poruseni zakaznického SLA za
posledni 3 roky.

PfiloZte prosim seznam vyznamnéjsich incidentil s dopadem na zakazniky HC za poslednich 5 let. ‘

Nedilnou souéasti poskytovaného pinéni budou nasledujici sluzby bezprostfedné souvisejici s
vlastnim najmem prostor:

- poskytovani energii,

- ostraha prostor,

- tiklid,

- doplrite pfipadné dalsi.

Uvedte, zda tyto sluzby jsou nebo nejsou povinnou soucasti pInéni, pokud NE, odivodnéte,
resp. uvedte, zda pro jejich pofizeni od daldiho subjektu existuji néjaké limitace.
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Poskytnéte reference minimalné jednoho subjektu, ktery je élenem CBA, pro které vykonavéte obdobnou
¢innost, v trvani minimalné jednoho roku béhem poslednich 5 let

Reference by méla minimalné obsahovat nasledujici tdaje:

. nazev subjektu (pravnické osoby)

. zékladni popis poskytovanych sluzeb

. objem poskytovanych sluzeb (pocet stojand, vykon v kW)

. doba trvéni kontraktu

. nazev HC

K1.2

Potvrdte formou Eestného prohldseni, ze proti Vam, ani proti Zadnému s Vami spjatému ekonomickému
K1.3 [subjektu, neni vedeno spravni fizeni ¢i soudni spor, ktery by mohl negativné ovlivnit poskytovani sluzeb.
(Dolozte tento dokument fadné podepsany osobou s jednatelskym opravnénim).

Jako soucast nabidky pfiloZte auditované vyro¢ni zpravy za posledni tfi (3) roky, a pokud je to relevantni, tak
také auditované vyrocni zpravy konsolidovaného celku / finanéni vykazy za posledni tfi (3) roky.
Pronajimatel je povinnen kazdy rok pravidelné zasilat nové auditované vyrocni zpravy a pokud je to
relevantni, tak také auditované vyroéni zpravy konsolidovaného celku / finanéni vykazy

014

M1.4

Jako soucast nabidky popiste své tidici a kontrolni prostredi:

015 |e Ucelenym popisem nebo doloZenim relevantnich vnitfnich pfedpist.

. Pripojte dokument popisujici vas Business Continuity Plan.

Pronajimatel je povinnen na vyzvu objednatele poskytnout aktualni dokument popisujici Business Continuity
Plan

M1.5

Pronajimatel prohlasuje, ze bude pribézné vytvaret a zkvalitniovat opatreni, kterd zajisti minimalizaci rizika
M1.6 |preruseni dodavek sluzeb DC a Ze disponuje dostate¢nymi kapacitami a provoznimi postupy pro zajisténi
rychlé obnovy dodavky sluzeb DC.

Pronajimatel souhlasi na vyzadani Najemce s pfitomnosti zastupce Najemce pfi testovani business continuity
M1.7 |[planu a pfi testovani dalsi dokumentace zpracované Pronajimatelem pro zajisténi kontinuity dodavky sluzeb
DC.

Uvedte, jakymi certifikdty disponujete, zejména pokud jde o fizeni rizik, bezpecnost informacnich systému
01.8 |(kyberneticka bezpeénost), bezpecnost dat (ISO, COBIT, SOC2, PCI-DSS...)

1S027001 certifikace a HC v souladu s PCI-DSS je minimalni pozadovana kvalifikace Pronajimatele, které si

i musi udrzovat platna po celou dobu poskytovani sluzeb
Pronajimatel je povinnen zajistit v zdkonem definovanych |hitach pravidelné proskolovani pracovniki
M1.9 zajistujicich provoz HC v oblasti BOZP a PO

Stejné pravidelné proskolovani musi byt zajisténo pro pracovniky Banky, ktefi budou prostory HC

navstévovat

01.10/ |Pokryva Vase pojisténi skody, které by Pronajimatel mohl zpUsobit objednateli pfi poskytovéni sluzby DC a
M které by mély vliv na provoz objednatele? Napf. ztrata klientskych dat.

01.11/ |Pokryva Vase pojisténi skody, které by mély vliv na objednatele, napf. poskozeni ¢i zniceni instalované HW
M techniky umisténé v DC objednatele? Do jakého limitu?

Pokryva Vase pojisténi skody, kterym by byl vystaven objednatel diky nefunkénim IT a business sluzbam

01.12/ |objednatele vii¢i tretim stranam zpusobenych vypadkem sluzeb Pronajimatele DC? (napf. Skody zptisobené
M nedostupnosti IT systémil objednateli zptisobené vypadkem DC, které bude muset zdkaznik uhradit tfetim

stranam.) Do jakého limitu?

Uvedte zpUsob pojisténi objektu, ve kterém budou poskytovany sluzby DC.
. predmét pojisténi (objekt, technologie, atp...)

01.13 (e pokryta rizika a vyluky z pojisténi

. pojistny limit

. hodnota objektu véetné provozovanych technologii DC

Pronajimatel je povinen zajistit hlaSeni Najemci v8ech udalosti/incidentt operaéniho rizika
souvisejicich s poskytovanim sluzeb DC a to na email incident@nrb.cz. HlaSeni musi obsahovat
zejména nasledujici:

M1.14 |« misto a datum vzniku udalosti

. struény popis udalosti

. kontaktni osobu, ktera ma o udalosti informace

. vysi kody (neni-li znama v okamziku hlaseni, pak jeji kvalifikovany odhad)

Pronajimatel, pokud ma zaveden systém hodnoceni rizik, je povinen s rocni periodou provadét posouzeni
M1.15 |rizik, obsahujici popis rizik ve sluzbach, které jsou poskytovany Najemci véetné vycisleni jejich potencialniho
dopadu. Najemce ma pravo vyZadat si vystupni informace z risk assessmentu, pfipadné se ho tc¢astnit.
Pronajimatel je povinen vzit v Gvahu pisemné doporuceni Najemce, tykajici se rizik spojenych s dodavanymi
M1.16 |sluzbami DC a pfijimat opatfeni k jejich minimalizaci. Ndjemce se zavazuje vyuZit informace a nélezy auditu
vyhradné pro vnitini potfebu a vzajemnou komunikaci mezi Najemcem a Pronajimatelem.

M1.17 |Pronajimatel sluzby DC spliiuje aplikovatelné pravni predpisy-

Pronajimatel a objednatel se budou pravidelné tcastnit schiizky, jejiz cilem bude vyhodnoceni provozu
M1.18 |sluzeb DC, feSeni pripadnych rizik a zménovych pozadavkl. Frekvence schlizek bude minimalné 1x za 12
mésict na vyzadéni Najemcem.

Smlouva se fidi ceskym pravem
M1.19 |Pfipadné spory vyplyvajici ze Smlouvy s Dodavatelem nebo s ni souvisejici budou feseny s koneénou
platnosti p¥islugnymi obecnymi soudy Ceské republiky.

Zména na strané vlastnika poskytovatele sluzby mdze byt divodem bezsankéniho ukonéeni smluvniho
M1.20 |vztahu ze strany banky
Zména na strané vlastnika musi byt dopfedu hlaSena bance

2 Audit

Pronajimatel bere na védomi, Ze poskytovani sluzeb pro Najemce mize byt povazovano za bankovni
outsourcing podle vyhlasky ¢. 163/2014 Sb., o vykonu &innosti bank, spofitelnich a tvérnich druzstev a
obchodnikd s cennymi papiry (,Vyhlaska“).

Pro tento pripad se Pronajimatel zavazuje akceptovat pravidla stanovend ve Viyhlasce, ktera mohou byt
detailnéji rozpracovéna v této pfiloze nebo v kterékoliv smlouvé splriujici predpokiady poskytovani
outsourcingu uzaviené mezi Pronajimatelem a Ndjemcem.

M2.1
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M2.2

Potvrdte pravo na provadéni kontrol ¢i auditu (s pfistupem ke vSem relevantnim podkladiim a informacim)
zajisténych objednateli, tfeti stranou s povéfenim objednatele nebo CNB za Giéelem kontroly dodrzovani
parametrt smlouvy, bezpecnostnich pravidel Pronajimatele, pozadavk( ,Vyhlasky” ¢i jinych skuteénosti
relevantnich pro fadné poskytovanisluzeb DC.

M2.3

Potvrdte pfipravenost zpfistupnit a poskytovat veskeré informace o poskytovanych sluzbach DC a zajistovat
moznost Ceské narodni banky vykonavat dohled nad povinnou osobou, i pokud je Vage sidlo nebo dali
misto nebo mista vykonu pfedmétnych €innosti v zahraniéi (“povinnost strpét audit CNB“). A to zejména:

o audit Ucetni zavérky

. audit fidiciho a kontrolniho systému vcetné zprav o provedenych kontrolach

. pfipadné zpfistupnéni zprav o provedenych kontrolach

M2.5

Pronajimatel akceptuje provedeni provérky Pronajimatele pied a v pribéhu poskytovani sluzeb DC zahrnujici
zejména

. provérku divéryhodnosti

. opravnéni podnikat nebo jiné opravnéni k vykonu dané Cinnosti

. odborné zptisobilosti a zkuSenosti

. finanéni stability a zpUsobilosti zajistovat sluzby DC

M2.6

Pronajimatel akceptuje kontroly z hlediska IT bezpecnosti

. prislusnych internich predpisti, napf. bezpe¢nostni politiku, popis organizace bezpecnosti véetné
rozdéleni pravomoci, odpovédnosti,

. feseni bezpeénostnich incidentd, v€. povinnosti objastiovat bezpe€nostni incidenty bez zbyteéného
odkladu, a navazujici dokumenty z oblasti IS bezpeénosti, zalohovanf privodu napéjeni, verzovani prislusnych
predpistl (bezpecnostni politiky), doklady o vyhlaseni zmén, auditovani a archivace zaznamii o
bezpecnostnich incidentech nejméné 5 let po vyfeseni bezpeénostniho incidentu,

M2.7

Pronajimatel akceptuje kontroly z hlediska fyzické bezpecnosti, zahrnujici zavazek Pronajimatele:

. poskytnout sluzby DC v souladu s obecné uznavanymi relevantnimi normami

. poskytnout Najemci seznam svych aktiv (objektt, systému a zafizeni) relevantnich pro poskytovani
sluZeb DC a udrZovat tento seznam aktudlni. Pokud aktiva (objekty, systémy a zafizeni) nevyhovuji vyse
dohodnutym normam nebo poZadavkim Najemce, musi Pronajimatel identifikovat neshody a obé strany se
musi dohodnout na jejich vyreseni

. umoznit a podpofit Ndjemce pfi nezavislém ovéfeni bezpeénosti poskytovanych sluzeb DC, véetné
pravidelného i mimoradného pfezkoumani bezpecnosti aktiv (objekt(i, systém a zafizeni) relevantnich pro
poskytované sluzby DC

. informovat Najemce pfedem o kazdé planované zméné bezpecnostni trovné poskytovanych sluzeb DC.
Pokud je zména neplanovana, informuje Pronajimatel o zméné Najemce neprodlené po identifikaci takové
zmeény

. vést zéznamy o bezpeénostné relevantnich skute¢nostech / udélostech, které mohou mit dopad na
bezpecnost sluzeb DC poskytovanych Najemci. Ze zaznamU musi vyplyvat co, kde a kdy se stalo, jaky byl
dopad udalosti a jakd opatfeni byla v navaznosti na tento incident pfijata. V pripadé ze udélost bude
ohroZzovat bezpecnost sluzeb DC, musi Pronajimatel neprodlené o udalosti Najemce informovat. Zaznamy
musi byt vedeny zptisobem vylu€ujicim jejich pozdéjsi pozménovani. Zdznamy musi byt udrzovany po celou
dobu trvani smluvniho vztahu a dal3ich nejméné 5 let po ukonceni smluvniho vztahu,

. umoznit Ndjemci prezkoumani zaznam tykajicich se bezpeénosti sluzeb DC poskytovanych Najemci,

. predat Najemci kompletni vycet subdodavatell vyuzivanych pfi poskytovani sluzeb DC (DC
technologie, servisni pokryti, dodavky nahradnich dilt, dodavky paliva, HW, SW vybaveni ¢i podpora majici
pfistup k datdim). Pfi zméné uvedeného seznamu musi Pronajimatel Najemci poskytnout aktudlni vycet
subdodavateld,

. pro pfipad fetézeni outsourcingu umoznit Najemci pfezkoumani tdajli a informaci tykajicich se
subdodavatelt (obdobné zastupcti za néj jednajicich) a skutecnosti, zda spoluprace s nimi neni pro Ndjemce
v rozporu s obezietnostnimi pozadavky (pravnimi pfedpisy, pfimo pouZitelnymi predpisy Evropské unie atd.).
. dolozit, Ze jeho subdodavatelé aplikuji pfinejmensim stejné pozadavky na bezpecnost jako
Pronajimatel a Ze jejich soulad s témito pozadavky je priibézné kontrolovan a dodrzovan.

M3.2

Uvedte nazev a identifikaci svych externich auditor( zajistujici Vase certifikace na 1ISO 27001 a potvrdte
préavo objednatele na auditni zpravy.

Potvrdte povinnost bezodkladné informovat objednatele o hrozicim nebo vzniklém ohrozeni fadného
vykonu poskytované sluzby (tj. zejména informacni povinnost obecna o vSech udalostech, které mohou mit
vliv na poskytovani sluzeb DC), specidlné pak zejména, nikoliv vSak pouze:

. zasadni udalosti, jako je udélost operacniho rizika, bezpecnostni incident, véetné poskytnuti relevantni
dokumentace, logli apod.,

. udalosti, které predstavuji reputaéni nebo regulatorni riziko,

. podstatné udalosti, jako jsou hrozici rizika, dileZity soudni spor vedeny proti dodavateli, zhorSeni
finanéni stability ohrozujici vykon ¢innosti.

M3.6

Povinnost poskytnout souéinnost pfi vySetfovani incidentt (povinnost dodat podklady a informace, véetné
detailnich technickych dat atd.).
(logy, souvisejici dokumenty) a potvrdte, Ze je tato evidence k dispozici objednateli na pozadani.

M3.11

Pokud je dusledkem prokazatelného poruseni povinnosti ze strany Pronajimatele, pfipadné dalsi osoby v
fetézovém outsourcingu, uloZeni sankce ze strany CNB Néjemci, je Najemce opravnén pozadovat Uhradu
této sankce po Pronajimateli v pomérné vy3i dle jeho zavinéni (a to i z nedbalosti). Kompenzaci sankce
ulozené ze strany CNB Néjemci neni dotéen narok Najemce na Gihradu veskeré prokazatelné skody vzniklé
poru$enim povinnosti, na niz se sankce CNB vztahovala.

M3.12

Potvrdte pravo objednatele odstoupit od smlouvy s okamZitou GEinnosti napf. z reputaénich nebo
regulatornich divod( anebo pfi podstatném poruseni smlouvy nebo poZadavkl a parametrl uvedenych
v pfilohach smlouvy.

2 - Poskytovatel
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Pokud neni v Smlouvé uvedeno jinak, je Najemce opravnén odstoupit od Smlouvy v pfipadé, Ze dojde k
zdvainému poruseni povinnosti uvedenych v ustanovenich této pfilohy. Najemce je sam opravnén posoudit
M3.13 |zdvaZnost poruseni a bud poskytnout Pronajimateli pfiméfenou Ihitu k népravé, nebo odstoupit od
predmétné Smlouvy s G¢innosti k okamziku doruéeni odstoupeni. Najemce je opravnén od Smlouvy
odstoupit téz v pfipadé, Ze to vyzaduje ndpravné opatieni CNB.

Potvrdte pravo objednatele na Upravu smlouvy v pfipadé regulatornich a legislativnich zmén a nafizeni.

M3:14 Pokud toto nebude mozné, pak si objednatel vyhrazuje pravo na pred¢asné ukonéeni smlouvy.

V pfipadé ukonéeni poskytovéni sluzeb DC je Pronajimatel povinen poskytnout Najemci veskerou soucinnost
M3.15 |pro pfevedeni sluzeb DC zpét na Najemce nebo teti osobu uréenou Ndjemcem tak, aby byla zajisténa
kontinuita ¢innosti i po ukonéeni Smlouvy.

|4 [Bezpecnostni politika

Byl zdokumentovan a vedenim schvalen pfedpis/politika informaéni bezpeénosti, pricemz probiha pravidelny

R audit/revize dodrzovani tohoto predpisu/politiky

Pronajimatel je povinnen na vyzvu objednatele poskytnout aktudlni pfedpis/politika informaéni bezpeénosti

] a auditni zpravy z provérek dodrzovani tohoto pfedpisu/politiky

Alespori jednou roéné je konano $koleni pro zvySovani povédomi o informaéni bezpeénosti pro viechny
M4.3 | pfislusné zaméstnance, externisty a dalSi osoby zaméstnané na prechodnou dobu, jez maji pfistup ke kritické
Infrastruktuie HC véetné uchovani zaznamu o tcastnicich Skoleni.

Najemce si vyhrazuje pravo v rdmci svych procesti BCP nezavisle testovat bezpecnost DC a rovnéz pinéni
M4.5 |vSech definovanych pozadavki na sluzby a parametry DC. Pronajimatel mu pfi techto ¢innostech poskytne
potiebnou soucinnost.

05.4 |Uvedte pocet vypadku nabizeného housingového centra za poslednich 10 let.

05.5 |Popiste priciny minulych vypadki a pfijata napravna opatfeni. Pfilozte protokoly o feseni incidentl/havarii.

05.6 |Uvedte pocet pripadl poruseni SLA za poslednich 5 let.

05.10 |Uvedte odhad jak dlouho pobézi housovany server ve Vasem HC v pripadé blackoutu/tornada
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- - Mereni spotreby elektricke energie pronajatych kancelarskych prostor
]
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