OFAKULTM' NEMOCNICE
0OLOMOUC

NiZe uvedeného dne, mésice a roku uzavieli

Fakultni nemocnice Olomouc
statni pFispévkova organizace zfizena Ministerstvem zdravotnictvi CR rozhodnutim ministra zdravotnictvi ze dne
25.11.1990, ¢.j. OP-054-25.11.90

se sidlem: I. P. Pavlova 185/6, 779 00 Olomouc

I: 00098892

DIC: 200098892

Zastoupend: prof. MUDr. Romanem Havlikem, Ph.D., feditelem

bankovni spojeni: 36334811/0710

na strané jedné jako ,,objednatel”

SoftwareONE Czech Republic s.r.o.

se sidlem: Vyskocilova 1410/1, 140 00 Praha 4

[oH 24207519

DIC: €Z24207519

zastoupena: Petrem Pankem a Luké$em Zimou, prokuristy

zapsana v Obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vloZzka 188674
bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.
¢islo Gctu: 1161811001/2700 (CZK)

na strané druhé jako , poskytovatel”

(Uvedeni zastupci obou stran prohladuji, Ze podle stanov nebo jiného obdobného organizaéniho pfedpisu jsou
oprdvnéni tuto Smlouvu podepsat a k platnosti Smlouvy neni tfeba podpisu jiné osoby.)

tuto

Smlouvu o poskytovani sluzeb auditora kybernetické hezpecnosti
uzaviena dle § 1746 odst. 2 zak. €. 89/2012 Sb. obtanského zakoniku v platném znéni
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I
Uvodni ustanoveni
Zucastnéné smluvni strany si navzajem prohladuji, Ze jsou opravnény tuto smlouvu uzavfit a fadné plnit zavazky
v ni obsaiené, a Ze splfiuji veskeré podminky a poZadavky stanovené zdkonem a touto smlouvou (déle jen
~Smlouva“}.

Smlouva je uzavirana na zakladé vysledki zakazky, realizované v ramci zavedeného dynamického nakupniho
systému, s nazvem ,,Poskytovani sluieb auditora kybernetické bezpe€nosti®, interni evidenZni gislo vefejné
zakazky VZ-2022-001173. V pripadé, ie je ve Smlouvé odkazovano na zadavaci dokumentaci, ma se na mysli
zaddvaci dokumentace vztahujici se k uvedené vefejné zakdzce. Smluvni strany se zavazuji plnit podminky
obsaZené ve Smlouvé, pfitem? za zavazneé se pro obé smluvni strany povaZuje rovnéZ zadavaci dokumentace a
nabidka, kterou poskytovatel pfedloZil do zadavaciho fizeni.

Poskytovatel je povinen pfi realizaci pfedmétu Smiouvy postupovat s fadnou odbornou pédi a chranit zajmy
objednatele podle svych nejlepiich profesnich znalosti a schopnosti.

Il.
Predmét smlouvy
Pfredmétem Smlouvy je zavazek poskytovatele zajistit pro objednatele sluiby auditora kybernetické
bezpeénosti (dale jen ,Sluiba”) za podminek stanovenych ve Smlouvé, v jejich pfilohdch a v zadavaci
dokumentaci a 2avazek objednatele 2a sluiby platit cenu sjednanou v souladu se Smlouvou, jakoZ i dalsi zavazky
a préva smluvnich stran ze Smlouvy vyplyvajici.

Poskytovatel potvrzuje, ie jsou mu zndmy vekeré technické, kvalitativni a jiné podminky nezbytné
k poskytovani pfedmétu plnéni Smlouvy a e disponuje takovymi odbornymi znalostmi, ktere jsou k poskytovani
SluZeb nezbytné. Bude-li soutdsti poskytovani Sluieb poskytnuti plnéni, k némuz je nezbytné pFfevedeni
vlastnického &i jiného prava, garantuje poskytovatel, 7e takové pInéni poskytuje se vSemi pravy nutnymi k jeho
fadnému a neruSenému nakladani a uZivani objednatelem.

11l. Doba a mista plnéni
Smlouva se uzavira na dobu Cerpanf SluZeb v rozsahu 20 pracovnich dnl prace jednoho pracovnika s dobou
jejich vycerpani do 36 meésicl (dle toho, co nastane dfiv) od oboustranného podpisu Smlouvy, pficemi 1
pracovni den zahrnuje 8 pracovnich hodin a nejmen3i jednotkou Eerpani jsou 4 hodiny. Smlouva se stava
platnou dnem jejiho podpisu obéma smluvnimi stranami a G€innou dnem zvefejnéni v Registru smiuv.

Poskytovatel se zavazuje poskytovat objednateli sluzby v rozsahu uvedeném v Pfiloze €. 1 Smlouvy ode dne
jejiho zvefejnéni v Registru smluv.

Mistem plnéni je sidlo objednatele. Poskytovatel bere na védomi, Ze v souladu s internimi pfedpisy objednatele
nese naklady souvisejici s vjezdem motorovych vozidel do mista plnéni za ucelem plnéni Smlouvy (dodavka,
servis, Udrzba, jednani atp.).

IV. Cena a platebni podminky

Cena za Sluzby 1 hadiny prace 1 pracovnika dle Smlouvy je stanovena dohodou ve vyii 1 025,- K¢ bez DPH,
DPH 215,25 k¢, 1 240,25 K¢ véetné DPH.
Podrobny popis SluZeb a zp(sob jejich poskytovani je popsan v Pfiloze €. 1 Smlouwy.
Cena je stanovena jako pevna a nejvySe pfipustnd, zdvazna a platna po celou dobu platnosti Smlouvy a nemiie
byt navysena ani v pfipadé zvyieni sazby DPH. Cena zahrnuje veikeré niklady, jejichi vynaloZenf je nutné na
fadné a véasné plnéni pfedmétu Smlouvy, zejména naklady na dopravu, pfedani a vetkeré naklady souvisejici.
Postup pfi Cerpéni Sluieb:

a) Objednatel zasle poskytovateli emailem na kontakt uvedeny v ¢l.V.1. poZadavek na zasléni nabidky na

jeho spinéni.

b)  Poskytovatel zasle objednateli emailem na kontakt uvedeny v £1.V.1. nabidku s uvedenim poétu hodin a
terminem spinéni poZadavku.

Uhrada za sluzbu bude ve vyéi dle vzorce: poéet hodin x cena dle €l. IV.1.
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¢) Objednatel emailem na kontakt uvedeny v €l.V.1. zasle poiZadavek na provedeni SluZby dle nabidky
poskytovatele.

d) Poskytovatel provede SluZbu v dohodnutém terminu dle nabidky. Doba pro spinéni objednané Sluiby
zacina béiet dnem dle ¢l. IV.4.c).

e) Objednatel se zavazuje zaplatit za Sluzby poskytovatele pouze v pfipadé, Ze byly objednatelem predem
objednany, budou uvedeny ve Vykazu €innosti (Pfiloha .2 Smlouvy) a budou pisemné odsouhlaseny
objednatelem.

f)  Poskytovatel se zavazuje piedlofit objednateli Vykaz ginnosti nejpozd@ji tieti pracovni den po spinéni
objednané Sluzby. Poskytovatel povede pribéing u kaZidého poZadavku viechny informace potfebné
pro Vykaz cinnosti (popis ¢innosti, potet hodin, datum a ¢as).

g) Objednatel se zavazuje zaslat poskytovateli vyjadfeni k pfedloZenému Viykazu Zinnosti (schvéleni nebo
vyhrady) do tff pracovnich dnl od pfevzeti VWykazu ginnosti. VV opatném pfipadé se povaiuje Vykaz
¢innosti za odsouhlaseny.

Podkladem pro zaplaceni je dafiovy doklad (faktura) vystaveny poskytovatelem.

Objednatel neposkytuje a poskytovatel neni opravnén poZadovat po objednateli zalohy. Dariovy doklad
(faktura) bude poskytavatelem vystaven v souladu s ustanovenim §28 zakona £.235/2004 Sb. o dani z pfidané
hodnoty ve znéni pozdéjSich pfedpisi nejpozdéji do 3 pracovnich dni od odsouhlaseni Vykazu €innosti.
Poskytovatel se zavazuje takto vystavenou fakturu piedat objednateli nejpozdéji do 10 dni od odsouhlaseni
Vykazu ¢innosti.

Poskytovatel je povinen vystavit fakturu s naleZitostmi dafiového dokladu podle zakona €. 235/2004 Sb., o dani
z pfidané hodnoty, v platném znéni a splatnosti 60 kalendéainich dnt ode dne doruceni faktury kupujicimu
prostfednictvim elektronické posty na adresu fin@fnol.cz, a to kafdou fakturu samostatnym emailem ve
formatu PDF vetné standardu I1SDOC (Information System Document - standard pro elektronickou fakturaci
v Ceskeé republice), nedohodnou-li se smluvni strany jinak. Faktura ve standardu ISDOC maZe byt prilozena i
samostatné mimo PDF. Pouita verze ISDOC musi byt ve verzi 6.0.1. a vy3ii. Nezbytnou pfilohou faktury bude
Vykaz Einnosti potvrzeny objednatelem v souladu s pFisludnym ustanovenim Smlouvy.

Poskytovatel je dale povinen, na kaidé jednotlivé faktufe, vystavené vrdmci kupniho vztahu zaloieného
Smlouvou, uvést interni evidenéni éislo VZ-2022-001173. Poskytovatel je dale povinen vystavovat samostatné
faktury s timto oznagenim pouze na pfedmét plnéni z tohoto smiuvniho vztahu, tzn. samostatné faktury na
Sluzby poskytnuté na podkiadé Smlouvy. Uvede-li na faktufe jiné sluiby, nebude takovato faktura
objednatelem akceptovana a nestane se splatnou, kdyi poskytovateli vznikne povinnost fakturaci upravit
v souladu s timto ustanovenim.

V pfipadg, Ze faktura nebude splfiovat veskeré naleZitosti, je kupujici opravnén fakturu poskytovateli ve lhaté
splatnosti vratit, pficemz lhdta splatnosti ceny zatina béZet znovu ode dne dorueni fadné vystavené faktury
objednateli.

Cena bude kupujicim uhrazena poskytovateli pfevodem na Géet uvedeny v zahlavi Smlouvy. Za den Ghrady se
rozumi den odeslani celé fakturované ¢astky z i¢tu objednatele na Gcet poskytovatele.

V.
KOMUNIKACE

Odpovédnymi osobami povéienymi jednat jménem smluvnich stran pfi plnéni a vykladu zavazkd Smlouvy jsou:
e raobjednatele: manazer kybernetické bezpeénosti zastupuje: technik kybernetické bezpetnosti
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Jakakoli kamunikace mezi smluvnimi stranami ve vécech obchodnich miize byt utinéna osobné nebo pisemna@.

O zménach v obsazeni v odpovédnych osobach jsou strany povinny se vzadjemné bezodkladné pisemné
informovat.

Smiuvni strany se dohodly, Ze béiné technické a organizacnf kanzultace tykajici se pinéni Smlouvy odpovédnymi
osobami mohou byt provadény i telefonicky a bezplatné.

Pokud je ve smlouvé zminéna pisemnd komunikace, pak se za ni povaiuje:

a) zaslanilistinného dokumentu postou nebo doruéené kuryrem;

b) zaslani elektronického dokumentu elektronicky podepsanym emailem;

c) zaslani elektronicky podepsaného dokumentu emailem.

Pokud ma byt konzultantovi poskytovatele umoZnén vzdaleny pfistup, musi poskytovatel pfedloZit doklady
zavazujici konzultanta k mi€enlivosti dle ¢1. X. této smlouvy. PFistup zajisti odpovédna osoba objednatele na
zdkladé pisemné Zddosti odpovédné osoby poskytovatele. Odebrani pfistupu bude provddéno obdobnym

postupem. Podminky vzdaleného pfistupu jsou uvedeny v Priloze €. 3 Smlouvy.

Vi.
ZAKLADNI PODMINKY SPOLUPRACE STRAN
Poskytovatel se zavazuje zajisfovat SluZby Fadné, véas a s ndleZitou odbornou péci v souladu s pfisludnymi
pravnimi a technickymi pfedpisy a dohodnutymi padminkami Smlouvy.

Dojde-li ke zméné vlastnika nebo zméné obchodniho nazvu spolecnosti na strané poskytovatele, je poskytovatel
povinen tuto skutec¢nost s dostateénych pfedstihem objednateli oznamit. Poskytovatel se zavazuje informovat
objednatele o vyznamné zméné ovladani poskytovatele ve smyslu § 71 a nasl. zak. ¢. 90/2012 Sb., o obchodnich
korporacich. V pfipadé, Ze objednatel nebude informovan ze strany poskytovatele o vyznamné zméné oviadani
dle pFedchozi véty, ma objednatel pravo jednostranné odstoupit od Smlouvy, s U€inky odstoupeni od Smlouvy
k okamiiku doruceni odstoupeni od Smlouvy poskytovateli.

Poskytovatel se zavazuje, Ze data objednatele, ktera by mohla byt svym obsahem citliva, nebudou
poskytovatelem Sifena mimo servery objednatele. Za citlivd data se povaiuji vSechny osobni Gdaje dle
specifikace nafizeni GDPR a ta data, kterd objednatel oznaéi jako citlivd formou pisemného sdéleni
poskytovateli.

Objednatel se zavazuje, Ze data oznaéenad jako citlivd nebude poskytovateli jakoukoliv formou zasilat (pfipadné
zaslané osobni Udaje vidy anonymizuje). Pokud k tomu pfesto dojde, provede poskytovatel neprodlené vymaz
(skartaci) téchto dat (u osobnich (daji v nezbytnych pfipadech z dlivodu plnéni poZadovanych sluZeb provede
poskytovatel jejich anonymizaci) a informuje o tom neprodlené pisemné odpovédnou osobu objednatele.

VIii.
PRAVA A POVINNOSTI OBJEDNATELE
Objednatel se zavazuje zajistovat poskytovateli souéinnost nezbytnou k plnéni Smiouvy a pro wvykon
poskytovanych Sluzeb.

V pfipadé jakékoliv modifikace, pfemisténi, nebo jiné zmény souvisejici s pfedmétem plnéni Smlouvy je
objednatel povinen si nechat odsouhlasit zménu odpovédnou osobou poskytovatele, ktera je uvedena v &l. V.2.
Smlouvy.

Objednatel se zavazuje, Ze zajisti pracovnikim poskytavatele fyzicky piistup s doprovodem do viech prostar
dotéenych pro nezbytné plnéni Smlouvy (pracovni dny 07:00 — 15:30 hod).
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Objednatel se pro zajisténi Sluieb poskytovatele zavazuje:

a) poskytnout vzdéleny pFistup pro spravovana prostiedi za podminek uvedenych v Pfiloze £.3 Smlouvy;
b) zabezpeéit nezbytnou soudinnost poskytovateli pro vykon Sluzeb.

VIil.
SMLUVNI SANKCE
V pfipadé prodleni poskytovatele s plnénim svych zavazkd ve lhatach stanovenych dle €l. 1IV.4.d), je objednatel
opravnén #adat a poskytovatel povinen zaplatit smluvni pokutu za kaZdy zapoéaty den prodleni ve vygi 1 % dle
¢l Iv.4.c).

Odpovédnost za $kodu se fidi pfislusnymi ustanovenimi obfanského zdkoniku.

IX.
UKONCENI SMLOUVY
Smlouvu je opravnén objednatel jednostranné& ukoncit pisemnou vypovédi s dvoumeésitni vypovédni |hitou,
ktera zatne b&Zet 1. dnem mésice nasledujiciho po mésici, v némz byla vypovéd dorucena druhe smluvni strané,

Objednatel je opravnén od Smlouvy jednostranné odstoupit v pfipadé, Ze ze strany poskytovatele dojde
k podstatnému poruieni jeho smiuvnich povinnosti, K odstoupeni od Smlouvy v takovémto pfipadé dojde na
zakladé pisemného oznameni objednatele dorufeného poskytovateli. V pochybnostech se ma za to, Ze
k doruéeni ozndmeni o odstoupeni doilo 3. dnem po jeho odeslani. Divodem pro odstoupeni ze strany
objednatele je zejména poruieni povinnosti poskytovatele spoéivajici v neplnéni SluZeb ve stanovenych
terminech a poskytovani SluZeb (postupem, technologiemi) v rozporu s pravnimi pfedpisy.

Pro Gcely Smlouvy se dile za podstatné porudeni smluvnich povinnosti povaZuje takové poruseni, u kterého
strana porusujici Smlouvu méla nebo mohla pfedpokladat, Ze pfi takovémto porudeni Smlouvy, s pfihlédnutim
ke viem okolnostem, by druha smluvni strana neméla zijem Smlouvu uzavfit.

QOdstoupeni od Smlouvy se nedotyka narokd na zaplaceni smluvnich pokut, €i jinych sankci ze Smlouvy pro
poskytovatele vyplyvajicich, jakoi ani naroku na nahradu 3kody, (jmy a uslého zisku, vzniknuvsich pred
okamiZikem odstoupeni od Smlouvy.

Smlouva mdZe byt ukontena pisemnou dohodou stran nebo odstoupenim ze zakonnych divodd. Oznameni o
odstoupeni musi byt pisemné a musi byt doru¢eno druhé strané na adresu uvedenou ve Smlouvé.

Poskytovatel ma pravo odstoupit od Smlouvy v pfipadé prodleni objednatele s Uhradou faktur poskytovatele
pfekracujicim o 60 dnd termin splatnosti. Poskytovatel v rémci této doby pisemné vyzve k uhradé splatného
zavazku.

Poskytovatel ma pravo Smlouvu vypovédét, a to i bez uvedeni divodu s Sestimésiéni vypovédni dobou, kterd
pocina bézet od prvniho dne mésice nasledujiciho po doruéeni vypovédi.

Kterdkoliv ze smluvnich stran je opravné&na Smlouvu vypovédét s okamiitou platnosti v pfipadé, Ze druhd
smluvni strana hrubé porudi nebo opakované poruguje své smluvni zavazky vyplyvajici ze Smlouvy a pres
pisemnou vyzvu odmitd odstranit vady svého jedndni, anebo nefinl 7addné kroky k ndpravé vznikiého vadného
stavu, nebo v pfipadé, 7e druha smluvni strana vstoupi do likvidace anebo bude viiéi ni prohlasen konkurs.

V pfipadé ukonceni spoluprace objednatele s poskytovatelem se poskytovatel zavazuje poskytnout objednateli
soucinnost pfi pfechodu objednatele na nového poskytovatele.

V pfipadé ukonfeni spoluprace objednatele s poskytovatelem bez pfechodu na nového poskytovatele se
stavajici poskytovatel zavazuje poskytnout objednateli spolupraci pfi ukoncenf predmétu pinéni tak, aby nedoslo
k Gniku jakychkaoli dat.

V pfipadé ukonceni smlouvy jsou smluvni strany povinné si vzajemné vyporadat finanéni zavazky plynouci ze
Smlouvy nejpozdéji do 60 dnli od data ukonéeni Smlouvy tak, aby nedo$lo k ekonomickym ztratam Zadné z nich.

X.
Ochrana informaci
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1. Smluvni strany jsou si védomy toho, fe v rdmci plnéni dle Smlouvy si mohou vzdjemné Umysiné nebo |
opominutim poskytnout/ziskat od druhé strany informace, které budou povaiovany za divérné (dale ,davérné
informace®). Za divérné informace se pro ucely Smlouvy povaZuji viechny informace, které jedna strana ziskala
v priibéhu pinéni Smlouvy od druhé strany, a to i kdyZ se nejednd o obchodni tajemstvi dle ob&anského zakoniku.

2. Strany se zavazuji, Ze zadna z nich nezpfistupni tfeti osobe divérne informace, které pfi plnéni Smlouvy nebo v

souvislosti s plnénim Smlouvy ziskala od druhé strany.
Za treti osoby se nepovaZuji:

(a) zaméstnanci stran a osoby v obdobném postaven,

(b) organy stran a jejich élenové a

(c) poddodavatelé poskytovatele,
za pfedpokladu, Ze se podileji na plnéni Smlouvy. Divérné informace jsou jim zpfistupnény vyhradné za timto
uéelem a zpfistupnéni davérnych informaci je v rozsahu nezbytné nutném pro naplnéni jeho Gcelu a za stejnych
podminek, jaké jsou stanoveny strandm ve Smlouvé.

3.  Vegkere divérné informace z0stavaji vyhradnim vlastnictvim pfedavajici strany a pfijimajici strana vyvine
pro zachovani jejich divérnosti a pro jejich ochranu stejné usili, jako by se jednalo o jeji vlastni divérné
informace. S vyjimkou plnéni Smlouvy se obé strany zavazuji neduplikovat Zadnym zpGsobem dlvérné
informace druhé strany, nepfedat je tfeti strané ani svym viastnim zaméstnancim a zastupcm s vyjimkou
téch, ktefi s nimi potfebuji byt seznameni, aby mohli spinit Smlouvu. Obé strany se zaroveri zavazuji
nepouZit divérné informace druhé strany jinak nez za (icelem plnéni Smlouvy.

4. Pokud jsou davérné informace poskytovany v pisemné podobé nebo ve formé textovych soubor( na
pocitatovych médiich, je pfedavajici strana povinna upozornit pfijimajici stranu na davérnost takového
materidlu jejim vyznacenim alesperi na titulni strance. Smluvni strany se zavazuji zachovévat viéi tietim
osobam mléenlivost o informacich, které ziskaji v prib&hu plnéni Smlouvy vyjma situaci, kdy obdrii od
druhé strany pisemné svolen.

5. Bez ohledu na vy3e uvedend ustanoveni se za divérné nepovazuji informace, které:

(a) se staly vefejné znamymi, aniz by to zavinila zdmérné & opominutim pfijimajici strana,

(b) méla pfijimajici strana legélné k dispozici pfed uzavienim Smlouvy, pokud takové informace
nebyly pfedmé&tem jiné, diive mezi smluvnimi stranami uzaviené Smlouvy o ochrané informaci,

(c) jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a je to schopna
doloiit svymi zaznamy nebo dlvérnymi informacemi tfeti strany,

(d) po podpisu Smlouvy poskytne pfijimajici strané tfeti osoba, je? takové informace pfitom

neziska pfimo ani nepfimo od strany, jez je jejich vlastnikem.

6. Ustanoveni tohoto &lanku neni dotéeno ukonéenim Gcinnosti Smlouvy z jakéhokoliv divodu po dobu
dalsich 5 let od ukonéeni Gginnosti Smlouvy. Ochrana osobnich ddaja tietich osob neni thitou omezena.

7. Pfedmét pInéni poskytnuty poskytovatelem musi respektavat Nafizenf EU a pravni predpisy Ceské
republiky zejména:
a) Nafizeni Evropského parlamentu a Rady2016/679 Obecné nafizeni na ochranu osobnich Gdaji
neboli GDPR {General Data Protection Regulation) a
b} Nafizeni Evropského parlamentu a Rady &. 910/2014 o elektronické identifikaci a divéryhodnych
sluZbach pro elektronické transakce na vnitfnim evropském trhu EIDAS.
Poskytovatel prohlasuje, Ze Sluiby odpovidaji témto a dalsim pFedpisim tykajicich se ochrany osobnich udaja.

8. V pfipadé, Ze na strané poskytovatele dojde ke vzniku bezpeénostniho incidentu souvisejicino s pinénim
dle Smlouvy, je poskytovatel povinen bezodkladné od zji$téni tohoto bezpeénostniho incidentu
informovat manazera kybernetické bezpeénosti objednatele o vzniku takového indcidentu a to
prokazatelnym zpusobem e-mailem na adrese kh@fnol.cz.

9. Poskytovatel je povinen zavazat povinnaosti mi€enlivosti viechny osoby, které se budou podilet na
poskytovani SluZzeb dle Smlouvy véetné osob tietich stran, které mohou byt pfizvany po pfedchozim
pisernném souhlasu objednatele,

10. Komunikace vztahujici se ke Smlouvé bude probihat pouze prostfednictvim osob opravnénych dle €l. V.2.
jednat jménem smluvnich stran.
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11, Poskytovatel se zavazuje v souvislosti s pfedmétem pinéni Smlouvy, Ze povéfeni pracovnici, ktefi

12.

10.
11.

12.

13.

14.

pfijdou do styku s osobnimi udaji ve smyslu zakona ¢, 110/2019 Sb., o zpracovani osobnich Gdajl,
v platném znéni, ucini veskera opatieni, aby nedoslo k jejich neopravnénému uiiti, zméné, zcizeni, ztraté,
zniceni nebo neopravnénym pfenosim

Pokud poskytovatel porusi svoji povinnost mi¢enlivosti, je objednatel opravnén pozadovat po poskytovateli
smluvni pokutu, a to jednorazové ve vy3i 30.000,- KE. Smluvni pokutu, sjednanou Smlouvou, zaplati
povinnd strana nezavisle na zavinéni a na tom, zda a v jaké vysi vznikne druhé strané skoda, kterou lze
vymahat samostatné.

XL
ZAVERECNA USTANOVENI
Smiouva je uzavfena v souladu s aktudlnimi pravnimi pfedpisy. V pfipadé vyznamnych legislativnich zmeén
dopadajicich na pfedmétnou Smlouvu budou tyto promitnuty do smluvniho vztahu bez daldiho v pfipadé, ie k
jejich Gginnosti neni tfeba dohoda (dodatek] o zméné Smilouvy, pfip. se smluvni strany mohou dohodnout na
uzavieni dodatku reflektujiciho vyznamné legislativni zmény.

Smlouvu lze ménit pouze dohodou obou smluvnich stran obsaZenou v pisemném, chronologicky oéislovaném
dodatku ke Smlouvé.

Smiluvni strany se zavazuji, Ze pripadné spory vyplyvajici ze Smlouvy budou fesit pfedeviim vzajemnou dohodou.
Nedojde-li k dohodg, budou pfipadné spory feeny u mistné a vécné pfislusného soudu CR.

Pravni vztahy Smlouvou neupravené se fidi platnym pravnim fadem CR, zejména pak zakonem &, 89/2012 Sb.
obé&anskym zakonikem.

Smlouvu nelze dale postupovat, jakoZ ani pohledavky z ni vyplyvajici. Kvitance za ¢asteéné pinéni a vraceni
dluZnich Upisl s u€inky kvitance se vyluéuji.

Pouiiti § 577 zak. ¢. 89/2012 Sb., ob&ansky zakonik se vwylutuje. Uréeni mnostevniho, Easového, Uzemniha nebo
jineha rozsahu ve Smlouvé je pevné uréeno autonomni dohodou smluvnich stran a soud neni opravnén do
Smlouvy jakkoli zasahovat.

Dle § 1765 zak. €. 89/2012 Sb., ob&anského zdkoniku, na sebe poskytovatel pfevzal nebezpeti zmény okolnosti.
Pred uzavienim Smlouvy strany zvaZily piné hospodariskou, ekonomickou i faktickou situaci a jsou si plné védomy
okolnosti Smlouvy, jakoZ i okolnosti, které mohou po uzavieni Smlouvy nastat.

PouZiti ustanoveni § 1726, § 1728, § 1729, § 1740 odst. 3, § 1757 odst. 2, 3, § 1950, zak. ¢. 89/2012 Sb.,
obcanskeého zakoniku, se vylutuje.

Poskytovatel se zavazuje smluvné zavazat své subdodavatele k dodriovéni stejnych smluvnich ujednani k jakym
je povinen poskytovatel ve vztahu k objednateli.

Smlouva nabyva platnosti podpisem obou smluvnich stran a U€innosti dnem zvefejnéni v Registru smluv.

Neplatnost nékteréha smluvniho ustanoveni nema za nasledek neplatnost celé Smlouvy, pokud se nejedna o
skutecnost, se kterou zakon spojuje takové Géinky. Pokud dojde ke zméné obecné zavaznych pravnich pfedpist,
bude pfisluiné ustanoveni Smlouvy, kterého se zména tyka upraveno v souladu s touto zménou, pficem? ostatni
smiuvni ujednani zastavaji v platnosti, pokud by z dohody smluvnich stran, nebo z povahy zmény nevyplyvalo
néco jiného.

Smlouva je vyhotovena ve dvou exemplafich, z nichZ kaidy ma silu originalu. Objednatel obdrii jeden a
poskytovatel jeden exemplai Smlouvy.

Smluvni strany prohlasuiji, Ze si Smlouvu pfetetly a na dikaz souhlasu s jejim pisemnym znénim pfipojuji na jeji
zaver dle své svobodné, vainé a prave ville své vlastnoruéni podpisy. Poskytovatel dale vyslovn& souhlasi s tim,
aby Smlouva byla v plném rozsahu uvefejnéna v registru smluv dle zdkona & 340/2015 Sh., 0 zvldstnich
podminkach dcinnosti nékterych smluv, uverejfiovani téchto smluv a o registru smluv. Smluvni strany praohlasuji,
Ze skutecnosti uvedené ve Smlouvé nepovaZuji za obchodni tajemstvi ve smyslu § 504 Ob¢anského zdkoniku a
udéluji svoleni k jejich uZiti a uvefejnéni bez stanoveni jakychkoliv daliich podminek.

Poskytovatel i objednatel souhlasi s tim, Ze nedilnou souédst Smlouvy tvofi zadavaci dokumentace a veskeré
pfilohy Smlouwy:
e Priloha ¢. 1 - Popis poskytovanych SluZeb
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e Priloha €. 2 — Vykaz ¢innosti
*  Prfiloha ¢. 3 — Ujednani o poskytnuti vzdaleného pfistupu

V Olomouci dne! o Vv Praze, dne dle elektronického pOdpiSU
Za objednatele: Za poskytovatele:
«  Digitalné podepsal
Ing. Antonin g antonin Hiavinka Ings =z Lukas = :
i Datum: 2022.12.12 Petr 7 : £= .
Hlavinka .. 10:47:48 40100 Panek Zima e
prof. MUDr. Roman Havlik, PhD. Petr Panek a Lukas Zima
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Pfiloha €. 1 - Popis poskytovanych Sluieb

auditor kybernetické bezpecnosti

Fakultni nemocnice Dlomouc

kyberneticka bezpetnost

Vyhlaska €. 82/2018 Sb. o bezpeénostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, ndleZitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat (vyhlaska o
kybernetické bezpeénosti)

Popis vychoziho stavu

FNOL jako provozovatel zakladni sluiby je povinovan zakonem &. 181/2014 Sb. o kybernetické bezpeénosti naplfiovat
poiadavky tohoto zakona a provédécich pravnich pfedpist k tomuto zakonu.

2.

Poskytované sluiby AKB

AKB v ramci poskytovanych SluZeb provadi min. nasledujici éinnosti:

a)

b)

c)

d)

e)
f)

posuzovani souladu bezpeénostnich opatfeni s nejlepsi praxi, pravnimi predpisy, vnitfnimi pFedpisy, jinymi
pfedpisy a smluvnimi zavazky vztahujicimi se k informacnim a komunikaénim systémim zadavatele;

v souladu s odst. (3) § 16 vyhlasky ¢. 82/2018 Sb. bude pfedmétem této vefejné zakazky audit souladu
Easti (nebo diléiho celku) bezpegnostnich opatFeni, a to TECHNICKYCH OPATRENI stanovenych HLAVOU ||
#VKB*:

urfovani napravnych opatfeni pro zajisténi souladu s nejlepsi praxi, pravnimi pfedpisy, vnitfnimi pfedpisy,
jinymi predpisy a smluvnimi zavazky v pfipadé identifikace neshod v rédmci ¢innosti podle bodu a) vy3e;

v ramci napravnych opatfeni navrhne konkrétni technické feseni aZ na Uroveri jednotlivych produktd a
doporuéi minimdlné 2 riizné varianty Feen( dostupnych na trhu ad riznych vyrobcd, nejlépe Feseni

z produktd poskladanych v nejoptimélnéjsim poméru cenafvykon;

dohled nad zohlednénim vysledkl provedenych posouzeni v planu zvladani rizik;

zpracovani zavérecné auditni zpravy véetné rozhodnuti o naplnéni kritérii pozadavki relevantnich pravnich
pfedpisd a jeji pfedani objednateli na zakladé akceptatniho protokolu. Akceptaéni protokol zpracuje
poskytovatel a preda kakceptaci objednateli. Akceptaéni protokol bude povaiovdn za schvéleny
oboustrannym podpisem odpovédnych osob dle ¢l. V.1. Smlouvy bez vyhrad.

3. Odpovédnosti a pravomoci AKB
AKB pro zajidténi provadéni auditd kybernetické bezpeénosti v rozsahu organizace ma nasledujici odpovédnosti a
pravomoci:

a) plénovat Einnosti kybernetického bezpecnostniho auditu informacnich akomunikaénich systémi

b)
c)

d)

e)

f)

organizace;
vest dokumentaci o pribéhu auditu podle stanovenych a schvalenych metodik;
vyhodnocovat (srovnavat) nalezy shromaidéné v pribéhu auditu s kritérii auditu;
z jednotlivych auditQ zpracovévat zdvéretné zpravy nebo kontrolni zpravy a spolu s navrhy opatfeni je
pfedkladat:
e vyboru KB FNOL,
e manazerovi KB FNOL, architektovi KB FNOL
» garantovi aktiva auditovaného systému.
zajistovat re-auditni &¢innost;
podilet se na definici opatfeni pro odstranéni zjisténi, ktera jsou utinéna v ramci auditd, v souladu s nejlepsi
praxi, pravnimi pfedpisy a interni fizenou dokumentace
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Pfiloha €. 2 — Vykaz innosti

VYKAZ CINNOSTI ZA OBDOBI: «voovvovsisnirnns
Poskytovatel:
Obdobi: /
| Datum Popis Cinnosti Cas
Celkem hodin

Podpisem tohoto dokumentu objednatel schvaluje, Ze dodané sluZby byly dodény v poZadovaném
rozsahu a kvalité. Tento doklad je podklad k fakturaci, dle smlouvy ¢islo:

Jméno, datum a podpis Iméno, datum a podpis
objednatele poskytovatele
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Piiloha €. 3 - Ujedndni o vzddleném pfistupu

Preambule
Radné plnéni pfedmétu Smlouvy vyiaduje i poskytnuti vzdaleného pfipojeni (dale jen ,PFipojeni“) pro pfipojeni
poskytovatele k prostfedkim informacnich a komunikaénich technologii (dale jen ,ICT"), pfipadné prostfedkim
zdravotnické techniky (dale jen ,,ZT") nebo prostfedkim ostatni techniky (déle jen ,,OT") prostfednictvim chranéné
datové sité objednatele. S ohledem na vyie uvedené, smluvni strany uzaviraji nasledujici Ujednani o vzdaleném
pristupu (dale jen “Ujednani”)

1.
Pfedmét Ujednani
1. Pfedmétem Ujednani je Gprava vzajemnych prav a povinnosti smluvnich stran pfi poskytovani a wyuZivani
Pfipojeni, které poskytovatel ziska v souvislosti s plnénim pfedmétu Smlouvy.

2. Na zpisob, technické Feseni a moZnosti Pfipojeni do chranéné datové sité objednatele se vztahuje pfisna
povinnost micenlivosti. Smluvni strany konstatuji, Ze se jedna o informaci diivérného charakteru.

3. Postup zfizeni vzdaleného pfistupu:
Odpovédna osoba dle ¢l. V.2. Smlouvy poskytovatele zasle na kontakt Odpovédné osoby objednatele
uvedeny v cl. V.2. Smlouvy seznam zaméstnancd, pro které poZaduje vzdaleny pfistup (dale jen UZivatel).
Na zakladé této Zadosti zajisti uvedena Odpovédna osoba objednatele pfedani pristupovych Gdajl (tj.
uZivatelského jmeéna a hesla) pro vzdaleny pfistup UZivatele. Sou¢asné bude UZivateli pfedan i navod pro
pfipojeni a konfiguraci klienta Pfipojeni. Tento klient, jakoZ i jeho spréva, je poskytovan bezplatné.

il.
Podminky poskytovani a vyuZivani Pripojeni.

1. Pfipojeni je poskytovano vyhradné stanovenym uiivatel(im dle bodu 1.3. Ujednani a nelze ho dale prevadét na
jinou osobu &i osoby. Porudenl této povinnosti je povaZovano za podstatné porudeni Smlouvy a umoiiiuje
poskytovateli okamiité od Smlouvy odstoupit. Ovéreni identity pfi Pfipojeni musl byt zajisténo pomoci vice
faktorové autentizace.

2. Poskytovatel je povinen neprodlené informovat objednatele o zménédch u UZivatel vyuZivajicich Pfipojeni
(zrudeni pFistupu z diivodu ukonéeni pracovnihc poméru, zmény pracovni pozice apod.)

3. Pfi prvnim pfihldZeni je UZivatel povinen provést zménu hesla, které bylo UZivateli pfeddno dle €l. I.3. Ujednéni.
Minimalni délka hesla je stanovena na 17 znakl, perioda pro zménu hesla je 6 mésich. UZivatel smi sluzZbu
PFipojeni ufivat pouze pod svym uZivatelskym jménem a heslem jemu pfidélenym.

4. Poskytovatel se zavazuje, 7e Pfipojeni do chranéne datové sité objednatelé, bude iniciovan pouze ze zafizeni,
ktere je dostatecné zabezpecené, ma instalovan antivirovy program, veskery na ném instalovany software je
legalni, je chranéno heslem a ma aktivni sifrovani disku. Pro pfipad necinnosti ma aktivni spofi¢ obrazovky, ktery
je chrénén heslem. Objednatel je oprdavnén spinéni téchto poiadavk( kdykoli zkontrolovat, a to v sidle
poskytovatele ¢i v jakémkoliv jiném misté, ze kterého je uZivano Pfipojeni. Poskytovatel je povinen abjednateli
tuto kontrolu umoZnit.

5. Dale je poskytovatel povinen zaijistit, Ze veikeré technické prostfedky pro uiiti Pfipojeni do chranéné datové
sité objednatele, nebudou na strané poskytovatele pristupné zadné neopravnéné osobé.

6. V pripadé, Ze na strané poskytovatele a jeho UZivatell dojde ke vzniku bezpe€nostniho incidentu souvisejiciho
s plnénim Smlouvy, je poskytovatel povinen bezodkladné od zjisténi tohoto bezpecnostniho incidentu
informovat manaZera kybernetické bezpeénosti objednatele o vzniku takového incidentu, a to prokazatelnym
zplsobem e-mailem na adrese kb@fnol.cz.

Bezpeénostnim incidentem se rozumi predeviim:
s 2trdta Ci kompromitovani piihlasovacich Gdaja i certifikatld, nebo ma-li UZivatel podezieni na pokus o
2iskéni pfihlasovacich udaji ¢i certifikatd neopravnénou osobou;
s narudeni bezpetnosti technickych prostfedk( UZivatele pro uiiti Pfipojeni do chranéné datové sité
objednatele,
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Poskytovatel se zavazuje, Ze UZivatel nebude uZivat Pfipojeni k jiné €éinnosti neZ k Cinnosti specifikované v ¢l. |
Ujednani, tj. nebude se pfipojovat, vzddlené ovladat éi jinak ovliviiovat daldi stanice, sluiby £i jiné souéasti
informaénich a komunikacnich technologii (ICT) objednatele a ani se o toto pokouset.

Poskytovatel se zavazuje, e Cinnosti UZivatel( nevznikne objednateli jakdkoliv Skoda a ucini pro to ze své strany
viechna nutna opatfeni. Pokud by pfesto mél zasah Uiivatele negativni disledek na chod spravovaného
systému, je poskytovatel povinen ihned o této skutecnosti informovat odpovédnou osobu objednatele, aby se
prikrogilo k okamZitym napravnym opatfenim a minimalizoval se dopad na ¢innost objednatele.

O chystanych pracich (napf. nasazeni novych verzi, zménach nastaveni, importu/exportu dat apod.), o vysledku
a ukonfeni téchto praci, je poskytovatel povinen informovat odpovédnou osobu objednatele min. formou
emailu.

Po ukonéeni praci je UZivatel poskytovatele povinen ukonéit Pripojeni. Cas pfipojeni pro uZivatelskou relaci
(session) je maximalné 24 hodin.

Objednatel si vyhrazuje pravo kdykoliv ukondit Pfipojeni, a to i bez udani divodu.
Objednatel si vyhrazuje pravo monitorovat aktivity UZivatele.

Objednatel na zakladé vyhlasky €. 437/2017 Sb. splfiuje kritéria provozovatele zakladni sluZby a podle zakona &.
181/2014 Sb. je spravcem a provozovatelem informaéniho systému zékladni sluZby. Plnéni pfedmétu Ujednan(
ve viech jeho &astech musi splfiovat veskeré podminky dle zakona ¢. 181/2014 Sb. a dle vyhlasky ¢. 82/20185b.
Poskytovatel se zavazuje dodriovat pravidla, kterd vychazeji z bezpeénostnich politik objednatele a se kterymi
byl poskytovatel prokazatelné sezndmen.

Poskytovatel se zavazuje umoinit objednateli provedeni zékaznického auditu, a to na zdkladé pfedchoziho
oznameni objednatele o provedeni auditu, které bude doru¢eno poskytovateli min. 90 dnii pfede dnem
predpokladaného provedeni auditu a zarover v tomto ozndmeni bude uvedeno, kdo bude audit provadét (zda
samotny objednatel nebo tfeti strana - auditor), co bude pfedmétem auditu, pfip. jaké podklady si ma
poskytovatel k provedeni auditu pfipravit. Zakaznicky audit mZe byt proveden nejvyie jedenkrat za 12 mésic(.
Vystupem provedeného auditu je auditni zprava, jeji jedno vyhotoveni bude po zpracovani pfedano
poskytovateli, Naklady na proveden{ auditu nese v piné vy3i objednatel.

Déle je ujednano, e rozsah auditu bude ohraniten vyuZivanim ICT objednatele pro potfeby plnéni Smilouvy a
uloZzenymi &i zpracovavanymi daty a informacemi objednatele v ICT prostfedi poskytovatele.

Pfedmétem auditu bude zejména kontrola naplnéni Kybernetickych poZadavk( a vyhodnoceni rizik dle Smlouvy
a jejich pfiloh,
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