Verejna zakazka ,Reseni kybernetické bezpecnosti v nemocnicich MSK"

Smlouva na implementaci systému fizeni bezpecnosti informaci a poskytovani
sluzeb dohledového centra

.
Smluvni strany

1. Moravskoslezské datové centrum, prispévkova organizace

se sidlem: Na Jizdarné 2824/2, 702 00 Ostrava — Moravska Ostrava
zastoupena: Ing. RNDr. Alois Slovak, feditel organizace

ICO: 068 39 517

DIC: CZ06839517

bankovni spojent: [ NN EEEESEEEE
dislo actu: I

(dale jen ,objednatel”)

2. Spolecnici spolecnosti ,,KONSORCIUM VISITECH A DATASYS”
spolecnost dle § 2716 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich
predpis(, jez tvori:

VISITECH a.s.

se sidlem: Kosinova 655/59, 612 00 Brno, Kralovo Pole
zastoupena: Pavel Kocour, predseda predstavenstva
ICO: 25543415

DIC: CZ25543415

bankovni spojeni: _

&islo Gétu: ]

Zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné, sp. zn. B6323
jako vedouci spolec¢nik

a

DATASYS s.r.o.

se sidlem: Jeseniova 2829/20, 130 00 Praha 3

zastoupena: Pavel Kocour, na zakladé smlouvy o spolecnosti ze dne 5. 8. 2022
ICO: 61249157

DIC: CZ61249157

Zapsana v obchodnim rejstriku vedeném u Méstského soudu v Praze, sp. zn. C28862

Cislo smlouvy objednatele: 22076
Cislo smlouvy poskytovatele: SOD/2211/2022



Verejna zakazka ,Reseni kybernetické bezpecnosti v nemocnicich MSK"

jako druhy spolecnik
(dale jen ,poskytovatel”)

(objednatel a poskytovatel dale jednotlivé téz jen ,smluvni strana” nebo spolecné
.Ssmluvni strany")

Il.
Zakladni ustanoveni

1. Tato smlouva je uzavrena dle § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcCansky zakonik, ve
znéni pozdéjsich predpist (dale jen ,obcansky zakonik"), s prihlédnutim k § 2586 a nasl.
obcanského zakoniku; prava a povinnosti stran touto smlouvou neupravena se fidi
prislusSnymi ustanovenimi obcanského zakoniku.

2. Smluvni strany prohlasuji, Ze Udaje uvedené vl | této smlouvy jsou v souladu
se skutecnosti v dobé uzavreni smlouvy. Smluvni strany se zavazuji, Ze zmény dotcenych
Udajli oznami bez prodleni pisemné druhé smluvni strané. Pfi zméné identifikacnich Udajl
smluvnich stran v€etné zmény UcCtu neni nutné uzavirat ke smlouvé dodatek.

3. Je-li poskytovatel platcem DPH, prohlasuje, ze bankovni Ucet uvedeny v ¢l. | odst. 2 této
smlouvy je bankovnim uUcltem zverejnénym ve smyslu zdkona ¢.235/2004 Sb., o dani
z pridané hodnoty, ve znéni pozdéjsich predpist (dale jen ,zdkon o DPH"). V pripadé
zmény UcCtu poskytovatele je poskytovatel povinen dolozit viastnictvi k novému Uctu, a to
kopii prislusné smlouvy nebo potvrzenim penézniho Ustavu; je-li poskytovatel platcem
DPH, musi byt novy Ucet zvefejnénym Uctem ve smyslu predchozi véty.

4. Smluvni strany prohlasuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto jednani
opravnény.

5. Poskytovatel prohlasuje, ze neni obchodni spole¢nosti, ve které verejny funkcionar uvedeny
v § 2 odst. 1 pism. ¢) zakona ¢. 159/2006 Sb., o stfetu zajmu, ve znéni pozdéjsich predpisl
(¢len vlady nebo vedouci jiného Ustifedniho spravniho Uradu, v jehoz cele neni ¢len vlady),
nebo jim ovladana osoba vlastni podil predstavujici alespon 25% ucast spolecnika v
obchodni spolecnosti. Poskytovatel bere na védomi, ze pokud je uvedené prohlaseni
nepravdivé, bude smlouva povazovana za neplatnou.

6. Smlouva se mezi vySe uvedenymi smluvnimi stranami uzavira na zakladé vysledku
zadavaciho fizeni na vefejnou zakazku s nazvem ,Reseni kybernetické bezpecnosti v
nemocnicich MSK" (déle jen ,Verejna zakdzka"), zadavanou v otevieném zadavacim fizeni
dle ust. § 56 zakona ¢. 134/2016 Sb., o zadavani verejnych zakazkach, ve znéni pozdéjsich
predpist (dale jen ,ZZVZ"). Jednotliva ujednani smlouvy tak budou vykladana v souladu se
zadavacimi podminkami Verejné zakazky uvedenymi v zadavaci dokumentaci vcetné jejich
priloh a v souladu s nabidkou poskytovatele podanou na Verejnou zakazku.

7. Poskytovatel prohlasuje, Ze se detailné seznamil s rozsahem a povahou predmétu plnéni
smlouvy, Ze jsou mu znamy veskeré relevantni technické, kvalitativni a jiné podminky
nezbytné pro realizaci predmétu plnéni smlouvy, a Ze disponuje takovymi kapacitami a
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10.

odbornymi znalostmi, které jsou nezbytné pro realizaci predmétu plnéni smlouvy za
dohodnuté maximalni smluvni ceny uvedené ve smlouvé, a to rovnéz ve vazbé na jim
prokazanou kvalifikaci pro pInéni Verejné zakazky.

Poskytovatel dale prohlasuje, Ze jim poskytované plnéni odpovida vsem pozadavkim
vyplyvajicim z platnych pravnich predpisq, které se na plnéni vztahuiji.

Neni-li vyslovné ve Smlouvé u Ih{t ¢i dob uvedeno, Ze pfislusné dny jsou pracovni, jedna
se o dny kalendarni.

Poskytovatel bere na védomi, Ze objednatel, resp. zdravotnicka zafizeni, byl v souladu se
zékonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich predpisd, ve
znéni pozdéjsich predpisu (dale jen ,ZKB"), urcen jako provozovatel informacéniho systému
zakladni sluzby, anebo se predpoklada, ze bude urcen, proto se poskytovatel uzavienim
smlouvy stane jeho vyznamnym dodavatelem dle § 2 pism. n) vyhlasky ¢. 82/2018 Sb.,
o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjSich predpist (dale jen ,VKB").
Objednatel je tudiz povinen dle VKB provadét pravidelnou analyzu rizik, identifikovat rizika
a identifikovana rizika fidit. Poskytovatel je pfi poskytovani plnéni rovnéz povinen zohlednit
analyzu bezpecnostnich rizik ve smyslu ZKB.

.
Seznam zkratek a vymezeni pojmu

Pro ucely této smlouvy (a jejich pfiloh) se smluvni strany dohodly na nasledujicim vymezeni
pojmu a zkratek:

a) Pod zkratkou GDPR se rozumi nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajl a o volném pohybu téchto Udaju a o zruseni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich udajl).

b) Pod pojmem hmotné vystupy sluzeb se rozumi pisemné vypracovana dokumentace
poskytovatelem, ktera se vztahuje k poskytovani sluzeb a ktera je specifikovana priloze
C. 1 této smlouvy.

c) Pod zkratkou IS se rozumi informacni systémy.

d) Pod zkratkou ISMS se rozumi Information Security Management System - Systém fizeni
bezpecnosti informaci.

e) Pod zkratkou MSDC se rozumi objednatel, tj. Moravskoslezské datové centrum p. o.

f) Pod zkratkou NDA se rozumi Non-Disclosure Agreement, dohoda o micenlivosti, jejiz
zavazny vzor tvori prilohu ¢. 3 zadavaci dokumentace k Verejné zakazce.

g) Pod zkratkou SOC se rozumi Security operation center — centrum kybernetické
bezpecnosti.
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h) Pod pojmem zdravotnicka zafizeni se rozumi Nemocnice Havifov, p. 0., Nemocnice
Karvina-Raj, p. o., Sdruzené zdravotnické zafizeni Krnov, p. 0., Nemocnice Tfinec p. o.,
Slezska nemocnice v Opavé, p. 0., Nemocnice ve Frydku-Mistku p. o. a Bilovecka
nemocnice, a.s.

Dalsi pojmy a zkratky jsou definovany v textu a v pfilohach této smlouvy, a to zejména v pfiloze

¢. 1 (technicka specifikace).

1.

V.
Uéel a predmét smlouvy

Ucelem této smlouvy je:

V oblasti ISMS

e ustanoveni a zavedeni bezpecnostnich zasad do praxe zdravotnickych zafizeni a
objednatele v rozsahu poskytovani sluzeb resici korporatni Uroven systému fizeni
bezpecnosti informaci (blize viz priloha ¢. 1 této smlouvy).

V oblasti SOC

e komplexni zajisténi aktivni kybernetické bezpecnosti jako vystupu poskytovanych
sluzeb SOC s pomoci provozovanych nastroji pro vyhodnocovani kybernetickych
bezpecnostnich udalosti, provoznich udalosti ve vypocetnich systémech a v
komunikacnich sitich u zdravotnickych zafizeni (blize viz pfiloha ¢. 1 této smlouvy).

Predmétem této smlouvy je implementace systému fizeni bezpecnosti informaci ISMS a
poskytovani sluzeb ISMS a komplexni zajisténi sluzeb centra kybernetické bezpecnosti
(SOC) k zajisténi dohledu operatory, provozu nastroju pro sbér a vyhodnocovani
kybernetickych bezpecnostnich udalosti v provozovanych systémech a v komunikacnich
sitich objednatele se zajisténim prevence a aktivni reakce na pripadné kybernetické
incidenty. Podrobna specifikace sluzeb je uvedena v priloze ¢. 1 této smlouvy.

Poskytovatel se zavazuje poskytnout pro objednatele sluzby na sv(ij ndklad a nebezpedi.
Poskytovani sluzeb je rozplanovano do nasledujicich etap:

a) Zakladni implementace ISMS - zahrnuje zakladni implementaci systému fizeni
bezpecnosti informaci ISMS v ramci zdravotnickych zafizeni a MSDC v rozsahu nutném
pro zahajeni poskytovani sluzeb SOC; blizsi specifikace je uvedena v pfiloze ¢. 1 této
smlouvy.

b) Implementace ISMS a poskytovani sluzeb ISMS - zahrnuje implementaci ISMS
vCetné zaskoleni zaméstnancll a nasledné poskytovani sluzeb ISMS; bliZsi specifikace je
uvedena v priloze ¢. 1 této smlouvy.

c) Adaptacni faze SOC - adaptacni faze dohledového centra zahrnuje zpracovani
provadéciho (implementacniho) projektu v rozsahu dle prilohy C. 1 této smlouvy; navrh
provadéciho (implementacniho) projektu bude predan v elektronické podobé
k vyjadreni objednateli nejméné 10 pracovnich dnl pred uplynutim Ihaty dle odst. V.3
této smlouvy, pricemz objednatel (pfip. zdravotnickd zafizeni) vznese pripadné
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pfipominky do 4 pracovnich dni od predani navrhu projektu; poskytovatel bude
povinen pfipominky zapracovat a nasledné predlozZi projekt objednateli k akceptaci ve
Ihaté do 5 pracovnich dnl od prijeti pfipominek; po akceptaci bude finalni projekt
dorucen objednateli v listinné podobé, a dale Cinnosti poskytovatele dle specifikace
uvedené v priloze ¢ 1 této smlouvy; navrhy vystupl z adaptacni faze SOC budou
predany v elektronické podobé k vyjadreni objednatele nejméné 10 pracovnich dnd
pred uplynutim Ih(ty dle odst. V.3 této smlouvy, pficemz objednatel (pfip. zdravotnicka
zafizeni) vznese pripadné pfipominky do 4 pracovnich dnll od predani navrhl vystup(;
poskytovatel bude povinen prfipominky zapracovat a nasledné predlozi vystup
objednateli k akceptaci ve |hGté do 5 pracovnich dnd od prijeti pfipominek; po
akceptaci bude finalni vystup dorucen objednateli v listinné podobé. Soucasti adaptacni
faze pred spusténim do rutinniho provozu bude testovani v rozsahu dle prilohy ¢. 1 této
smlouvy.

d) Provozni faze SOC — predstavuje rutinni provoz dohledového centra a souvisejicich
technologii pro zdravotnicka zafizeni s podporou MSDC dle specifikace uvedené v
pfiloze €. 1 této smlouvy.

V.
Misto predani a doba plnéni

1. Poskytovatel je povinen predat objednateli hmotné vystupy sluzeb v misté predani, kterym
je budova MSDC na adrese Na Jizdarné 2824/2, 702 00 Ostrava — Moravska Ostrava.

2. Sluzby je poskytovatel opravnén poskytovat vzdalené ze svych vlastnich prostor na svém
vlastnim technickém vybaveni. Mistem poskytovani sluzeb zvlastnich prostor
poskytovatele je Ripska 1321/11c, 627 00 Brno. Bliz&i podminky poskytovani sluzeb budou
specifikovany na Uvodni schlzce dle ¢l. IX odst. 4 této smlouvy a dale v provadécim
(implementacnim) projektu.

3. Poskytovatel je povinen poskytnout sluzby dle etap podle ¢l. IV odst. 3 této smlouvy bez
vad v téchto terminech:

a) Zakladni implementace ISMS — do 3 mésict od nabyti U¢innosti této smlouvy v
rozsahu nutném pro zahajeni poskytovani sluzeb SOC,

b) Implementace ISMS a poskytovani sluzeb ISMS - po dokonceni zakladni
implementace ISMS bude provedena implementace ISMS vcetné zaskoleni ve Ih(ité
stanovené v provadécim projektu (nejpozdéji vsak do 2 let od nabyti Ucinnosti této
smlouvy) a nasledné budou poskytovany sluzby ISMS po dobu neurcitou,

c¢) Adaptacni faze SOC, v¢. provadéciho (implementacniho) projektu — do 4
mésicti od nabyti Ucinnosti této smlouvy, a to vcetné zapracovani pripominek
objednatele a akceptace,

d) Provozni faze SOC — po dobu neurcitou od akceptace vystupl z adaptacni faze
SOC.
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VL.
Cena
Cena za sluzby cini:
Poskytované sluzb Cena bez DPH Sazba DPH Cena s DPH
y v K¢ v % v K¢
Cena za implementaci ISMS 1450 000,00 K¢ 21% 1754 500,00 K¢
vcetné zaskoleni (zahrnuje také
zakladni implementaci)
Cena za 3 mésice poskytovani 158 125,00 K¢ 21% 191 331,25 K¢
sluzeb ISMS
Cena za poskytovani sluzeb 400 000,00 K¢ 21% 484 000,00 K¢
adaptacni faze SOC, vc.
provadéciho (implementacniho)
projektu
Cena za 3 mésice poskytovani 2 534 533,75 K¢ 21% 3 066 785,84 K¢
sluzeb provozni faze SOC

Cena za sluzby zahrnuje veskeré naklady poskytovatele spojené se spInénim jeho zavazku
z této smlouvy, tj. cenu sluzeb vcetné dopravného, odménu za poskytnuti licence, veskeré
instalacni prace apod. Cena za sluzby je stanovena jako nejvyse pripustna a neni ji mozno
prekrocit s vyjimkou navyseni dle odst. 4 tohoto ¢lanku.

Je-li poskytovatel platcem DPH, odpovida za to, Ze sazba dané z pfidané hodnoty bude
stanovena v souladu s platnymi pravnimi predpisy; v pripadé, Ze dojde ke zméné zakonné
sazby DPH, je poskytovatel k cené sluzeb bez DPH povinen U¢tovat DPH v platné vysi.
Smluvni strany se dohodly, ze v pfipadé zmény ceny sluzeb v disledku zmény sazby DPH
neni nutno k smlouvé uzavirat dodatek. V pfipadé, ze poskytovatel stanovi sazbu DPH (i
DPH v rozporu s platnymi pravnimi predpisy, je povinen uhradit objednateli veskerou
skodu, kterd mu v souvislosti s tim vznikla.

Cenu za sluzby provozni faze ISMS a SOC lze v souvislosti s uplynutim druhého vyrodi
poskytovani sluzeb provozni faze upravit z dlivodu inflace za podminek dale uvedenych:

e Inflaci se rozumi meziro¢ni inflace mérend vzrlstem dhrnného indexu
spotrebitelskych cen zbozi a sluzeb, kterou udava kazdym kalendarnim rokem
Cesky statisticky UFad za rok predchazejici vyjadrena v procentech.

e Pocinaje tretim rokem zahdjeni poskytovani sluzeb provozni faze a dale do
budoucna je poskytovatel opravnén zvysit cenu sluzeb provozni faze nejcastéji
jednou ro¢né z didvodu inflace, a to o tolik procent, kolik procent Cinil soucet
inflace v letech predchazejicich, ve kterych nedoslo ke zvyseni ceny dle  oto
odst. smlouvy; soucasti (napf. pfilohou) danového dokladu dle odst. VIII.4
smlouvy bude vymezeni udajd o inflaci dle smlouvy,
pficemZ objednatel je opravnén tuto fakturu pred uplynutim lhaty splatnosti
vratit, pokud inflace nebude vyjadfena spravné (vracenim vadné faktury
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poskytovateli prestava bézet plvodni Ih(ta splatnosti, nova lhiita splatnosti bézi
ode dne vystaveni nové faktury).

e Cena sluzeb provozni faze upravena z dlivodu inflace se povazuje za sjednanou
cenu, ktera nevyzaduje uzavreni dodatku ke smlouvé.

VII.
Pfredani hmotnych vystupti sluzeb a nebezpeci skody

1. Objednatel se zavazuje prevzit hmotné vystupy sluzeb specifikovanych v pfiloze ¢. 1 této
smlouvy v pfipadé, Ze tyto budou predany bez vad a nedodélkd. O predani
a prevzeti hmotnych vystupl sluzeb poskytovatel sepise bezodkladné predavaci protokol,
ve kterém objednatel prohlasi, zda hmotné vystupy sluzeb prejima (akceptuje), i nikoli
(dale jen ,pFedavaci protokol”). Budou-li hmotné vystupy sluzeb vykazovat jakékoli vady
¢i nedodélky, nebudou objednatelem prevzaty (akceptovany) a tyto vady ¢i nedodélky
budou uvedeny v predavacim protokolu spolu se Ih{itou k jejich odstranéni. Po odstranéni
vad bude poskytovatelem opétovné sepsan predavaci protokol ve smyslu tohoto ¢lanku
smlouvy.

2. Poskytovatel a objednatel jsou opravnéni uvést v predavacim protokolu cokoliv, co budou
povazovat za nutné.

3. Predavaci protokol musi obsahovat minimalné tyto nalezitosti:
a) Cdislo predavaciho protokolu a datum jeho vyhotoveni,
b) cislo smlouvy a datum jejiho uzavreni, Cislo verejné zakazky (tj. Z2022-021380),

¢) oznaceni hmotnych vystupl sluzeb v¢._soupisu dodanych jednotlivych polozek

a_provedenych praci, odpovidajici jednoznacné jak obsahem, tak formatem

technickym podminkam a specifikacim dle ¢lenéni této smlouvy,
d) nézev, sidlo, ICO a DIC objednatele a poskytovatele,

e) prohlaseni objednatele, ze hmotné vystupy sluzeb prejima (akceptuje) ¢i nikoliv,
pokud hmotné vystupy sluzeb nebudou objednatelem prevzaty (akceptovany),
bude protokol obsahovat specifikaci vad hmotnych vystupl sluzeb vcetné
navrhovaného terminu jejich odstranéni,

f) jméno, vlastnoru¢ni podpis, kontaktni telefon a e-mail zastupcl objednatele
a zastupcl poskytovatele,

g) datum predani a prevzeti hmotnych vystupl sluzeb v¢. oznaceni doby zacatku a

konce praci.
4. V pripadé, ze pri plnéni této smlouvy vznikne autorské dilo, které je chranéno predpisy
upravujici prava dusevniho vlastnictvi (napr. dokumentace jako dilo autorské apod.), vznika

objednateli pravo toto autorské dilo uzivat v rozsahu nezbytném pro naplnéni ucelu, ke
kterému bylo vytvoreno.

VIIL.
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Platebni a fakturacni podminky

1. Zalohové platby nebudou poskytovany.

2. Uhrada ceny za plnéni predmétu této smlouvy bude objednatelem provedena takto:

a) po dokonceni implementace ISMS vcetné zaskoleni poskytovatel vystavi fakturu na

castku odpovidajici cené za implementaci ISMS vcetné zaskoleni dle ¢l. VI. odst. 1 této

smlouvy,

b) po dokonceni (akceptaci na zakladé Uspésného vysledku testovani) adaptacni faze SOC

vystavi fakturu na castku odpovidajici cené za adaptacni fazi SOC dle ¢l. VI odst. 1 této

smlouvy,

c) vzdy po uplynuti tfi mésicl poskytovani sluzeb ISMS poskytovatel vystavi fakturu na

Castku odpovidajici cené za 3 mésice poskytovani sluzeb ISMS dle ¢l. VI odst. 1 této

smlouvy, s vyjimkou zavérecné faktury po ukonceni poskytovani sluzeb dle pism. e)

tohoto odstavce,

d) vzdy po uplynuti tfi mésicl poskytovani sluzeb provozni faze SOC poskytovatel vystavi

fakturu na castku odpovidajici cené za 3 mésice poskytovani sluzeb provozni faze SOC

dle ¢l. VI odst. 1 této smlouvy, s vyjimkou zavérecné faktury po ukonceni poskytovani

sluzeb dle pism. e) tohoto odstavce,

e) po ukonceni poskytovani sluzeb a podpisu akceptacniho protokolu podle ¢l. XVII odst.

5 této smlouvy poskytovatel vystavi zavérecnou fakturu na ¢astku odpovidajici doposud

neuhrazené cené poskytovanych sluzeb; v pfipadé ukonceni smlouvy v pribéhu

provozni faze na castku odpovidajici pomérné vysi ceny uvedené v cl. VI odst. 1 této

smlouvy prepoctené na kalendarni dny, po které poskytovatel poskytoval sluzby

vsouladu s touto smlouvou objednateli a které nebyly poskytovateli doposud

uhrazeny.

3. Je-li poskytovatel platcem DPH, podkladem pro Uhradu ceny za sluzby bude faktura, ktera

bude mit nalezitosti danového dokladu dle zdkona o DPH a nalezitosti stanovené dalSimi

obecné zadvaznymi pravnimi predpisy. Neni-li poskytovatel platcem DPH, podkladem

pro Uhradu ceny za sluzby bude faktura, kterd bude mit nalezitosti ucetniho dokladu

dle zdkona ¢.563/1991 Sb., o Ucletnictvi, ve znéni pozdéjsich predpisd, a naleZitosti

stanovené dalSimi obecné zavaznymi pravnimi predpisy.
4. Faktura musi dale obsahovat:

a) dcislo smlouvy objednatele, (cislo verejné zakazky (tj. Z2022-021380),
objednatele,

b) oznaceni fakturovanych sluzeb dle odst. 2 tohoto ¢lanku smlouvy,

c) oznaceni banky a cCislo Uctu, na ktery musi byt zaplaceno (pokud je cislo uctu odlisné

od dcisla uvedeného v ¢l | odst. 2, je poskytovatel povinen o této skutecnosti

v souladu s ¢l. Il odst. 2 a 3 této smlouvy informovat objednatele),

d) Ihtu splatnosti faktury,
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e) oznaceni osoby, ktera fakturu vyhotovila, v¢etné jejiho podpisu a kontaktniho
telefonu a e-mailu,

f) Cislo a datum predavaciho protokolu dle ¢l. VII odst. 1 této smlouvy podepsaného
obéma smluvnimi stranami po dokonceni provadéciho (implementacniho) projektu,
implementace ISMS vcetné zaskoleni ¢i adaptacni faze SOC, pficemz predavaci
protokol obsahujici prohlaseni objednatele, Ze plnéni prejima (akceptuje), bude
pfilohou prislusné faktury,

g) Cdislo a datum akceptacniho protokolu dle €l. XVII odst. 5 této smlouvy podepsaného
obéma stranami po ukonceni smlouvy, ktery bude prilohou zavérecné faktury.

5. Povinnost zaplatit cenu za sluzby je splnéna dnem odepsani prislusné castky z uctu
objednatele.

6. LhGta splatnosti faktury je dohodou stanovena na 30 kalendarnich dni ode dne jejiho
doruceni objednateli. Doruceni faktury se provede prostfednictvim provozovatele
postovnich sluzeb, elektronicky na e-mail: info@msdc.cz nebo prostiednictvim datové
schranky objednatele.

7. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost nebo bude-li
chybné vyuctovana cena nebo DPH, je objednatel opravnén fakturu pred uplynutim Ihity
splatnosti vratit druhé smluvni strané k provedeni opravy s vyznacenim ddvodu vraceni.
Poskytovatel provede opravu vystavenim nové faktury. Vracenim vadné faktury
poskytovateli prestava bézet pavodni IhGta splatnosti. Nova Ih(ta splatnosti bézi ode dne
doruceni nové faktury objednateli.

8. Je-li poskytovatel platcem DPH, objednatel uplatni institut zvlastniho zpUsobu zajisténi
dané dle § 109a zakona o DPH a hodnotu plnéni odpovidajici dani z pfidané hodnoty
uvedené na fakture uhradiv terminu splatnosti této faktury stanoveném dle smlouvy pfimo
na osobni depozitni Ucet poskytovatele vedeny u mistné pfislusného spravce dané
v pfipadé, ze:

a) poskytovatel bude ke dni poskytnuti Uplaty nebo ke dni uskutecnéni zdanitelného

plnéni zverejnén v aplikaci ,Registr DPH" jako nespolehlivy platce, nebo

b) poskytovatel bude ke dni uskutecnéni Uplaty nebo ke dni zdanitelného plnéni v
insolvencnim fizeni, nebo

c) bankovni Ucet poskytovatele uréeny k Uhradé plnéni uvedeny na fakture nebude
spravcem dané zverejnén v aplikaci ,Registr DPH".

9. Tato Uhrada bude povazovana za splnéni casti zavazku odpovidajici prislusné vysi DPH
sjednané jako soucast smluvni ceny za predmétné plnéni. Objednatel nenese odpovédnost
za pripadné penale a jiné postihy vymérené Ci stanovené spravcem dané poskytovateli v
souvislosti s potencialné pozdni Uhradou DPH, tj. po datu splatnosti této dané.

IX.
Prava a povinnosti smluvnich stran
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1. Neni-li stanoveno touto smlouvou vyslovné jinak, fidi se vzajemna prava a povinnosti
smluvnich stran ustanovenimi § 2586 a nasledujicimi obcanského zakoniku.

2. Poskytovatel je zejména povinen:

a) Poskytnout sluzby radné a véas za pouziti materialu a postupl odpovidajicich
pravnim predpisdim a technickym normam CR. Sluzby musi odpovidat pfislusnym
pravnim predpisim, normam nebo jiné dokumentaci vztahujici se k jejich
poskytovani.

b) Informovat objednatele o jakychkoliv skutecnostech, které mohou mit zejména vliv

na plnéni této smlouvy nebo na bezpecnost informaci ¢i vznik skody objednateli,
neprodlené poté co se o nich dozvi.

¢) Umoznit objednateli kontrolu poskytovani sluzeb kdykoliv v prdbéhu plnéni
smlouvy. Pokud objednatel zjisti, Ze poskytovatel neposkytuje sluzby radné ¢i jinak
porusuje svou povinnost, poskytne poskytovateli lhdtu k napravé; neucini-li tak
poskytovatel ve stanovené |hité, je objednatel opravnén od smlouvy odstoupit.

d) Dbat pfi poskytovani sluzeb dle této smlouvy na ochranu Zivotniho prostredi

a dodrzovat platné technické, bezpecnostni, zdravotni, hygienické a jiné predpisy,
vCetné predpisl tykajicich se ochrany Zivotniho prostredi.

e) Postupovat pfi poskytovani sluzeb s odbornou péci.

f) Ochranovat veskeré informace ziskané v pribéhu poskytovani sluzeb. Poskytovatel
se soucasné zavazuje, pokud neni v této smlouvé vyslovné stanoveno jinak, ze
informace ziskané v pribéhu poskytovani sluzeb nebude dale rozsifovat nebo
reprodukovat a nezpfistupni je treti strané.

g) Umoznit objednateli provést audit proces( a bezpecnostnich opatreni souvisejicich
s poskytovanymi sluzbami. Podrobna pravidla auditu jsou upravena v pfiloze ¢. 4
této smlouvy.

h) Respektovat zavéry a doporuceni bezpecnostnich vybord objednatele.

3. Objednatel je zejména povinen poskytnout poskytovateli nezbytnou soucinnost nutnou
k poskytnuti sluzeb.

4. Objednatel se zavazuje po uzavreni této smlouvy svolat do svého sidla Uvodni informacni
schlzku, kde bude dohodnut zejména postup pfipravy provadéciho (implementacniho)
projektu, implementace ISMS a adaptacni faze SOC a dale poskytnuty nezbytné informace
pro poskytovani sluzeb. Schliizka bude realizovana nejpozdéji do 1 tydne od nabyti
ucinnosti této smlouvy a poskytovatel je povinen se této schizky zucastnit; po dohodé
stran mUze byt schiizka realizovana rovnéz distancné prostrednictvim videokonference.
Smluvni strany se zavazuji pofidit z Uvodni schlizky zapis, ve kterém budou uvedeny
vSechny podstatné informace zejména souvisejici s poskytovanim sluzeb, vcetné
ramcového Casového harmonogramu jejich poskytovani, a ktery bude opatfen podpisy
zastupcd smluvnich stran.

5. Poskytovatel je povinen Ucastnit se na zakladé pozvanky objednatele vsech jednani
tykajicich se pfedmétu smlouvy. U¢ast na téchto jednanich neni povazovana za technickou
podporu, Udrzbu, poradenstvi ani konzultaci a poskytovateli za takové jednani nenalezi
odmena.
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6. Poskytovatel je povinen z kazdého jednani dle predchoziho odstavce vyhotovit zapis o

1.

pribéhu a zavérech jednani, ktery bude v pfipadé odsouhlaseni podepsan zastupci
objednatele i poskytovatele, a to bezprostredné po takovémto jednani a soucasné odeslan
na e-mail objednatele nebo bude objednateli predan jinou obdobnou formou. Zapis bude
obsahovat minimalné tyto nalezitosti: pofadové cislo zapisu, datum konani, misto konani,
seznam pritomnych a omluvenych Ucastnik(, program jednani, popis sjednanych tkoll a
zavérQ jednani; popis splnéni Ukoll ujednanych na predchozim jednani; ¢islo smlouvy a
datum jejiho uzavreni, Cislo vefejné zakazky. Objednatel si vyhrazuje pravo zapis neprevzit,
nepodepsat a prohlasit jej vadnym, nebude-li obsahovat néktery z vyse uvedenych udaju.

X.
Zaméstnanci a poddodavatelé poskytovatele a osoby ziicastnéné na plnéni predmétu
smlouvy v jiném pravnim vztahu k poskytovateli (dale také , pracovnici”)
Poskytovatel se zavazuje poskytovat sluzby prostifednictvim osob (realiza¢niho tymu),
kterymi byla prokazovana kvalifikace a/nebo jejichZ zkusenosti byly predmétem hodnoceni
v zadavacim fizeni na Verejnou zakazku. V pfipadé, Ze poskytovatel hodla nahradit clena
realizacniho tymu jinou osobou, je povinen o tomto pisemné informovat objednatele
minimalné 3 pracovni dny predem a soucasné objednateli dorucit doklady svédcici o tom,
Ze tato nova osoba splnuje minimalné kvalifikacni pozadavky stanovené objednatelem
v ramci zadavaciho fizeni a/nebo disponuje minimalné stejnou zkusenosti pro ucely
hodnoceni. Vyména osoby dle tohoto odstavce podléha schvaleni objednatelem, pricemz
objednatel neni bez vazného dlvodu opravnén odmitnout udéleni takového souhlasu.
Poskytovatel je dale povinen do 3 pracovnich dnli objednatele pisemné informovat o
jakychkoli zménach pracovnikQ podilejicich se pfimo na realizaci sluzeb, ¢i poskytovani
technické podpory, napf. ukonéeni pracovniho poméru zaméstnance poskytovatele, ktery
ma plnou vzdalenou spravu k systému zalohovani apod. Poskytovatel je soucasné povinen
dodrzovat v pribéhu pInéni personalni rozdéleni kompetenci dle pfilohy ¢. 2 této smlouvy.

Poskytovatel pred uzavienim této smlouvy poskytl a dale je povinen objednateli na Uvodni
schlzce dle ¢l. IX odst. 4 této smlouvy predat aktualni seznam poddodavatell (véetné jejich
identifikacnich a kontaktnich Udajd a o tom, které (Cinnosti pro néj
v ramci predmétu plnéni kazdy z poddodavatel(l poskytuje) a tyto smluvné zavazat tak, aby
plnili veSkeré povinnosti poskytovatele uvedené v této smlouvé, ve stejném rozsahu jako je
zavazan sam poskytovatel. Poskytovatel je povinen kdykoliv na vyzadani objednatele
predlozit smlouvu uzavienou mezi nim a poddodavatelem, ze které vyplyva tento zavazek.
Timto ustanovenim neni dotena odpovédnost poskytovatele za sluzby poskytnuté jeho
poddodavateli, které si k provadéni sluzeb zvolil. Poddodavatel poskytovatele muze
poskytovat Cast plnéni prostfednictvim poddodavatele, avsak tento jiz nemlze vyuzit
dalSiho poddodavatele (tzv. fetézec poddodavatell je tedy omezen nejvyse na 2 vrstvy).
Poddodavatel poskytovatele se zavazuje své poddodavatele smluvné zavazat tak, aby pinili
veskeré povinnosti poskytovatele uvedené v této smlouvé, ve stejném rozsahu jako je
zavazan sam poskytovatel. Poskytovatel je povinen kdykoliv na vyzadani objednatele
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predlozit smlouvu uzavienou mezi jeho poddodavatelem a dalsim poddodavatelem, ze
které vyplyva tento zavazek.

3. Poskytovatel bere na védomi, ze jeho aktivity, které provadi na zafizenich objednatele
prostrednictvim vzdaleného pristupu, budou monitorovany a zaznamenavany.

4. Poskytovatel je povinen pisemné informovat objednatele o vsech pfipadnych dalsich
(novych) poddodavatelich a o jejich zméné, a to nejpozdéji do 7 kalendarnich dnli ode dne,
kdy poskytovatel vstoupil s poddodavatelem ve smluvni vztah ¢i ode dne, kdy nastala
zména, avsak nejpozdéji pred zahajenim plnéni poddodavatele. Poskytovatel je opravnén
zménit poddodavatele, prostfednictvim kterého prokazal ¢ast splnéni kvalifikace nebo
jehoz zkusenosti byly predmétem hodnoceni v ramci zadavaciho fizeni, na jehoz zakladé
byla uzavrena tato smlouva, jen z vaznych objektivnich divodu a s predchozim pisemnym
souhlasem objednatele, prficemz novy poddodavatel musi disponovat kvalifikaci nebo
zkusenostmi v minimalné stejném ci vétsim rozsahu, v jakém plvodni poddodavatel
prokazal za poskytovatele. Poskytovatel je povinen k zadosti o udéleni souhlasu s
pfipadnou zménou poddodavatele prilozit nezbytné doklady, v¢. pisemného zavazku
poddodavatele ve smyslu § 83 ZZVZ.

5. Poskytovatel bere na védomi, ze objednatel si v souladu s ust. § 105 odst. 2 ZZVZ vyhradil,
aby vyznamné casti pInéni predmétu této smlouvy byly plnény pfimo poskytovatelem, tedy
nikoliv jinou osobou (poddodavatelem). Za vyznamné casti pInéni predmétu této smlouvy
objednatel povazuje nize uvedené sluzby aktivni kybernetické bezpecnosti prostrednictvim
SOC:

e poskytovanisluzeb dohledového centra nad bezpecnostnimi udalostmi a incidenty;
e zpracovani prvotniho hlaseni o kybernetickych bezpecnostnich incidentech,

e postoupeni feseni béznych kybernetickych bezpecnostnich incidentl odpovédnym
osobam a je-li to zadouci, provedeni nezbytnych opatreni vedoucich k jejich reseni
nebo alespon zastaveni Sifeni,

e obsluha a administrace nastroje pro detekci kybernetickych bezpecnostnich
udalosti a vyhodnocovani jeho vystupd,

e obsluha a administrace nastroje pro vyhodnoceni kybernetickych bezpecnostnich
udalosti (SIEM),

e informovani manazera kybernetické bezpecnosti o rozsahu Cinnosti, na které mize
mit kyberneticky bezpecnostni udalost dopad,

e vyhodnoceni zavaznosti kybernetickych bezpecnostnich udalosti (méné vyznamné,
vyznamne a velmi vyznamné udalosti, ¢i incidenty),

e informovani manazera kybernetické bezpecnosti o zavazné kybernetické
bezpecnostni udalosti, Ci incidentu,
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e postoupeni reseni odpovédnym osobam a je-li to Zadouci, provedeni také
nezbytnych opatreni vedoucich k feseni (Ci alespon snizeni stupné klasifikace
bezpecnostniho incidentu),

e administrace a konfigurace specifickych technologii v ramci zasahl pfri aktivnim
reSeni incidentd v ramci kybernetické bezpecnosti (rozsah bude upfesnén v
Provadécim projektu ve vztahu k jednotlivému zdravotnickému zafizeni,

e spoluprace s analytikem v Uzce specializovanych oblastech vztazenych k
technologiim jednotlivych vyrobc,

e pokud je to vzhledem k zavaznosti incidentu zadouci, pak realizovani nezbytnych
opatreni vedoucich k reseni (Ci alespon snizeni stupné klasifikace bezpecnostniho
incidentu),

e postoupeni dalsiho, nasledného reseni incidentu odpovédnym osobam na strané
zdravotnického zafrizeni,

e obsluha a administrace nastrojli nejpokrocilejsSich technologickych feseni pro
nacitani, prohledavani, analyzy a vizualizaci velkych a slozitych datovych soubord,

e shromazdovani relevantnich informaci, které jsou nezbytné pfi feSeni pripadnych
soudnich spor(, vysetfovani a feseni regulatornich otazek, financni a jiné trestné
¢innosti,

e vyuziti techniky ke shromazdovani a uchovavani dikazniho materialu, zajisténi
davéryhodnosti ziskanych udaju z konkrétniho vypocetniho celku a to zplsobem,
ktery je vhodny pro nasledné pravni tkony,

e identifikace dalSich systém( z forenzniho pohledu, které mohou byt s jistou
pravdépodobnosti ohrozeny kybernetickymi utoky,

e poskytovani znaleckého svédectvi v soudnim fizeni,
e postoupeni informaci a feSeni odpovédnym osobam,
e vytvafeni a aktualizace hardeningovych bezpecnostnich politik,

e stanoveni strategii postupl k pfistupu a stanoveni priorit, okamzitych oprav a oprav
vedoucich k posileni zabezpeceni a ochrany systém( v oblasti software, firmware,
BIOS (serverl, siti a jejich prvkd, aplikaci, databazi, operacnich systémd a
nepotrebnych Uctl a opravnéni),

e odpovédnost za (Cinnosti v oblasti) fizeni procesu zabezpeceni konfigurace
systému vedouci k omezeni vyskytu zranitelnosti,
e odpovédnost za (Cinnosti v oblasti) navrhy hardeningu zabezpeceni a ochrany

systémd,

e odpovédnost za (Cinnosti v oblasti) hardening aplikaci s kontrolou vzajemnych
integraci s jinymi aplikacemi a systémy s odstranénim nebo omezenim
nepotrebnych integracnich komponent a opravnéni.
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Pro Ucely kontroly plnéni této povinnosti je v pfiloze C. 2 této smlouvy uveden organigram
a rozdéleni kompetenci jednotlivych pracovnik(i poskytovatele.

6. Cast plnéni tykajici se ISMS (ISO/IEC 27001) je povinen zajistovat poskytovatel, ktery k tomu
ma prislusné osvédceni/certifikat ISO/IEC 27001:2014 (nebo aktualngjsi), ktery je za tuto
cast plnéni odpovédny.

Xl.
Oznameni a komunikace

1. Veskerd komunikace na zakladé této smlouvy bude probihat v souladu s timto ¢lankem a
v Ceském jazyce. Kromé jinych zplsobl komunikace dohodnutych mezi stranami se za
ucinné povazuji osobni dorucovani, doru¢ovani doporucenou postou, datovou schrankou
Ci elektronickou postou, a to na adresy smluvnich stran, nebo na takové adresy, které si
strany vzajemné pisemné oznami. Kontaktni Udaje jednotlivych zastupct smluvnich stran
jsou uvedeny v priloze ¢. 2 této smlouvy. V pfipadé zmén jednotlivych zastupcl smluvnich
stran dojde k Upravé prislusnych kontaktl v priloze €. 2 této smlouvy; pfi takovéto zméné
neni nutné uzavirat ke smlouvé dodatek.

2. Oznameni spravné adresovana se povazuji za uskute¢néna v pfipadé osobniho dorucovani
anebo dorucovani doporucenou postou okamzikem doruceni, v pfipadé zasilani
elektronickou postou okamzikem obdrzeni potvrzeni druhé smluvni stran o doruceni,
provedeného stejnym komunikacnim kanalem.

3. Informace a materialy, které obsahuji osobni daje a dlivérné informace budou dorucovany
bud osobné, nebo zasilany elektronickou postou a Sifrovany minimalné na arovni dle ¢l. XV
odst. 10 této smlouvy. DalSi moznosti je predavani téchto Udajd prostrednictvim nastroje /
platformy pro zabezpecenou komunikaci a sdileni dokumentt (napf. MS Teams (i jiné).

4. V pfipadé, kdy dojde k mimoradné situaci (Ci bezpecnostnimu incidentu), ktera mize mit
vliv na integritu a bezpecnost informaci, osobnich udaju ¢i jinych dat, které Ize povazovat
osoby urcené k reSeni téchto situaci, jejichz kontakty jsou uvedeny v priloze ¢. 2 této
smlouvy.

XIl.
Licencni ujednani
1. Je-li relevantni, poskytovatel poskytuje touto smlouvou objednateli a objednatel touto
smlouvou pfijima nevyhradni opravnéni kuziti software dodavaného ¢i jakkoliv
zpristupnéného pri poskytovani sluzeb, ato vSemi zpusoby uvedenymi v § 12 odst. 4
zakona ¢. 121/2000 Sb., o pravu autorském o pravech souvisejicich s pravem autorskym a
o zméné nékterych zakonu (autorsky zakon), ve znéni pozdéjsich predpisu.

2. Pokud jsou licence nezbytné a je-li to dano charakterem sluzeb, poskytovatel poskytne
(v pripadé proprietarniho SW zajisti) objednateli veskeré potrebné licence i podlicence pro
radné poskytovani vSech sluzeb a provoz dohledového centra. Veskeré potrebné licence
jsou zahrnuty v cené plnéni.
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3.

Poskytovatel vyslovné prohlasuje, Ze je opravnén disponovat pravy k dusevnimu vlastnictvi,
vCetné prav autorskych zahrnutych v predmétu poskytovanych sluzeb v rozsahu nezbytném
k radnému plnéni predmétu této smlouvy.

Uzemni rozsah a Casovy rozsah licenci je neomezeny.

Licence se vztahuje automaticky i na vSechny nové verze, Upravy a preklady pfislusného
autorského dila.

Poskytovatel se zavazuje, Ze poskytovanim sluzeb nezasdhne neopravnéné do autorskych
prav treti osoby. Jestlize se prohlaseni poskytovatele vtomto ¢lanku ukaze nepravdivym
nebo poskytovatel porusi jiné povinnosti podle tohoto ¢lanku smlouvy, jde o podstatné
poruseni této smlouvy a poskytovatel uhradi ve prospéch objednatele smluvni pokutu
ve vysi 50.000,- K¢ za kazdé jednotlivé poruseni povinnosti. Zaplacenim smluvni pokuty
neni nijak dot¢eno ani omezeno pravo objednatele na nahradu skody, kterou Ize vymahat
vedle smluvni pokuty v pIné vysi. S nositeli chranénych prav dusevniho vlastnictvi vzniklych
v souvislosti s realizaci sluzeb dle této smlouvy je poskytovatel povinen vzdy smluvné zajistit
moznost volného nakladani s témito pravy objednatelem.

Udéleni veskerych prav uvedenych v tomto ¢lanku smlouvy nelze ze strany poskytovatele
vypovédét a na jejich udéleni nema vliv ukonéeni této smlouvy.

Poskytovatel vyslovné prohlasuje, ze odména za veskera opravnéni poskytnuta objednateli
dle tohoto clanku smlouvy je jiz zahrnuta v cené sluzeb.

Poskytovatel odpovida za splnéni povinnosti tykajici se poskytnuti licenci objednateli dle
tohoto clanku smlouvy i v pfipadé plnéni predmétné casti smlouvy prostfednictvim
poddodavatele.

Xl
Prava z vadného plInéni

Sluzby maji vady, jestlize jejich poskytnuti neodpovidd pozadavkim uvedenym v této
smlouvé, prislusnym pravnim predpisim, normam nebo jiné dokumentaci vztahujici se
k jejich poskytovani.

Za vadu sluzeb se povazuje zejména nezajisténi dostupnosti sluzeb dle prilohy ¢. 1 této
smlouvy ze strany poskytovatele, tj. 99,9 % za mésic.

Objednatel ma pravo z vadného plnéni z vad poskytnutych sluzeb. Objednatel ma pravo
z vadného plnéni také z vad hmotnych vystupl sluzeb.

Neni-li v oznameni vady uvedeno jinak, pozaduje objednatel bezplatné odstranéni vady.

Veskeré vady je objednatel povinen uplatnit u poskytovatele bez zbytecného odkladu poté,
kdy vadu zjistil, a to formou pisemného oznameni (za pisemnou formu je povazovano i
oznameni e-mailem), obsahujicim co nejpodrobnéjsi specifikaci zjisténé vady. Objednatel
bude vady dila oznamovat:
e prostfednictvim rozhrani service desk vyuzivaného Krajskym Uradem
Moravskoslezského kraje, ke kterému ma objednatel pfistup, kdy tento pfistup
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objednatel pro poskytovatele zajisti
6. Kategorizace vad:

Vada kategorie A

e Popis vady: Vazné vady s nejvyssi prioritou, které maji kriticky dopad do funkcnosti
SOC nebo jeho casti a dale vady, které znemoznuji ¢innost SOC nebo jeho casti
nebo zplsobuji vazné provozni problémy.

Vada kategorie B

e Popisvady: Vada, kterd svym charakterem nespada do kategorie A. Znamena vazné
vady zpUsobujici zhorseni vykonnosti a funkénosti SOC nebo jeho &asti. SOC nebo
jeho ¢ast ma omezeni nebo je ¢astecné nefunkéni. Jedna se o odstranitelné vady,
které zpuUsobuji problémy pfi uzivani a provozovani SOC nebo jeho casti, ale
umoznuji provoz.

Vada kategorie C

e Popis vady: Vada, ktera svym charakterem nespadéa do kategorie A nebo kategorie
B. Znamena snadno odstranitelné vady s minimalnim dopadem na funkcionality ci
funkénost SOC nebo jeho Casti.

Kategorizaci vad stanovuje pfi nahlaseni vady vyhradné objednatel. V pfipadé zmény,
Castecného feseni nebo vyreSeni vady objednatel muize kategorii vady zménit dle
zavaznosti jejich dopadd.

7. Nahlasenou vadu sluzeb je poskytovatel povinen odstranit neprodlené po jejim oznameni
ze strany objednatele, a to v nasledujicich lhatach:

REPAIR TIME
RESPONSE TIME
VADA L DoBA RESENi, DOBA ODSTRANENI VAD,
REAKENi DOBA, DOBA ODEZVY .
CHYB, INCIDENTU DO
A (kriticka) 1 hodina 2 hodiny
B (zavazna) 1 hodina 8 hodin
C (bézna) nasledujici den 3 dny
XIV.

Odpovédnost za Skodu

1. Poskytovatel je povinen uhradit objednateli (zdravotnickym zafizenim) skodu, ktera mu
vznikla vadnym plnénim (tj., vadnym poskytovanim sluzeb), a to v pIné vysi. Poskytovatel
rovnéz objednateli uhradi naklady vzniklé pfi uplathovani prav z vadného pInéni.
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2.

Poskytovatel prohlasuje, ze po celou dobu plnéni svého zavazku z této smlouvy bude mit
sjednano pojisténi odpovédnosti za skodu zplsobenou tretim osobam vyplyvajici
z dodavaného predmétu plnéni s limitnim plnénim na jednu pojistnou udalost minimalné
15 mil. K&, s maximalni vysi spolulcasti 50 tis. K<

V pfipadé, Ze pfi Cinnosti provadéné poskytovatelem dojde ke zpulsobeni prokazatelné
Skody objednateli, zdravotnickym zafizenim nebo tfetim osobam, kterd nebude kryta
pojisténim sjednanym ve smyslu odstavce 2 tohoto ¢lanku, bude poskytovatel povinen tyto
Skody uhradit z vlastnich prostiedkd.

Poskytovatel predlozil pfed podpisem této smlouvy kopie pojistnych smluv na pozadované
pojisténi dle odst. 2 tohoto clanku smlouvy vcetné vSech dodatkll nebo certifikaty
prislusnych pojistoven prokazujici existenci pojisténi dle této smlouvy (dobu trvani
pojisténi, jeho rozsah, pojisténa rizika, pojistné castky, rocni limity a sublimity plnéni a vysi
spolulcasti). Certifikat dle predchozi véty nesmi byt starsi 1 mésice. Poskytovatel je dale
povinen predlozit, po celou dobu plnéni této smlouvy, do 5 pracovnich dnl od vyzadani
objednatelem, kopie pojistnych smluv ¢i certifikat prokazujici existenci pojisténi dle tohoto
odstavce, a to i opakované.

XV.
Uprava vztahi souvisejici s bezpeénosti a zpracovanim osobnich udajii

Neni-li stanoveno touto smlouvou vyslovné jinak, je ustanovenimi tohoto ¢lanku smlouvy
a dale prilohou ¢. 3a této smlouvy (Bezpecnostni politiky ICT - SNO, ktera bude poskytovana
oproti podpisu NDA, jejiz zavazny navrh tvori pfilohu ¢. 3 zadavaci dokumentace k Verejné
zakazce) a prilohou €. 3b této smlouvy (Bezpecnostni politiky mistnich nesdilenych aplikaci,
kterd bude poskytovana oproti podpisu NDA, jejiz zavazny navrh tvori pfilohu ¢. 3 zadavaci
dokumentace k Verejné zakazce) mezi smluvnimi stranami upravena zejména bezpecnost
informaci, ochrana a zpracovani osobnich Udaji a bezpecnostni procesy a postupy
objednatele, které souviseji s plnénim této smlouvy. Priloha ¢. 3a této smlouvy je zavazna
ve vztahu k pInéni pro Slezskou nemocnici v Opavé, p.o., avsak v ramci implementace ISMS
muUze byt pfipadné revidovana ci nahrazena dle navrh(i poskytovatele. Priloha ¢. 3b této
smlouvy je zavazna ve vztahu k ostatnim zdravotnickym zafizenim do okamziku, nez bude
implementovana nova bezpecnostni politika v ramci pInéni poskytovatele.

Poskytovatel je zejména povinen:

a) Zajistit seznameni vSech pracovnikd (vlastnich zaméstnanc(i i poddodavatell), ktefi
se budou podilet na plnéni sluzeb (at’ uz osobné v misté pInéni nebo vzdalenym
pristupem) s pravidly a postupy bezpecnosti informaci MSDC a zdravotnickych
zafizeni a s pravidly pro vzdaleny pfistup. Toto seznameni bude provedeno
bezprostfedné po nabyti Ucinnosti této smlouvy, a to formou vstupniho Skoleni,
které provede zaméstnanec objednatele a poskytovatel je povinen zajistit Ucast
svych pracovnikd na tomto skoleni.
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b) Ridit se pfi poskytovani sluzeb pokyny objednatele a aktualnimi internimi pravidly
objednatele a zdravotnickych zafizeni, definovanymi zejména v priloze ¢. 3a a
priloze ¢. 3b této smlouvy, a v oblasti bezpecnosti prace a ochrany zdravi a pozarni
ochrany, k nimz bude poskytovatel proskolen objednatelem bezprostfedné po
nabyti 4¢innosti této smlouvy.

c) Zajistit, aby jeho pracovnici (véetné poddodavateld), ktefi budou pfitomni
v prostorach objednatele ¢i  zdravotnickych zafizeni, dodrzovali vSechny
bezpecnostni predpisy tak, jak s nimi byli sezndmeni objednatelem, zejména co se
tyce fyzickych pfistupt do zabezpecenych prostor MSDC ¢i zdravotnickych zafizeni.

d) Pisemné nahlasit objednateli planované zasahy (tzv. servisni okna) do systému
prostrednictvim dohodnutého komunikacniho kanalu dle ¢l. XI této smlouvy s
vyjimkou nahlasenych vad dle cl. XllI této smlouvy (neplanované, akutni zasahy), a
to nejméné 3 pracovni dny predem a provadét je pokud mozno mimo
frekventované casy, tj. o vikendech a ve dnech pracovniho volna v dobé od pulnoci
do 9:00 h, pfipadné v pracovni dny v dobé od 22:00 h do 05:00 h.

3. Poskytovatel objednateli odpovida za to, Ze dokumenty asoubory dat, které mu
v poskytovani sluzeb preda:
a) jsou kopiemi originald pfislusnych dokument( a soubor( dat poskytovatele,
b) neobsahuji zadné infiltracni prostredky,

c) ze k nim ma prava na jejich Sifeni, instalaci, konfiguraci a spravu, kterda mu umoznuiji
s nimi nakladat a dale je poskytovat tak, jak je sjednano v této smlouve.

4. Objednatel se zavazuje vzdy bez zbytecného odkladu informovat poskytovatele o zméné
internich pravidel bezpecnostni politiky objednatele. Poskytovatel je nasledné povinen
ihned seznamit s touto zménou pracovniky (vlastni zaméstnance i poddodavatele) podilejici
se na realizaci predmétu této smlouvy.

5. Pro zajisténi dostatecné ochrany informacnich aktiv, kterymi objednatel disponuje,
klasifikuje objednatel data do klasifikacnich skupin:

e verejné, které jsou oznaceny pismenem "V/W",
e neverejné, které jsou oznaceny pismenem "N",
e chranéné, které jsou oznaceny pismenem "CH".

6. Veskeré skutecnosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi
stranami, které nejsou bézné dostupné v obchodnich kruzich a se kterymi se smluvni strany
seznami pfi realizaci predmétu smlouvy nebo v souvislosti s touto smlouvou, jsou
klasifikovany jako neverejné. V pripad€, Ze budou poskytovateli zpfistupnény osobni Udaje,
jsou pro Ucely této smlouvy povazovany za neverejné i chranéné informace.

7. Poskytovatel se zavazuje, Ze neverejné ¢i chranéné informace jinym subjektiim nesdéli,
nezpristupni, nezkopiruje a neumozni jejich zkopirovani ani nevyuzije pro sebe nebo pro
jinou osobu. Zavazuje se zachovat je v pfisné tajnosti a sdélit je vylucné tém svym
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10.

11.

12.

zaméstnanclim nebo poddodavatelim, ktefi jsou povéreni plnénim smlouvy a za timto
Ucelem jsou opravnéni se s témito informacemi v nezbytném rozsahu seznamit.
Poskytovatel se zavazuje zabezpecit, aby i tyto osoby povazovaly uvedené informace za
dlvérné a zachovavaly o nich mlcenlivost.

Povinnost plnit ustanoveni tohoto clanku smlouvy ohledné neverejnych ¢i chranénych
informaci se nevztahuje na informace, které:
a) mohou byt zverejnény bez poruseni této smlouvy,
b) byly pisemnym souhlasem obou smluvnich stran zprostény téchto omezeni,
C) jsou znamé nebo byly zverfejnény jinak nez nasledkem poruseni povinnosti jedné
ze smluvnich stran,
d) pfijemce je zna dfive, nez je sdéli smluvni strana,
e) jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusSnym spravnim organem
na zakladé zakona, popfipadé, jejichz uverejnéni je stanoveno zakonem,
f) smluvni strana sdéli osobé vazané zakonnou povinnosti micenlivosti (napf. advokatovi
nebo danovému poradci) za Ucelem uplatiovani svych prav.

Poskytovatel je povinen zlikvidovat veskeré neverejné ¢i chranéné informace, které se
dovédél v pribéhu plnéni této smlouvy poté, co bude plnéni z této smlouvy ukonceno, at
uz splnénim anebo jinym zplsobem zaniku této smlouvy.

Poskytovatel je povinen veskeré neverejné nebo chranéné informace ziskané v pribéhu
plnéni této smlouvy prenaset pres verejné prenosové linky zabezpecené Sifrovanim,
pricemz musi byt pouzity silny Sifrovaci algoritmus (Sifrovani AES-256, heslo min. 17 znaku
a kombinace znaku ze vSech kategorii — velka pismena, mald pismena, Cislice a specialni
znaky).

Poskytovatel je povinen pfijmout veskera potrebna opatreni, kterd jsou nutna k zajisténi
plnéni predmétu této smlouvy a ktera vyplyvaji z této smlouvy anebo z internich predpist
a postupu objednatele, se kterymi bude poskytovatel seznamen.

Poskytovatel je povinen v souladu s touto smlouvou pisemné (napf. e-mailem) informovat
kontaktni osobu objednatele dle prilohy ¢. 2 této smlouvy o kybernetickych bezpecnostnich
incidentech dle ZoKB souvisejicich s pInénim této smlouvy, a to neprodlené, nejpozdéji do
konce dne, kdy byl kyberneticky bezpecnostni incident zjistén. O kyberneticky bezpecnostni
incident se jedna zejména, dojde-li k nefunkénosti aplikace, ktera souvisi s dilem, ztraté dat
nebo neopravnénému pristupu do takové aplikace nebo k datim. Poskytovatel je zaroven
povinen ve |Ih(té do 48 hodin od zjisténi kybernetického bezpecnostniho incidentu
pisemné (napf. e-mailem) informovat o zplsobu napravy takovéto incidentu, a neni-li
mozné v dané Ih(té napravu zajistit, informovat rovnéz o nejblizSim mozném terminu
napravy, ktery musi byt objednatelem odsouhlasen. Stejnou informacni povinnost dle
tohoto odstavce smlouvy ma poskytovatel v pripade, kdy dojde pri pInéni téeto smlouvy k
situaci, ktera mize mit pro objednatele vyznamné dopady, které by mohly byt srovnatelné
s kybernetickym bezpecnostnim incidentem.
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Povinnost ochrany neverejnych a chranénych informaci trva bez ohledu na ukonceni
ucinnosti této smlouvy. Neverejné a chranéné informace jsou povazovany za divérné Udaje
ve smyslu § 1730 odst. 2 obcanského zadkoniku. Za divérné objednatel oznacuje rovnéz
veskeré informace vymezené v NDA uzaviené v prlibéhu zadavaciho fizeni na Verejnou
zakazku pred podpisem této Smlouvy.

Poskytovatel bere na védomi, ze v pribéhu plnéni bude naklddat s neverejnymi
informacemi zdravotnickych zafizeni a bude povinen zajistit ochranu nejen z hlediska
dlvérnosti, ale také z hlediska integrity.

Smluvni strany prohlasuji, Ze pokud by pfi plnéni této smlouvy mélo dochazet ke zpracovani
osobnich udajd ve smyslu zakona ¢. 110/2019 Sb., o zpracovani osobnich Udajl (dale jen
,ZoZOU") a ve smyslu GDPR, kdy by se objednatel mél stat spravcem osobnich dajd dle
¢l. 4 odst. 7 GDPR a poskytovatel zpracovatelem osobnich Udaju dle ¢l. 4 odst. 8 GDPR,
uzavrou strany bezodkladné samostatnou smlouvu o zpracovani osobnich Udajd, ve které
upravi prava a povinnosti vyplyvajici z GDPR a ZoZOU.

Prihlaseni poskytovatele do sité MSDC musi podléhat kontrole pfistupu na zakladé
autorizace po predchozi autentizaci. Poskytovatel se zavazuje, Ze pred pfipojenim
koncového zafizeni, mobilni koncového zafizeni nebo aktivniho sitového prvku do
pocitacové sité zazada o schvaleni pripojeni kontaktni osobu na strané objednatele.

Poskytovatel se zavazuje, ze vzdaleny pristup do systému bude vzdy uskutecnén pouze
prostrednictvim zabezpeceného pripojeni VPN.

Poskytovatel se zavazuje, ze bez zbytecného odkladu deaktivuje vSechny nevyuzivané
zakonceni sité anebo nepouzivané porty aktivniho sitového prvku.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni, které
pfistupuji do interni sité nebo informacniho systému, mély v externim zafizeni napf.
notebook aplikovany bezpecnostni zaplaty a nainstalovanou, spusténou a aktualizovanou
antivirovou ochranu.

Poskytovatel se zavazuje, Ze udéleny pristup nesmi byt sdilen vice zaméstnanci
poskytovatele nebo poddodavatele.

Poskytovatel se zavazuje, ze nebude konat v rozporu s bezpecnostnimi politikami
objednatele, se kterymi bude seznamen bezodkladné po uzavreni této smlouvy pod
podminkou uzavieni NDA.

Objednatel v ramci fizeni zmén v systému fizeni kybernetické bezpecnosti prezkoumava
mozné dopady zmén a urcuje vyznamné zmény dle VKB.

Poskytovatel se zavazuje poskytnout objednateli veskerou nezbytnou soucinnost pfi
analyze souvisejicich rizik, pfijimani opatieni za icelem sniZeni vsech nepfiznivych dopadi
spojenych se zménami, aktualizaci bezpeCnostni dokumentace, souvisejicim testovanim a
zajisténi moznosti navraceni do plvodniho stavu.
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24.

25.

26.

27.

28.

V pripadé realizace penetracniho testovani nebo testovani zranitelnosti feseni poskytne
poskytovatel objednateli veskerou potfebnou soucinnost. Poskytovatel je povinen pfijmout
dodatecna, ucinna napravna opatreni k odstranéni zranitelnosti.

Objednatel ma opravnéni zapojit poskytovatele do fizeni kontinuity cCinnosti, zejména
havarijnich pland, které souvisi se sluzbou SOC.

Poskytovatel predlozi objednateli metodiku zalohovani a obnovy dat, systém evidence a
zajisténi integrity Sifrovanim zaloh.
Poskytovatel bere na védomi, ze veskery prenos dat a informaci musi byt dostatecné

zabezpecen pomoci aktualné odolnych kryptografickych algoritmi a kryptografickych
kli¢G. Pro online webové technologie budou chranény SSL certifikaty.

Pokud neni urcena kvalifikace informace, bude pouzit zplsob likvidace pro dulezitost aktiva
kritickou. Pfipustny zpUsob likvidace nosicl informace dle Urovné dulezitosti aktiva je
definovan v priloze ¢. 5 VKB. O likvidaci dat bude proveden zaznam.

XVI.
Sankce

V pripadé, Ze poskytovatel neprovede sluzby spocivajici vimplementaci ISMS a dokonceni
adaptacni faze SOC vcas, je povinen zaplatit objednateli smluvni pokutu ve vysi 0,2 % z ceny
za poskytovani prislusné casti sluzeb bez DPH dle ¢l. VI odst. 1 této smlouvy, a to za kazdy
zapocaty den prodleni.

Pokud budou mit poskytované sluzby vadu spocivajici v nezajisténi dostupnosti sluzeb
v 99,9 % za mésic poskytovani sluzeb ze strany poskytovatele, dle ¢l. XlIl odst. 2 a pfilohy
¢. 1 této smlouvy, je poskytovatel povinen uhradit objednateli smluvni pokutu ve vysi 750
K¢, za kazdou zapocatou hodinu, ktera prekroci 0,1 % z casové nedostupnosti sluzeb.

Pokud poskytovatel neprovede vici objednateli notifikace dle zavaznosti a ve |hatach dle
prilohy ¢. 1 této smlouvy, je povinen objednateli uhradit smluvni pokutu za kazdou
zapocatou hodinu poruseni této povinnosti ve vysi 750 K¢ Smluvni pokuta dle tohoto
odstavce smlouvy nepresahne cenu za poskytovani sluzeb provozni faze SOC za 3 mésice
dle ¢l. VI odst. 1 této smlouvy.

V pfipadé nedodrzeni Ih{it pro odezvu a/nebo odstranéni vad dle odst. XIIl.7 této smlouvy,
je poskytovatel povinen uhradit objednateli nasledujici smluvni pokuty:
- nedodrzeni lhity odezvy u vady kategorie A: 1.000,- K¢ za kazdych i zapocatych
60 minut prodleni a jednotlivou vadu;
- nedodrzeni Ihity odezvy u vady kategorie B: 500,- K¢ za kazdych i zapocatych
60 minut prodleni a jednotlivou vadu;
- nedodrzeni Ihity odezvy u vady kategorie C: 1.000,- K¢ za kazdy i zapocaty den
prodleni a jednotlivou vadu;
- nedodrzeni lhaty fesSeni u vady kategorie A: 1.000,- K¢ za kazdych i zapocatych
60 minut prodleni a jednotlivou vadu;
- nedodrzeni Ihdty feSeni u vady kategorie B: 1.000,- K¢ za kazdych i zapocatych
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10.

11.

60 minut prodleni a jednotlivou vadu;
- nedodrzeni lhaty reSeni u vady kategorie C: 500,- K¢ za kazdy i zapocaty den
prodleni a jednotlivou vadu.

V pfipadé poruseni jakékoliv povinnosti poskytovatele uvedené v ¢l. XV této smlouvy je
poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 10.000 K¢ za kazdy
jednotlivy pfipad takového poruseni, neni-li v NDA sjednano pro konkrétni pfipad jinak.

V pripadé nesplnéni povinnosti dle ¢l. X odst. 1, 2, 4, 5 a 6 této smlouvy je poskytovatel
povinen zaplatit objednateli smluvni pokutu ve vysi 25.000 K¢, a to za kazdy jednotlivy
pripad takového poruseni a i kazdy zapocaty den prodleni s ozndmenim pfislusné zmény.

Nezucastni-li se poskytovatel jednani tykajiciho se predmétu smlouvy na zakladé pozvanky
objednatele dle ¢l. IX odst. 4 nebo 5 této smlouvy bez dfivéjsiho pisemného souhlasu
objednatele s absenci poskytovatele, je poskytovatel povinen zaplatit objednateli smluvni
pokutu ve vysi 2.000 K¢ za kazdy jednotlivy takto zmareny pribéh jednani tykajiciho
se predmétu smlouvy na zakladé pozvanky.

V pfipadé nepreda-li ¢i nedorudi-li poskytovatel zapis o pribéhu a zavérech jednani
tykajiciho se predmétu smlouvy dle ¢l. IX odst. 6 této smlouvy objednateli ani do péti
pracovnich dni ode dne konani jednani, je poskytovatel povinen zaplatit objednateli
smluvni pokutu ve vysi 2.000 K¢, a to za kazdy i zapocaty den prodleni s predanim ci
dorucenim kazdého takovéhoto zapisu.

V pripadé poruseni povinnosti dle ¢l. XIV odst. 2 této smlouvy, tj. povinnosti mit po celou
dobu platnosti této smlouvy sjednanou pojistnou smlouvu pro pripad zplsobeni Skody treti
osobé, je poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 30.000 K¢ za
kazdy i zapocaty mésic, v némz nebude mit sjednanou pojistnou smlouvu dle ¢l. XIV odst.
2 této smlouvy.

Smluvni pokuta a urok z prodleni jsou splatné do 30 dni ode dne doruceni pisemného
vyUctovani pfislusné vyse povinné strané.

Zaplacenim jakékoli smluvni pokuty neni dotéen narok objednatele na nahradu skody,
objednatel ma narok na nahradu $kody vedle smluvni pokuty v pIné vysi. Zaplacenim
smluvni pokuty neni dotcena povinnost splnéni povinnosti, ktera je prostrfednictvim
smluvni pokuty zajisténa.

XVIL.
Zanik smlouvy

Smluvni strany se dohodly, ze smlouva zanika:

a) Pisemnou vypovédi kterékoliv smluvni strany s vypovédni dobou 6 meésict, kterd
zapocne bézet od prvniho dne meésice nasledujiciho po doruceni vypovédi.
Poskytovatel je opravnén vypovédét smlouvu nejdfive po uplynuti tfi let a 6 mésicd
poskytovani sluzeb provozni faze.

b) Dohodou smluvnich stran.
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¢ Jednostrannym odstoupenim od smlouvy pro jeji podstatné poruseni druhou smluvni

stranou, pricemz podstatnym porusenim smlouvy se rozumi zejména:

Neposkytnutim sluzeb vterminu plnéni dle ¢l. Vodst. 3 této smlouvy
prodlouzeném o 10 dni,

opakované (nejméné dvakrat) nedodrzeni pokyn( objednatele, pravnich predpist
nebo technickych norem, které se tykaji poskytovani sluzeb,

opakované (nejméné dvakrat) nedodrzeni smluvnich ujednani o pravech z vadného
plnéni,

opakovana (nejméné dvakrat) neucast poskytovatele na ivodni informacni schlizce
dle ¢l. IX odst. 4 této smlouvy,

poruseni povinnosti poskytovatele dle ¢l. X odst. 1 nebo 2 této smlouvy,

neshoda smluvnich stran na hmotnych vystupech adaptacni faze, zejména
provadéci (implementacni) projekt,

neuhrazeni ceny za sluzby objednatelem po druhé vyzvé poskytovatele k uhrazeni
dluzné c¢astky, pricemz druha vyzva nesmi nasledovat dfive nez 30 dnli po doruceni
prvni vyzvy,
opakované (nejméné dvakrat) nedodrzeni smluvnich ujednani o nutné soucinnosti
objednatele.

2. Objednatel je dale opravnén od této smlouvy odstoupit v téchto pripadech:

bylo-li pfislusnym soudem rozhodnuto o tom, Ze poskytovatel je v Upadku
ve smyslu zakona ¢. 182/2006 Sb., o Upadku a zplsobech jeho feseni (insolvencni
zakon), ve znéni pozdéjsSich predpisii (a to bez ohledu na pravni moc tohoto
rozhodnuti);

poda-li poskytovatel sdm na sebe insolvencni navrh,

dojde k vyznamné zméné kontroly nad dodavatelem nebo zmény kontroly nad
zasadnimi aktivy vyuzivanymi Poskytovatelem k pInéni dle této smlouvy ve smyslu
pism. n) pfilohy ¢. 7 VKB

3. Pro Ucely této smlouvy se pod pojmem ,bez zbyte¢ného odkladu” dle § 2002 obcanského
zakoniku rozumi ,nejpozdéji do 3 tydnl"”.

4. Odstoupenim ¢i vypovédi této smlouvy nezanikd narok opravnéné strany na zaplaceni
smluvnich pokut a nadhradu skody.

5. V pripadé jakéhokoliv ukonceni smlouvy se poskytovatel zavazuje splnit tyto povinnosti:

poskytnuti pozadovanych soucinnosti v souvislosti s predanim podpory a
poskytovani sluzeb novému poskytovateli nebo objednateli, a to v souladu s exit
planem vytvorenym v ramci provadéciho (implementacniho) projektu (naklady na
vytvoreni exit planu a poskytovani soucinnosti pfi exitu jsou soucasti ceny plnéni),

poskytnuti informaci nezbytnych k prevzeti systému novym poskytovatelem nebo
objednatelem,
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e poskytnuti veskeré relevantni dokumentace v aktualnim stavu, ktera byla vytvorena
v ramci plnéni predmétu této smlouvy,

O radné splnéni povinnosti poskytovatele dle tohoto odstavce bude sepsan akceptacni
protokol, ktery bude podepsan obéma smluvnimi stranami a bude pfiloZzen k zavérecné
fakture.
XVIII.
Zaveérecna ustanoveni

1. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a G¢innosti
dnem, uverejnéni smlouvy v registru smluv dle zdkona ¢. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uverejiovani téchto smluv a o registru smluv
(zakon o registru smluv), ve znéni pozdéjsSich predpist (dale jen ,zdkon o registru smluv").

2. Smluvni strany se dohodly, Ze objednatel provede uverejnéni této smlouvy v souladu se
zakonem o registru smluv.

3. Doplnovani nebo zménu této smlouvy Ize provadét jen se souhlasem obou smluvnich stran,
a to pouze formou pisemnych, vzestupné cislovanych a takto oznacenych dodatka.

4. Poskytovatel nemuze bez souhlasu objednatele postoupit sva prava a povinnosti plynouci
z této smlouvy treti strané.

5. Tato smlouva je podepsana elektronickym podpisem zastupcd smluvnich stran.

6. Osobni Udaje obsazené v této smlouvé budou MSDC zpracovavany pouze pro Ucely pInéni
prav a povinnosti vyplyvajicich z této smlouvy; k jinym Gceldm nebudou tyto osobni Udaje
MSDC pouzity. Podrobné informace o ochrané osobnich Udajd jsou uvedeny na oficialnich
webovych strankach MSDC https://www.msdc.cz/gdpr/.

7. Nedilnou soucasti této smlouvy jsou nasledujici prilohy:
Priloha ¢. 1: Technicka specifikace (divérna priloha v rozsahu dle NDA)
Priloha ¢. 2: Zastupci smluvnich stran opravnéni jednat ve vécech této smlouvy
Priloha ¢. 3a: Bezpecnostni politiky ICT - SNO (daverna priloha)
Priloha ¢. 3b: Bezpecnostni politika mistnich nesdilenych aplikaci (ddvérna priloha)

Priloha ¢ 4: Pravidla auditu

V Ostravé dne V Brné dne
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za Moravskoslezské datové za VISITECH a.s. a DATASYS s.r.o.
centrum, p.o. Pavel Kocour, predseda
Ing. RNDr. Alois Slovak, reditel predstavenstva vedouciho
organizace spole¢nika
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Seznam zkratek

Zkratka | Vyznam zkratky

ACL Access Control List, doslova seznam pro fizeni pfistupu

APT Advanced Persistent Threat, pokrocilé trvalé hrozby

CSIRT Compuvter Sfacur’ity !r:cident Response Team - ,Skupina pro reakci na
bezpecnostni udalosti

DB Databaze

GDPR Pravni ramec ochrany osobnich tdaji v evropském prostoru

HW Hardware

http Hypertext Transfer Protocol - protokol umozriujici komunikaci

https Hypert(_ext _Transfer Protocol Secure - protokol umoZznujici zabezpecenou
komunikaci

ICT Informacni a komunikaéni technologie

IDM Identity management

Incident Takova udalost vyhodnocena SOC, na kterou je potfeba neprodlené reagovat

IPAM IP address management

IPS/IDS Intrusion Pre\{gntion/Detgction Svystlem - qbranny systém, ktery monitoruje sitovy
provoz a snazi se odhalit podezrelé aktivity

IS Informacni systémy

ISMS Information Security Management System - Systém rfizeni bezpecnosti informaci

ISZS Informacni systém zakladni sluzby

IT Informacni technologie

IT/OT Konv«vargol/ané prostfedi IT technologii a provozovanych zdravotnickych
prostredkt

KB Kyberneticka bezpecnost

Kll, KI Kriticka informacni infrastruktura, Kriticka infrastruktura

KS Komunikacéni systém

LAN Local Area Network, Lokalni sit

MSDC Moravskoslezské datové centrum p. o.

NDA Non-Disclosure Agreement, dohoda o micenlivosti

) Ustfedni sprévni organ pro kybernetickou bezpeénost véetné ochrany
NUKIB utajovanych informaci v oblasti informacnich a komunikacnich systémi a
kryptografické ochrany ve vécech kybernetické bezpelnosti

PIN Personal Identification Number, identifikacni ¢islo

Remote Desktop Protocol, proprietarni sitovy protokol, ktery umozriuje uZivateli
vyuZivat (ovladat) vzdaleny pocitac
Security Information and Event Management, management bezpecnostnich

RDP

SIS informaci a udalosti

SLA Service Level Agreement, trover poskytovanych sluzeb

Snmp Simple Network Management Protocol - protokol vyuZivany pro management siti
SOC Security operation center — centrum kybernetické bezpecnosti

SSH Secure Shell, protokol pro Sifrovanou komunikaci

SSL VPN Secure Sockets Layer Virtual Private Network, bezpecnostni technologie

pouzivana pro Sifrovani sitové komunikace
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SW Software

TCK KU MSK Krajské Technologické Centrum Moravskoslezského kraje

TO Technické opatreni

URL Uniform Resource Locator, webova adresa

VIS Viyznamny informacni systém

VLAN Virtualni LAN — jedna logicka sit

VNC Virtual I_\let’work Cv:_om putin’g, graficky program, ktery umoZzriuje vzdalené pripojeni
ke grafickému uzivatelskému rozhrani

VPN Virtual private network, virtualni privatni sit

VR Vybérové fizeni

vz Verejna zakazka

WiEi Oznaégni _pro nékolik standardd IEEE 802.11 popisujicich bezdratovou
komunikaci

WMI Windows Management Instrumentation

ZoKB Zakon o kybernetické bezpecnosti

Vymezeni pojmu

Pojem

zdravotnicka

| pod pojmem se rozumi

Nemocnice Havirov, p. o., Nemocnice Karvina-Raj, p. o., SdruZzené zdravotnické
zafizeni Krnov, p. o., Nemocnice Trinec p. o., Slezska nemocnice v Opavé, p. o.,

zarizeni Nemocnice ve Frydku-Mistku p. o. a Bilovecka nemocnice, a.s.
subiekt Moravskoslezské datove centrum p. o., zdravotnicka zafizeni, Security operation
JeKty center — centrum Kybernetické bezpecnosti
Zrizena nebo zaloZena registrovana organizace slouzici jako prostiedek
. k dosaZeni definovanych cild s jasnou strukturou a fidici hierarchii. Pokud
organizace L o . . o .
z kontextu nevyplyva, Ze se jedna o ,organizaci, kterou se také oznacuje viastni
¢innost (tj. organizovani).
Fizena Jedna se o organizace, které jsou, nebo mohou byt v oblasti kybernetické
. bezpecénosti fizeny z korporatni trovné Krajského Urfadu Moravskoslezského
organizace ; . . . L .
kraje. Jedna se o vSechny organizace zfizené nebo zaloZzené MSK
z jené . . e
sﬂpb?éi t; Moravskoslezské datové centrum p. o. a zdravotnické zarizeni
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1.1.7 Bilovecka nemocnice, a.s.




1.1.7.1 Informacni a komunikaéni systémy

1.1.7.2 Opatreni zabezpeceni KII/VIS/ISZS

1.1.7.3 Opatreni k zabezpeceni IS zdravotnického zarizeni




1.2. Stavajici krajské technologie provozované pro subjekty zajmu v TCK




2. Cile verejné zakazky

Cile verejné zakazky jsou sledovany v téchto oblastech:

a) V oblasti ISMS jsou sledovany tyto cile:

[0 Ustanoveni a zavedeni bezpecnostnich zasad prostfednictvim ISMS v reflexi na
dané modely popsané touto zadavaci dokumentaci do praxe zdravotnickych
zarizeni, kdy bude dosazeno:

e zajisténi pfiméfené a dostatecné ochrany divérnosti, dostupnosti a integrity
aktiv,

o vytvofeni takového bezpelnostniho povédomi, aby se bezpecnost stala
neoddélitelnou soucasti kazdodenniho chodu zdravotnickych zafizeni,

e stanoveni a prosazovani odpovédnosti za fizeni, naplfiovani a dodrzovani
bezpecénostnich zasad a opatfeni v modelu organizaci s pfesné vymezenou
odpovédnosti,

e zavedeni v souladu s relevantni legislativou.

[l Monitorovani a pfezkoumani:
e Ucinnosti ISMS v ramci provozni faze,
e udrzeni v souladu s relevantni legislativou.

b) V oblasti poskytovani sluzeb centra kybernetické bezpecnosti (SOC) jsou sledovany tyto
cile:

[0 Komplexni zajidténi aktivni kybernetické bezpecnosti jako vystupu poskytovanych
sluzeb SOC s pomoci provozovanych nastroju pro vyhodnocovani kybernetickych
bezpecnostnich udalosti, provoznich udalosti ve vypocetnich systémech a v
komunikacnich sitich u vyjmenovanych subjekta.

[1 Udrzovani kybernetické bezpe&nosti minimalné na takovém stupni, ktery umozni
snizit identifikovana rizika na akceptovatelnou uroven.
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3. Kompetencni a odpovédnostni model

Vztahy v tomto modelu je nutno chapat jako komplikované, jelikoz je nutno realizovat aktivni
kybernetickou bezpecnost formou spoluprace, dodavkou sluZeb a &innosti pro vice zapojenych
subjektd s vlastni pravni osobnosti.

Kompetencni a odpovédnostni model pfedpoklada existenci jednotlivych roli pro systém Fizeni
bezpecnosti informaci. Zde jsou popsany pouze role, které maji v jednotlivych modelech
specifické vztahy v ramci organizace kybernetické bezpecnosti vykonavané jednotlivymi
subjekty. Cinnosti t&chto roli jsou organizovany v ramci kompetenéniho modelu.

Jednotlivé role jsou bud zajistovany vlastnimi zaméstnanci zapojenych subjektl, nebo jsou
zajistovany formou sluzeb, které jsou pfedmétem této verejné zakazky. Nedilnou soudasti je
Organiza¢ni model, ve kterém je popsana ¢innost kolektivnich organli. Zde jsou popsany
nezastupitelné specifické funkce jednotlivych roli.

Oporou tohoto kompetenéniho a odpovédnostniho modelu je Fidici dokumentace zahrnujici
principy, pravidla a pozadavky plynouci ze systému Fizeni bezpelnosti informaci. Tato
dokumentace je vydavana formou politik, metodik, pfiru¢ek, smérnic nebo jinych Fidicich aktu.
(pozn: tato cast je predmétem verejné zakazky v ¢asti implementace ISMS v reflexi na
popisované modely)

Grafické vyjadieni komunikacnich vztahtd v modelu je schématicky znazornéno:
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3.1. Subjekty

Zastoupeni subjektld v kompetenénim modelu aktivni kybernetické bezpecnosti a definice jejich
specifickych postaveni v ramci predmétu verejné zakazky.

Jednotliva zdravotnicka zarizeni - jsou spolupracujici uzivatelé poskytovanych
sluzeb. V definovaném rozsahu a hranicich
ochrany je realizovana aktivni kyberneticka
bezpecnost. Jsou anebo budou povinnou
osobou ! . Statutarni organy nesou plnou
zodpovédnost za oblast KB.

Moravskoslezské datové centrum, p. o. - vykonava a odpovida za realizaci modelu
technickych a organiza¢nich opatfeni na
zakladé vystupl z poskytovanych sluzeb SOC
dodavatele. Organizace zajistujici Cinnosti
plynouci z naplini prace manazera
kybernetické bezpeénosti, architekta
kybernetické bezpecnosti a auditora
kybernetické bezpeénosti definovanych
v platné a ucinné legislativné (obsazeni téchto
roli tedy neni pfedmétem plnéni vefejné
zakazky).

SOC (Security Operations Center) - prfedmét plnéni poskytovanych sluzeb dle této
verejné zakazky.

3.2. Zastoupené personalni role v jednotlivych subjektech pf¥i reSeni aktivni
kybernetické bezpeénosti

3.2.1 Centrum kybernetické bezpeénosti — SOC

Centrum kybernetické bezpelnosti provozuje nastroje pro sbér a analyzu informaci (napf. systémy
SIEM, provozni monitoring, log-management, Netflow management, Vulnerability management
apod.). Minimalni mnozinou bezpecnostnich logu je na urovni kazdého subjektu perimetrovy firewall,
webovy firewall, loadbalancer, centralni konzole ochrany koncovych bodu, agenti na klic¢ovych
windows serverech a technické prostfedky (sondy) umisténé v patefi LAN v jednotlivych
zdravotnickych zafizenich. Pokud jsou tyto zdravotnické zafizeni pfislusnou technologii vybaveny je

! Zadavatel pozaduje, aby ke véem zdravotnickym zafizeni v ramci plnéni vefejné zakazky bylo pfistupovano, jako
k povinnym osobam v oblasti kybernetické bezpecnosti, a to i pokud tyto povinnosti plynouci z platné a ucinné legislativy
nemaji Narodnim urfadem pro kybernetickou a informaéni bezpecnost stanovené.
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mozno pfi feSeni vyuzit soucasné provozovanych technologii. Zadavatel pfedpoklada, Ze sondy pro
sbér vstupnich informaci budou umistény v technologickém prostfedi zdravotnickych zafizeni, pro
které jsou poskytovany sluzby aktivni kybernetické bezpe€nosti, pfipadné bude vyuzito stavajicich
provozovanych nastroju.

Z pohledu garance funkénosti vyuziti soucasné provozovanych technologii bude zadavatelem
zprostfedkovana sekundarné, na zakladé potreb plynoucich z provozu jednotlivych technologickych
prvk( daného zdravotnického zafizeni. To napfiklad znamena, Zze pokud se firewall dostane do
provozniho stavu "porucha’, bude pfedevS§im zajmem zadavatele (provozovatele) tuto zavadu na
tomto technologickém prvku odstranit. Tedy takto bude zprostfedkované garantovana funkénost bez
vlivu na SLA smérem k dodavateli. Pokud se bude jednat o provoz a vyuziti technologickych prvki
a nastroju plnici specifické funkce vyuzivané "pouze" pro potfeby SOC, tak v tomto pfipadé garance
musi nést dodavatel v ramci plnéni SLA dodavanych sluzeb.

SOC centralizuje aktivni €innosti, spravu udalosti a incidentl, koordinuje analyzu anomalii a Fizeni
krizovych ukonu pfi zvladani nasledku incidentd. Z hlediska provoznich procest SOC monitoruje a
vyhodnocuje bezpecénostni incidenty pfi provozu vybranych systému (predevSim zakladni
sluzba v oblasti zdravotnictvi a informacni systémy zakladni sluzby (dle zdkona €. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecénosti), ve
znéni pozdéjSich predpisu; dale jen ,zakon 181/2014 Sb.“ nebo ,ZoKB*), kriticka infrastruktura,
systémy bezpecnostniho a provozniho dohledu, systémy zafazené do rezimu vyS$Si dostupnosti a
souvisejici technologie jako je prostfedi sité, ochrany perimetru a sitovych aktiv pfipojenych do sité
a v pripadeé jejich vypadku nebo nestandardnich stavu aktivuje pfislusny eskala¢ni proces pro fesSeni
incidentu.

Zakladnim principem je poskytovani sluzeb SOC formou aktivni kybernetické bezpelnosti.
Uvedenym se rozumi aktivni reakce na bezpeénostni incident bezprostfednim opatfenim snizujici
stupen klasifikace incidentu. Pred vlastnim aktivhim zasahem je vyzadovan bud souhlas od
prislusné role, a to systémového administratora IT dotéeného zdravotnického zafizeni, nebo
v pripadé incidentl nesouci vysoké riziko dopadu, realizace aktivniho zasahu a soucasné
kontaktovani IT administratora dotéeného zdravotnického zarizeni. Je pozadovano, aby
v ramci implementace ISMS byl stanoven postup (kategorizace) pro feSeni aktivniho zasahu ve
vztahu k jednotlivym aktivim. V ramci poskytnuté soucinnosti bude administrator zdravotnického
zarizeni dosazitelny v rezimu 24x7.

Vramci SOC jsou zastoupeny tyto role s nasledujicimi kompetencemi a prislusnou
zodpovédnosti:

Operator SOC:

Je pracovni pozice, ktera je odpovédna za pfijimani hlaSeni o kybernetickych bezpe&nostnich
udalostech a incidentech od uzivateld, tfetich stran a dalSich osob a jejich zavedeni do systému pro
vyhodnoceni kybernetickych bezpe&nostnich udalosti a incidentu, ktery je provozovan u dodavatele
sluzeb SOC. Mezi jeho odpovédnosti a pfislusné kompetence v ramci procesu patfi zejména
nasleduijici:

e zpracovani prvotniho hlaSeni o kybernetickych bezpeénostnich incidentech,

e postoupeni FeSeni béZnych kybernetickych bezpecnostnich incidentl odpovédnym osobam
a je-li to zadouci, provedeni nezbytnych opatfeni vedoucich k jejich feSeni nebo alespon
zastaveni Sifeni.
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Analytik kybernetické bezpecénosti

Je pracovni pozice, ktera je odpovédna za zpracovani informaci o kybernetickych bezpecnostnich
udalostech a incidentech z nastroju pro detekci, jejich vyhodnoceni a zavedeni do systému pro
vyhodnoceni kybernetickych bezpecnostnich udalosti a incidentd. Mezi jeho odpovédnosti a
prislusné kompetence v ramci procesu patfi zejména nasledujici:

e obsluha a administrace nastroje pro detekci kybernetickych bezpe€nostnich udalosti a
vyhodnocovani jeho vystup,

e obsluha a administrace nastroje pro vyhodnoceni kybernetickych bezpenostnich udalosti
(SIEM),

e informovani manazera kybernetické bezpecnosti o rozsahu ¢innosti, na které muze mit
kyberneticky bezpe€nostni udalost dopad,

e vyhodnoceni zavaznosti kybernetickych bezpeCnostnich udalosti (méné vyznamné,
vyznamné a velmi vyznamné udalosti, i incidenty),

e informovani manazera kybernetické bezpelnosti o zavazné kybernetické bezpelnostni
udalosti, ¢i incidentu,

e postoupeni FeSeni odpovédnym osobam a je-li to Zadouci, provede také nezbytna opatieni
vedouci k feSeni (Ci alespon snizeni stupné klasifikace bezpecnostniho incidentu).

Forenzni analytik

Je pracovni pozice, ktera uzce spolupracuje s analytiky. Je odpovédna za zpracovani informaci o
kybernetickych bezpecnostnich udalostech a incidentech s vyuZitim specializovanych metod
analyzy dat a technik pro ziskavani dukazu souvisejicich s pfipadnou trestni €innosti. Mezi jeho
odpovédnosti a pfislusné kompetence v ramci procesu patfi zejména nasledujici:

e obsluha a administrace nastroju nejpokrocilejSich technologickych feSeni pro nacitani,
prohledavani, analyzy a vizualizaci velkych a slozitych datovych soubord,

e shromazdovani relevantnich informaci, které jsou nezbytné pfi feSeni pfipadnych soudnich
sporu, vySetfovani a feSeni regulatornich otazek, financni a jiné trestné Cinnosti,

e vyuziti techniky ke shromazdovani a wuchovavani dikazniho materialu, zajisténi
davéryhodnosti ziskanych udajd z konkrétniho vypoc&etniho celku a to zplsobem, ktery je
vhodny pro nasledné pravni ukony,

e identifikace dalSich systéml zforenzniho pohledu, které mohou byt s jistou
pravdépodobnosti ohroZeny kybernetickymi utoky,

e poskytovani znaleckého svédectvi v soudnim fizeni,

e postoupeni informaci a feSeni odpovédnym osobam.

Bezpecnostni expert

Je pracovni pozice, ktera je zodpovédna za zpracovani bezprostfedniho incidentu v ramci feSeni
aktivnich bezpecnostnich opatfeni k zamezeni kybernetického utoku ve specifickych oblastech
vztazenych ke konkrétnim systémim. Vramci aktivitni spravy dil€ich systému disponuje
prislusnou znalostni Urovni a vlastni prislusné platné certifikace vyrobcli spravovanych
technologii (v souladu s poZadavky na technickou kvalifikaci této VZ). Expert Uzce spolupracuje
s analytikem a forenznim analytikem. Mezi jeho odpovédnosti a pfislusné kompetence v ramci
procesu patii zejména nasledujici:

e administrace a konfigurace specifickych technologii v ramci zasaht pfi aktivnim FeSeni

incidentl v ramci kybernetické bezpecnosti (rozsah bude upfesnén v Provadécim projektu
ve vztahu k jednotlivému zdravotnickému zafizeni),
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e spoluprace s analytikem v Uzce specializovanych oblastech vztazenych k technologiim
jednotlivych vyrobcl,

e pokud je to vzhledem k zavaznosti incidentu Zadouci, pak realizuje nezbytna opatfeni
vedouci k feSeni (Ci alespon snizeni stupné klasifikace bezpecnostniho incidentu),

e postoupeni dalSiho, nasledného feSeni incidentu odpovédnym osobam na strané
zdravotnického zafizeni.

V souladu s pozadavky na technickou kvalifikaci této VZ jsou v téchto pracovnich pozicich
zastoupeni Bezpec€nostni experti min. pro tyto oblasti:

sitové prvky véetné Firewallu,

operacni systémy

databaze

serverova infrastruktura véetné VMware
SIEM a Log Management

Bezpecénostni specialista na hardening

Je pracovni pozice, ktera uzce spolupracuje s experty, analytiky a auditorem. Je odpovédna za
nastaveni procesu Fizeni zranitelnosti, hardening a kontroly souladu (compliance).

Mezi jeho odpovédnosti a prislusné kompetence v ramci procesu patfi zejména nasleduijici:

o vytvareni a aktualizace hardeningovych bezpe&nostnich politik,

o stanoveni strategii postupl k pfistupu a stanoveni priorit, okamzitych oprav a oprav
vedoucich k posileni zabezpeceni a ochrany systému v oblasti software, firmware,
BIOS (serverl, siti a jejich prvkl, aplikaci, databazi, operacnich systému a
nepotiebnych uc¢td a opravnéni),

o odpovédnost za fizeni procesu zabezpeceni konfigurace systému vedouci k omezeni
vyskytu zranitelnosti,

o odpovédnost za navrhy hardeningu zabezpeceni a ochrany systémd,

o odpovédnost za hardening aplikaci s kontrolou vzajemnych integraci s jinymi
aplikacemi a systémy s odstranénim nebo omezenim nepotfebnych integracnich
komponent a opravnéni.

3.2.2 Moravskoslezské datové centrum, p. o.

Moravskoslezské datové centrum v procesu aktivni kybernetické bezpecnosti plni role odpovidajici
Cinnostem manazera kybernetické bezpecénosti, architekta kybernetické bezpeénosti a
auditora kybernetické bezpe€nosti definovanych legislativné.

Pro implementaci ISMS pFedstavuje organizace v systému prvek fesici korporatni uroven systému
fizeni bezpecnosti informaci. Sou¢asné poskytuje sluzby téchto roli fizenym organizacim. Je v této
oblasti fidici slozkou pro ostatni pfispévkové organizace v roli povinnych osob, které spadaji pod
dikci zakona a vyhlasky o KB.

Konkrétné pak MSDC zodpovida za:

o definici strategie fizeni kybernetické bezpecnosti korporace, fizeni systému managementu
informacni bezpec€nosti a pIni vyjmenované specifické role uvedené v dale popisovanych
modelech,
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e navrh a kontrolu opatfeni,
fizeni a kontrolu IT procesu z hlediska kybernetické bezpec¢nosti,
e koordinaci ¢innosti.

V ramci MSDC jsou zastoupeny role, které jsou do zdravotnickych zafizeni outsourcovany.
Jedna se o role s nasledujicimi kompetencemi a prislusnou zodpovédnosti:

Manazer kybernetické bezpecnosti

Manazer kybernetické bezpecnosti MSDC (dale také ,manazer KB*) je osoba odpovédna za systém
fizeni bezpecnosti informaci (ISMS). Z hlediska ISMS je pro zdravotnicka zafizeni osobou, ktera je
pro tuto ¢innost vyskolena a ma predepsanou zplsobilost. Manazer KB je hlavnim Fidicim a
vykonnym prvkem, ktery aplikuje kybernetickou bezpecnost v intencich strategického smérovani
uréeného Vyborem korporatniho Fizeni kybernetické bezpecCnosti, resp. Vyborem pro fizeni
kybernetické bezpecnosti na urovni zdravotnickych zafizeni. ManazZer KB zajiStuje a odpovida za
to, ze vSechny aktivity souvisejici s informacnimi technologiemi jsou provadény v souladu s
korporatni bezpe&nostni politikou a z ni vychazejicimi internimi pfedpisy, dale zajistuje pfipravu a
schvaleni téchto predpisu, identifikuje vyznamné zmény v rizicich, zajistuje podporu vzdélavani a
bezpecnostniho povédomi a zajistuje vyfeseni zjisténi identifikovanych v ramci auditd a kontrol.
Manazer KB udrzuje seznam aktiv a garantl aktiv a seznam pracovniki a jim pFidélenych
bezpecnostnich roli, ma vykonnou pravomoc v ramci schvalenych predpisli a pracovnich postupu
vlc&i véem dotéenym pracovnikam.

Manazer KB vykonava zejména tyto €innosti:

e koordinaci ¢innosti v oblasti kybernetické bezpecnosti,

e iniciovani, sledovani a vyhodnocovani implementace opatieni kybernetické bezpecnosti,

e informovani Vyboru korporatniho fizeni kybernetické bezpeénosti, odboru zdravotnictvi KU,
vedeni zdravotnickych zafizeni a vedeni oddéleni informatiky o aktualnim stavu systému
fizeni bezpec€nosti informaci,

e koordinaci tvorby bezpecnostniho konceptu fizenych zdravotnickych zafizeni, na zakladé
prijaté strategie kybernetické bezpelnosti korporace, konceptu planu obnovy a ostatnich
dilich konceptl a systémovych bezpecénostnich pravidel, jakoz i vydavani doplfujicich
pravidel a voditek celkové kybernetické bezpecnosti,

e Uzce spolupracuje s CSIRT — SOC

e oveéfovani, vySetfovani a hlaseni kybernetickych bezpecnostnich incidentl predkladanych
SOC vcetné zavért CSIRT — SOC,

e iniciovani a koordinovani opatfeni ke zvySeni bezpeCnostniho povédomi ve zdravotnickych
zafizenich a Skoleni kybernetické bezpecCnosti ve spolupraci s vedoucim personalistou
zdravotnického zarizeni,

¢ iniciovani a koordinovani opatfeni ke zvySeni fyzické bezpe€nosti ve zdravotnickém zafizeni
ve spolupraci s vedoucim useku udrzby zdravotnického zafizeni,

e provedeni identifikace a hodnoceni aktiv. Je koordinatorem pro jednotlivé garanty aktiv, ktefi
hodnoceni konkrétnich primarnich a podplrnych aktiv v ramci hodnoceni provadéji,
hodnoceni a fizeni rizik, jakoz i provadéni a aktualizaci Planu zvladani rizik,

e udrzovani a aktualizace dokumentace ISMS,
komunikaci s pfisluSnymi statnimi organy a ustfednim spravnim organem pro kybernetickou
bezpecnost v€etné ochrany utajovanych informaci v oblasti informacnich a komunikaénich
systémil a kryptografické ochrany (dale také ,NUKIB“) ve vécech kybernetické bezpeé&nosti,

e pfima spoluprace s manazerem kybernetické bezpecnosti krajského ufadu, zejména
v oblasti technologickych celku a sdilenych sluzeb vyuZivanych zdravotnickymi zafizenimi.
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Pfedpokladem je, Ze role manazera KB (z divodu oddéleni pravomoci, jelikoz je nelze kombinovat
s roli auditora kybernetické bezpecnosti), je v ramci zapojenych subjekti personalné piné oddélena.

Auditor kybernetické bezpecénosti

(dale jen ,auditor KB*) provadi audit kybernetické bezpelnosti a vyhodnocovani u&innosti
bezpecnostnich opatfeni. Vykonava svoji roli nestranné a oddélené od dalSich roli v oblasti
kybernetické bezpecnosti, hodnoti spravnost a uc¢innost zavedenych opatfeni. Auditor KB je osoba,
ktera je pro tuto ¢innost vySkolena a ma predepsanou odbornou zpusobilost. Auditor KB vykonava
zejmeéna tyto €innosti:

planovani auditu podle specifickych podminek fizenych organizaci,

vedeni dokumentace o pribéhu auditu podle stanovenych implementovanych metodik,
vyhodnocovani shromazdénych nalezl z auditu a jejich srovnavani s kritérii auditu,
sdélovani vysledku auditu a navrhovani doporuceni (opatfeni),

zpracovani zavéreénych zprav z auditu,

kontrola ucinnosti pfijatych opatfeni,

kontrolni €innost naplfiovani smluvniho vztahu v oblasti procesl, kvality a rozsahu
dodavanych sluzeb SOC,

re-auditni ¢innost,

e kontaktni osoba pro externi audit NUKIB, je zodpovédna za dodani v$ech informaci
auditorim

Predpokladem je, Ze role auditora KB (z divodu oddéleni pravomoci, jelikoz ji nelze kombinovat s
rolemi manazera kybernetické bezpecCnosti a architekta kybernetické bezpecnosti), je v ramci
organizace personalné piné oddélena.

Architekt kybernetické bezpecnosti

(dale jen ,architekt KB®) zajistuje navrh a implementaci technickych bezpecnostnich opatfeni a po
schvaleni Vyborem korporatniho fizeni kybernetické bezpecnosti / Vyborem pro fizeni kybernetické
bezpec€nosti na urovni zdravotnickych zafizeni se podili na jejich implementaci. Architekt KB je
osoba, ktera je pro tuto €innost vySkolena a ma predepsanou odbornou zpUsobilost. Architekt KB
vykonava zejména tyto Cinnosti:

e navrh bezpecénostnich opatfeni pro snizovani rizik, pfiprava pravidel a standard( pro oblast
kybernetické bezpecnosti,

e urCovani nastroju Ci technickych opatfeni sméfujicich ke zvySeni kybernetické bezpecnosti,
realizovanych v ramci MSDC, nebo zdravotnickych zafizeni a pozadavkl na specifické
vystupy sluzeb SOC, v ramci pInéni této vefrejné zakazky, které rovnéz smérfuji ke zvyseni
kybernetické bezpecnosti,

e definice klicovych projektd, které vedou k naplnéni bezpecnostni politiky a k cilovému stavu
modelu architektury kybernetické bezpecnosti, dohled na jejich realizaci a vyhodnoceni,

e analyzu urovné architektury kybernetické bezpecnosti korporace, definici metrik a identifikaci
existujicich rizik s navrhem strategie na zmirnéni rizik,

e vytvafeni pland implementace architektury kybernetické bezpecnosti jednotlivych
zdravotnickych zafizeni podle schvalené bezpecnostni politiky, ur€ovani ¢asti a milnikd k
dosazeni oCekavaneho cilového stavu.

Predpokladem je, Ze role architekta KB (z duvodu oddéleni pravomoci) neni slucitelna s rolemi
odpovédnymi za provoz informacnich a komunikacnich systému.

59



3.2.3 Zdravotnicka zarizeni

Jednotliva zdravotnicka zafizeni jsou konzumenty sluzeb aktivni kybernetické bezpecénosti
v definovaném rozsahu a hranicich. Sou¢asné jsou povinnou osobou?. V napliiovani procesu aktivni
kybernetické bezpecnosti disponuji t€mito personalnimi rolemi:

Vedeni zdravotnického zarizeni

Jednotlivi ¢lenové vedeni jsou odpovédni za zajiStovani bezpecnostniho povédomi a dodrzovani
bezpecnostnich pravidel v ramci svych utvaru. Podili se a napliuji tyto cile:

e podili se na definici strategie bezpecCnostni politiky a aktivné podporuji korporatni
kybernetickou bezpecnost v ramci zdravotnického zafizeni,

e prezkoumavaji aktualnost a uc€innost implementace bezpecnostni politiky,

e poskytuji zpétnou vazbu a viditelnou podporu bezpecnostnim iniciativam,

e zajistuji dostateCné zdroje k realizaci bezpecnostnich opatfeni.

Systémovy IT administrator

Je pracovni pozice na urovni zdravotnického zafizeni. Je odpovédna za administraci souvisejici
s realizaci opatfeni plynoucich z udalosti kybernetickych incidentd. Mezi jeho odpovédnosti v ramci
procesu patfi zejména nasledujici:

e koordinace Cinnosti v ramci realizace opatfeni v oblasti kybernetické bezpecnosti,

e vyhodnocovani mésicnich zprav SOC a navrh konkrétnich podnétu k realizaci pro
zvySeni KB ve vztahu k jednotlivym provozovanym ICT systémim,

e soucinnost a oponentura bezpecnostniho konceptu zdravotnického zafizeni
zpracovavanych MSDC, konceptu planu obnovy a ostatnich dilich konceptu a
systémovych bezpecénostnich pravidel, jakoz i doplfujicich pravidel a voditek celkové
kybernetické bezpelnosti pro konkrétni dotéené zdravotnické zafizeni,

e operativné vydava souhlas k aktivnimu zasahu pfi feSeni kybernetického incidentu
SOC,

e realizace bezpeCnostnich opatfeni kybernetickych bezpecnostnich incidentl
predkladanych SOC,

e iniciovani a spoluprace pfi koordinaci opatieni ke zvySeni bezpe&nostniho povédomi
ve zdravotnickém zafizeni a soucinnost pfi Skoleni kybernetické bezpecnosti,

e udrzovani a aktualizace provozni dokumentace Kk jednotlivym provozovanym
systémum.

Garant aktiva — garantem aktiva je osoba, ktera ma vnitfnim predpisem zdravotnického zafizeni
stanovenu odpovédnost za rozvoj, za evidenci aktiva a aktualnost této evidence, pouZziti a
bezpectnost pridéleného aktiva v souladu s bezpelnostni politikou implementovaného ISMS a
vnitinimi pfedpisy zdravotnického zafizeni. Garant aktiva je jmenovan vedenim zdravotnického
zarizeni.

Sprava aktiva muze byt delegovana, odpovédnost vzdy nese garant aktiva.

2 Zadavatel pozaduje, aby ke v8em zdravotnickym zafizeni v ramci plnéni vefejné zakazky bylo pfistupovano, jako
k povinnym osobam v oblasti kybernetické bezpecnosti, a to i pokud tyto povinnosti plynouci z platné a ucinné legislativy
nemaji Narodnim urfadem pro kybernetickou a informaéni bezpecnost stanovené.
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Garant aktiva odpovida za primarni aktiva nebo podplrna aktiva dle odpovédnosti, vymezené
vnitfnim predpisem zdravotnického zafizeni.

Vedouci useku udrzby

Jedna se o pozici, ktera je na urovni zdravotnickych zafizeni v gesci technického naméstka. Role je
odpovédna za zajisténi Cinnosti v oblasti facility managementu na Urovni zdravotnického zafizeni.
Plynouci odpovédnosti je pfedevSim zajisténi realizace opatifeni dotCenych Zadanou urovni fyzické
bezpelnosti.

Vedouci personalista

Je pracovni pozice na urovni jednotlivého zdravotnického zafizeni. Plynouci odpovédnosti je
zejména sprava a ucinnost elektronickych identit zaméstnanctl a ostatnich osob s pracovné pravnim
vztahem ke zdravotnickému zafizeni. Dale koordinuje a eviduje vzdélavani novych zaméstnanci
v oblasti kybernetické bezpecnosti. Svou €innosti se rovnéz spolupodili na vytvareni prostfedi pro
vytvoreni takového bezpecnostniho povédomi, aby se bezpecCnost stala neoddélitelnou soucasti
kazdodenniho chodu zdravotnického zafizeni.

3.3. Krajsky urad

Zdravotnicka zafizeni vyuzivaji technologické centrum, které provozuje Krajsky urad
Moravskoslezského kraje. V ramci tohoto centra jsou jednotlivymi zdravotnickymi zafizenimi
vyuzivany sdilené sluzby krajské korporace a technologické celky centralné provozované
infrastruktury.

Z pohledu vyuZzivani sluzeb technologického centra kraje jednotlivymi zdravotnickymi zafizenimi a
jejich vztahl, je technologické centrum postaveno do role dodavatele, ktery ma feSenou
kybernetickou bezpec€nost na své urovni. V ramci pozadavkld kladenych na feSeni kybernetické
bezpec€nosti jsou v rozsahu shodné s pozadavky, které jsou kladené na jakéhokoliv dodavatele.

Pak z pohledu feSeni kybernetické bezpecnosti jsou v ramci krajského ufadu plné provozovany
technologie a implementovana opatfeni zajistujici kybernetickou bezpe&nost provozovanych celkl
a sdilenych sluzeb.

Z pohledu roli jsou legislativou naplnéné predpokladané pozice. V ramci centralné provozovanych
systému a poskytovanych sdilenych sluzeb bude v pfipadné vzniklych bezpeénostnich incidentu
dochazet k pfimé spolupraci na urovni manazert kybernetické bezpecnosti. Zajisténi komunikacnich
vazeb je realizovano z pozice role manazera kybernetické bezpecnosti v ramci pasobnosti Vyboru
korporatniho fizeni kybernetické bezpec€nosti popisovaném dale v organizacnim modelu.

V ramci této vefejné zakazky je predpokladano, Ze v pfedmétu rozsahu poskytovanych sluzeb, mize
byt ze strany dodavatele pozadovana soucinnost v pfipadé, Ze vyfeSeni incidentu bude nutno
koordinovat a feSit v SirSich souvislostech. Tato soucinnost bude ze strany Krajského ufadu
dodavateli poskytnuta. V kazdém pfipadé je jednoznacnou roli, ktera ma pravo vyzadovat tuto
soucinnost v ramci plnéni sluzeb SOC, role manazera KB MSDC.
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4. Organiza€éni model

Je uzce provazan s kompetencnim modelem. Je tvoien kolektivnimi organy plnici v tomto modelu
specifické funkce vychazejici z potfeb Fizeni aktivni kybernetické bezpeénosti a platné legislativy
v fizenych organizacich.

Pro rozsah této vefejné zakazky jsou jednotlivé vybory/tymy zfizeny na urovni MSDC, jednotlivych
zdravotnickych zafizeni a SOC.

Vybory pro fizeni kybernetické bezpeénosti jsou tvofeny osobami s pfislusnymi pravomocemi a
odbornou zpuUsobilosti pro rozvoj systému fizeni bezpec€nosti informaci a osobami vyznamné se
podilejicimi na fizeni a koordinaci ¢innosti spojenych s kybernetickou bezpecnosti, jehoz
¢lenem musi byt alespori jeden zastupce vrcholového vedeni nebo jim povéfena osoba a manazer
kybernetické bezpecnosti MSDC.

Nutno vsak mit jednoznacéné na zreteli, ze i pfi existenci kolektivnhich organu a
pfredpokladanych smluvnich zavazcich urc€ujici vztahy mezi zapojenymi subjekty, vzdy
legislativni odpovédnost nesou prislusné odpovédné statutarni organy.

Ustanovené vybory z odborného pohledu reflektuji rozdéleni odpovédnosti, vykon kompetenci a
podpurnych ¢innosti pfi planovani, fizeni vztahU a realizaci v oblasti kybernetické bezpecnosti
spolupracujicich subjektd. Konkrétné vyjadifené povinnosti, kompetence a soucinnost apod. mezi
zapojenymi subjekty budou stanoveny na urovni smluvnich vztah(.

1) Vybor korporatniho fizeni kybernetické bezpeénosti

Vybor pro fizeni kybernetické bezpecnosti na korporatni Urovni koordinuje a vykonava dohled nad
kybernetickou bezpe&nosti v korporaci v ramci zapojenych subjektu a plni tyto funkce v ramci své
plUsobnosti:

e odpovédnost za definici strategie Korporatni bezpecnostni politiky ISMS v ramci
celkového Fizeni a rozvoje kybernetické bezpecnosti na urovni korporace dle
informacni koncepce MSK,

e koordinaci postupu zajisténi bezpe€nosti informaci a realizace bezpe&nostni politiky
v korporaci,

e realizace urCenych cili strategii kybernetické bezpec€nosti, pfiprava aktualizaci
Korporatni bezpec€nostni politiky ISMS,

e vyhodnoceni auditnich zprav a zpravy o stavu implementace Korporatni
bezpecnostni politiky ISMS od Vyborl pro Fizeni kybernetické bezpeénosti v
jednotlivych zapojenych subjektech v této oblasti,

o zajiSténi potfebné soucinnosti mezi zapojenymi subjekty,

e planovani a predkladani pozadavkl na potfebné zdroje pro provozovani a rozvoj
ISMS v resortu zdravotnictvi,

e informovani o zménach legislativy a standardl souvisejicich s kybernetickou
bezpeclnosti,

¢ souhrnné hodnoceni kybernetickych bezpecnostnich incidentl v resortu zdravotnictvi
a projednani navrh feseni,

e pfipravu podkladl pro vedeni resortu zdravotnictvi.

Za svolani vyboru a jeho fizeni odpovida pfedseda vyboru. Za stanoveni jeho programu odpovida
manazer kybernetické bezpecnosti. Pfedseda vyboru je volen €leny vyboru na jeho prvnim zasedani.
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V odlvodnénych pfipadech, na zadost kteréhokoli ¢lena vyboru, pfedseda vyboru pfizve na jednani
vyboru:

zastupce klicovych dodavatelu,

e zastupce dodavatelu dil¢ich sluzeb,
dalSi zaméstnance organizaci, ktefi maji k FeSené problematice znalostni & kompetencni
vztah.

Stalymi ¢leny Vyboru korporatniho fizeni kybernetické bezpecénosti jsou:

e zastupce vedeni MSDC,

e delegovany zastupce zdravotnického zafizeni pro oblast KB, ktery je souCasné ¢lenem
vedeni zdravotnického zafizeni (zpravidla vedouci ICT zdravotnického zafizeni) za kazdou
povinnou organizaci, dle zakona ¢.181/2014 Sb. Delegovaného zastupce jmenuje
statutarnim organ zdravotnického zafizeni,

zastupce odvétvového odboru zfizovatele (odbor zdravotnictvi),

zastupce pravniho a organiza¢niho odboru (na jednani je dle programu pfizyvan),

manazer kybernetické bezpecnosti MSDC,

manazer kybernetické bezpeénosti KU MSK,

e auditor korporace — neni ¢lenem vyboru, ale ma pravo se kdykoli u¢astnit jednani vyboru.

Vybor je ve své plsobnosti odpovédny za aktivni Korporatni bezpe¢nostni politiku ISMS a
koordinaci ¢innosti mezi fizenymi organizacemi.

2) Vybor pro fizeni kybernetické bezpeénosti ve zdravotnickém zarizeni

Vybor pro fizeni kybernetické bezpecnosti ve zdravotnickém zafizeni koordinuje a vykonava dohled
nad kybernetickou bezpec¢nosti konkrétniho zdravotnického zafizeni a plni tyto funkce:

e odpovida za implementaci Korporatni bezpe&nostni politiky ISMS v ramci zdravotnického
zafizeni,

o vytvafi koncept bezpecnosti informaci ve zdravotnickém zafizeni,
vyhodnocuje stav a u€innost bezpecnosti informaci ve zdravotnickém zafizeni,

e vypracovava podklady o stavu a ucinnosti implementace Korporatni bezpecnostni politiky
ISMS pro Vybor korporatniho fizeni kybernetické bezpecnosti,

e schvaluje navrhy a implementace bezpecnostnich opatfeni ve zdravotnickém zafizeni,

e pomaha zajistit soucinnost jednotlivych utvarl pfi prosazovani kybernetické bezpe&nosti
v ramci zdravotnického zafizeni, podporuje vzdélavani v oblasti kybernetické bezpecnosti.

Za svolani vyboru a jeho Fizeni odpovida pfedseda vyboru. Za stanoveni jeho programu a podkladd
odpovida manazer kybernetické bezpe&nosti. Zde je pravidlem, Ze delegovany zastupce za
zdravotnické zafizeni do Vyboru korporatniho Fizeni kybernetické bezpecnosti je souCasné
pfedsedou Vyboru pro fizeni kybernetické bezpecnosti ve zdravotnickém zafizeni. V odldvodnénych
pfipadech, na zadost kteréhokoli ¢lena vyboru, pfedseda vyboru pfizve na jednani vyboru:

e zastupce kliCovych dodavateld,

e zastupce dodavateld dil€ich sluzeb,
dal§i zaméstnance organizace, ktefi maji k feSené problematice znalostni ¢i kompeten&ni
vztah.
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Stalymi ¢leny Vyboru pro fizeni kybernetické bezpeénosti ve zdravotnickém zarizeni jsou:

zastupce vedeni zdravotnického zafizeni,

zastupce vedeni organiza¢niho utvaru informatiky,

zastupce pravniho oddélent,

manazer kybernetické bezpecnosti (MSDC),

garanti aktiv ur€enych vyznamnych informacnich systéma dle zakona ¢.181/2014 Sb.,
vedouci Useku udrzby, je pfizyvan na jednani, pokud je na programu problematika fyzické
bezpecnosti

e vedouci personalista

e auditor korporace (MSDC), neni &lenem vyboru, ale ma pravo se kdykoli u¢astnit jednani
vyboru

Vybor je odpovédny za implementaci Korporatni bezpeénostni politiky ISMS a prosazovani
zasad bezpecnosti informaci v konkrétnim zdravotnickém zafrizeni.

3) CSIRT —SOC

Vyzadovanym pFedpokladem je, Ze Computer Security Incident Response Team je ustanoven
v ramci SOC (dale také ,CSIRT — SOC*) a je pfedmétem pInéni sluzeb této vefejné zakazky.

Sehrava kliovou roli pfi ochrané kritické informacni infrastruktury zdravotnickych zafizeni. Jeho
cilem je zlepSovat bezpecnost, obranu a ochranu infrastruktury a dat, minimalizovat dopad, ktery
mohou zpusobit praniky nebo kompromitace.

Soucasné vyzadovanym predpokladem je, Ze v ramci své pusobnosti feSi synergie plynouci ze své
¢innosti vac&i vSem subjektim. Uvedené znamena, Ze pokud bude dotéena kyberneticka bezpecnost
jakéhokoli subjektu, ktery je pfedmétem plnéni sluzeb této vefejné zakazky, bude vzdy souCasné
z preventivnich dlvodu shodné postupovano vuci véem zdravotnickym zafizenim.

V organizacnim modelu plni tyto funkce:

e fesi vSechny typy IT bezpecnostnich incidentl, které vznikly nebo mohou potencialné
vzniknout, v ramci jeho pusobnosti,

e muze poskytnout pfimou podporu koncovym uzivatel(im,

e informuje o potencialnich zranitelnostech, a tam, kde je to mozné, informuje cilovou
skupinu ve své plUsobnosti o takovych zranitelnostech jesté pred jejich zneuzitim,

e jeho cilem je pomahat mistnim spravcum pfi FeSeni technickych a organizanich aspektu
incident(,

e provadi tfidéni (vérohodnost, priority), koordinaci stran (kontaktovani zucastnénych,
informovani CSIRT tymu) pfi feSeni incidentu a vlastni feSeni incidentu (poskytovani
poradenstvi o postupech, poskytovani pomoci pfi shromazdovani diikazu a interpretaci
dat, v€asné informovani o moznych utocich a napomahani pfi ochrané proti znamym
utokam),

e v ramci proaktivniho pfistupu shromazduje seznamy bezpec€nostnich kontaktd pro kazdou
entitu v ramci svého pole plsobnosti, publikuje oznameni o zavaznych bezpeénostnich
hrozbach, aby se v nejvy§si mozné mife zabrarnovalo incidentim v oblasti informacénich
a komunikacnich technologii a snizil se tak co nejvice jejich dopad. V pfipadé pozitivhiho
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nalezu zajistuje predani relevantni informace garantu aktiva odpovédnému za postizeny
systém,

provadi aktivni zasahy vedouci ke snizeni zavaznosti incidentd,

uzce spolupracuje s manazerem KB MSDC,

fesi synergie vlc¢i vSem subjektim zdravotnickych zafizeni

zajistuje komunikaci s GovCERT/CSIRT, pfipadné Hospital SOC.

5. Provozni/procesni model

Zakladnim strukturovanym postupem pro fizeni kybernetické bezpecénosti je feSeni tohoto Zivotniho
cyklu od:

predikce kybernetickych rizik — formou dlouhodobé analytické Cinnosti s cilem predikce
vzniku situaci vedoucich k bezpecnostnim incidentim (analyza pokroCilych hrozeb a
behavioralni analyze chovani uzivatel(),

prevence kybernetickych rizik — €innost vedouci k identifikaci bezpecnostnich slabin pred
vznikem bezpec¢nostniho incidentu (penetraéniho testovani a testovani zranitelnosti),

a v pfipadé vzniku:

detekovani, hlaSeni a vyhodnoceni kybernetickych bezpefnostnich udalosti a incidentd —
identifikace a monitorovani kybernetickych udalosti v realném ¢ase nad platformami SIEM
(které jsou soucasti poskytované sluzby), doplnéné o dalSi korelaéni a analytické nastroje
provozované v ramci SOC,

reakci na kybernetické bezpec€nostni incidenty a jejich fizeni — evidence, eskalace, analyza
(v€etné analyzy dopadu) a navrh opatreni,

realizace opatfeni — aktivni zasah ze strany SOC na zakladé uréenych pravidel a postupt
obsazenych v ISMS.

az po zaveére¢nou dokumentaci kybernetického bezpecnostniho incidentu a nahlaseni pfislusnym
organtm.

Cilem realizace tohoto modelu je stanovit postupy a nastroje ke snizeni dopadu kybernetickych
bezpec&nostnich incidentd a v€asné zastaveni jejich Sifeni, omezeni jejich dopadl a pfedchazeni
jejich opakovani.

Tento model je vramci potfeb FeSenych touto vefejnou zakazkou nutné provazan
s kompeten&nim a organizacnim modelem, jelikoz vystupy poskytovanych sluzeb zasahuji do
hierarchickych struktur vice subjektl. Zakladem pro realizaci tohoto provozniho modelu je
implementace ISMS.
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5.1. Procesni ¢ast modelu

Procesni ¢ast modelu je vyjadiena s pomoci RACI matice. V této matici jsou uvedeny pfiklady
popisl procesu ve vztahu k potfebam feSeni predmétu této verejné zakazky. Vlastni RACI matice
predstavuje matici aktivit (procesu) a roli, které maji k dané aktivité predem definovany vztah.

Tento vztah je tvofen z pismen R, A, C, |, ktera maji tento vyznam:

e R (Responsible) — procesni role ma fyzickou odpovédnost za vykonani dané aktivity v ramci
své pusobnosti.

e A (Accountable) — procesni role ma odpovédnost za fakt, ze dany proces je vykonavan tak,
jak bylo pfeddefinovano. U kazdého procesu maze byt jen jedna tato role (vétSinou se jedna
o vedouciho pracovnika, ktery je odpovédny za praci svého tymu).

e C (Consulted) — procesni role podilejici se na vykonu procesu, avSak nepfebira za vykon
procesu odpovédnost (jde o konzultaéni &i spolupracuijici roli).

e | (Informed) — procesni role, ktera musi byt o vystupech procesu informovana.
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Priklady procesu tykajicich se kybernetické
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strategickd uroveri

fizeni KB

Operativni uroveri (ZZ)  Taktickad uroveri

7 vrs

Strategické fizeni a rozvoj KB na turovni

Fizeni KB

Vybor korporatniho

rizeni KB

Vs

Vybor pro

Role SOC

Architekt KB

Garant Aktiva

Operdtor SOC

CSIRT tym

~
L

Hierarchicka uroven ZZ

Vedeni organizace

-

7

émovy

syst
administrator

s

vedouci Useku

personalista

R,A,l R, | G I (ohl| G I (oNl] - - - - (of - - -
korporace
I’mpletnentace, Fizeni a rozvoj KB na | R | RCI RCI Cl cl ) ) i i ACI C C C
urovni ZZ
Audit KB ACI | (of| (onl| R (onl| - / I I I I
Systém fizeni bezpecnosti informaci AC I R,C, I R (ol C (ol / / - - - -
Navrh bezpecnostnich opatfeni (o (oN| (o R | C | A I C,l C,l C,l
Implementace bezpecnostnich opatieni (o G| R, C, I R | C | - / Al R,C R,C R,C
Zajl.stenl rozvoje, pouziti a bezpecnosti C | C RC, I C c R i | Al C | C | C |
aktiva
Detekce incidentu, pridéleni k Feseni - - | - - [ R R,A - I I I
Vyhodnoceni incidentu - | | - - [ - R,A I I I I
Reallzece o?atrem (z oblasti fyzické i | R i i | i / Al RC RC |
bezpecnosti)
Reall'zace opa'trfeni .z beh?woralm | | RI | | i i / Al L C | R
analyzy chovani uZivatel
Vyhodnoceni G¢innosti | I, R A I | [ I I I I
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Diléim cilem v této oblasti je, Ze v ramci implementace ISMS bude RACI matice obsahovat
relevantni pravidelné se opakujici procesy, které doplni o aktivity a vztahy k jednotlivym rolim
vzhledem k prostfedi, do kterého je implementovana.

5.2. Prevence a predikce kybernetickych hrozeb

V této Casti modelu jsou popsany pozadavky na procesni pristup a rozsah pro hodnoceni
kybernetickych hrozeb. Aktiva si oznacime jako A (assets), hrozby jako T (threat) a zranitelnosti
jako V (vulnerability). Zakladni otazkou obvykle je, v jakém porfadi hodnotit tyto faktory.

Je mozné zacit hodnocenim aktiv (A), pokraCovat s hodnocenim hrozeb (T) a zranitelnosti (V).
DalSim adekvatnim pfistupem je identifikace hrozeb (T) a zranitelnosti (V) a stanoveni
pravdépodobnosti zneuziti dané zranitelnosti hrozbou se stanovenim jejiho dopadu na aktivum (A).
Rovnéz nabizenou moznosti pfistupu je postup, kde je zapoc€ato s hodnocenim zranitelnosti (V)
s hledanim hrozeb (T), které by mohly nalezenou zranitelnost vyuzit a hodnocenim aktiv (A)
stanovit velikost dopadu.

Pro predikci kybernetickych hrozeb je mozno vyuzit jakykoli procesni postup. VyZadovanou
podstatou a vysledkem je predikce pro stanoveni pravdépodobnosti na zakladé vztahu, mezi
aktivem, hrozbou a zranitelnosti, kdy existuje vysoka pravdépodobnost rizika, a souasné se
vyskytuje zranitelnost, které by hrozba mohla vyuzit.

Predpokladem je, ze v pfipadé pokrocilych pfetrvavajicich hrozeb (Advanced Persistent Threat
dale také ,APT") je nutné vyhodnotit take faktory jako je velikost, vyznamnost, znamost a oblibenost
daného zdravotnického zafizeni, nebot je zifejmé, Ze vzdy se najde nékdo, kdo bude mit motiv,
pfilezitost i schopnost danou hrozbu realizovat. Uvedené pak vede k tomu, Ze pravdépodobnost
hrozby je ve znaCnych pfipadech umérna hodnoté aktiva.

V ramci predmétu poskytovanych sluzeb v oblasti prevence a predikce kybernetickych hrozeb
a stim souvisejicich rizik je pozadovano, aby v rozsahu poskytovanych sluzeb SOC byla pro
zdravotnicka zafizeni zajiStovana:

e analyza rizik — je vyzadovan nelinearni proces, ve kterém interaktivné dochazi v Case
k pfehodnoceni vySe uvadénych (A, V, T) faktor v€etné pokrocilych pretrvavajicich hrozeb
(APT),

o predikce kybernetickych hrozeb a s tim souvisejicich rizik — soustavny analyticky pfistup
s cilem predikce a stanoveni pravdépodobnosti vzniku moznych bezpec€nostnich incidentu,

e prevence - identifikace slabych bezpecnostnich mist, které by mohly byt vyuzity
ke zranitelnosti kybernetickym utokem,

e vulnerability management — sluzba provadéna SOC musi zajistit kontinualni skenovani
aktiv zadavatele definovanych danou siti/sitémi a zranitelnostmi relevantnimi pro dana
aktiva. Minimalné na zacatku poskytovani sluzby budou provedeny a vyhodnoceny
plné skeny (asset discovery skeny vsSech siti a aktivnhi nedestruktivni skeny
zranitelnosti vSech zarizeni vyjma klientskych a specialnich zdravotnickych zafizeni)
a dale vzdy 1x mési€éné skeny rozdilové (technicky se jedna o stejné skeny jako pIné
skeny, ale jejich vysledek je interpretovan a zobrazovan i v komparaci k predchozim
skentim). PIné skeny boudou rovnéz provedeny pfi implementaci, upgrade, ¢i update
provozovanych ICT celku v reakci na pozadavek zadavatele.

Penetracni testy jsou predmétem plnéni této verejné zakazky. Je vSak pozadovano, aby je
provadéla na systému fizeni zcela nezavisla organizace. Dodavatel ma povinnost smluvné zajistit
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nezavislou organizaci, ktera pfed kazdym provadénym penetracnim testem musi prokazat svou
nezavislost. Soucasné je dodavatel povinen toto ucinit kdykoli je objednatelem o to pozadan.
V pfipadé prokazatelnych pochybnosti Objednatele o nezavislosti organizace provadéjici
penetraéni testovani si Objednatel vyhrazuje pravo poZzadovat zménu této organizace.

Vysledky jsou silnou zpétnou vazbou pro hodnoceni uc€innosti implementované kyberneticke
bezpecnosti.

5.3. Provozni €ast modelu pro fizeni kybernetickych bezpeénostnich
incidentu

V provoznim modelu jsou dale popsany podminky pro procesni reakci na Clenéni, kategorizaci,
stavy feSeni a realizaci technickych opatfeni v pfipadé vzniku kybernetickych bezpecnostnich
udalosti a incident(.

5.3.1 Typy kybernetickych bezpeénostnich incidenta

Typy kybernetickych bezpecnostnich incidentt jsou déleny podle dvou kritérii, a to podle pficiny a
dopadu. Podle pfi¢iny se kybernetické bezpecnostni incidenty déli na nasledujici:

1. kyberneticky bezpecnostni incident zplsobeny kybernetickym utokem nebo jinou udalosti
vedouci k praniku do systému nebo k omezeni dostupnosti sluzeb,

2. kyberneticky bezpec€nostni incident zptusobeny Skodlivym kédem,

3. kyberneticky bezpec€nostni incident zpisobeny pfekonanim technickych opatfeni,

4. kyberneticky bezpec€nostni incident zpusobeny porusenim organizacnich opatreni,

5. kyberneticky bezpecnostni incident spojeny s projevem trvale pUsobicich hrozeb,

6. ostatni kybernetické bezpecnostni incidenty zpisobené kybernetickym utokem.

Podle dopadu jsou kybernetické bezpecnostni incidenty rozdéleny do nasledujicich typu:
1. kyberneticky bezpe&nostni incident zplsobujici naruSeni divérnosti primarnich aktiv,
2. kyberneticky bezpecnostni incident zpusobujici naruseni integrity primarnich aktiv,
3. kyberneticky bezpec€nostni incident zplsobujici naruSeni dostupnosti primarnich aktiv,

4. kyberneticky bezpec€nostni incident zpUsobujici kombinaci dopadd uvedenych v bodech 1.
az 3 tohoto odstavce.

5.3.2 Kategorizace kybernetickych bezpe€nostnich incidentu

Podle nasledkl, negativnich projevl a predpokladaného dopadu na primarni a podpurna aktiva
feSenych subjektl se kybernetické bezpecnostni incidenty déli do nasledujicich kategorii:

Kategorie | — méné zavazny kyberneticky bezpeénostni incident, pfi kterém dochazi k méné
vyznamnému naruSeni bezpec€nosti poskytovanych sluzeb nebo primarnich a podpurnych aktiv.
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Jeho fedeni vyZzaduje zasahy obsluhy s tim, Ze musi byt vhodnymi prostfedky omezeno dalsi Sifeni
kybernetického bezpecfnostniho incidentu vCetné minimalizace vzniklych Skod. V ramci této
kategorie je predpokladan aktivni zasah po kontaktovani a souhlasu IT administratora dot€eného
subjektu.

Kategorie Il — zavazny kyberneticky bezpecnostni incident, pfi kterém je naruSena bezpecnost
poskytovanych sluzeb nebo primarnich a podplrnych aktiv. Jeho feSeni vyzaduje neprodlené
zasahy obsluhy s tim, Ze musi byt vhodnymi prostfedky zabranéno daldimu Sifeni kybernetického
bezpecnostniho incidentu v€etné minimalizace vzniklych 38kod. Vramci této kategorie je
predpokladan aktivni zasah po kontaktovani a souhlasu IT administratora dotéeného subjektu.

Kategorie lll — velmi zavazny kyberneticky bezpecnostni incident, pfi kterém je pfimo a vyznamné
narusena bezpecnost poskytovanych sluzeb nebo primarnich a podplrnych aktiv. Jeho feSeni
vyzaduje neprodlené zasahy obsluhy s tim, Zze musi byt vSemi dostupnymi prostfedky zabranéno
dalSimu Sifeni kybernetického bezpecénostniho incidentu v€etné minimalizace vzniklych i
potencialnich Skod. V ramci této kategorie je pfedpokladano provedeni aktivniho zasahu a poté
kontaktovani administratora IT dot€eného subjektu s pfedanou informaci o realizovanych
opatfenich v ramci aktivniho zasahu.

Pro urCeni kategorii kybernetického bezpecnostniho incidentu jsou zohlednény zejména
nasledujici atributy kybernetického bezpecnostniho incidentu:

dulezitost dotéenych aktiv informacniho systému,

dopady na poskytované sluzby informacniho systému,
dopady na sluzby poskytované jinymi informacnimi systémy,
pfedpokladané Skody a dalSi dopady.

5.3.3 Faze analyzy, rozhodnuti a zvladani

V této fazi procesu Clenové CSIRT-SOC ur€i pfesny rozsah kybernetického bezpeénostniho
incidentu, tedy primarni a podpulrna aktiva, ktera jsou nebo mohou byt zasazena, mozny dopad
na zakladni sluzby. Zvoli vhodnou strategii pro feSeni kybernetického bezpecnostniho
incidentu.

1) V zavislosti na kateqgorii bezpeénostniho incidentu

Kybernetické bezpeénostni incidenty (Kategorie 1) - pokud je kyberneticka bezpecnostni
udalost vyhodnocena jako méné zavazny kyberneticky bezpe€nostni incident, uréuje ¢len CSIRT-
SOC jeho stav a mlze jej vyreSit ve spolupraci s operatorem.

Zavazné kybernetické bezpecnostni incidenty (Kategorie Il a lll) - pokud je kybernetickému
bezpe&nostnimu incidentu pfidélena kategorie Il nebo lll, je jeho FeSeni pfedano v§em ¢lenim
CSIRT-SOC, ktefi musi:

e Shromazdit vSechny dal$i potfebné informace — jak vzniknul, kdo a ¢im ho zpUsobil, co
zasahuje nebo by mohl zasahnout, dopad nebo potencialni dopad kybernetického
bezpecCnostniho incidentu na €innost zdravotnického zafizeni.
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o Aspekty pfipadného zamérného technického utoku — jak hluboko do systému, sluzby, nebo
sité utoCnik pronikl a jakou ma droven kontroly, jakym primarnim a podpUrnym aktivim se
uto¢nikovi podafilo ziskat pfistup, zda je mohl zkopirovat, pozménit nebo znicit.

o Primé a nepfimé nasledky kybernetického bezpe€nostniho incidentu — napfiklad umoznéni
pFistupu do budovy z dlvodu pozaru, nebo zranitelnost informacniho systému z divodu
zavady softwaru nebo komunikacni linky nebo lidské chyby.

e Souvislost s pfipadnymi dalSimi kybernetickymi bezpecnostnimi incidenty.

o Provést samostatné aktivni opatfeni, pokud by odkladem hrozilo dalsi Sifeni Skodlivého
kodu, nedostupnost kritickych sluzeb apod. Takovy zasah musi byt vykonan v souladu se
znalosti dopadu aktiva na provozované sluzby a aplikace, podle nastavenych pravidel
soucinnosti u jednotlivych aktiv vychazejici z implementace ISMS.

e Resit v rdmci synergie otazky, zda nemdzou byt ohroZeny $itenim $kodlivého koédu dalsi
zdravotnicka zafizeni.

e Uvédomit manaZera KB, IT administratora.

e Uvédomit garanty dotéenych primarnich a podpurnych aktiv a dalSich subjektl podilejicich
se na feSeni incidentu.

V téchto fazich bude poskytovana soucinnosti v rezimu 24x7 ze stran provozovateld ICT
celkli z jednotlivych zdravotnickych zarizenich. V ramci soucinnosti zadavatel poskytne
veskerou nutnou souéinnost potiebnou pro poskytovani sluzeb v ramci specifikovaného
plnéni.

2) Analyza a navrh opatreni

V zavislosti na typu a zavaznosti kybernetického bezpeénostniho incidentu vybere CSIRT-SOC
vhodny postup pro feSeni incidentu. Prvnim krokem reakce musi byt vzdy zastaveni Sifeni
kybernetického bezpecnostniho incidentu, a tedy omezeni dalSich $kod. Sou¢asné se informuje a
nasledné pridéluje resiteli.

3) Reseni kybernetického bezpeénostniho incidentu

Po identifikaci a stanoveném postupu feSeni jsou zapocaty Cinnosti na odstranéni, nebo
snizeni dopadu bezpecnostniho incidentu. Dochazi ke koordinaci ¢innosti a k monitorovani
prubéhu feseni.

5.3.4 Dokumentace kybernetického bezpeénostniho incidentu

e Zaznam_ o kybernetickém bezpecnostnim incidentu — vSechna ziskana data a
informace o Kkybernetickych bezpeénostnich incidentech v€etné realizovanych
opatfenich jsou vedeny v provozovaném informacnim systému vramci SOC a
objednatel ma do systému vytvoren pfistup.

o Dukazni_material — CSIRT-SOC je zodpovédny za sbér vSech informaci tykajicich se
kybernetického bezpecnostniho incidentu a bezpecné ulozeni veSkerého dikazniho
materialu. Musi byt nalezité zdokumentovano, jak byl veskery dikazni material v¢etné
zasazenych systému uchovan. Aby byl dikazni material pfipustny pro pouziti v soudnim
fizeni, musi byt shromazdovan v souladu se vSemi obecné zavaznymi pravnimi pfedpisy a
internimi pfedpisy zapojenych subjektd. Vzdy musi byt zfejmé, kde a u koho se dukazni
material nachazi. Kdykoliv je dikazni material nékomu predan, vyplni pfedavajici osoba
prislusny predavaci formulaf, ktery podepiSi obé strany. Podrobny zaznam k veSkerému
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dikaznimu materialu vede osoba, u niz je material ulozen. Obsah zaznamu bude stanoven
internim predpisem zapojenych subjektt v ramci implementace ISMS.

5.4. Stavy kybernetického bezpeénostniho incidentu

Kyberneticky bezpecnostni incident ma po celou dobu svého zivotniho cyklu pfidéleny stav, ktery
uréuje, v které fazi své existence se nachazi. Tyto stavové veli€iny kybernetického bezpecnostniho
incidentu jsou zaznamenavany v SW nastroji, ktery je provozovan v ramci SOC a objednatel ma
do systému vytvoren pristup.

incidentu zmeéna stavu

Registrovan | Hla8eni o udalosti bylo pfijato SOC a udalost byla | Operator SOC
zanesena do databaze
Pridélen Kyberneticky bezpe&nostni incident byl pfidélen tymu | Operator SOC
CSIRT — SOC
Neadekvatni | Stav pro nahladené udalosti, které nenabyly charakteru | CSIRT — SOC
kybernetického bezpecfnostniho incidentu

Prijat Resitel kybernetického bezpeénostniho incidentu ho | CSIRT — SOC
i} pfijal a planuje Ffeseni
Resen Kyberneticky bezpeénostni incident je dle smluvnich | CSIRT — SOC

podminek analyzovan a vreakci je stanoven navrh
opatfeni, pfipadné je provadén aktivni zasah

VyfeSen Resenim kybernetického bezpeénostniho incidentu bylo | CSIRT — SOC
zastaveno jeho dalSi Sifeni
Vyhodnocen | Vyhodnoceni ucinnosti feSeni incidentu a stanoveni | MSDC, manazer

nutnych opatfeni kybernetické
bezpelnosti

Realizace Realizace pfijatych napravnych opatfeni MSDC, manazer
kybernetické
bezpelnosti

Uzavfen Rizeni kybernetického bezpeénostniho incidentu bylo | MSDC, manazer
ukoncéeno kybernetické
bezpelnosti

Tabulka €. 15 — Stavové veli¢iny bezpe¢nostniho incidentu
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6. Predmét pIlnéni verejné zakazky

Pfedmétem plInéni této verejné zakazky je implementace systému fizeni bezpeénosti informaci
ISMS (Information Security Management System) a komplexni zajisténi sluzeb centra
kybernetické bezpecnosti (SOC) k zajisténi dohledu operatory, provozu nastroju pro sbér a
vyhodnocovani kybernetickych bezpecnostnich udalosti v provozovanych systémech a v
komunikacnich sitich zapojenych subjektd se zajiSténim prevence a aktivni reakce na
pfipadné kybernetické incidenty.

Predmétem plnéni této vefejné zakazky je zavazek dodavatele:

1) Implementovat systém fizeni bezpe€nosti informaci ISMS, a to s vyuzitim
popsanych modell v ramci zapojenych subjektu:

- Moravskoslezské datové centrum, p. o.

- Nemocnice Havifov, p. o.

- Nemocnice ve Frydku-Mistku, p. o.

- Nemocnice Karvina-Raj, p. o.

- Sdruzené zdravotnické zafizeni Krnov, p. o.
- Slezska nemocnice v Opavé, p. o.

- Nemocnice Tfinec, p. o.

- Bilovecka nemocnice a.s.

2) Poskytovat sluzby aktivni kybernetické bezpeénosti prostfednictvim SOC
pro jednotliva zdravotnicka zafizeni v ramci popsanych modeld v ramci pInéni pro
zdravotnicka zafizeni zfizované nebo zalozené Moravskoslezskym krajem
s podporou ¢innosti MSDC.

Sluzby budou poskytované 7 zdravotnickym zafizenim kraje:

- Nemocnice Havifov, p. 0.

- Nemocnice ve Frydku-Mistku, p. o.

- Nemocnice Karvina-R3j, p. o.

- Sdruzené zdravotnické zafizeni Krnov, p. o.
- Slezska nemocnice v Opavé, p. o.

- Nemocnice Tfinec, p. o.

- Bilovecka nemocnice a.s.

Poskytovani sluzeb bude rozsahem a kvalitou pIné vyhovovat kladenym
pozadavkim zadavatele — Moravskoslezského datového centra a zfizovanych
prispévkovych organizaci, nebo zalozenych organizaci MSK, dotCenych touto
vefejnou zakazkou.

3) Provadéci projekt — v ramci pfedmétu pInéni bude dodan Provadéci projekt, ktery
bude predmétem akceptacniho fizeni a jehoz obsahem bude:

- detailni projektovy plan
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rozdilova analyza vychozi stav/aktualni stav — bude obsahovat rozdil mezi
popsanym stavem v této Technické specifikaci a skute¢nosti v dobé po nabyti
ucinnosti smluvniho vztahu. Rozdilova analyza je nastrojem pro pfesné stanoveni
vychodisek. Pro zpracovani této analyzy zadavatel poskytne pfislusnou soucinnost
vystupy z adaptaéni faze — prvotni analyza, Identifikace zdroja dat, navrh
modifikace nastaveni monitorovacich nastrojl, scénare pro feSeni bezpecnostnich
a provoznich incidentl a udalosti s dodrzenim pozadovanych SLA v&etné navrhu
hardeningovych bezpecénostnich politik

popis realizace integraci — navrh komunikace SOC se systémy tfetich stran na
zakladé standardizovaného API a podpory skriptovani.

detailni technicka specifikace implementace HW a SW prvkl implementovanych do
prostfedi jednotlivych zdravotnickych zafizeni

reporting (pravidelné, on-demand reporty) — rozpracovani v detailu nejvyssi
granularity pro grafické interaktivni zobrazeni obsahu prezentovanych hodnot
v jednotlivych oblastech

exit_plan s detailnim popisem ¢&innosti pro ukon&eni poskytovanych sluzeb s
rozsahem pfedani dat, nastaveni apod.

Implementacni projekt podléha vlastni akceptacni procedufre. Po pFedani
implementacniho projektu mlze objednatel do 5 pracovnich dnl pfedat v pisemné
podobé zhotoviteli své vyhrady. Zhotovitel neprodleng&, nejpozdéji v8ak do 5
kalendarnich dnu, nedohodnou-li se smluvni strany jinak, zapracuje objednatelem
uvedené nedostatky a pfipominky. Proces akceptace |ze opakovat, dokud zhotovitel
nezapracuje veskeré vyhrady vznesené objednatelem.

A to v téchto zakladnich milnicich a za stanovenych ostatnich podminek

specifikovanych v zadavaci dokumentaci:

Zpracovani, pfipominkovani a akceptace Provadéciho projektu
Zakladni implementace v zapojenych subjektech

Implementace ISMS v zapojenych subjektech

o ustanoveni ISMS v zapojenych subjektech
o zavedeni ISMS

o zivotni cyklus fizené dokumentace pro splnéni legislativnich potieb dle
ZoKB

Monitorovani a pfezkoumani uc€innosti ISMS v ramci provozni faze

Poskytovani sluzeb SOC

o adaptacni faze
o provozni faze

o exit faze
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Soucasné kategorickym pozadavkem je predlozeni zpracovaného ramcového
projektového planu, ktery bude soucéasti zpracované nabidky obsahujici splnéni
vSech podminek této zadavaci dokumentace.

6.1. Sluzby ISMS

Predmétem této Casti vefejné zakazky je implementace systému fizeni bezpeénosti informaci
(ISMS) v souladu s poZadavky legislativy (zakon €.181/214 Sb. a jeho provadéci vyhlasky) a
dle technickych norem a standardu pro tuto oblast, a to v reflexi na uvedené modely v této

zadavaci dokumentaci.

Predmétem poskytovanych sluzeb v oblasti ISMS je:

1) Zakladni implementace — ve IhGté 3 mésict od nabyti u¢innosti smluvniho vztahu, je
provedena v rozsahu nutném pro zahajeni poskytovani sluzeb SOC. Timto nutnym
rozsahem je minéna implementace zakladniho minima pro oblast feSici reakce na
bezpecnostni incidenty a bezpecnostni udalosti.

2) Ustanoveni ISMS ve zdravotnickych zafizenich a MSDC — cilem této dilCi etapy
je upfesnit rozsah a hranice, kterych se fizeni bezpec€nosti informaci tyka, stanovit
jasné manazerské zadani a na zakladé ohodnoceni rizik vybrat nezbytna
bezpelnostni opatieni v téchto krocich:

definice procesu a rozdéleni kompetenci a odpovédnosti s vazbou na

popsané modely,

definice rozsahu, hranic a vazeb ISMS,

definice prevazujicich procest vyjadifenych pomoci RACI matice (viz

kapitola 5.1),

definice a odsouhlaseni Prohlaseni o politice ISMS,

analyza a zvladani rizik,

(@]
(@]

o

o

definice pfistupu zapojenych subjektd k hodnoceni rizik,
ocenéni aktiv do kategorii (vyznamné informacni systémy) na
zakladé uplného predlozeného seznamu zadavatelem,
identifikace rizika v€etné urceni aktiv a jejich vlastniku,
analyza a vyhodnoceni rizik,

stanoveni kategorii a postupu eskalace ve vztahu ke
kontaktovani a souhlasu IT administratora zdravotnického
zarizeni,

identifikace a ohodnoceni variant pro zvladani rizik,

vybér cill opatfeni a jednotlivych opatfeni pro zvladani rizik,
souhlas vedeni zdravotnického zafizeni s navrhovanymi
zbytkovymi riziky a se zavedenim ISMS,

prohlaseni o aplikovatelnosti.

3) Zavedeni ISMS - cilem této dilCi etapy je uCelné a systematicky prosadit vybrana
bezpecnostni opatfeni do chodu zapojenych subjektl. Prosazeni bezpe€nostnich
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opatfeni je odpovédnosti managementu zapojenych subjektd. Zavedeni ISMS
bude uréeno témito kroky:

e formulace dokumentu planu zvladani rizik a jeho zavedeni,

e zavedeni planovanych bezpecnostnich opatfeni a formulace pfirucky
bezpec€nosti informaci, ktera upfesni pravidla a postupy aplikovanych
opatfeni v definovanych oblastech bezpec&nosti informaci (ISO/IEC 27002),

e definice programu budovani bezpe€nostniho povédomi a zaskoleni vSech
uzivatell, manazert a odbornych pracovniki z useku informatiky, a to
zejména z oblasti systému Fizeni bezpecnosti informaci,

e upfesnéni zpusobl méfeni ucinnosti bezpenostnich opatfeni a sledovani
stanovenych ukazateld,

e zavedeni postupu a dalSich opatfeni pro rychlou detekci a reakci na
bezpecCnostni incidenty,

e fizeni zdroju, dokumentl a zaznamu ISMS.

4) Skoleni zaméstnanc v oblasti ISMS — cilem je v rdmci definovaného programu
zvysit bezpec€nostni povédomi vSech zaméstnancu dotéenych systémem fizeni
bezpe€nosti informaci (viz. orientaéni poclty vztazeny k aktualnimu poctu
zameéstnancu ke dni vyhlaseni VZ uvedené v tabulce €. 16).

kategorie zaméstnancti Havifov Karvina Opava FM Krnov Trinec Bilovec

veg’enl ’ zdravotnického 15 8 5 5 5 6 1
zarizeni

vedouci zameéstnanci

(primaf, - stanicni  setra, | gq 72 107 | 62 113 82 11
vrchni  sestra, ostatni

vedouci pracovnici)

Lékari 167 120 221 203 84 142 18
Sestry 323 384 623 397 279 341 79
ostatni zdravotni personal 370 311 359 380 284 335 28
THP 57 67 72 80 60 74 14
délnické kategorie 68 103 57 79 62 66 52
CELKEM 1066 1065 1444 | 1206 887 1046 203

Tabulka €. 16 — Orientacni po¢ty zaméstnancu ve zdravotnickych zafizenich

Skoleni musi byt periodické, musi byt vyhodnocovano a pfizplisobovano kategorii
zaméstnancu. Skoleni musi byt relevantni k aktualnim hrozbam a trendtim. Skoleni je mozné
provadét kombinovanou podobou s vyuzitim uCeben (zajisti zdravotnicka zarizeni), dalkového
vzdélavani, webovych nastroji, samovzdélavacich kurzd atd. Vramci Skoleni musi byt
vytvoreny a predany $kolici materialy. Skoleni musi dale obsahovat potfebnou administrativu,
ktera zahrnuje pozvanky, prezenéni listiny, pfezkouseni, potvrzeni o absolvovani Skoleni atd.

5) Monitorovani a prezkoumani ISMS — cilem této dilCi etapy je zajiSténi zpétné

vazby ucinnosti vSech aplikovanych bezpe&nostnich opatfeni a jejich disledku na
bezpec€nost informaci v jednotlivych zapojenych subjektech.
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Vlastni pfezkum zacina u pfimé kontroly odpovédnych osob ze strany jejich
nadfizenych ¢i manazera kybernetické bezpec¢nosti.

DalSi dulezitou roli sehrava nezavislé posouzeni fungovani a ucinnosti ISMS
pomoci internich auditd ISMS, které jsou predmétem pinéni. Obecnym cilem
v této oblasti je na zakladé vSech pouzitych zpétnych vazeb pfipravit dostatek
podkladi o skute¢ném fungovani ISMS, které budou v ramci interniho auditu
predlozeny vedeni organizaci za ucelem pfezkoumani, zda je realizace ISMS v
souladu s obecnymi potfebami zapojenych subjektld. BEhem této ¢asti plnéni je
nezbytné provést nasledujici Cinnosti:

e v pravidelnych intervalech monitorovat a ovéfit ucinnost prosazeni
bezpecnostnich opatfeni,

e provést interni audity ISMS, jejichZ naplf pokryje cely rozsah ISMS,

e pfipravit auditni zpravu o stavu ISMS a na jejim zakladé lze pfehodnotit
ISMS na urovni vedeni zdravotnického zafizeni (vCetné revize
zbytkovych a akceptovanych rizik).

6) Zivotni cyklus spravy bezpeénostni dokumentace — cilem této etapy je
zajisténi celého Zzivotniho cyklu bezpecnostni dokumentace tak, aby splnila
minimalné legislativni pozadavky spojené s provozem systému zakladni sluzby.

Zadavatel bude disponovat aplikacnim prostfedim umoziujici pfistup vSem
spravcum aktiv jednotlivych zdravotnickych zafizeni, pracovnikim bezpecnosti
MSDC (pfedevS§im manager KB, architekt KB, auditor KB) a k vybranym
informacim rovnéz pracovnikd SOC.

Aplikacni systém bude podporovat:

e Zajisténi kompletniho Zivotniho cyklu dokumentd (vznik/verzovani,
schvaleni, distribuci a archivaci) potfebnych pro fizeni kybernetické
bezpe€nosti — pro automatizaci a fizeni procesl prostfednictvim nastrojl
workflow.

e Zajisténi veSkerych standardnich procesd v navaznosti na platnou
legislativu kybernetické bezpecénosti:

o publikace vzorové dokumentace pro KB
o podpora komunikace v ramci systéma KB mezi jednotlivymi rolemi
o systém obsahujici jednoduchou databazi aktiv a rizik
o hlidani termind pro spInéni povinnosti dle nastaveného kalendare
pro povinné ukony
distribuce ukolU jednotlivym rolim, v€etné zajisténi auditni stopy
zakladni proces feSeni kybernetické bezpecnostni
udalosti/incidentu
o podpora prace Fidiciho vyboru, v€. fizeni ukoll, pfedani, jejich
provedeni, v€etné zanechani auditni stopy
o podpora kontroly a auditu
e Vzory zakladnich dokumentl pouzivanych v ramci systému

o O

Vramci implementace ISMS budou dodavatelem zpracovany pfislusné
dokumenty, které budou publikovany pro vyuziti v ramci systému pro spravu
bezpecnostni dokumentace.

Celkova implementace ISMS bude provedena v detailu pro zapojené subjekty touto
vefejnou zakazkou, a to vlastni plnénim:
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e pro Moravskoslezské datové centrum p. 0., vrozsahu vyplyvajici z €innosti
organizace v ramci korporatnich aktivit s vazbou na popsané modely a korporatni
bezpec€nostni politikou pro fizené organizace s tim, Zze SOC, které své Cinnosti
realizuje dodavkou sluzeb ma vlastni ISMS, kdy poskytované sluzby SOC budou
inkorporovany do ISMS této organizace.

e ISMS pro jednotlivda zdravotnicka zafizeni v popisovanych modelech v této
zadavaci dokumentaci.

ReSené oblasti vystupli implementace ISMS jsou provadény v nasledujicich dilgich
krocich, které jsou rozpracovany v podfizenych dokumentech systémovych
bezpecnostnich politik. Vysledkem implementace je, Ze kazda implementovana
organizace bude mit zpracovanu svou systémovou bezpecnostni politiku, ktera vychazi ze
systémové bezpecnostni politiky korporace (pozn: tato korporatni bezpecénostni politika
vzejde z implementace ¢asti — MSDC) a muze byt upravena dle konkrétnich postupd v
oblasti fizeni bezpec€nosti informaci daného zapojeného subjektu. Uvedenymi oblastmi
jsou:

klasifikace a fizeni aktiv,

hodnoceni a fizeni rizik,

fizeni provozu a komunikaci,

bezpecCnost vyuzivanych komunikaénich siti,
detekce kybernetickych bezpe&nostnich udalosti,
sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti,
zajisténi urovné dostupnosti,

fizeni pristupu,

ochrana pfed Skodlivym kédem,

fizeni technickych zranitelnosti,

bezpeéné pouzivani kryptografické ochrany,
bezpe€né pouzivani mobilnich zafizeni,

bezpeéné pfedavani a vyména informaci,
zalohovani a obnova,

dlouhodobé ukladani a archivace informaci,

fyzicka bezpecnost,

bezpec€nost lidskych zdroj(,

bezpe€né chovani uzivateld,

GDPR, obecné nafizeni o ochrané osobnich udaju,
poskytovani a nabyvani licenci programového vybaveni a informaci,
akvizice, vyvoj a udrzba,

fizeni dodavateld,

pFipadna interakce s NBU.

Dale v ramci predmétu plnéni jednotlivych oblasti jsou dodavatelem zpracovany tyto
skupiny bezpecnostnich opatreni:

o Bezpeénostni politika — definice zakladnich pravidel bezpecnosti informaci a vyjadfeni
podpory zapojenych subjekta.

¢ Organizace bezpecnosti — upifesnéni struktury pro Fizeni bezpecnosti informaci uvnitf
zdravotnického zafizeni a fizeni bezpe€nosti ve vztahu k externim subjektim (zakaznikdm,
dodavatelim atd.).
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e Rizeni aktiv — udrzovani prehledu o existujicich aktivech organizace a stanoveni
odpovédnosti za udrzovani pfiméfené miry ochrany jednotlivych aktiv.

o Bezpecnost z hlediska lidskych zdroji — vymezeni povinnosti za ochranu informaci u
vS§ech pracovniku a zajisténi potfebného bezpecénostniho povédomi.

o Fyzicka bezpecnost a bezpecnost prostiedi — definice pravidel pro pfistup osob do
kliCovych prostor zdravotnickych zafizeni a ochrana zafizeni zejména zafizeni ICT
(prostredi).

e Rizeni komunikaci a Fizeni provozu — zaji$téni spolehlivého a bezpe¢ného chodu
produkénich informacnich a komunikacnich systémU zdravotnickych zafizeni.

¢ Rizeni pfistupu — pravidla pro pfidélovani pfistupu ke véem prostfedkiim informaénich a
komunikacnich systéma, véetné sledovani zplsobu vyuzivani dostupnych prostredku.

e Akvizice, vyvoj a udrzba informac€nich systémui — prosazeni principl bezpecnosti
informaci do projektl rozvoje ICT a dalSich podplrnych aktivit.

e Zvladani bezpecnostnich incidentd - pravidla a postupy urCené pro feSeni
bezpecénostnich incidentl véetné shromazdovani potfebnych dikazu.

¢ Rizeni kontinuity ICT é&innosti — stanoveni politiky Fizeni kontinuity ¢innosti, havarijnich
plana, vCetné realizace opatfeni pro zvysSeni odolnosti komunika¢nich systémud vuci
kybernetickym bezpecnostnim incidentdm souvisejicich s provozovanim informacniho a
komunikacniho systému a sluzeb s naplnénim ZoKB v této oblasti.

e Soulad s pozadavky — zapojeny subjekt dokladuje naplnéni pozadavkl vyplyvajicich z
pravnich, smluvnich a jinych zavazku v oblasti ISMS a kybernetické bezpecnosti.

Zakladni implementace ISMS, ve Ih(té 3 mésict od nabyti GCinnosti smluvniho vztahu, je
v rozsahu nutném pro zahajeni poskytovani sluzeb SOC. Timto nutnym rozsahem je minéna
implementace zakladniho minima pro oblast feSici reakce na bezpecénostni incidenty a
bezpecnostni udalosti. Zadavatel pozaduje, Zze tato zakladni ¢ast bude implementovana se
zahajenim poskytovani sluzeb SOC.

Zadavatel rovnéz pozaduje, ze z Casového a obsahového pohledu bude implementace ISMS
soucasti detailniho projektového planu, jako souc¢ast provadéciho projektu.

6.2. Poskytovani sluzeb SOC

6.2.1 Adaptacni faze

V ramci pfedmétu plnéni dodavatel v adaptacni fazi provede:

o Prvotni analyzu bezpecnostnich hrozeb relevantnich pro aplikace a sluzby provozované
objednatelem.

e Identifikaci zdroju dat, jejichz provozné bezpecénostni informace bude nutné, popf. vhodné
sbirat, korelovat a analyzovat. Zdroje dat budou vybrany z tzv. primarnich a podparnych
(technickych) aktiv zadavatele. Zejména se jedna o informacni systémy zakladni sluzby. V
souCasnosti nejsou zdravotnicka zafizeni provozovateli vyznamného informacniho
systému podle vyhlasky €. 317/2014 Sb., o vyznamnych informacénich systémech a jejich
urc€ujicich kritériich, ve znéni vyhlasky €. 360/2020 Sb.

Pocet monitorovanych systém, resp. jejich kategorizace se muze po dobu poskytovani
sluzby zménit jak z podnétu dodavatele, tak zadavatele.
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¢ Navrh modifikace nastaveni monitorovacich nastroji, vcetné atributll a parametrt
potfebnych pro fadné a efektivni provozovani dohledovych nastrojl, zahrnujici mj.:
o doporuceni nastaveni logovani pro jednotlivé zdroje,
o provedeni objednatelem odsouhlaseného nastaveni logovani jednotlivych zdroj(,
o kontrola a doporuéeni nastaveni korelaénich pravidel, reportd, parametrd,
o provedeni objednatelem odsouhlaseného nastaveni korelanich pravidel, reportd,
parametr(,
vybér udalosti a parametry jejich zaznamu a metody sbéru z jednotlivych zdroju,
o navrh doplfiovani logovanych informaci z dalSich zdroji pro zlepSeni jejich
relevantnosti ¢i srozumitelnosti.

o

e Vytvoreni hardeningovych bezpeénostnich politik véetné uréeni systém, které budou
pfredmétem. Obsahem téchto politik je stanoveni pravidel pro konfiguraci aplikacniho
systémového prostiedi, v€etné provadéni kontrolni €innosti a ovéfeni shody. Soucasti musi
byt popsana mnozina systému, kterou neni mozné harden-ovat a vynucovat u nich jejich
kontrolu. Vyzadovanym principem je stanoveni rozsahu automatizovanych kontrol,
manualniho analytického a kontrolniho pfistupu v&etné definice procesu pro udrzovani a
aktualizaci politik.

e Provedeni prvotniho skenu aktiv vramci poskytovanych sluzeb vulnerability
managementu — sluzba provadéna SOC musi zajistit kontinualni vykonost pro skenovani
aktiv zadavatele definovanych danou siti/sitémi a zranitelnostmi relevantnimi pro dana
aktiva. Na za€atku poskytovani sluzby budou provedeny a vyhodnoceny piné skeny
a dale vzdy 1x mésiéné skeny rozdilové. PIné skeny boudou rovnéz provedeny pfi
implementaci, upgrade, &i update provozovanych ICT celkll vreakci na pozadavek
zadavatele.

e Navrh relevantnich procesi vychazejicich z jednotlivych modell, potfebnych pro
fadné a efektivni provozovani centra kybernetické bezpecnosti (SOC), zahrnujici mj.
cinnosti pfi zjiSténi bezpecnostniho incidentu, vypadku ¢i omezeni dostupnosti vybranych
informacnich systéml, zpusoby notifikace kompetentnich osob objednatele (e-mail, SMS,
telefon apod.) a seznam kompetentnich osob zadavatele ve vazb& na zakladni fazi
implementace ISMS.

e Navrh vzorovych reportt (struktura) o udalostech a incidentech v grafickém interaktivnim
zobrazeni.

¢ Podminky implementace monitorovacich nastrojt do prostredi zdravotnickych zafizeni

e Vsechny vysSe uvedené skutec¢nosti budou zahrnuty do hmotnych vystupu sluzeb
adaptacni faze, které budou tvorit v ramci Provadéciho projektu ¢ast popisujici
implementaci a podminky implementace a bude obsahovat mj.:

o navrh detailni modifikace nastaveni monitorovacich nastroju,

o scénare pro feSeni bezpecnostnich a provoznich incidentd a udalosti s dodrzenim
pozadovanych SLA,

o havrh vzorového reportu o udalostech a incidentech.

¢ Vystupem plnéni adaptacni faze bude:

o vytvoreni technickych podminek nezbytnych pro Ffadné poskytovani sluzby
v provozni fazi v€etné instalace potfebného HW a SW vybaveni,
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o pfipojeni monitorovacich nastrojii objednatele na SOC dodavatele,

nastaveni relevantnich procesd,

o kategorizace udalosti a incidentd a zplUsob reakce na tyto incidenty vcetné
definovani jednotlivych SLA ve vazbé na zadané predpoklady,

o vytvofeni a pfedani implementacni studie, v€etné vzorového reportu o udalostech a
incidentech,

o prvotni sken aktiv v ramci poskytovanych sluzeb vulnerability managementu

o prezentace nastaveni sluzby a vystupt adaptacni faze vybranym zaméstnanciim
objednatele.

o akceptacni test, jehoz ucCelem je otestovani procest zvladani kybernetickych
bezpec&nostnich incidentld s pomoci uméle vytvofeného nedestruktivniho incidentu
(vysledek akceptacniho testu podmifuje pfechod do provozni faze)

(0]

Vystupy adaptacni faze budou predlozeny dodavatelem v elektronické podobé zadavateli a
budou podléhat pfipominkovacimu fizeni a akceptaci. Po akceptaci zadavatel oCekava konecny
dokument v listinné podobé.

Adaptacni faze je provedena a ukoncena ve lhaté maximalné 3 meésict od nabyti U€innosti
smluvniho vztahu.

6.2.2 Provozni faze

Dodavatel zajisti poskytované sluzby béhem provozni faze centra kybernetické bezpecnosti od
ukonceni adaptacni faze dle specifikovanych podminek v této zadavaci dokumentaci.

7. Detailni specifikace zadani — definice pozadovanych parametrt

V této Casti je uveden soubor vSech pozadavkl na predmétné sluzby s technickou
provazanosti na podparné systémy. Zde jsou blize specifikovany minimalni pozadavky,
které je nutno dodrzet za vSech ostatnich uvedenych podminek v zadavaci dokumentaci.
Takto specifikované pozadavky predstavuji kompletni a souéasné minimalni uroven,
kterou musi dodavatel splnit.

Nutnym pfedpokladem je, Zze vSechna data budou dodavatelem pfenasena do SOC v
zabezpecCené a zaSifrované podobé. Data musi byt chranéna proti neopravnénym zménam
(zasahum) a proti neopravnénému pfistupu. Pfipojeni bude realizovano prostfednictvim Site-
to-Site VPN, kterou zajisti do kazdého subjektu dodavatel. Zabezpec€eni na strané dodavatele
musi byt na urovni minimalné vyzadovaného vyhlaskou o kybernetické bezpecnosti pro
informacni systémy zakladni sluzby. Na vyzadani (do 24 hodin od Zzadosti) musi dodavatel
zadavateli umoznit kontrolu nastaveni zabezpeceni dat zadavatele v ramci SOC, i standardy
zabezpec€eni samotného SOC pracovisté, a to bud pfimo zadavatelem (MSDC) ¢&i jim
povéfenym auditorem.
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Dodavateli bude umoznéno pro sbér informaci instalovani a pfipojeni vlastnich HW applianci,
nebo je rovnéZz mozno vyuziti souCasného technologického celku (HW, SW) pro sbér,
monitoring a pfenos téchto informaci potfebnych pro provoz SOC provozovaného v jednom
pfipadé, a to ve Sdruzeném zdravotnickém zafizeni Krnov, p. o., které danymi prostfedky
disponuje. PFi vyuZziti jiz instalovanych komponent v8ak nesmi dojit k nedodrzeni nékterého
kritéria z této specifikace. Pokud se Dodavatel rozhodne vyuzit monitorovacich nastroj
provozovanych ve Sdruzeném zdravotnickém zafizeni Krnov, p.o. a ten se nasledné
v budoucnu nerozhodne prodlouzit provozni podporu u svych monitorovacich komponent,
oznami tuto skutecnost provozovateli SOC alespor 30 dni pfedem a ten zajisti pokraovani
sluzby bez vyuziti sou€asné provozovaného systému, a to bez zmény ceny za sluzbu.

Poskytovateli, je umoznéno uchovavat logy na svych zafizeni po dobu nezbytné nutnou,
maximalné po dobu 18 mésicu. V pripadé ukonéeni sluzby jsou danému zdravotnickému
zarizeni predany prislusné logy za poslednich 18 mésict (flow za 60 dnti az 18 mésicu
dle nabidky dodavatele), ¢i za celou dobu sluzby, pokud je ukonena za dobu kratsi nez
18 mésicu.

Podminky pro vyplnéni tabulek

dodavatel v ramci své nabidky potvrdi uplné spinéni podminek, ¢i poZadavku, nebo parametrd
oznacenim ANO, a je-li to vhodné, dopise technické parametry nabizeného reseni véetné
vysvétleni, jak je zadani naplnéno. Specifikované podminky a pozadavky jsou vzdy
minimalnimi podminkami, pozadavky, funkcionalitami ¢i vlastnostmi.

7.1. ISMS - detailni pozadavky

A. Podminky a pozadavky

Nabizené reSeni,

Podminky a pozadavky vcetné vysvétleni, jak S?A!Rg\o
je zadani naplnéno
1.| Implementovat systém Fizeni bezpecénosti ANO
informaci ISMS v reflexi na popsané modely
pro:

e Moravskoslezské datoveé centrum p. o.,
v rozsahu ISMS pii c&innostech
organizace v ramci korporatnich aktivit
s vazbou na popsané modely a
korporatni bezpeénostni politiku.
Nemocnice Havifov, p. o.

Nemocnice ve Frydku-Mistku, p. o.
Nemocnice Karvina-Raj, p. o.
Sdruzené zdravotnické zafizeni Krnov,
p. 0.

e Slezska nemocnice v Opave, p. o.

e Nemocnice Tfinec, p. o.

e Bilovecka nemocnice a.s.

2.| Ustanoveni ISMS v zapojenych subjektech ANO
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Podminky a pozadavky

definice procesu a rozdéleni
kompetenci a odpovédnosti s vazbou
na popsané modely
definice rozsahu, hranic a vazeb ISMS
definice prevazujicich procesu
vyjadifenych pomoci RACI matice
definice a odsouhlaseni Prohlaseni o
politice ISMS
analyza a zvladani rizik
o definice pfistupu organizace k
hodnoceni rizik
o ocenéni aktiv do kategorii na
zakladé uplného predlozeného
seznamu aktiv zadavatelem
o identifikace rizika v&etné uréeni
aktiv a jejich vlastnik
o analyza a vyhodnoceni rizik
o stanoveni kategorii a postupt
eskalace ve vztahu ke
kontaktovani a souhlasu IT
administratora dotéeného
subjektu
o identifikace a ohodnoceni variant
pro zvladani rizik

o Vvybér cili opatfeni a jednotlivych
opatfeni pro zvladani rizik
o souhlas vedeni jednotlivych
zapojenych subjektech s
navrhovanymi zbytkovymi riziky
a se zavedenim ISMS
prohlaseni o aplikovatelnosti

Nabizené reSeni,
véetné vysvétleni, jak
je zadani naplnéno

Splnéno
ANO

Zavedeni ISMS

formulace dokumentu planu zvladani
rizik a jeho zavedeni

zavedeni  formou fidicich  aktd
planovanych bezpecfnostnich opatfeni
a formulace pfirucky bezpecnosti
informaci, ktera upfesni pravidla a
postupy aplikovanych opatfeni v
definovanych oblastech bezpecénosti
informaci (ISO/IEC 27002)

definice programu pro budovani
bezpecnostniho povédomi a zaskoleni
vSech  uzivateld, manazerl  a
odbornych  pracovnikl z  Useku

ANO
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Podminky a pozadavky

Nabizené reSeni,

véetné vysvétleni, jak Spinéno

ANO

informatiky a zejména z oblasti Fizeni
bezpec€nosti informaci

e upfesnéni zpusobl méfeni uc&innosti
bezpelnostnich opatfeni a sledovani
stanovenych ukazatell

e zavedeni postupl a dalSich opatfeni
pro rychlou detekci a reakci na
bezpec€nostni incidenty

e fizeni zdroju, dokumentl a zaznaml
ISMS

je zadani naplnéno

Skoleni zaméstnanct v oblasti ISMS

realizace Skoleni smérujici ke zvySeni
bezpecnostniho povédomi vSech
zameéstnancu dotéenych systémem fizeni
bezpecnosti informaci.

Skoleni musi byt periodické, musi byt
vyhodnocovano a pfizpusobovano kategorii
zaméstnancu. Skoleni musi byt relevantni k
aktualnim hrozbam a trendim. Skoleni je
mozné provadét kombinovanou podobou s
vyuzitim uceben (zajisti zdravotnicka
zarizeni), dalkového vzdélavani, webovych
nastroju, samovzdélavacich kurzd atd. V
ramci Skoleni musi byt vytvofeny a predany
Skolici materidly. Skoleni musi dale
obsahovat potfebnou administrativu, ktera
zahrnuje pozvanky, prezencni listiny,
pfezkouSeni, potvrzeni o absolvovani
Skoleni atd.

ANO

Monitorovani a prezkoumani ISMS

e v pravidelnych intervalech monitorovat
a ovefovat ucinnost  prosazeni
bezpeénostnich opatfeni

e provést interni audity ISMS, jejichz
naplfi pokryje cely rozsah ISMS

e pfipravit auditni zpravu o stavu ISMS a
na jejim zakladé Ize prfehodnotit ISMS
na urovni vedeni zapojenych subjektl
(vCetné revize zbytkovych a
akceptovanych rizik)

ANO

Oblasti vystupl implementace ISMS

e Klasifikace a fizeni aktiv
e Hodnoceni a fizeni rizik

ANO
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Nabizené reSeni, Spinéno

ANO

Podminky a pozadavky véetné vysvétleni, jak
je zadani naplnéno

e Rizeni provozu a komunikaci

e Bezpec€nost vyuzivanych
komunikacnich siti

e Detekce kybernetickych
bezpecfnostnich udalosti

e Sbér a vyhodnoceni kybernetickych

bezpeénostnich udalosti

Zajisténi urovné dostupnosti

Rizeni pfistupu

Ochrana pfed Skodlivym kédem

Rizeni technickych zranitelnosti

Bezpecné pouzivani kryptografické

ochrany

e Bezpecéné pouzivani mobilnich
zarizeni

e Bezpectné predavani a vymeéna
informaci

e Zalohovani a obnova

Dlouhodobé ukladani a archivace

informaci

Fyzicka bezpecCnost

Bezpecnost lidskych zdroj(

Bezpecéné chovani uzivatelu

GDPR, obecné nafizeni o ochrané

osobnich udajl

e Poskytovani a nabyvani licenci
programového vybaveni a informaci

e Akvizice, vyvoj a udrzba

e Rizeni dodavateld

e PFipadna interakce s NBU

7.| Zpracovani skupin bezpec¢nostnich opatreni ANO

v ramci popsanych modelt

o Bezpecénostni politika — definice
zakladnich pravidel bezpelnosti
informaci a vyjadfeni podpory vedenim
zapojenych subjektd

e Organizace bezpecénosti — upfesnéni
struktury  pro  fizeni  bezpelnosti
informaci uvnitf zdravotnického zafizeni
a fizeni bezpecCnosti ve vztahu k
externim  subjektim  (zakaznikdm,
dodavatelim atd.).

e Rizeni aktiv — udrzovani prehledu o
existujicich  aktivech organizace a
stanoveni odpovédnosti za udrzovani
pfiméfené miry ochrany jednotlivych
aktiv.
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Podminky a pozadavky

Bezpecnost z hlediska lidskych zdroju
— vymezeni povinnosti za ochranu
informaci u vSech pracovnikl a zajisténi
potfebného bezpeénostniho povédomi.
Fyzicka bezpecnost a bezpeénost
prostiredi — definice pravidel pro pfistup
osob do kliCovych prostor zdravotnickych
zafizeni a ochrana zafizeni zejména
zarizeni ICT (prostredi).

Rizeni komunikaci a fizeni provozu —
zajisténi spolehlivého a bezpecného
chodu produkénich informacénich a
komunikacnich systémi zdravotnickych
zarizeni.

Rizeni pfistupu — pravidla pro
pridélovani pfistupu ke vsem
prostfedkim informacnich a
komunikacnich systému, véetné
sledovani zpusobu vyuzivani
dostupnych prostiedkad.

Akvizice, vyvoj a udrzba informacnich
systémi -  prosazeni principu
bezpe€nosti informaci do projekti
rozvoje ICT a dalSich podplrnych aktivit.
Zvladani bezpecnostnich incidentt —
pravidla a postupy uréené pro feSeni
bezpecnostnich incident( vCetné
shromazdovani potfebnych dikazu.
Rizeni kontinuity éinnosti — stanoveni
politiky ~ fizeni  kontinuity  ¢innosti,
havarijnich  planu, vcetné realizace
opatreni pro zvyseni odolnosti
komunikacnich systéma vuci
kybernetickym bezpecnostnim
incidentlim souvisejicich s provozovanim
informacniho a komunikacniho systému
a sluzeb s naplnénim ZoKB v této
oblasti.

Soulad s pozadavky — zapojeny subjekt
dokladuje naplinéni pozadavk
vyplyvajicich z pravnich, smluvnich a
jinych zavazku.

Nabizené reSeni,
véetné vysvétleni, jak
je zadani naplnéno

Splnéno
ANO

Zivotni cyklus spravy bezpeénostni
dokumentace:

zpracovani, publikace a zajisténi
celého zivotniho cyklu bezpecnostni
dokumentace tak, aby splnila
minimalné  legislativni  pozadavky
spojené s provozem systému zakladni
sluzby.

ANO
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Nabizené reSeni, Spinéno

ANO

Podminky a pozadavky véetné vysvétleni, jak
je zadani naplnéno

e zpracovani vzorové dokumentace pro
kybernetickou bezpec¢nost,

e zpracovani zakladniho procesu pro
feSeni  kybernetické bezpecnostni
udalosti/incidentu véetné formulare pro
reporting NUKIBu a rozdé&lovani tkol
podle nastaveni incident response,

e zpracovani vzorovych dokumentl pro
podporu kontroly a auditu,

7.2. Sluzby centra kybernetické bezpecnosti — detailni pozadavky

B. Podminky pro instalaci hardwarovych applianci

Zadavatel pozaduje, aby dodavatel v ramci pozadované sluzby bud implementoval
hardwarovou appliance do infrastruktury zdravotnickych zafizeni, nebo vyuZil pfislusné
soucCasné provozované technologické celky. Vzdy vSak zvolené feSeni nesmi nijak omezit
jakykoliv provoz na infrastruktufe zapojenych subjektu.

Soucasné zvolené feSeni nesmi byt pdvodem z nepratelskych zemi, nebo ze zemi které jsou
ve vale€ném stavu.

Zadavatel upfesniuje, ze zvolené feSeni nesmi byt puvodem z nepratelskych zemi nebo zemi, které
jsou ve valegném stavu vi&i CR potazmo EU. Konkrétné se jedna o Rusko, viiéi kterému bylo
vydano také varovani od NUKIB pfed hrozbou v oblasti kybernetické bezpecnosti spocivajici v
nedodrzeni smluvnich zavazku ze strany dodavatell ICT sluzeb a produktd s vyznamnym vztahem
k Ruské federaci (&islo jednaci 3381/2022-NUKIB-E/350 ze dne 21. 3. 2022).

Zadavatel rovnéz upozorfiuje, ze v pfipadé uzavieni smlouvy se zadavatelem platby poskytované
zadavatelem v souvislosti s realizaci vefejné zakazky nemohou byt poskytnuty pfimo nebo nepfimo
ani jen z€asti osobam, vuci kterym plati tzv. individualni finan¢ni sankce ve smyslu ¢l. 2 odst. 2
Nafizeni Rady (EU) &. 208/2014 ze dne 5. 3. 2014 o omezujicich opatfenich vic&i nékterym
osobam, subjektim a organum vzhledem k situaci na Ukrajiné a Nafizeni Rady (ES) €. 765/2006
ze dne 18. 5. 2006 o omezujicich opatfenich vi¢i prezidentu LukaSenkovi a nékterym
predstavitelim Béloruska a které jsou uvedeny na tzv. sankénich seznamech (dle pfiloh €. 1 obou
narizeni).?

Déale zadavatel pozaduje, aby v pfipadé technického FeSeni vyuZivajici hardwarovych
appliance bylo hardwarem vyuzito maximalné 2U prostoru v kazdém zdravotnickém zafizeni.
Pokud bude nutno, aby na takto implementovaném feSeni bézely niZze specifikované

3 Aktudlni seznam lze nalézt napt. zde: https://www.financnianalytickyurad.cz/blog/rusko-a-belorusko-
seznam-sankcionovanych-subjektu
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bezpecnostni systémy, pak musi byt v provedeni Virtual appliance, které ve spolupraci se
sluzbou centra kybernetické bezpecnosti budou tvofit ucelené feSeni nabizené sluzby.

Pro kompletni upfesnéni zadavatel uvadi, ze hardwarova appliance bude dodana jako soucast
sluzby a po jejim ukon&eni nezlstane ve vlastnictvi zadavatele.

Podminky pro vyplnéni tabulek

dodavatel v ramci své nabidky potvrdi tplné spinéni podminek, ¢i pozadavku, nebo parametri
oznacenim ANO, a je-li to vhodné, dopise technické parametry nabizeného reseni véetné
vysvétleni, jak je zadani naplnéno. Specifikované podminky a pozadavky jsou vzdy
minimalnimi podminkami, poZadavky, funkcionalitami ¢i vlastnostmi.

Nabizené resSeni,

Podminky a pozadavky véetné vysvétleni, jak SI;!RI%nO
je zadani naplnéno
9.| Sasi hardwarovych appliance Nabizené feSeni vyuziva ANO
Umistitelna do rozvadéce 19 palct o maximalni | pro vysokou dostupnost dva
velikosti 2U v ramci jednoho zdravotnického | fyzické 1U servery
zarizeni. instalované v kazdém ZZ.
10| Napajeci zdroj HW appliance obsahuji ANO
Jednotlivé hardwarové appliance musi byt | redundantni napajeni.
osazeny parem redundantnich ,hot swap®
zdroju 230 V
11 Sit'ové rozhrani Nabizené HW appliance ANO

Instalovana hardwarova aplliance splnuje
podminky pro pfipojeni do sitové infrastruktury,
tedy nevyzaduje jiné nez v uvedeném rozsahu
zde specifikované rozhrani. K dispozici jsou
nasledujici pocty a typy sitovych portu:

2ks 1Gbit/s (RJ45) portl

2ks 10Gbit/s SFP+ portu

2ks 10Gbit/s metalickych port

1ks servisniho LAN portu

obsahuiji tato rozhrani:

2ks 10Gbit/s SFP+ port
2ks 10Gbit/s metalicky port
1ks servisniho LAN portu

C. Bezpeénostni monitoring a analyza sitového provozu

Podminky pro vyplnéni tabulek

dodavatel v ramci své nabidky potvrdi tplné spinéni podminek, ¢i poZadavku, nebo parametrt
oznacenim ANO, a je-li to vhodné, dopise technické parametry nabizeného reseni véetné
vysvétleni, jak je zadani naplnéno. Specifikované podminky a pozadavky jsou vzdy
minimalnimi podminkami, pozadavky, funkcionalitami ¢i viastnostmi.
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Minimalni pozadované funkcionality —
vlastnosti

Obecné pozadavky

Nabizené reSeni,
véetné vysvétleni,
jak je zadani
naplnéno

Splnéno
ANO

12.| Systém pro analyzu sit'ového provozu Soucasti sluzby bude ANO
SOC musi monitorovat sitovou aktivitu v realném g?ga\él;artezk? dosel?azgég
Case a identifikovat potencialni kybernetické hrozby, yLor 1k 1k
bezpec€nostni rizika a anomalni chovani a musi o Eggﬁ%ﬂfi dost)atgénoﬁ
nich v realném cCase vytvaret upozornéni. . o
kapacitou pro centralni
VSechny komponenty systému musi byt | sbér dat ze v3ech
provozované na hardwarovych (virtualnich) | senzor(. Senzory budou
appliancich, ktera budou zapojena do prostfedi | instalovany na
jednotlivych zdravotnickych zafizeni (,on premise®). | dodavanych HW
appliancich.
13.| Analyza pIného sitového provozu Reseni GreyCortex ANO
SOC musi analyzovat sit na zakladé zrcadleného anaIyZUJe’ sitna ;gkle’\de
sitového  provozu (nikoliv jen na zakladé zreadleneho _S|toveho
statistickych protokoll typu NetFlow) a zaroven bez provozu —a - je zcela
potfeby nasazovat agenty na koncové stanice nebo pasivnl.
dalSi zafizeni v siti. Uvedené je vztazeno, jak k
provozu na perimetru, tak k interni siti.
Systém sbéru dat musi byt zcela pasivni vzhledem
k monitorovanému provozu, monitorovany provoz
pres néj neprochazi.
14.| Analyza protokold typu NetFlow ANO
SOC musi analyzovat sit na zakladé zpracovani
statistickych  protokold typu NetFlow, IPFIX,
NetStream, Cisco NSEL a pfipadné dalSich.
15. | Ukladani sitovych toku Sluzba SOC365 zajisti ANO
SOC musi zajistit ukladani sitovych tokd ve formatu, ;Jokrlrig?géh ktfaorléuumozvnei
ktery umozni analyzu sitové komunikace na urovni analvzu ’ sitové
jednotlivych tokd, vcetné dohledani informaci o komﬁnikace dle
aplika€nich transakcich a jejich metadatech z L2 az . . .
L7, obsaZzenych v daném sitovém toku. uvedenych pozadavku.
Pozadované protokoly pro ukladani aplikacnich
metadat z jednotlivych transakci jsou: DHCP, DNS,
SMB, HTTP, HTTPS, SMTP, POP3, IMAP, SSH,
LDAP, KERBEROS, SNMP, CIFS, SMTPS,
MSSQL, RDP, SIP, TELNET, FTP, FTP-DATA,
TFTP, TFTP-DATA, SSL/TLS zapouzdreni.
16. | Uchovani a vyhledavani sitovych toku Reseni sluzby SOC365 ANO

Je poZadovano uchovani datovych tokd na dobu
minimalné 60 dnu.

Dale je pozadovano, aby SOC umoznilo pfistup
k uchovanym datdm administratorim organizaci a
manazerovi KB, aby mohli v realném Case volné

zajisti ulozeni datovych
tok( minimalné na dobu
60dna vcéetné pfristupu
k uchovanym datdm aby
bylo mozné v realném
Case volné filtrovat a
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Minimalni pozadované funkcionality —

vlastnosti

filtrovat a vyhledavat v pIné historii ulozenych
sitovych toku, dat a agregovanych sitovych statistik
na zakladé minimalné téchto parametrl: IP a MAC
adresa, hostname, username, pfichozi a odchozi

Nabizené reSeni,
véetné vysvétleni,
jak je zadani

naplnéno
vyhledavat v plné
historii uloZenych
sitovych tok(, dat a

agregovanych sitovych

provoz, sitova sluzba, lokalni nebo vzdalena sluzba | statistk na zakladé
(klient nebo server), Cislo portu, VLAN, zemé&, ASN. | poZzadovanych
parametr(

Splnéno
ANO

17.

Automaticka detekce dulezitych systému

Je pozadovano, aby SOC zjistilo automatickou
detekci pfitomnosti klicovych sluzeb monitorované
infrastruktury, jako jsou doménové fadiCe, webové,
emailové a databazové sluzby apod.

SOC musi byt schopno upozornit na vznik novych
sluzeb v interni siti a sledovat jejich zmény, a to
minimalné v rozsahu nasledujicich sluzeb: DHCP,
DNS, MS Active Directory sluzby, HTTP, HTTPS,
SMTP, POP3, IMAP, SSH, CIFS, SMTPS, POP3S,
IMAPS, MSSQL, TELNET, FTP, TFTP, a to i
v pfipadé, ze nebude vyuzivano standardnich ,well
known* port(.

Pozadavky na schopnost detekce bezpeénostnich udalosti

ANO

18.| Monitorovani zarizeni, segmenti sité a | Sluzba SOC365 umozni ANO
vyuzivanych sitovych sluzeb pomoci uvedenych
SOC musi byt schopno identifikovat vSechna detetkcmcr; metod
zarizeni pfipojena do sité v€etné koncovych Eas avo vat . litik
zafizeni, serverq, loT zafizeni apod. Zaroveri musi ezpecnostni POty
byt systém schopen identifikovat zmény v siti — | P"© ruzne segmenty sit
minimalng: a pro riznha zarzent.
V pfipadé poruseni
e zména IP/MAC adresy hosta, poZadovanych  politik
e duplicitni IP/MAC adresa, bude reagovano
e zména VLAN, upozornénim.
e vytvofeni nové podsité,
e pripojeni nového zafizeni,
e pouziti nové sluzby,
e nedostupnost dfive dostupné a komunikujici
sluzby nebo dfive dostupného a
komunikujiciho zafizeni,
e prfistup nového zafizeni ke sluzbé i
zarizeni.
SOC musi uzivatelim umoznit pomoci téchto
detek&nich metod nastavovat bezpecnostni politiky
pro rlzné segmenty sité a pro rlzna zafizeni a na
poruseni téchto politik reagovat upozornénim.
19. | Detekce sitovych sluzeb Sluzba SOC365 je ANO
schopna detekovat
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Minimalni pozadované funkcionality —

vlastnosti

SOC musi byt schopno detekovat sitové sluzby na
zakladé sitovych metadat ziskanych
prostfednictvim DPI (Deep Packet Inspection),
nikoliv pouze Cisla portu.

Nabizené reSeni,
véetné vysvétleni,
jak je zadani
naplnéno

sitové sluzby na
zakladé sitovych
metadat ziskanych
prostfednictvim DPI.

Splnéno
ANO

20.

Detekce Indikatorti kompromitace

SOC musi byt schopno detekovat Indikatory
Kompromitace (tzv. 10C) pro zdravotnicka zafizeni.

Sluzba SOC365 je
schopna detekovat 10C
pro ZZ.

ANO

21.

Samostatné uceni behavioralnich aktivit a

detekce anomalii

SOC musi vyuzivat systému behavioralni analyzy a
detekce anomalii. Pfedpokladem je, Ze bude
pouzivano matematickych metod samostatného
uceni pro analyzu sitové aktivity, bude vytvaret a
v Case automaticky modifikovat modely chovani na
zakladé bézného chovani jednotlivych zafizeni a na
nich provozovanych sluzeb v ramci zdravotnickych
zarizeni.

SOC tak musi mit schopnost na zakladé modelu
daného zafizeni a jeho sluzeb identifikovat
nestandardni sitové chovani, a to zejména:

e odchylku od modelu pro pfenos dat, toku a
paketd,

e odchylku od modelu pro poCet komunikacnich
partnerll a entropie na komunikacnich portech,

e odchylku od modelu pro pocet sitovych toku a
vyuzitych sitovych sluzeb,

e odchylku od modelu vykonnosti sité (rychlost
pFenosu) a aplikaci (doba odezvy).

Podminkou je, Ze samostatné uceni je pozadovano
na vS8ech sitovych zafizenich a na nich
provozovanych sluzbach (port €islo 0 az 65535 u
TCP i UDP) na IPv4 a IPv6 a dalSich protokolech L3
a L4 sitové vrstvy.

Sluzba SOC365 pracuje
zcela standardné s NBA
na zakladé kterého je
mozné identifikovat
nestandardni sitové
chovani dle uvadénych
pozadavk.

ANO

22.

Identifikace neznamych hrozeb, podezielych
chovani na siti a poruseni politik

SOC musi byt schopno detekovat neznamé hrozby,
které nelze identifikovat prostfednictvim detekénich
signatur, jako jsou trojské koné&, botnety apod.
Zejména musi byt identifikovany tyto pfiznaky
potencialné Skodlivého chovani:

e prizkumné aktivity v siti,

Sluzba SOC365
zajistuje identifikaci
neznamych hrozeb.

ANO
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e potencialni uniky dat,

o detekce podezielého strojového chovani,
které nevytvareji lidsti uzivatelé sité,

e detekce repetitivnich vzorct chovani na siti,

e detekce botnetd a ovladani kompromitované
stanice,

e detekce pfiznakl tézeni kryptomén,
e Utoky hrubou silou a enumerace dat,

rozpoznani tunelovaného sitového provozu -
alespon IPv4 prostfednictvim IPv6 a DNS tunely.

Nabizené reSeni,
véetné vysvétleni,
jak je zadani
naplnéno

Splnéno
ANO

23.

Detekce na zakladé databaze znamych hrozeb
(signaturni detekce)

SOC musi byt schopno identifikovat a reportovat
udalosti na zakladé detekéni databaze malware,
znamych  utokli a  zranitelnosti, poruseni
bezpecnostnich pravidel a ,best practices” a dalSich
rizik. Zakladni pozadavek je, zZe tato databaze musi
byt aktualizovana minimalné na hodinové bazi.
Nesmi se jednat o volné dostupnou/open-source
databazi, ale musi se jednat o komercni databazi
vyrobce nebo poskytovatele téchto sluzeb.

Sluzba SOC pracujici na zakladé databaze
detek&nich pravidel (signatur) musi byt zaloZzena na
pokrocilych regularnich vyrazech pro zpracovani
fetézcl, které dokazi provadét inspekci veskeré
sitové komunikace od L2 (Ethernet apod.) po L7.

Dale musi vyuzivat signaturni detekci pro veskery
monitorovany provoz (na perimetru i v interni siti
mezi vdemi segmenty), nikoliv pouze pro omezeny
segment nebo podmnozinu celkové komunikace.

SOC musi detekovat udalosti na zakladé vysokého
poCtu signaturnich pravidel (minimalné nékolik
desitek tisic) a musi byt schopno pfidavat vlastni
detekéni  pravidla v praktickém a obecné
vyuzivaném formatu.

Sluzba SOC365
zajistuje kompletné
uvedené pozadavky a to
vcetné pridavani
vlastnich deteké&nich
pravidel v praktickém a
obecné vyuzivaném
formatu.

ANO

24.

Detekce prenosu skodlivych souboru

SOC musi byt schopno v monitorovaném provozu
porovnavat hash zachycenych soubort
s databazemi znamych hashu Skodlivych soubora.

ANO

25.

Analyza Sifrované komunikace

ANO
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vlastnosti

SOC musi byt schopno zajistit analyzu Sifrované
komunikace, minimalné TLS fingerprinting a s ni
spojenou detekci znamych hrozeb.

Nabizené reSeni,
véetné vysvétleni,
jak je zadani
naplnéno

Splnéno
ANO

26.

Kontrola platnosti certifikatu

SOC musi mit schopnost ovéfovani platnosti
internich certifikatu pro validni TLS Sifrovani u
HTTPS a upozornéni pfed datem jejich vyprseni.

ANO

27.

Asistované uceni a korelace udalosti

SOC musi byt schopno zajistit korelace jakychkoliv
detekovanych udalosti ze vSech detekénich metod
a upravy samostatného uceni a dalSich detekénich
metod tak, aby byly v maximalni mife eliminovany
faleSné alarmy. SOC musi byt schopno eliminovat
faleSné alarmy i pro udalosti detekované v historii.

SOC musi mit schopnost vedeni zafizeni podle
souhrnné kriticnosti identifikovanych udalosti —
minimalné v rozsahu kritické, dulezité a stredni.

Sluzba zajiStuje korelaci
detekovanych udalosti
s cilem eliminovat
faledné alarmy vcetné
vedeni jednotlivych
zafizeni podle Urovné
kriti¢nosti.

ANO

28.

Aktualni databaze blacklistu

SOC musi byt schopno vyhodnocovat IP adresy, se
kterymi komunikuji vnitfni hosté v siti
prostfednictvim minimalné denné aktualizovanych
reputaénich databazi s moznosti pfidani vlastni
reputacni databaze.

Pozadavky na zajisténi sitové viditelnosti

29.

Vyhledavani, filtrovani a vizualizace vSech dat

SOC musi byt schopno zajistit okamzité
vyhledavani a vizualizace pro forenzni analyzu a
podporu threat hunting bez zvlastniho dotazovaciho
jazyka a bez hlubokych znalosti konkrétnich
komunikacnich protokold.

ANO

ANO

30.

Ukladani a vyhledavani aplikaénich metadat

SOC musi byt schopno ukladat a nasledné
vyhledavat aplikani metadata (vzdy dotaz i
odpovéd vS8ech transakci v toku) minimalné
z nasledujicich protokoll, které jsou nebo mohou
byt vyuzivany ve vnitini siti organizace: FTP, FTP-
DATA, TFTP, TFTP-DATA, SSH, Telnet, SMTP,
SMTPS, DNS, DHCP, HTTP, HTTPS, NTP, SMB,
SNMP, LDAP, NFS, MS-SQL, SIP, Kerberos,
SSL/TLS, ARP, MODBUS.

ANO
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Nabizené reSeni,
véetné vysvétleni, Spinéno
jak je zadani ANO
naplnéno

V ramci metadat u HTTP, SMTP, SMB a NFS je
pozadovano ukladani informaci o po siti
prfenasenych souborech alespon v rozsahu:

e nazev souboru,

e velikost souboru,

¢ HASH souboru.

31. | Kontextualni informace ANO
SOC musi byt schopno pro kazdé zafizeni ziskavat,
vizualizovat a integrovat v jednotném grafickém
rozhrani kontextualni informace:

e Jméno uzivatele a dalSi jeho parametry
z doménového fadiCe (MS Active Directory),
vCetné jeji historie

e Hostname zafizeni a jeho historie na zakladé
zpracovani relevantnich dat z DNS a DHCP
provozu

e |P geolokace

e |P reputace, v€. udaje, jestli je IP adresa
blacklistovana nebo podeziela

o Historie pouzitych MAC adresa a vyrobce
zarizeni

e Operacni systém a jeho historie na zafizeni

e UzZivatelem zadané poznamky a informace
k zafizeni

32.| Monitoring vykonu aplikaci a sité ANO
SOC musi v celé monitorované siti, mezi vSemi
zarizenimi a na vSech sluzbach méfit a vytvaret
automaticky (bez nutnosti nastavovat manualné
limitni hodnoty nebo jiné parametry) model
normalniho chovani pro vykonnostni parametry
minimalné:

e pfenosova rychlost sité,

e rychlost odezvy aplikace,

e odezva systému z pohledu uzivatele,

e informace o retransmission a out of order
paketech.

Vykonnostni anomalie na jednotlivych zafizenich a

jejich sluzbach jsou reportovany uzivateli.

33.| Zaznamenavani a ukladani ANO
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vlastnosti jak je zadani ANO
naplnéno

SOC musi byt schopno zajistit volitelné nahravani
plného sitového provozu (full packet capture) na
vSech dodanych zafizenich minimalné na zakladé
parametr(l: cilova a zdrojova IP/MAC adresa,
podsit, vyuzity protokol, IPv4 nebo IPv6.

D. Pozadavky na procesni zpracovani kybernetickych udalosti

Podminky pro vyplnéni tabulek

dodavatel v ramci své nabidky potvrdi Gplné spinéni podminek, ¢i poZadavku, nebo
parametrt oznacenim ANO, a je-li to vhodné, dopiSe technické parametry nabizeného
feseni vcetné vysvétleni, jak je zaddni naplnéno. Specifikované podminky a pozadavky
jsou vzdy minimalnimi podminkami, pozadavky, funkcionalitami ¢i viastnostmi.

Nabizené reSeni,

Minimalni pozadované funkcionality — véetné vysvétleni, Spinéno
vlastnosti jak je zadani ANO
napinéno

34.| Procesni zpracovani Sluzba SOC365 ANO
. .. . . vyuziva centralizované
SOC musi vyuzivat federalizovaného, nebo Fgéeni reventivni

centralizovaného feSeni, které bude v ramci . P .

opatreni a jsou

poskytovanych sluzeb nabizet jednak centralni
pfehled o incidentech a alertech a bude vytvaret
podminky, kdy v pfipadé vyskytu incidentu na
jednom zdravotnickém zafizeni bude procesné
zajiStén  synergicky  pfistup pro  realizaci
preventivnich  opatfeni ve vSech ostatnich
zdravotnickych zafizenich

aplikovana napfic€ vSech
ostatnich ZZ.

35.| Management bezpeénostnich udalosti a | Sluzba SOC365 ANO
incidentt vyuziva ticketovaci
SOC musi byt schopno zajistit integrované rozhrani Sys}em ktery plne,:
. splfiuje dané
pro: .
pozadavky.

e reporting bezpecnostnich incidentl (prohlaseni
identifikované udalosti za bezpecénostni
incident),
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vlastnosti jak je zadani ANO
naplnéno

e spolupraci a sdileni informaci pfi analyze
identifikovanych  bezpelnostnich incidentl
v€etné potfebného workflow mezi jednotlivymi

uzivateli s podporou automatizovanych
oznameni o zméné stavu udalosti i pfifazeni
fesitele,

e jednoduché sdileni informaci o bezpeénostnich
incidentech, vcCetné uzivatelem zadanych
komentaru,

e moznost vyhledavani a filtrovani nad vSemi
udalostmi z pohledu workflow bezpecnostniho
incidentd  (reportovana udalost, udalost
v feSeni, vyrfeSena udalost, udalosti v FeSeni
daného uzivatele apod.).

E. Pozadavky na integraci, reporting a alerting

Podminky pro vyplnéni tabulek

dodavatel v ramci své nabidky potvrdi Gpiné splnéni podminek, &i pozadavkid, nebo
parametru oznacenim ANO, a je-li to vhodné, dopiSe technické parametry nabizeného
FeSeni véetné vysvétleni, jak je zadani naplnéno. Specifikované podminky a pozadavky
jsou vzdy minimalnimi podminkami, pozadavky, funkcionalitami ¢i vliastnostmi.

Nabizené reSeni,

Minimalni pozadované funkcionality — véetné vysvétleni, Spinéno
vlastnosti jak je zadani ANO/NE
napinéno
36.| Integrace Sluzba SOC365 je ANO
schopna zajistit
SOC musi byt schopno operativni integrace | sjednoceni
s nastroji tfetich stran: bezpecnostnich
e nastroem typu SIEM prostfednictvim | nastroju tfetich stran,
minimalné syslog, CEF a LEEF, pomoci Bl nastroje,
e nastroji pro generovani nebo zpracovani | ktery poskytuje moznost
sitovych statistik ve formatu IPFIX/NetFlow, | rychle filtrovat

véetn& moznosti filtrovat IPFIX/NetFlow | poZzadovaneé informace.
exportované statistiky dle vSech filtrovanych | Objasnéni nabidky ze
parametry jako vyse, dne 17. 10. 2022:

e s dalsimi nastroji prostfednictvim okamzite | (jzastnik potvrzuje, Ze
definovatelnych a jednoduSe pouzitelnych | gju3h3 SOC365 je
odkazd (URL) na pozadované pohledy schopna operativni
v nastroji.
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Nabizené reSeni,
véetné vysvétleni,
jak je zadani

naplnéno
integrace s
tretich stran:
- Nastrojem typu SIEM
prostfednictvim
minimalné syslog, CEF
a LEEF,

nastroji

- Nastroji pro
generovani nebo
zpracovani sitovych
statistk ve  formatu
IPFIX/NetFlow, vdetné
moznosti filtrovat
IPFIX/NetFlow

exportované  statistiky

dle vsech filtrovanych
parametrll jako vyse,

- S dalS§imi nastroji
prostfednictvim
okamzité
definovatelnych a

jednoduse pouzitelnych
odkazl (URL) na
pozadované pohledy v
nastroji“

Splnéno
ANO/NE

37.

Automatické bezpecnostni hlaseni (alerty)

SOC musi byt schopno zajistit upozornéni
prostfednictvim minimalné emailu a logu o:

¢ vSech identifikovanych udalostech,

e udalostech filtrovanych minimalné dle IP a
MAC adresy, podsité, zavaznosti udalosti,
kategorie udalosti, zemé, uzivatele, sitové
sluzby, &isla portu, provozu do/z internetu.

Tyto alerty musi byt systém schopen dodavat i ve
strojové Citelném formatu pro vyziti v nastrojich typu
SIEM a musi obsahovat minimalné kompletni
informace o detekované udalosti vCetné URL
odkazu na danou udalost v reportovaném obdobi
do grafického rozhrani aplikace.

Sluzba SOC365
zajistuje upozornéni o
alertech, pomoci
ticketovaciho systému.
Objasnéni nabidky ze
dne 17. 10. 2022:

Ugastnik potvrzuje, Ze

.Sluzba SOC365 je
schopna zajistit
upozornéni

prostfednictvim
minimalné emailu a

logu o:

- VSech identifikovanych
udalostech,

- Udalostech
filtrovanych  minimalné
dle IP a MAC adresy,

podsité, zavaznosti
udalosti, kategorie
udalosti,

zemeé, uzivatele, sitové
sluzby, ¢Cisla portu,

provozu do/z internetu.

ANO
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vlastnosti jak je zadani ANO/NE
naplnéno

Tyto aletry je sluzba
schopna dodavat i ve
strojové CitelIném
formatu pro wvyuziti v
nastrojich typu SIEM a
obsahuje minimalné
kompletni informace o
detekované udalosti
vCetné URL odkazu na
danou udalost v
reportovaném  obdobi
do grafického rozhrani
aplikace.”

38. | Moznost automatizovaného reportingu Sluzba SOC365 vytvari ANO
reporty, zalozené na
SOC musi zajisti vytvafeni automatizovanych | manazerském  shrnuti
manazerskych reportd o stavu kybernetické | s podrobngjsi
bezpe€nosti z pohledu spravy kybernetickych | technickou casti
incident idealné dle oblasti jejich vznikd (napf.: | v Ceském jazyce.
doména, web, email apod.).

Je pozadovano vytvareni reportl v eském jazyce.

F. Technicka specifikace - bezpecnostniho nastroje SIEM, Vulnerability
management

Podminky pro vyplnéni tabulek

dodavatel v ramci své nabidky potvrdi tplné spinéni podminek, ¢i poZadavku, nebo parametrt
oznacenim ANO, a je-li to vhodné, dopise technické parametry nabizeného rfeseni véetné
vysvétleni, jak je zadani naplnéno. Specifikované podminky a pozadavky jsou vzdy
minimalnimi podminkami, pozadavky, funkcionalitami ¢i vlastnostmi.

Nabizené reSeni,
Minimalni pozadované funkcionality — véetné vysvétleni, Spinéno
vlastnosti jak je zadani ANO
napilnéno

Obecné pozadavky

39. | Systém pro sbér, analyzu a korelaci Jedna se o zakladni ANO
funkcionalitu pouzitého
SOC musi vyuzZivat systém pro sbér, analyzu a | nastroje SIEM.

korelaci logli napfi¢ v§emi monitorovanymi zdroji s
moznosti napojit pfimo i nepodporovany zdroj
pomoci standartnich protokold.

40. | Skenovani zarizeni Aktivni skenovani bude ANO
provadéno  nastrojem
pro skenovani
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vlastnosti

Soc musi zajistit aktivni a pasivni skenovani
zafizeni v definovanych IP rozsazich pro zjisStovani
novych a neznamych zafizeni v siti (asset
discovery).

Nabizené reSeni,
véetné vysvétleni,
jak je zadani
naplnéno

zranitelnosti. Pasivni
skenovani zarizeni
bude provadéno pfimo
nastrojem pro
skenovani sitového
provozu.

Splnéno
ANO

41.

Operacni systémy

SOC musi byt schopno zajiStovat skenovani
zranitelnosti u podporovanych zdroja (minimalné
Windows/Linux), a to ne pouze na bazi open
source zdroju zranitelnosti, ale na bazi placenych
databazi zranitelnosti.

Soucasti nabizené
sluzby SOC je
skenovani zranitelnosti
komer€nim nastrojem.
Objasnéni nabidky ze
dne 17. 10. 2022:
Ugastnik potvrzuje, Ze
pfi realizaci vefejné
zakazky bude
vyuzivana baze
placenych databazi
zranitelnosti.

Pro tyto ucely
vyuzivame technologii
Greenbone a AlienVault
a tyto placené databaze
zranitelnosti jsou vzdy v
ramci pravidelné
placenych podpor
vyrobce. Pro vylouc€eni
v8ech pochybnosti
Ugastnik  uvadi, Ze
nabidka

je postavena na SIEM
nastroji s  nazvem
ELISA Security
Manager.

ANO

42.

Network IDS

SOC musi zajistit vyhodnocovani systému Network
IDS (Vykon min. 100 Mbps pro 1 ZZ), Host IDS a
dale takeé File Integrity Monitoring.

Nabizeny network IDS
nastroj je dimenzovan
na kapacitu min.
200Mbps pro 1 ZZ
Funkcionalitu host IDS
a FIM poskytuje nastroj
SIEM.

ANO

43.

Zakladni analyza datovych toku

SOC musi zajistit zakladni analyzu datovych tokud
podporovanych sitovych zafrizeni.

Sluzba SOC365 zajisti
zakladni analyzu
datovych tok
podporovanych
sitovych zafizeni.

ANO

44.

Kontrola dostupnosti

Jedna se o zakladni
funkcionalitu pouzitého
nastroje SIEM.

ANO
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Minimalni pozadované funkcionality —

vlastnosti

SOC musi zajistit kontrolu dostupnosti sluzeb u
podporovanych operacnich systémud (minimalné
Windows/Linux).

Nabizené reSeni,
véetné vysvétleni,
jak je zadani
naplnéno

Splnéno
ANO

47.

Redeni musi v cené sluzeb zahrnovat veskeré
naklady spojené s provozem celého SOC.

Pozadavky na vykon SIEM pro 1 zdravotnické zarizeni

Sbirané udalosti

Systém sbéru dat pro SIEM musi umoznit sbirat
udalosti v min. vykonu 1000 EPS, dodavatel zajisti

45. | Notifikace Jednd se o zakladni ANO
funkcionalitu pouzitého
SOC musi umoziiovat na zakladé vytvorenych | nastroje SIEM.
korelaCnich udalosti vytvaret:
- alerty,
- mailové notifikace,
- spoustét skripty.
46. | Provoz feSeni Potvrzujeme. ANO

Nastroj SIEM bude
provozovan autonomné
vkazdém ZZ a HW
appliance je vykonové i

ANO

SOC musi zajistit sbér dat pro umoznéni analyzy
datovych toku poslanych do pfislusného nastroje s
min. vykonem 1Gbps provozu.

dostate¢ny  vykon pro  potfeby  daného | kapacitné dimenzovan
zdravotnického zafizeni. na pozadovany vykon.
48. | Korelace udalosti Nastroj SIEM bude ANO
provozovan autonomné
Systém korelace dat pro SOC musi umoznit | vkazdém ZZ a HW
korelaci udalosti v min. vykonu 1000 EPS. appliance je vykonové i
kapacitné dimenzovan
na pozadovany vykon.
49. | Zdroje logt Pokryto po licenéni i ANO
vykonové strance.
Systém SOC musi umoznovat napojeni min. 150
zdrojl logt souasné.
50. | Network IDS Nabizeny network IDS ANO
nastroj je dimenzovan
SOC musi disponovat systémem zajistujicim sbér | na kapacitu min. 200
dat z Network IDS (Vykon min. 100 Mbps), Host | Mbps pro 1 ZZ.
IDS a dale také File Integrity Monitoring. Funkcionalitu host IDS
a FIM poskytuje nastroj
SIEM.
51.| Analyza datovych toku Sluzba SOC365zajisti ANO

sbér dat pro umoznéni
analyzy datovych toku
poslanych do
prislusného nastroje
s vykonem 1Gbps.

Pozadavky na funkcionality SIEM
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vlastnosti

Nabizené reSeni,
véetné vysvétleni,
jak je zadani
naplnéno

Splnéno
ANO

52. Jedna se o zakladni ANO
Zakladni funkce funkcionalitu pouzitého
nastroje SIEM.
SOC musi zaijistit zpracovani logl a udalosti | Sledovani sitovych toku
z definovanych zdroju napfi€¢ vyrobci aplikaci, | a  detekci  anomalii
operaCnich systémd a sitového hardware a | zajistuje primarné
sledovani sitovych toku a detekce anomalii. nastroj pro analyzu
sitového provozu.
53.| Ovladani Nabizeny nastroj SIEM ANO
poskytuje jednotné
SOC musi zajistit pristup systémovym IT | uZivatelské rozhrani.
administratordim  zdravotnickych  zafizeni a
manazerovi KB ke vdem komponentam systému z
jednotného grafického uzZivatelského rozhrani
(GUI). Konfigurace, definice zdroju logu, definice
korelaénich pravidel, tvorba reportli, FeSeni
udalosti a daldi bézné operace musi probihat z
jediné fidici konzole s jednotnym GUI.
54.| Oblasti zajisténi SIEM systémem SOC — sprava | Jedna se o funkcionality ANO

prvku

SOC musi vyuzivat SIEM nastroj. Dale popsané
bodu musi mit SOC zajistény timto systémem nebo
zajisténou  integraci SIEM  nastroje  se
specializovanymi systémy. Dale jsou definovany
oblasti pokryti:
e Sprava prvku
Skupiny prvku
Metadata prvk
Monitorovani prvku
Vyhledavani prvku
Detekce zranitelnosti
Profily zranitelnosti
Autentizované detekce zranitelnosti
Detekce praniku (aktiva a sit)
Detekce anomalii
Sledovani sitovych tok — hypervisor
Viditelnost sitového provozu
Sledovani IP reputace
Ukladani logu
Zpracovani logu
Prohledavani logu
Expirace logu
Zalohovani logu
Ochrana logu
Centralizace logl
Geolokace
Doplriovani nazvu

pouZzitého nastroje
SIEM. Sledovani
sitovych tokl, detekci
pruniku, detekci

anomalii, viditelnost do
sitového provozu,
sledovani IP reputace a
geolokaci zajistuje
v nabizeném feeni
primarné nastroj pro
analyzu sitového
provozu.
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vlastnosti

Grafy udalosti

Parsery

Standardizace logu
Dashboardy

Reporty

Upozornéni

Sprava uzivatel(
Tickety

Automatizace ticket(
Politiky

Korelace

RozSifené korelace
Fultextové Vyhledavani
e Prace v souladu s platnou legislativou

Nabizené reSeni,
véetné vysvétleni,
jak je zadani
naplnéno

Splnéno
ANO

55. | Provedeni SIEM je v provedeni ANO
virtualni appliance na
SOC bude vyuzivat FeSeni SIEM v provedeni | dodavaném HW.
Virtualni appliance nebo samostatné hardwarové
appliance.
56. | Licence Nejsou zZadna kapacitni ANO
licenéni omezeni SIEM
Licence SIEM pouzivanych SOC v centralni | nastroje, vyjma poctu
lokalité i jednotlivych zdravotnickych zafizenich | instalovanych agentq,
musi zahrnovat potfebné zdroje dat, operatory | kdy je Zadavatelem
SOC, administratory zdravotnickych zafizeni, | poZzadovano az 150
manazera KB a auditora KB, tj. byt pro min. poCet | sou€asné pfipojenych
pfipojenych zdroju (Prvkd) bez licenéniho omezeni | zdrojl logu.
na velikosti aktivnich i archivnich dat &i jinych
funkcionalit systému.
57. Nastroj SIEM bude ANO
Vykon (pro jedno zdravotnické zafizeni) provozovan autonomné
vkazdém ZZ a HW
Trvalé zpracovani minimalné 1000 EPS (events | appliance je vykonoveé i
per second — udalosti za sekundu) kapacitné dimenzovan
na pozadovany vykon.
58. | Skalovatelnost Ano. Podporovano je ANO
horizontalni i vertikalni
V pfipadé nedostate¢né vykonnosti si SOC zajisti | Skalovani vykonu.
zvySeni vykonu doplnénim dalSich appliance pro
sbér dat a vykovavani funkci systém, popfipadé
rozdélenim systému na vice serveru.
59.| Integrace Popis APl a podpory ANO

SOC zajisti moznost komunikace svych systémi
se systémy tietich stran S vyuzitim
standardizované API, podpora skriptovani.

Pozadavkem je, aby popis standardizovaného API
a podpory skriptovani byl soucasti pfilohy nabidky.

skriptovani je pfilohou
nabidky.
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Nabizené reSeni,

Minimalni pozadované funkcionality — véetné vysvétleni, Spinéno
vlastnosti jak je zadani ANO
naplnéno
60. | Management aktiv Management aktiv je ANO
v SIEM nastroji
SOC bude vyuZivat systém managementu aktiv v€. | obsazen. Podporuje

uzivatelsky definovanych parametri a kategorii | kategorizaci aktiv dle
podle pozadavkll zadavatele. Aktiva musi byt | pozadovanych

mozno Clenit dle nasledujicich parametru: parametru.
- podle jejich dulezitosti v procesech
zadavatele,

- podle typu aktiva (doménovy kontrolér,
DNS server, koncové zafizeni apod.),

- podle operacniho systému,

- podle bézicich sluzeb,

- podle zjisténych zranitelnosti.

G. Technicka specifikace sluzeb SOC - centrum pro FreSeni kybernetické
bezpecnosti

Komplexni zajisténi sluzeb centra pro feSeni kybernetické bezpecnosti (SOC), pfedevsim:

o formou sluzby provozovat centralizovanou spravu, ukladani, vyhodnocovani a korelaci log
dat v nezménitelné podobé z libovolnych sitovych aktivnich prvkl, operacnich systému a
pouzivaného aplikacniho software, tj. nastroj SIEM. Implementace systému bude
provedena vsouladu s § 23 VoKB Nastroj pro sbér a vyhodnoceni kybernetickych
bezpednostnich udalosti,

e formou sluzby provozovat centralizovanou spravu, ukladani a vyhodnocovani
komunikacnich spojeni a vykonnostnich parametrd datové sité, tj. nastroj sbéru a
vyhodnoceni sitového provozu. Implementace systému bude provedena v souladu s § 22
VoKB Nastroj pro detekci kybernetickych bezpecnostnich udalosti.

Podminky pro vyplnéni tabulek

dodavatel v ramci své nabidky potvrdi tpiné splnéni podminek, &i poZadavkd, nebo
parametrt oznacenim ANO, a je-li to vhodné, dopise technické parametry nabizeného
FesSeni véetné vysvétleni, jak je zadani naplnéno. Specifikované podminky a pozadavky
jsou vzdy minimalnimi podminkami, pozadavky, funkcionalitami ¢€i viastnostmi.
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vlastnosti

Pozadavky na sluzby SOC

Nabizené
reseni, véetné
vysvétleni, jak

je zadani

naplnéno

Spinéno
ANO

61. | Zadavatel pozaduje realizaci uvedenych uloh | Sluzba  SOC365 ANO
prostftedky a technologiemi Dodavatele, | zajisti vSechny
nejméné v rozsahu feSeni sbéru sitového | uvedené
provozu a SIEM feSeni, které budou | pozadavky a to tak,
provozovany na hardwarovych appliancich. | aby cele fedeni se
Tyto budou implementovany do prostfedi | sluzbou tvofilo
zdravotnickych zafizeni a propojenim se SOC | ucelené feSeni
budou tvofit ucelené feSeni odpovidajici | spliiujici vSechny
veSkerym pozadavkim na sluzbu centra pro | pozadavky
feSeni kybernetické bezpecnosti. zadavatele.
62. Sluzba  SOC365 ANO
zameéstnava
vyhradné  Ceské,
Sluzba SOC musi byt dostupna v Ceském | pfipadné slovenské
jazyce, pripadné slovenském jazyce. obCany a dodrzuje
povinnosti
vyplyvajici
z Ceského prava.
63. Sluzba SOC365 je ANO
Sluzba SOC musi byt zajistovana z zemi EU, | ZaStovana
.. . . , R Z Uzemi CR,
pfi  dodrzeni povinnosti  vyplyvajicich - '
z Ceského prava. ngnkrgtne “
Ripska 1321/11c,
627 00 Brno
64. Sluzba  SOC365 ANO
vyuziva vlastni
V ramci sluzby bude Dodavatelem sluzby | datové Uloziste,
vytvofeno bezpecné uloZist€ pro sdileni | kde jsou sdileny
kompletnich materiall k poskytované sluzbé. | materialy
k poskytované
sluzbé.
65. Sluzba  SOC365 ANO
Sitovy dohled zajistuje
centralizovanou
Zajisténi centralizované spravy, ukladani a | SPravu. ukladani a
. Lo o vyhodnocovani
vyhodnocovani komunikacnich spojeni a .
vykonnostnich parametrl datové sité. provozu bomoc
monitorovaciho
nastroje.
66. Bezpecénostni dohled Sh_J.Zb,a S,O ©365 ANO
zajisti spravu a
Zajisténi spravy a provozu nastroje SIEM. EE(I)E\SI)Z nastroje
67. . Sluzba  SOC365 ANO
Incident management L .
zajisti  Operatory
SOC365. Incident
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Nabizené
reseni, véetné
vysvétleni, jak

je zadani

naplnéno

Spinéno
ANO

Zajisténi  operatorské  €innosti, Incident | handling a Incident
handling, Incident Response. Response jsou
standartni soucasti
nasi sluzby.
68.| Analyza incidentt V ramci sluzby je ANO
zajisténa odborna
Zajisténi odborné cCinnosti v detekci a | ¢innost  analytika
lokalizaci pFicin incidentl analytikem incidentd | SOC365 pfi
ze strany Dodavatele sluzby. inspekci incidentd.
69. | Navrhy systematickych opatfreni Sluzba  SOC365 ANO
navrhuje opatreni
Sestaveni opatfeni v organizaéni a technické | v organizacni a
urovni pro posouzeni Zadavatelem. technické urovni.
70. Sluzba  SOC365 ANO
poskytuje
Navrhy feseni incidentu kategorizaci pfFicin
incident( a
Zajisténi odborné Cinnosti pro kategorizaci na | poskytuje  navrhy
interni a externi pficiny incidentd a k nim | pfislusnych
prislusnych opatfeni. opatreni, jak
incidentlm
predchazet.
71. Sluzba  SOC365 ANO
Reporting a analyza stavli, udalosti a %?J'Stuje odbornou
incidentt cmn(est’ . pro
dolozeni urovné
Zajisténi odborné Cinnosti pro doloZeni urovné .bezpe,cnostl vucl
. . owr , . internim kontrolnim
bezpeCnosti  vu€i  internim  kontrolnim . . o
. PR .| procesim i vUCi
procesim nebo pro dolozeni vidi externim .
. o externim
kontrolnim autoritam. .
kontrolnim
autoritam.
72. . - Sluzba SOC365 je ANO
Business Continuity X .
odolna proti
Sluzba (vCetné vSech komponent, které vypadkl,Jm a
I P . S . porucham pomoci
vyuziva) musi byt odolna proti vypadkim a | ~. . . o
. . - . | zaloznich  zdrojl
porucham. V8echny komponenty sluzby musi energie i
byt schopny dlouhodobého provozu bez | . g .
2mény chovani a tbytku vykonu nternetove
) konektivity.
73. | Zajisténi souladu se ZoKB (Compliance) Sluzba SOC365 je ANO
poskytovana
VSechny parametry sluzby musi zajistit na | v souladu s ZoKB.
urovni technologii i procesu splnéni pozadavku
na zajisténi potfebné miry informacni
bezpe€nosti, zejména pak: Duavérnost,
Dostupnost, Nepopiratelnost, Autentizaci,
Autorizaci.
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Nabizené
reseni, véetné
vysvétleni, jak

je zadani

naplnéno

Spinéno
ANO

74.| Adaptace a akceptace sdilenych procesu Béhem adaptacéni ANO
faze dojde k
Sluzba zajisti Upravu procesli na strané | adaptaci a
dodavatele sluzby a navrh na jejich integraci s | akceptaci
relevantnimi procesy na strané zadavatele. sdilenych procesu.
75.| SLA procesnich vstupua a vystupt Sluzba  SOC365 ANO
zajistuje monitoring
Sluzba zaijisti monitoring procest na strané | procesi na obou

Dodavatele sluzby i Zadavatele. stranach.
Pozadavky na personalni zajisténi SOC

76. | Personalni zajisténi Sluzba  SOC365 ANO
zajisti  pracovniky
Poskytovani sluzby bude zajiténo pracovniky | s odbornou
s odbornou zpusobilosti vyhovujici | zpUsobilosti
pozadavkim na zajisténi  kybernetické | vyhovuijici
bezpecnosti v souladu s pozadavky zakona | pozadavkim na
181/2014 Sb. v celém pribéhu poskytované | zajisténi ZoKB.
sluzby a vSech jejich procesl a rutin v ramci
pozadovanych modeld.
77.| Zastoupeni roli s pozadovanou | Sluzba  SOC365 ANO
odpovédnosti s vazbou na uvedené modely | stejné jako
v pozadavcich na
e Operator SOC technickou
e Analytik kybernetické bezpe&nosti kvglifi’kaci UV?dI', ze
e Forenzni analytik zajisti  vSechny
e Bezpetnostni experti uvedené role.
e Bezpecénostni specialista na hardening
78. | Ustanoveni CSIRT - SOC s pfimym vztahem | Tym SOC365 je ANO
na Narodni Ufad pro kybernetickou | veden jako Clen
a informacni bezpecnost — Vladni CERT CR. | CSIRT
Technické pozadavky na SOC
79. . . . . | Sluzba  SOC365 ANO
Dodavatel sluzby provozuje vlastni nastroj . .
. ; . provozuje  vlastni
pro sbér a vyhodnoceni kybernetickych . . .
- . . . . .y - | nastroj pro sbér a
bezpecénostnich udalosti, ktery umozriuje vwhodnoceni
napojeni na nastroj pro sbér a vyhodnoceni y -
o . . .. | kybernetickych
kybernetickych  bezpelnostnich  udalosti . )
. o . . . .. bezpecnostnich
v ramci specifikovaného pfedmétu pInéni. R
udalosti.
80. V ramci sluzby Dodavatel zajisti provozni S(I)lezl(b?u_e Sg\?(?f:i ANO
monitoring bezpeénostnich nastroji, dle pmoni}[/orijn P
predmétu zakazky, v rozsahu: . 9 ,
. . , bezpec€nostnich
e dostupnost a funkénost bezpecnostnich | . o
. Lo nastroju.
nastroju,
e vytizenost bezpecnostnich nastroju,
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Nabizené
reseni, véetné
vysvétleni, jak

je zadani

naplnéno

Spinéno
ANO

o detekce vycCerpani kapacitnich zdroji u
bezpecnostnich nastroju.

8l Vramci sluzby Dodavatel zajiStuje Slg_%t?a_ SOC365 ANO
nastavovani bezpec¢nostnich nastrojt, dle zajls_t(;ule
predmétu zakazky, v rozsahu: Egarl]\]f: Srggiu

e Uprava a optimalizace korelacnich bengénostnich
pravidel, dle poiadavkl‘] Zadavatele nastrojd dle
L pebo o bet praclces Dodayalele. | Vesinien bes
bezpecnostni mo¥1itoring pravctlces A dle
o , o ) pozadavku
e vytvareni novych scénarli pro detekci, | akaznika nebo
e Uprava nastaveni nastrojd, dle | NUKIB.
pozadavku Zadavatele nebo NUKIB.
Pro nékteré ukony vramci nastavovani
bezpecnostnich nastroj muze byt
vyzadovana soucinnost MSDC (napf. pfi
napojovani novych zdroju logt).

82. Pristup administratord Dodavatele ke Sll.J.Ztt),a 89 ?365 ANO
sledovanym parametrim sluzby ita(i,lrsél prltS)ulfj%yu,
prostfednictvim grafického rozhrani (GUI — | _.- L.
dashboard apod.), alespofi v rezimu cteni Zfizeny pro urcene

skupiny uzivatelu.

nebo v pristupové roli Auditor.
Pozadavky — podpora SOC

ke sledovanym parametriim sluzby
prostfednictvim grafického rozhrani (GUI —

83. Sluzba  SOC365 ANO
Ticketovaci systém provozuje
ticketovaci systém,
Sluzba s on-line pfistupem pro kompletni | ktery je dostupny
spravu pozadavku, vcetné uchovani historie | online a obsahuje
pozadavku a jejich feSeni. historii pozadavku
a jejich Feseni.
84.| Pristup Zadavatele k podpoie provozu ANO
systému — Helpdesk.
8o. Pristup Zadavatele k podpore Incident Komumkacm . ANO
. . matice  obsahuje
Response — Helpdesk, telefon/ email na ¢leny véechn dalesite
CSIRT - SOC. y
kontakty.
86. | proaktivni komunikace, zakladani tiketd a | Su2Pd ~ SOC365 ANO
L . Yo . zaklada tikety a
jejich feSeni. Komunikace s treti stranou jako navrhuie feseni
NBU, NUKIB, CERT, kooperujici CSIRT atd. | . " 1
incidentd.
87.| Pfistup administratord zdravotnickych | Sluzba  SOC365 ANO
zafizeni a uréenym zaméstnancim MSDC | zajisti pFistupy

urenym skupinam
uzivateld.
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vlastnosti

dashboard apod.), alespon vrezimu Ccteni
nebo v pfistupové roli Auditor.

Nabizené
reseni, véetné
vysvétleni, jak

je zadani

naplnéno

Spinéno
ANO

88. | Notifikace/Eskalace Sluzba  SOC365 ANO
provadi Notifikace
Informovani odpovédnych osob zadavatele o | dle urovné
vzniku bezpec€nostniho incidentu v realném | kriticnosti mailem,
Case za pomoci zakladnich komunikacnich | SMS nebo
nastroju (mail / SMS / telefon). telefonicky.
89. | Vulnerability management Sluzba  SOC365 ANO
zajisti VA sken, dle
e sluzba musi zajistit kontinualni | pozadavki
skenovani aktiv Zadavatele | zadavatele, vCetné
definovanych danou siti/sitémi a | vyhodnoceni.
zranitelnostmi relevantnimi pro dana
aktiva. Minimalné na  zacatku
poskytovani sluzby budou provedeny a
vyhodnoceny pIné skeny a dale vzdy 1x
meésicné skeny rozdilove,
e plné skeny boudou rovnéz provedeny
pfi implementaci, upgrade, &i update
provozovanych ICT celkl v reakci na
pozadavek Zadavatele.
90. | Pravidelné reporty — Bezpec¢nostni zprava | Sluzba SOC365 si ANO

Pravidelnym poZadovanym vystupem
poskytovanych sluzeb je bezpecnostni zprava,
ktera bude zpracovana vzdy za mésicni
sledované obdobi. Pfedpokladem je, zZe

bezpelnostni zprava bude dostupna v
grafickém interaktivnim zobrazeni.

PoZadovana je vzdalend  prezentace
bezpecnostni zpravy, napfr. formou

videokonference v rozsahu min. 2hod.

Nutnou podminkou je, ze dodavatel v ramci
provadéciho projektu rozpracuje v detailu
nejvyssi granularity obsah prezentovanych
hodnot a jejich zavislosti v jednotlivych
uvedenych oblastech.

Minimalni rozsah bezpecnostni zpravy:

- Manazersky souhrn pro potiebu
vrcholového vedeni zdravotnickych
zarizeni

souhrnné manazerské shrnuti
poskytovanych sluzeb pro kazdé

zdravotnické zarfizeni véetné souhrnu

naprosto zaklada
na Bezpecnostni
zprave, ktera
obsahuje vSechny
pozadované

nalezitosti a je
tvofena tak, aby ji
rozuméli jak
manazefi, tak
technici zakaznika.

108




Nabizené
reseni, véetné
vysvétleni, jak

je zadani

naplnéno

Spinéno
ANO

Minimalni pozadované funkcionality —

vlastnosti

bezpe€nostnich  zjisténi a  navrh
doporucenych opatfeni pro dalSi obdobi
pro zvySeni bezpec¢nosti, dostupnosti a
prevenci eliminace incidentl v rozsahu
max. 5 normovanych stran A4 pro kazdé
zdravotnické zafizeni.

- Souhrnna technicka zprava obsahuijici
podrobny popis bezpecnostnich incidentd,
zjisténi a evidence vS8ech ticketu
v nasledném pozadovaném rozsahu:

o Monitorovand zarizeni vcetné vydefinovani
neznamych zafizeni v siti

o Evidované alerty — ve vhodné kategorizaci
zachycuji kompromitaci Skodlivym kdédem,
riziko UspéSného zneuziti, zranitelnosti nebo
instalaci Skodlivého kdédu, probihajici Utoky,
potencionalni skenovaci aktivitu a anomalie
v siti nebo poruseni politik

o Analyza uddlosti ve formé souhrnné
statistiky, povolené a zamitnuté komunikace
na firewallu

o Neuspésna prihlaseni ve formé souhrnné
statistiky neuspésnych prihlaseni ve vazbé
nejcastéjsich uzivatell nelspésnych
prihlaseni

o Uspé8nd prihldseni, souhrnnd statistika
Uspésnych prihlaseni

o Anomadlie sitového provozu, souhrnna
statistika nejcastéji detekovanych anomalii
v sitovém provozu

o Analyza prichozi komunikace do interni sité,
souhrnnd analyza pfichozi komunikace do
interni sité a nejcastéjsich zdrojl prichozi
komunikace v zavislosti na geolokaci

o Analyza odchozi komunikace z interni sité,
souhrnna analyza komunikace z interni sité a
nejcastéjsich cild odchozi komunikace v
zavislosti na geolokaci

o Analyza komunikace v interni siti, souhrnna
analyza komunikace se znamymi Skodlivymi
adresami

o Analyza komunikace se znamymi Skodlivymi
adresami, souhrnna analyza komunikace se
znamymi Skodlivymi adresami a komunikace
se znamymi Skodlivymi adresami v zavislosti
na geolokaci

o VnéjSi detekce zranitelnosti, souhrnna
statistika scanu detekovanych zranitelnosti a
prislusné pocty zranitelnosti v jednotlivych
Urovnich rizika
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o Popis vybranych vnéjSich zranitelnosti u
hostl z nejvaznéjsi zranitelnosti ¢i nejvétsSim
mnozstvim zranitelnosti, véetné doporuceni
pro jejich odstranéni
o Vnitini detekce zranitelnosti, souhrnna
statistika scanu detekovanych vnitfnich
zranitelnosti a prislusné pocty zranitelnosti v
jednotlivych Urovnich rizika
o Popis vybranych vnitfnich zranitelnosti, popis
vybranych vnitfnich zranitelnosti u host{
z nejvaznéjsi  zranitelnosti ¢ nejvétSim
mnoZzstvim zranitelnosti, véetné doporuceni
pro jejich odstranéni
91. Sluzba  SOC365 ANO
poskytne na
Reporty — on-demand vyzadani
provadéni
Sluzba zajisti na vyzadani provadéni on- | nékterych pravidel,
demand spousténi nékterych pravidel a z | jejichz vystupy
vystupu bude vytvaret grafické interaktivni | bude mozneé
reporty. sledovat
Vv interaktivnim
grafickém rozhrani.
92.| Technologie sbéru dat Sluzba  SOC365 ANO
zajisti zprovoznéni
Sluzba zajisti zprovoznéni nastroju SIEM, | vSech nastroju
sbéru a vyhodnoceni sitového provozu jako | véetné SIEM na
zakladnich zdroju dat a bude s nimi | zakladé
komunikovat pramyslové standardnimi | poZadované
protokoly. architektury a
Pozadované architekturni feSeni Dodavatele | funk&nosti celku
sluzby: jako uceleného
e zajiStuje na strané Zadavatele sbér, | feSeni.
pFenos, ulozeni loga, jejich
vyhodnocovani a Kkorelaci v ramci
nastroje SIEM nasazenym
v infrastruktufe Zadavatele. Pfipadny
SIEM Dodavatele sluzby pini pouze roli
Federativni komponenty k vykonu
Operatorské cinnosti v ramci sluzby
SOC,
e zajiStuje na strané Zadavatele sbér a
vyhodnoceni sitového provozu v ramci
nastroje nasazeného v infrastrukture.
93. | Base line analyza Base line analyza ANO
je soucasti
Sluzba zajisti porovnani neobvyklych poctld | Bezpe€nostni
urCitych udalosti oproti jinému obdobi z | zpravy.
minulosti.
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Nabizené
reseni, véetné

Minimalni pozadované funkcionality — stleni. iak Spinéno
vlastnosti vysvetieni, ja ANO
je zadani
naplnéno
94. Sluzba  SOC365 ANO
Historicka korelace zajistuje  ovéreni
nového

Zajisti ovéfeni nového korelacniho pravidla | korelaéniho

proti historickym datdm. pravidla proti
historickym dattim.

95. | Kategorizace aktiv Sluzba  SOC365 ANO

zajistuje evidenci a
Sluzba zajisti  jednotnou evidenci a | kategorizaci aktiv
vyhodnoceni kategorii aktiv. Podle téchto | podle kterych
kategorii bude Dodavatel sluzby utvaret dalsi | vytvari dalsi
pravidla nebo reporty v prostiedcich | pravidla nebo
zapojenych subjektu. reporty

96. | Rezim Maintenance Sluzba  SOC365 ANO

nebude hlasit alerty
Sluzba musi byt schopna bé&hu v reZimu | v pfipadé ohlasené
udrzby ohlaSenou zapojenym subjektem, kdy | udrzby.
se udrzbou dotéenych zdrojd/aktiv nebudou
vyhlasovat alerty.
97.| Sluzba Monitoringu a detekce Sluzba  SOC365 ANO
poskytuje
e pribézné sledovani provozu prostiedi | monitoring a
zadavatele, detekci dle
e real-time analyza situace v napojenych | poZzadavku
nastrojich podle skupin, kategorii | zadavatele, za
zafizeni a podle kontextu log zaznam( | pomoci operatori a
nebo udalosti. analytika SOC.
e 3x denné odborné  posouzeni
bezpeCnostni situace a provozniho
stavu. V pfipadé anomalie posouzeni
jeji relevance a zavaznosti,
e posouzeni kontextu anomalie a pfiCin
vzniku situace s pfipadnou eskalaci
problému Zadavatele na analytického
specialistu Dodavatele sluzby.

98. Sluzba véasné vystrahy a reakce na Sluzba_ SOC365 ANO
nestandardni situace \% provozu poslfthJe .
bezpec¢nostnich systému SOUCanSt, pri

zpracovani

e zpracovani analytickych scénafud na angly’tlvczkych A
aktualni kybernetické hrozby, seenard na gktualnl
e posouzeni eskalovaného problému kyberneticke .
Zadavatele analytikem nebo hrovz by. Poskytyje
expertem ' sluzbu analytika
' L. . | nebo experta

o Qetelfclze a ,vyhodnoc,e.rjl zavaznosti | \ yohodnutém
identifikovanych anomalii, rezimu a poskytuje
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99.

Minimalni pozadované funkcionality —

vlastnosti

e posouzeni a pfipadna eskalace
nestandardni situace v provozu
Zadavatele na sluzbu v€asné vystrahy
a reakce na incident vramci
bezpeénostnich struktur CR.

Dodavatel sluzby musi provozovat vlastni
bezpe€nostni dohledovou sluzbu v rezimu
24x7x365 na urovni systéma, s nepretrzitou
dostupnosti operatort SOC a s minimalni

Nabizené
reseni, véetné
vysvétleni, jak

je zadani

naplnéno

Spinéno
ANO

soucinnost pfi
eskalaci.
Objasnéni nabidky
ze dne 17. 10.
2022:

Ugastnik potvrzuje,
ze »Sluzba
SOC365 zajistuje
v€asné vystrahy a
reakce na
nestandardni
situace v

provozu
bezpecnostnich
systému):

- »Zpracovani
analytickych
scénard na aktualni
kybernetické
hrozby,

- Posouzeni
eskalovaného
problému
Zadavatele
analytikem, nebo
expertem,

- Detekce a
vyhodnoceni
zavaznosti
identifikovanych
anomalii,

- Posouzeni,
pfipadna eskalace
nestandardni
situace v provozu
Zadavatele na
sluzbu v€asné
vystrahy a

reakce na incident
% ramci
bezpecnostnich
struktur CR.

Sluzba  SOC365 ANO
provozuje  vlastni
bezpecnostni

dohled VvV rezimu
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Minimalni pozadované funkcionality —

vlastnosti

dostupnosti analytikd, forenznich analytik( a
expertd. tak, aby plnil stanovena SLA pro
detekci a reakci pro vSechny kategorie
incidentd.

Nabizené
reseni, véetné
vysvétleni, jak

je zadani

naplnéno

24X7x365 na urovni
systému a
nepretrzitou
dostupnosti
operatordt a s
minimalni

dostupnosti
analytikd,
forenznich
analytik( a expertQ
tak, aby byly
splnény  veskeré

pozadavky na SLA.
Objasnéni nabidky

ze dne 17. 10.
2022:

Ugastnik potvrzuje,
ze ~oluzba

SOC365 provozuje
vlastni
bezpecnostni
dohledovou sluzbu
V rezimu 24x7x365
na urovni systémd,
S nepfetrzitou
dostupnosti
operatoru

SOC a s minimalini
dostupnosti
analytika,
forenznich
analytik( a experta.
tak, aby pinil
stanovena SLA pro
detekci a reakci pro
vSechny kategorie
incidentd.

Spinéno
ANO

100| Pro detekované anomalie prochazi Dodavatel | Sluzba  SOC365 ANO
sluzby naslednym postupem k ureni kategorii | prochazi
kybernetickych bezpecnostnich udalosti a | detekované
incidentu (dle § 31, VoKB) podle nasledkd a | anomalie za
negativnich projevl pro doporuceni opatfeni &i | u¢elem urceni
soucinnosti v nasledné reakci: kategorie
kybernetickych
Faze Detekce udalosti a incidentu
e Monitoring prostfedi  vymezeného | pro doporuceni
Zadavatelem. opatieni Gi
e Dohledovani bezpe&nostni situace | soucinnosti
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Nabizené
reseni, véetné

Minimalni pozadované funkcionality — stleni. iak Spinéno
vlastnosti vysvetieni, ja ANO
je zadani
naplnéno
Zadavatele. v pozadovanych
e Detekce anomdlie — rozpoznani | reakcich.

odchylky od bézného stavu nebo od
Zadavatelem normovaného stavu.

Faze Prirazeni

o Klasifikace anomalie —  urleni
zavaznosti ve Skale:

o False-Positive Alarm -
zpusobuje faleSny alarm z
davodu:

= chyby v dsudku miry
zavaznosti anomalie,

= nepresnosti rozpoznani
odchylky  vzniklé  pri
dohledovani a
monitoringu v pfedchozi
fazi detekce.

o Bezpelnostni udalost -
anomalie, ktera mize zpusobit
naru$eni bezpecnosti:

= informaci v
informacnich
systémech Zadavatele,

=  sluzeb Zadavatele,

= integrity datovych siti
Zadavatele.

o Bezpecnostni incident -
anomalie, ktera naruSila ¢i
naruSuje bezpecnost:

= jnformaci v
informacnich
systémech Zadavatele,

=  sluzeb Zadavatele,

= ntegritu datovych siti
Zadavatele nebo jinych
subjektd.

Faze Analyza

e Vyhodnoceni anomalie — vyhodnoceni
relevance:

o k systémum Zadavatele,

o k proceslim Zadavatele,

o k zdkonnym normém CR
vztaZenych na Zadavatele.

e Kilasifikace incidentu — zaclenéni
incidentu do bezpecnostniho typu
kategorie dle uréeni zadavatelem nebo
dle §30, VoKB:
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Minimalni pozadované funkcionality —

vlastnosti

o Podle pficiny:

* incident zpusobeny
kybernetickym utokem
nebo jinou udalosti
vedouci k priniku do
systému nebo k
omezeni  dostupnosti

sluzeb,

* incident zpusobeny
Skodlivym kédem,

* incident zpusobeny
pfekonanim
technickych opatfeni,

= incident zpUsobeny
porusenim

organizacnich opatfeni,
= incident spojeny s

projevem trvale
plsobicich hrozeb,

= ostatni incidenty
zpusobené

kybernetickym utokem.
o Podle dopadu:

* incident zpusobujici
naruseni divérnosti
aktiv,

* incident zpusobuijici
naruseni integrity aktiv,

* incident zpusobuijici
naruseni  dostupnosti

aktiv,

* incident zpusobuijici
kombinaci vyse
uvedenych dopadu.

e Kategorizace incidentu — zaclenéni

incidentu podle vyznamnosti.

Nabizené
reseni, véetné
vysvétleni, jak

je zadani

naplnéno

Spinéno
ANO

101

Kategorie Ill — maximalni doba detekce do 30
minut — velmi zavazny kyberneticky
bezpeCnostni incident, pfi kterém je pfimo a
vyznamné narusena bezpecnost

poskytovanych sluZzeb nebo aktiv. Jeho FeSeni
vyzaduje neprodlené zasahy obsluhy s tim, ze
musi byt vSemi dostupnymi prostiedky
zabranéno dalSimu Sifeni kybernetického
bezpecCnostniho incidentu, vcetné
minimalizace vzniklych i potencialnich $kod.
Vramci této kategorie je pozadovano

ANO
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Minimalni pozadované funkcionality —

vlastnosti

provedeni  aktivniho zasahu a poté
kontaktovani administratora IT dotéeného
subjektu s pfedanou informaci o realizovanych
opatfenich v ramci aktivniho zasahu.

Nabizené
reseni, véetné
vysvétleni, jak

je zadani

naplnéno

Spinéno
ANO

102

Kategorie Il — maximalni doba detekce do 2
hodin — zavazny kyberneticky bezpeclnostni
incident, pfi kterém je naruSena bezpeclnost
poskytovanych sluzeb nebo aktiv. Jeho feSeni
vyzaduje neprodlené zasahy obsluhy s tim, ze
musi byt vhodnymi prostfedky zabranéno
dalS§imu Sifeni kybernetického incidentu
v€etné minimalizace vzniklych Skod. V ramci
této kategorie je pozadovan aktivni zasah po
kontaktovani a souhlasu IT administratora
dotéeného subjektu.

ANO
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Kategorie | — maximalni doba detekce do 24
hodin - méné =zavazny kyberneticky
bezpecnostni incident, pfi kterém dochazi k
meéné vyznamnému naruSeni bezpecnosti
poskytovanych sluzeb nebo aktiv. Jeho feSeni
vyzaduje zasahy obsluhy s tim, Ze musi byt
vhodnymi prostfedky omezeno dalSi Sifeni
kybernetického bezpecnostniho incidentu
vCetné minimalizace vzniklych Skod. Jedna se
0 bezpecnostni incidenty, které nespadaji do
kategorii 1ll a Il. Vramci této kategorie je
pozadovan aktivni zasah po kontaktovani a
souhlasu IT  administratora  dotfeného
subjektu.

ANO

104

Pozadovana minimalné zajisténa kvalita
sluzby — SLA SOC je 99,9 %

ANO
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ELISA SECURITY MANAGER
ELISA

VZOROVE UZITI API
uvoD

Tento dokument popisuje vzorové postupy pro uZiti API' SIEM? nastroje DATASYS ELISA Security
Manager (dale téZ jen ESM nebo ELISA), nastroje pro integrovany bezpecnostni a provozni dohled.

1 Application Programming Interface
2 Security Information and Event Management.
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ELISA A oot vai e
1. REST API

Kromé grafického rozhrani disponuje ELISA i REST API, které je vhodné zejména k automatizovanému
vyuziti externimi systémy. K dispozici je APl subsystému Zabbix, pomoci néhoz Ize dohledovat napft.
zdravi systému, a zprostredkovany pristup k API databaze logl Elasticsearch.

1.1 Zabbix API

Pro poskytnuti internich metrik jinému monitorovacimu systému nabizi ELISA vyuZiti API. Pfistup k API
vyzaduje prihlaseni. Na zakladé opravnéni prihlaseného uzivatele k API, jsou poskytnuty Udaje, ke
kterym ma uZivatel nakonfigurovan pfistup.

Zabbix API je dostupné na URL: https://<elisa-server>/zabbix/api jsonrpc.php. APl pouzivd JSON-RPC
2.0 protokol. Kompletni popis tohoto API je volné k dispozici na webu?.

Typické vyuzZiti APl pro monitoring externimi nastroji je popsan v kapitole ,Dohled zdravi systému®.

1.2 Elasticsearch API

Pro ukladani strukturovanych logl pouZiva ELISA databdzi Elasticsearch a zprostfedkovava pristup
k ¢asti jejiho APl skrze autorizovany pristup tak, aby byl dodrZen princip omezeni pfistupu uZivatell
k uloZzenym datdim na zakladé jim pfifazenych opravnéni.

Pti volani API je tedy nutné v ramci volani uvést i identifikator uzivatelské skupiny (role), v rdémci nizZ je
voldni APl provadéno. Ddle je vyZadovana http basic autentizace uZivatele. Pfi voldni API jsou
validovany pftihlaSovaci Udaje, ovéfeno opravnéni uzivatele pro pristup pomoci pouZité uzZivatelské
skupiny.

Kompletni popis tohoto API je volné k dispozici na webu?. Nésledujici pfiklady popisuji typické poufZiti
pfi vyhledavani dat pomoci API.

1.2.1 Autentizace

Basic Authentication je autentizacni schéma http protokolu. Pro jeho pouziti staci do http volani pfidat
hlavicku , Authorization” obsahujici hodnotu ,Basic “ nasledovano mezerou a base64 zakddovanym
fetézcem obsahujici ,,username:password”.

1.2.2 Volani API

Pro sestaveni pozadavku na APl je nejjednodussi pouZit analytickou perspektivu uZivatelského
rozhrani, kde si mlZete pfipravit panel zobrazujici pfesné Udaje, které pozadujete. Napf. tabulka
udalosti nebo statisticky panel zprostredkujici agregovany dotaz. V rdmci panelu je k dispozici ikona
LInspect”, ktera zobrazi dotaz, ktery je v databazi elasticsearch provadén.

T 06 & 4+ x

3 https://www.zabbix.com/documentation/6.0/en/manual/api
4 https://www.elastic.co/guide/en/elasticsearch/reference/7.17/search.html
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ELISA SECURITY MANAGER
E Ll SA VZOROVE UZITi API

Nasleduje priklad z panelu tabulky udalosti zobrazujici dotaz neomezujici query a vyuzivajici pouze filtr
na ¢asové obdobi:

Posledni Dotaz Elasticsearch

curl -XGET '/role/rl5/elisa-2021.81.18/ search?pretty’” -d *{
"query™: {
"bool™: {
"should": [

I
L

"query_string”: {

" TR
query”:

"minimum_should match": 1,
"filter”: [

r
1

"bool™: {
"must™: [
{
"range”: {
"@timestamp”: {
"from": 1618968468623,
“"to": 1618961368623

"size": 58,
"sort™: [

1

"@timestamp”: {
s

"order": “"desc"
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ELISA SECURITY MANAGER
EL'SA VZOROVE UZITI API

Tento dotaz mQzZeme vyuZit pfi nasledném sestaveni pozadavku na API.

Barevné jsou v ném oznaceny oznaceny €asti, které jsou ddle detailné vysvétleny.

curl -s -k 'https://elisa-server/role/ /elisa*X/ search?pretty' \
-H 'Authorization: Basic '\

-H 'content-type: application/json' \
--data-binary '{
"query": {
"bool": {
"should": [
{
"query string":{
"query":"*"
}
}
] r

"minimum_should match":1,

"filter":[
{
"bool": {
"must": [
{
"range": {
"@timestamp": {
"from":1610960468623,
"to":1610961368623
}
}
}
]
}
}
]
}
}I
"size":50,
"sort": [
{
"Qtimestamp": {

"order":"desc"

Absolutni URL

s v

e URL z funkce Inspect byla doplnéna o absolutni ¢ast URL obsahujici protokol a jméno serveru.

e je k dispozici pfimo v rdmci URL z funkce Inspect

Specifikace prohledavanych indexu

e vejménu je mozné pouZit zastupné znaky * pro libovolny pocet znak, pfipadné ? pro jeden
libovolny znak

e Pro efektivnéji psané dotazy je vidy vhodné specifikovat jména konkrétnich indexq, ve
kterych data vyhledavam, je moZzné uvést i vice indexd oddélenych ¢arkou

Strana 6/13



ELISA ot i
2. DOHLED ZDRAVI SYSTEMU

ELISA Server obsahuje integrovany subsystém Zabbix, ktery poskytuje sluzbu provozniho monitoringu,
a je jim sledovano i zdravi infrastruktury systému ELISA. Zachycené vyznamné stavy jsou tedy
prezentovany vramci béziné taktické konzole systému ELISA, kterou sleduji operatofi a spravci.
Soucasné by méla byt nastavena notifikacni pravidla a kontakty (typicky e-mailové adresy), na které
jsou zasilany notifikace o zachycenych incidentech, ptip. o problémech néjaké komponenty v samotné
infrastrukture ELISA.

2.1 Vyznamné interni metriky

Pro zdkladni pfehled stavu ELISA Serveru slouZi dashboard ELISA Health v perspektivé Monitoring.
Prezentuje aktudlni problémy na ELISA Serveru. Dale grafy zakladnich metrik, jako je pocet
zpracovanych udalosti, vyuZiti buffer( a vytizeni CPU ELISA Serveru.

Problems Syslog Buffers

ELISANode 02 JRECHTGERITS] neposila data 7d47n46m
JSTCLX AN Monitoring probe nefunkeni [ElasticSearch QuenyData incidents)  EARALEIL

LETEY I | o0 Source InOdbcZabbixAudit neposia data 28d.4n 39m

05

[ZIETER T Monitoring 1m22n

JITCINILl ELISA Proxy ‘slsa-cluster-node3' neposia data 1m7d23n

ITCENVEAIILl ELISA Proxy ‘sisa-cluster-nods2’ neposia data 1m7d23n

ITCENIEAIILl ELISA Proxy ‘elsa-cluster-node ' neposia data 1m7d23n
1418 1208 11812:18 118 12 118 1236 118 12:46 1181255

[SIEEYYTY I | 2k of free swap space on ELISANode 03 1m9d 22n ELISANode 01: ELISA Sysiog Q... = ELISA Node 02: ELISA Syslog Q ELISA Node 03: ELISA Syslog Q.

ELISA Node 02 Lack of free swap space on ELISA Node 02 1m9d 22h
GPU Load per core

2 0
118 1203 118 1210 148 1215 1181222 118 1229 1481235 1181242 118 1248 118 1255 11813:01 1481210 1181219 118 12 118 1237 1181248 118 1255
= ELISA Server VIP: ES Cluster doc count per second ELISA Node 01: Processor load (... = ELISANode 02: Processor load (... = ELISA Node 03: Processor load (.

Detailni prehled monitorovanych metrik nabizi pohled , Latest data“, kde je prehled vSech sledovanych
hodnot na ELISA Serveru (véetné HW v podobé hosta ELISA iDRAC).

Vyznamné metriky popisujici béh ELISA Serveru jsou tyto:

1. Vyuiziti buffert — buffery slouzi k ukladani udalosti pfi vyrovnavani $picek pfi pfijmu udalosti,
zejména protokolem UDP Syslog. Dlouhodobé by vyuZiti bufferd mélo byt nulové nebo
v hodnotach blizko nuly. Pokud jsou buffery zaplnény po dlouho dobu, indikuje to problém ve
zpracovani udalosti

2. Pocet zpracovanych udalosti — metrika je sbirdna 1x za 5 minut a vyjadfuje prdmérnou
hodnotu poctu zpracovanych udalosti za sekundu. Pokud je tato hodnota 0, znamena to
fatalni problém p¥i p¥ijmu udalosti.®

3. Vyuziti HEAP memory — procento vyuZiti heap memory by mélo na nodech elasticsearch
oscilovat mezi 0 az 75%. Pokud nedochazi k procistovani heap alespor pod 50%, znamena to,
Ze je nastaveno pfili$ velké mnoZstvi otevienych indexd a doporucujeme tento parametr
upravit.

5 ELISA reaguje na tento stav automatickym restartem sluZeb, coZ by mélo zajistit obnoveni pfijmu dat
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4. Dalsi bézné metriky OS — sledovany jsou dalsi metriky OS — CPU, vyuziti RAM, zaplnéni diskd
atd. Na vyznamné stavy jsou nastaveny triggery, tudiz se objevi v pfehledu v dashboardu
nebo na né miize byt navazana notifikace

2.2 Externi monitoring

Pro poskytnuti internich metrik jinému monitorovacimu systému nabizi ELISA vyuZiti API. Pfistup k API
vyzaduje pfihlaseni. Podle prihlaseni jsou poskytnuty Udaje, ke kterym ma uzivatel nakonfigurovan
pristup.

Pro vyuziti monitoringu je nutné pouzit tfi volani API:

1. Prihlaseni

2. Ziskani hodnoty

3. 0Odhlaseni
Pro volani APl muze byt pouZit libovolny skriptovaci jazyk, v nasledujicim popisu je pouZzita utilita curl.
2.2.1 Prihlaseni

Pro pfihlaseni slouZi operace user.login.

V ndsledujicich ptikladech predpokladdme predchozi vytvoreni uZivatele pro externi monitoring
s aliasem ,externalMonitoring” a tim, Ze tento uzivatel ma pfifazena prava pro ¢teni pozadovanych
poloZek.

Priklad volani API:

/usr/bin/curl -s -k -X POST 'https://elisa-server/zabbix/api jsonrpc.php' -H 'Accept:
application/json' -H 'Content-Type: application/json' -d '
{

"jsonrpc": "2.0",
"method": "user.login",
"params": {
"user": "externalMmonitor",
"password": "heslo"
by
"id": 1

}

Vystupem volani operace je autentizacni token, ktery je pouzity v nasledujicich volani API.

Ptiklad vystupu, barevné je zvyraznény autentizacni token:

{"jsonrpc":"2.0","result":"619£3a30067561d32db5d6£8473fdab7", "id":1}

Pokud nejsou zadany spravné autentizacni Udaje, volani skonci chybou:

{"jsonrpc":"2.0",""erroxr":{"code":-32500, "message" :"Application error.","data":"Login name or
password is incorrect."},"id":1}

2.2.2 Ziskani aktudlni hodnoty

Pocet zpracovanych udalosti
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ELISA SECURITY MANAGER
VZOROVE UZITI API

Zakladnim indikatorem zdravi nastroje ELISA je pocet zpracovanych udalosti za sekundu. Tato hodnota
je sbirdna 1x za 5 minut a prezentuje primérny pocet udalosti zpracovanych systémem ELISA za 5
minut.

PFi monitoringu této veli¢iny doporucujeme sledovat, zda je tato hodnota nulova v nékolika po sobé
jdoucich volanich, tj. napf. 3x, coz znamen3, Zze ELISA 15 minut nepfijima data. Reakce na prvni nulovou
hodnotu neni vhodn3, protoze v ELISA mohou probihat restarty sluzeb pfi zméné konfigurace.

Dotaz na hodnotu této veli¢iny obsahuje konkrétni Ciselny identifikator poZzadované polozky - itemid.

Zjisténi konkrétniho itemid je mozné napfiklad v GUI v sekci Monitoring — Hosts — konkrétni host —
ltems.

APl volani pro ziskani aktudIni hodnoty sledované metriky. Ve volani je mozné :

/usr/bin/curl -s -k -X POST ‘'https://elisa-server/zabbix/api jsonrpc.php' -H '"Accept:
application/json' -H 'Content-Type: application/json' -d '
{

"jsonrpc": "2.0",
"method": "history.get",
"params": {
"history": O,
"itemids": "37230",
"output": ["clock","value"],
"sortfield": "clock",
"sortorder": "DESC",
"limit": 1
}I
"auth": "619f3a30067561d32db5d6£8473fdab7",
"id": 1

Vystupem je nasledujici objekt:

{
"jsonrpc":"2.0",
"result": [
{
"clock":"1585900230",
"value":"82.0833"

RIS

Vyznam atribut(:

e clock — ¢asova znacka méreni hodnoty
e value — priimérny pocet udalosti za sekundu.

Prehled aktivnich triggera

Pro rozsifeny monitoring zdravi systému ELISA ziskanim seznamu vSech aktudlné spusténych trigger(
(detekovanych problém), Ize pouZzit metodu trigger.get s pouZzitim vhodnych vstupnich parametr(.

Do nasledujiciho pfikladu je tedy moZzné dale doplnit zejména tyto parametry:
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e group — omezi vystup pouze na hosty patfici do dané skupiny (napf. pro triggery tykajici se
elisa infrastruktury: ,group”:“ELISA Server”)

e host—omezi vystup pouze na daného hosta. Napf. pro elisa server: ,,host“:“elisa-vip“

Barevné je oznacen autentizani token, ktery je ziskan predchozim prihlasenim:

/usr/bin/curl -s -k -X POST 'https://elisa-server/zabbix/api jsonrpc.php' -H 'Accept:
application/json' -H 'Content-Type: application/json' -d '
{

"jsonrpc": "2.0",
"method": "trigger.get",
"params": {

"expandDescription": 1,
"selectHosts": ["host"],

"output": ["lastchange","priority","description"],
"filter": {
"value": "1"
}l
"sortfield": "lastchange",

"sortorder": "DESC"
}l
"auth": "619£3a30067561d32db5d6£8473fdab7",
"id": 1

Vystupem volani je pole obsahujici seznam aktualnich trigger(. Priklad vystupu:

"jsonrpc":"2.0",
"result": [
{"triggerid":"16168", "lastchange":"1585655653", "priority":"2","description":"Xlog Error
log error","hosts":[{"hostid":"10321", "host":"elisa-server"}]},
{"triggerid":"16253", "lastchange":"1584523086", "priority":"4","description":"Unavailable
by ICMP ping","hosts":[{"hostid":"10325","host":"elisa-idrac"}]},
{"triggerid":"16327","lastchange":"1582329607", "priority":"1","description":"Physical
Disk 0:1:0: Disk has been replaced (new serial number
received)","hosts":[{"hostid":"10325", "host":"elisa-idrac"}1},
{"triggerid":"16322", "lastchange":"1582329607", "priority":"1", "description":"Solid State
Disk 0:1:15: Disk has been replaced (new serial number
received)","hosts": [{"hostid":"10325", "host":"elisa-idrac"}]}
1,
"id":1

Pro prehlednost nasleduje popis jednoho objektu:

"triggerid":"16168",
"lastchange":"1585655653",
"priority":"2",
"description":"Xlog Error log error",
"hosts": [

{"hostid":"10321", "host":"elisa-server"}

1
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Vyznam jednotlivych atribut(l v objektu triggeru:

triggetid — interni id triggerfi
e lastchange — timestamp spusténi triggeru
e priority — zavaznost triggeru. Vyznam hodnot:

o 0-DEBUG

o 1-INFO

o 2-WARNING
o 3-MAJOR

o 4-CRITICAL
o 5-FATAL

e description — popis zachyceného stavu
e hosts — pole hostd, kterych se udalost tyk3, tipicky 1 host:
o hostid —interni identifikdtor hosta v rdmci ELISA
o host—jméno hosta, typicky kratky hostname/IP nebo jina identifikace

2.2.3 Odhlaseni

Posledni operaci v sekvenci volani musi byt odhlaseni. K tomu je pouZita operace user.logout:

/usr/bin/curl -s -k -X POST 'https://elisa-server/zabbix/api jsonrpc.php' -H 'Accept:
application/json' -H 'Content-Type: application/json' -d '
{

"jsonrpc": "2.0",

"method": "user.logout",

"params": [],

"id": 1,

"auth": "619£3a30067561d32db5d6£8473fdab7"

Vystupem operace je potvrzujici zprava:

{"jsonrpc":"2.0","result":true, "id":1}

2.3 Monitoring zdrojti dat

Stranka ,,Zdroje dat/Logsources” v perspektivé Monitoring nabizi pfehled zdrojl dat. Pfehledné
zobrazuje informaci, zda se jedna o aktivni/neaktivni zdroj dat, jaky je nastaven interval pro
detekci neaktivity a v jaké fazi tohoto intervalu se zdroj nachazi. Sloupec , Detekce neaktivniho
zdroje” totiz v procentech vyjadfuje, jak dlouho nejsou k dispozici udalosti z tohoto zdroje ve
vztahu k nastavenému intervalu detekce neaktivity tohoto zdroje. Pokud je tedy interval napf. 10h
a procento detekce neaktivniho zdroje je 80%, pak ze zdroje jiz 8h nepfisla Zddna udalost.

UZivatelim jsou zobrazeny pouze zdroje z hostl, ke kterym ma uZivatel alesporn opravnéni pro
Cteni. Pokud ma i WRITE opravnéni, ma uZivatel mozZnost zdroj z tohoto prehledu odebrat. Toto se
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hodi pro ptipad, Ze sbér logl ztakového zdroje dat byl ukoncen a neni Zadouci ho ddle
monitorovat.

= ELISA Monitoring Inventory Reporis Configuration Administration LM Settings ~ System

Dashboard Problems Overview Web Latestdata Graphs Screens Maps Discovery Services Logsources  Tickets

ELISA Logsources
Filter Y/

Host  ums Last event before

Input

kyjska-ums2 InUdpSyslog 09.12 2020 13:00:00 18.01.2021 12:19:59
kyiska-ums2 InFileXlog 07.04 2020 15:59:59 18.01.2021 13:04:59

kyjska-ums2 InEventiogLocal 07.04 2020 15:59°59 18.01.2021 13:04:59

Nastaveni intervalu detekce neaktivniho zdroje je konfigurovatelné na Urovni hosta, tj. je dostupné
uzivatellm s administratorskymi pravy. V zaloZce ,LM Aktiva“ ve vlastnostech kazdého hosta je mozné
nastavit délku intervalu, po kterém je zdroj povazovan za ,mrtvy“. Defaultni hodnota je 24 hodin. Ddle
je ve vlastnostech hosta mozné deaktivovat (zakazat) sledovani neaktivity® jednotlivych zdroj dat na
tomto hostu. To je vhodné udélat pro zdroje dat, kterd neposilaji data pravidelné.

Log sources Inactivity Interval

Template

Log sources Monitoring

Log Source InEventlogLocal’ neposila data

Log Source ‘InFileXlog' neposila data

Log Source "InUdpSyslog’ neposila data

61 zdroje dat s vypnutym sledovanim jsou prezentovany v pfehledu. Pouze pro né nejsou generovany alerty.
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Pro ziskani prehledu o logické architekture sbéru dat v ELISA doporucujeme shlédnout produktové
video https.//youtu.be/fRoc9fgWdiw .

. ' : SCHEMA
celkovy prehled

Respektujeme bezpe&nostni zény sité

F -]
webové GUI ELISA Server ELISA Proxy [ =
- -]
| ELISA 0 [ ELISA |
® Gy |S——
- — _ ——
] xxa
@
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5.7.7.3 Typ média Skript

Tento typ médii Ize pouZit jako alternativni zplGsob k preddefinovanym typlm médii pro
zasilani upozornéni. Je mozno vytvofit uZivatelsky skript, ktery bude zasilat ozndmeni
zplisobem definovanym ve skriptu. Toho vyuzivd prfeddefinované médium Syslog, které
umoziuje zasilat notifikace pomoci protokolu syslog na libovolny server.

Media types

Media type

Name @ Syslog
Type | Scrpt
Script name | elisa-SyslogAlert sh

Script parameters

{ALERT.SENDTO}
IALERT SUBJECT}

{ALERTMESSAGE}

Description

Takto nastavené parametry skriptu umoznuji definovat cilovy server v nastaveni
uzivatele (pseudo-uzivatele), ktery reprezentuje dany cilovy server. Pfedmét a obsah
zpravy je definovan v konkrétni akci, ktera zaslani notifikace vyvolala.

Pseudouzivatel musi mit nastavenu IPv4 adresu Syslog serveru ve svém mediu Syslog.

Syslog 192.168.102211 | 1-7,00:00-24:00 1l c F

5.7.7.4 MoiZnosti typl médii

Na zdloZce Moznosti (Options) Ize nastavit parametry odesilani zprav pro jednotlivé
typy médii, napr. pocet opakovanych pokusl pfi neuspésném odeslani notifikace atd.
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Media types

Options

Concurrent sessions One Unlimited Custom
Attempts

Attempt interval

5.7.8  Skripty (Scripts)

Tato sekce slouZi pro nastaveni vlastnich scriptd (sadé prikazl), které mizete nechat
vykonat na strané serveru nebo na jednotlivych agentech. Scripty je moziné vykonat
z webového rozhrani, nebo mohou byt pouzity vakcich. V pfehledu mate moZnost
fitrovat dle ndzvu. Vpravo nahore je tlacitko pro vytvoreni nového scriptu. Scripty
délime na dvé kategorie IPMI a Script.

Pokud chcete vykonat script na agentu, je nutné mit povolenu patficnou direktivu
v konfiguracnim souboru zabbix_agentd.conf.

### Option: EnableRemoteCommands

Whether remote commands from Zabbix server are allowed.
0 - not allowed

1 - allowed

H= o H

# Mandatory: no
# Default:
EnableRemoteCommands=1

= ELISA «  Scripts

@ Monitoring
i= Inventory
M Reports
9 Configuration

[ Administration

Pfi vytvoreni scriptu mate moznost stanovit, kterou komponentou se bude vykonavat.
Ve formulafi commands musime uvést samotny prikaz, nebo zde muzZete vloZit i script
vytvoreny na cilovém hostu. Mate moznost nastavit uZivatelskou skupinu, ktera ma
opravnéni script vykonat. Déle je vhodné omezit script na konkrétni skupinu host(.
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Scripts

Name | ELISA Restart
Type IPMI Script
Execute on = Zabbix agent Zabbix server (proxy) Zabbix server

Commands /usr/bin/sudo fusr/share/elisa/bin/elisa-restart.sh >
/tmp/elisa restart.

Description

User group Zabbix administrators
Hostgroup  Selected
ELISA Server X
Required host permissions Read Wite
Enable confimation

Caonfimation fext

Timto nastavenim mate moZnost omezit uZivatele i cile, na kterych ma byt script
vykonan.

5.7.9  Fronta (Queue)

Tato sekce slouzi pro pohled na stav fronty. Mate moznost zde vidét, které metriky maji
zpozdéni. Tyto statistiky o fronté jsou dobrym indikatorem vykonu ELISA serveru.

Queue overview v

Zabbix agent
Zabbix agent (active)
Simple check

SNMP agent

Extemal check
Databas
HTTP agent
1PMI agent
SSH agent
TELNET agent
JMX agent

Calculated
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Verejna zakazka ,Reseni kybernetické bezpecnosti v nemocnicich MSK"

Priloha ¢. 2 smlouvy: Zastupci smluvnich stran opravnéni jednat ve vécech této smlouvy

Osoby uvedené v této priloze smlouvy jsou osobami, které jsou opravnéné jednat ve vécech
této smlouvy

Za objednatele:

a. Osoby opravnéné jedna ve vécech smluvnich: _
b. Osoby opravnéné jednat ve vécech technickych:_

c. Osoby opravnéné jednat ve vécech mimoradnych udalosti a kybernetickych

pezpecnostnich incicent:: [

Za poskytovatele:

d. Osoby opravnéné jednat ve vécech smluvnich: _
e. Osoby opravnéné jednat ve vécech technickych: _

f. Osoby opravnéné jednat ve vécech mimoradnych udalosti a kybernetickych

bezpecnostnich incident: | EEEEG—G——

Organigram a rozdéleni kompetenci ¢lenii realiza¢niho tymu poskytovatele:

Cislo smlouvy objednatele: 22076
Cislo smlouvy poskytovatele: SOD/2211/2022
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ORGANIGRAM DODAVATELE
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I
|
Operétor SOC365
I
] Projektovy manazer pro
I implementaci ISMS
] ]
|
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I
I
]
I
]
|
Bezpednostnitechnologicky
expert SIEM a Log
Management Auditor ISMS
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|
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]
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|I
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Pohotovostni kontakty objednatele — komunikace v ¢eském jazyce

a. pohotovostni telefonni cislo: _

b. e-mail pro komunikaci dohledového centra SOC: _
|
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CITLIVOST: Verejné
1 UCEL
Ucelem této ptilohy je stanovit pravidla pro audit provadény na strané dodavatele v rozsahu pInéni Smlouvy na implementaci systému
fizeni bezpeénosti informaci a poskytovéni sluzeb dohledového centra, kterd byla uzaviena v ndvaznosti na vysledek zaddvaciho Fizeni

na verejnou zakazku Reseni kybernetické bezpeénosti v nemocnicich MSK (ddle jen ,,Smlouva”). Dodavatelem se rozumi poskytovatel
dle Smlouvy a Zadavatelem se rozumi objednatel dle Smlouvy..

2 ROzSAH PLATNOSTI

Tento dokument je zavazny pro vsechny dodavatele a poddodavatele dle Smlouvy.

3 PRAVIDLA AUDITU

3.1 Obecné

Dodavatel se bude v rozsahu pfedmétu pInéni dle Smlouvy aktivné podilet na splnéni povinnosti uvedenych v § 8 a § 16 VKB, které
musi splnit Zadavatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu plnéni dle Smlouvy poskytnout adekvatni sou¢innost pfi
vykonu kontroly Zadavatele ze strany Narodniho Gfadu pro kybernetickou a informacni bezpe€nost dle § 23 ZKB.

Dodavatel umozini Zadavateli alespori jednou ro¢né po dobu Ucinnosti Smlouvy provedeni auditu kybernetické bezpeénosti u
Dodavatele a jeho poddodavateld.

Rozsah auditu bude ohranic¢en vyuzivanim ICT prostfedk(l Dodavatele pro potieby pInéni Smlouvy a uloZzenymi ¢&i zpracovavanymi daty
a informacemi Zadavatele v ICT prostfedi Dodavatele a jehoz pfedmétem bude naplnéni Kybernetickych pozadavkl a vyhodnoceni
rizik dle bodu 3.4 tohoto dokumentu.

Zadavatel je opravnén pfi auditu kybernetické bezpecnosti vyuZit tfeti stranu. V pfipadé vyuziti tfeti strany bude Zadavatel odpovidat
za tfeti stranu, jako by audit kybernetické bezpecnosti provadél sam, véetné odpovédnosti za zplsobenou Ujmu.

Dodavatel umozini Zadavateli audit kybernetické bezpecnosti provedeny prostifedky Zadavatele nebo tfeti strany, a to v lokalité
Dodavatele i vzdalené, pokud to technické prostfedky Dodavatele umoZznuiji.

3.2 Nedostatky a neshody

Dodavatel je povinen odstranit nedostatky zjisténé:
e na zdkladé provedeni hodnoceni rizik bezpecnosti informaci dle bodu 3.4 tohoto dokumentu, nebo
e v ramci auditu kybernetické bezpecnosti

Dodavatel je povinen odstranit nedostatky/neshody ve lh(té uréené v pisemném oznameni Zadavatele, kterd nebude krat3i neZ
20 pracovnich dni. Nestanovi-li Zadavatel lh{itu v pisemném oznameni, zavazuji se Smluvni strany dohodnout na |hité pro odstranéni
nedostatku, ktera neprevysi 90 dni.

3.3 DalSi povinnosti

Dodavatel je dale povinen poskytnout na vyzadani Zadavateli dokumenty a obdobné vstupy, které budou prokazovat naplnéni
Kybernetickych pozadavka.

Na pozadani se Zadavatelem konzultovat kdykoli v pribéhu realizace pInéni dle smlouvy detailni nastaveni bezpec¢nostnich opatfeni k
naplnéni kybernetickych poZadavki a pro takovéto konzultace zajistit ucast kvalifikovanych pracovnika.

Dodavatel je déle povinen neprodlené informovat Zadavatele o viech vyznamnych zménach v naplnéni Kybernetickych pozadavkd,
které nastanou kdykoli v pribéhu trvani vefejné zakdazky.

Pfispévkova organizace..‘
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Déale je dodavatel povinen bezodkladné a s vyvinutim nejlepsiho Usili zajistit ndhradni zplsob naplnéni kybernetickych pozadavka,
pokud stavajici reseni prestalo byt funkéni a efektivni.

Dodavatel pfi vykonu své &innosti véas a prokazatelné upozorni Zadavatele na zfejmou nevhodnost jeho pozadavki ¢i doporuceni
vztahujici se ke Kybernetickym pozadavk(m, jejichz nasledkem muZe vzniknout Ujma nebo nesoulad se zakony nebo jinymi obecné
zavaznymi pravnimi predpisy.

3.4 Rizeni rizik v rozsahu plnéni vefejné zakdzky

Dodavatel se bude v rozsahu pfedmétu plnéni verejné zakazky aktivné podilet na spInéni povinnosti uvedenych v § 5 VKB, které musi
splnit Zadavatel.

Minimalné se Dodavatel zavazuje v rozsahu pfedmétu plnéni verejné zakazky na své strané:

e Ridit vlastni rizika, ktera mohou ovlivnit poskytovani pfedmétu pinéni dle Smlouvy.
eV minimalnim intervalu jednou roéné (nebo i v pfipadé vyznamnych zmén ¢innosti provadénych pro Zadavatele nebo zmén
pki poskytovani sluzby SOC ¢&i jinych aktiv napojenych na sluzbu SOC) vytvofit a bude-li to Zadavatel poZadovat, pfedloZit mu
zpravu o hodnoceni rizik, ktera bude minimainé pokryvat:
a) Vyhodnoceni stavu kybernetické bezpecnosti za hodnoceny rok;
b) Identifikaci a hodnoceni rizik s vazbou na pfedmét plnéni;
c) Realizovana bezpecnostni opatreni;
d) Nepokrytd bezpecnostni rizika a ndvrh opatfeni;
e) Vyhodnoceni bezpe¢nostnich udalosti a incident(;
f)  Aktudlni stav souladu Dodavatele s Kybernetickymi pozadavky véetné prehledu Kybernetickych pozadavk(, které
o nebyly aplikovany, véetné odGvodnéni, a
o byly aplikovany, véetné zpUlsobu pInéni.

4  SOUVISEJICI DOKUMENTACE

Dokument neobsahuje souvisejici dokumentaci.

5 PRILOHY

Dokument neobsahuje pfilohy.
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