Priloha ¢.

1 - Specifikace predmétu plnéni, akceptacni Kkritéria,

harmonogram a cena

Specifikace predmétu plnéni:

Predmétem plnéni smlouvy je implementace systému SIEM a paskovych knihoven actilib Kodiak 6807,
dodanych v ramci verejné zakazky Objednatele ¢.j.: MV-142306-324/SIK6-2018.

Detailni rozvrh realizovanych cinnosti, pracnost a cena Implementacnich sluzeb jsou uvedeny v

nasledujici tabulce:

Nasazeni systému SIEM:

. Cena za  pfislusnou | Cena za
Jednotkova cena | .. oo
‘. Pracnost v ¢innost prislusnou
Gl ¢lovékodnech ¢innost /K¢ s
/K¢ bez DPH/ /K¢ bez DPH/
DPH/
Implementace SIEM 98 X 1470 000,00 K¢ | 1 778 700,00 K¢
Zpracovani provadéciho projektu 15 15 000,00 K¢ 225 000,00 K¢ | 272 250,00 K¢
Instalace sy.stemu a distribuovanych komponent 4 15 000,00 K& 60 000,00 K& 72 600,00 K&
Instalace wincollect
Implementace
- Konektory na logy a Flow 45 15 000,00 K& 675 000,00 K& | 816 750,00 K¢
- Parsery
- Pravidla
Napojeni zdroj soucinnost z pohledu nastaveni
logovani, instalace agent(l pro sbér logli (wincollect), 15 15 000,00 K¢ 225 000,00 K¢ | 272 250,00 K¢
zaskoleni obsluhy
Napojeni na aplikacni logy interpretace stav 5 15 000,00 K¢ 75 000,00 K¢ 90 750,00 K¢
Zatézové testy, Akceptacni a bezpecnostni testy 5 15 000,00 K¢ 75 000,00 K¢ 90 750,00 K¢
Zkusebni provoz 5 15 000,00 K¢ 75 000,00 K¢ 90 750,00 K¢
Vypracovani dokumentace 4 15 000,00 K¢ 60 000,00 K¢ 72 600,00 K¢
Nasazeni paskovych knihoven actiLib:
Cena za
Jednotkova oy
Pracnost v pfisluSnou C?l’?fugiou
Cinnost ¢lovékodnec ¢innost » .
¢innost /K¢

h

bez /KE bez SDPH/

DPH/

Implementace paskové knihovny actiLib Kodiak 6807 a zdlohovaciho SW 60,5 907 500 K¢ | 1098 075 K¢
Instalace HW, propojeni na LAN, SAN v souladu s M Y Y
2 1
SZR_DOC_20210720_Architektura_a_migracni plan_0v2.docx >000Ke | 30000 Ke 36300 ke
Provadéci projekt 4 15000 K¢ | 60000 K¢ 72 600 K¢




Ptiprava prostredi:

POLE: Tvorba LUN na Huawei OceanStore 100 TB.

KNIHOVNA: Zapojeni drivli knihovny Kodiak do SAN. NaplInéni knihovny
paskami.

SERVER: Osazeni serverd do RACK, jejich zapojeni do LAN a SAN, nastaveni

servisniho modulu vzdalené spravy a RAID. Instalace Windows Server 2022, 6 15000Kke| 90000 ke 108900 ke
patchovani. Detekci drivd knihovny KODIAK v device managerovi, viditelnost

LUN jako pfipojeného disku. Predani Admin hesel na CIT-TIV.

Oba servery vidi navzajem na oba diskové LUN v DC1 a DC2 pro vytvareni

kopii zaloh.

Instalace OS na zéalohovaci servery 1 15000 K¢ | 15000 K¢ 18 150 K¢
Instalace IBM Spectrum Protect a napojeni na tloZisté 4 15000 K¢ | 60000 K¢ 72 600 K¢
Instalace zalohovacich klientd, specifické nastaveni klientd 4 15 000 K¢ 60 000 K¢ 72 600 K¢
Ptiprava prostredi SW:

Konfigurace ORACLE RMAN. Schvaleni Uprav v zalohovacich politikach. 7,5 15000 K¢ | 112500 K¢ | 136125 K¢
Konfigurace MSSQL pro ucely zalohovani (pokud se nebude virtualizovat)

Konfigurace zalohovaciho planu, podle dokumentu:

Navrh_reseni_backup_20210806.docx 20 15000 K¢ | 300000 K¢ | 363 000 K¢
Konfigurace zalohovacich klient(

Findlni konfigurace a preplanovani zalohovacich uloh, apod 8 15000 K¢ | 120000 K¢ | 145 200 K¢
Otestovani zalohy/obnovy 2 15000 K¢ | 30000 K¢ 36 300 K¢
Dokumentace skutecného provedeni 2 15000 K¢ | 30000 K¢ 36 300 K¢

Akceptacni kritéria — paskova knihovna actilib:

Kontroly probéhnou: zadanim ptikazl, screenshotem z IBM SP grafického rozhrani, pfipadné zaznamem v logu.

Akceptacni kritéria:

o Systém IBM SP je instalovan a funkcni, do systému je mozné pfihlaseni

. Paskové knihovny jsou zapojené a funkéni

o Paskové knihovny jsou fyzicky integrovany do infrastruktury systému ISZR

o Probiha ukladani zalohovani SW Spectrum na diskova ulozisté

o Probiha ukladani zalohovani SW Spectrum na paskové knihovny

o Zélohovaci infrastruktura (paskové knihovny a SW Spectrum) je nastavena a zajistuje zalohovani
pro:
e ORACLE DB

V systému jsou aktivni NODES zdlohovacich klient(, ulozisté IBM SP je publikované smérem k

RMAN
e Pfipadné ostatni fyzické systémy
V systému jsou aktivni NODES zalohovacich klientd

e Vsystému jsou napldnované pravidelné ulohy pro tyto typy zaloh (v pfipadé, Ze jsou napojeny

dalsi fyzické systémy)
® Probiha zaloha interni databaze IBM SP
o Probéhla uspésna obnova vybrané ¢asti databdze z rozhrani RMAN
o Probéhla Uspésna souborova obnova (v pripadé, Ze jsou napojeny dalsi fyzické systémy)

Akceptacni kritéria SIEM — IBM QRadar SIEM

V pfipadé IBM QRadar SIEM probéhnou kontroly: zadanim prikaz(, screenshotem z grafického rozhrani

QRadar, pripadné zaznamem v logu. Data o bezpecnostnich udalostech jsou zpracovévana a

vyhodnocovana pfimo v systémy Qradar a z vyjimkou notifikaci pro administratory nebudou dale

predavana.




. Systém SIEM je instalovan a funkéni, licence systému je aktivovana, do systému je mozné prihlaseni
o Na SIEM probiha zaznamenavani bezpecnostnich udalosti z téchto zdroju ISZR:

e Windows Servery

e |IS Web Servery

e UNIX Servery (Solaris, RH)

e DB Oracle Servery

e Cisco IOS zafizeni

e F5BIG IP zafizeni

e |SZR aplikaéni log - DB Oracle

. V systému probiha ukladani udalosti z vyse uvedenych zdrojd, po dobu uréenou tzv. retencni
politikou

o V systému jsou aktivovana korelacni pravidla

o Na vznikajici kybernetické bezpecnostni udalosti jsou navdzany mailové notifikace

Nutné soucinnosti SIEM:
e  Zajisténi odstavek systému
e  Zajisténi SW QRADAR:
1 x D1IRNCLL - IBM QRadar Software Install License
4 x D1S2JLL - IBM QRadar Software Node Install License
1 x DIVRWLL - IBM Security QRadar Data Store Connection License
2 x D1IRSOLL - IBM QRadar High Availability Software Install License
1 x D1RP3LL - IBM QRadar Event Capacity 2.5K Events Per Second License
o 1xD1RQMLL - IBM QRadar Flows Capacity 50K Flows Per Minute License
e  Zaji$téni HW QRADAR
e DC1-QRadar SIEM Console
o Virtudlni server IBM RedHat Appliance
o 24 VCORE, 64 GB RAM, 10 TB HDD
e DC1-QRadar SIEM Processor
o Virtualni server IBM RedHat Appliance
o 16 VCORE, 64 GB RAM, 32 TB HDD
e DC2 - QRadar SIEM Processor
o Virtualni server IBM RedHat Appliance
o 16 VCORE, 64 GB RAM, 32 TB HDD

O O O O O

Nutné soucinnosti paskova knihovna:
e Zajisténi HW:
o 2x Fyzicky SERVER (backup a media server zaroven)
= Min1x14 CORE CPU GOLD
= 128 GBRAM
= 2 x500 GB SSD nebo SAS 10K rpm na OS
= 4 x960 GB SSD na Databazi
= 2 x FCSAN HBA 8 nebo 16 Gbps — napojeni na ActiLib Kodiak 6807 a Diskové pole pro
zalohy
= 1 xQuad-port port 10 GB ETH
e SAN SWITCH - volné porty
o 8 FCSAN port(i per DC (6 pro paskovou knihovnu, 2 backup server) - technicky se bude 8 portd
alokovat jako 4 + 4 porty na dvojici SAN switch(l v kazdém DC.




o Ulozidte:

o 100TB na HUAWEI OCEAN STORE v kazdém DC. LUN s touto kapacitou bude viditelny po SAN z

obou zalohovaciho serverda.

e Zajisténi SW:

o CIS Standard (MVL 2Lic Corelic) - (System Center Standard/Windows Server Standard), napfr.:
Windows Server® 2022 Standard,16CORE,FI,No Med,No CAL, Multi Language
o Licence backup SW s ro¢ni podporou vyrobce: 100 x D1INFLL - IBM Spectrum Protect Suite

Entry Terabyte (1-100) License

e Schvdleni provoznich odstavek

e  Zajisténi likvidace plivodni paskové knihovny véetné médii

Harmonogram:

, T = datum skutecného zahajeni realizace Implementacnich sluzeb, které probéhne nejpozdéji do 14 dnl od
data ucinnosti Smlouvy, a to za predpokladu splnéni soucinnosti Objednatele uvedené v této Pfiloze ¢. 1.

Nasazeni SIEM:

Cinnost TERMIN
Zpracovani provadéciho projektu T+ 6 tydny
Instalace systému a distribuovanych komponent T + 8 tydny
Instalace wincollect
Implementace T+20
- Konektory na logy a Flow tydny
- Parsery
- Pravidla
Zatézové testy, akceptacni a bezpecnostni testy T+21
tydny
Zkusebni provoz T+22
tydny
Vypracovani dokumentace T+24
tydny
Celkem T+24
tydny
Nasazeni paskovych knihoven:
Cinnost TERMIN
Instalace HW, propojeni na LAN, SAN v souladu s T+ 1tyden
SZR_DOC_20210720_Architektura_a_migracni
plan_0v2.docx
Provadéci projekt T+ 8 tydnd
Instalace OS na zdlohovaci servery T+ 4 tydny
Instalace IBM Spectrum Protect a napojeni na ,
T+ 4 tydny

UloZisté

Instalace zalohovacich klient(

T+ 10 tydnl




Konfigurace zalohovaciho planu, podle dokumentu:

Navrh_reseni_backup_20210806.docx
Konfigurace zalohovacich klient(

T+ 18 tydnl

Otestovani zalohy/obnovy

T+ 19 tydnl

Dokumentace skute¢ného provedeni

T+ 20 tydnl

Celkem

T + 20 tydnt
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