HACK

SMLOUVA O ZACHOVANI DUVERNOSTI INFORMACI A JEJICH NEZVEREJNENI

Tato smlouva o zachovani divérnosti informaci a jejich nezvetejnéni (dale jen ,,smlouva“) byla uzaviena nize
uvedeného dne, mésice a roku mezi

HACKTRACK Security s.r.o.,
spolecnosti zapsanou v obchodnim rejstiiku vedeném u Krajského soudu v Brné, oddil C, vlozka 104371,
IC: 06799671, se sidlem Brno Pisarky, Vystavisté 405/1, 603 00, zastoupenou Ing. Jifim Holikem, jednatelem

(dale jen ,,pfijemce*)

a

Statni zemédélsky intervencni fond,

IC:

48133981, se sidlem Ve Smeckach 801/33, 110 00 Praha 1, zastoupenou Ing. Vitézslavem Vopavou,

zéastupcem generalniho feditele SZIF

(déle jen ,,poskytovatel).

Pfijemce a poskytovatel jsou dale oznacovani spolecné také jen ,,smluvni strany* a kazdy z nich téz jen ,,smluvni
strana“.

1. Pfedmét smlouvy

Pfedmétem smlouvy je povinnost ochrany didvérnych informaci (jak jsou dale definovany v bod¢ 2.3. této
smlouvy), které se pfijemce dozvi od poskytovatele v ramci vzajemné spoluprace, v souvislosti s uzivanim
produktti pfijemce nebo vyuzivanim sluzeb jedné ze smluvnich stran, a to véetné penetra¢niho testovani a
zjisStovani bezpecnostnich rizik v IT systémech poskytovatele (dale jen ,,spoluprace®).

2. Duvérné informace

2.1

2.2

Povinnost zachovat diivérnost informaci. Piijjemce se zavazuje, Ze po dobu trvani spoluprace smluvnich
stran (tj. trvani jednoho nebo vice zavazkl, v souvislosti s nimiz byla uzaviena tato smlouva) a dale po dobu
péti let od ukonceni spoluprace smluvnich stran (neni-li v této smlouvé ujednano jinak), pfimo ani nepfimo
sam ¢i prostfednictvim svych organil, zaméstnancti, spolupracovnikti, zastupcti, poradct ani jinych tfetich
osob bez predchoziho pisemného souhlasu poskytovatele nezvefejni ani jinak nesdéli jakékoliv tieti osob€ (s
vyjimkou osob, o nichz tak vyslovné stanovi tato smlouva) ani ji neumozni jakkoliv vyuzit jakoukoliv
davérnou informaci, a ze bude divérné informace udrzovat v tajnosti a nebude je zneuzivat v neprospéch
poskytovatele ani je nebude vyuzivat jinak, nez k plnéni smlouvy uzaviené s poskytovatelem a ze zajisti
povinnost ml¢enlivosti také u svych zaméstnanct a dal$ich spolupracujicich osob. Ustanoveni pfedchazejici
véty se v rozsahu divérnych informaci nezbytném pro plnéni povinnosti v ramci spoluprace smluvnich stran
neuplatni ve vztahu k zaméstnanctiim, spolupracovnikiim, auditorim ¢i poradctim pfijemce, vzdy vsak za
podminky, Ze tyto osoby budou zavazany stejnymi povinnostmi jako pfijemce dle této smlouvy a s tim, Ze
ptijemce je i nadale pIné odpoveédny za jakékoliv poruSeni povinnosti ochrany diivérnych informaci dle této
smlouvy.

,»Osobou se pro ucely této smlouvy rozumi zejména, nikoliv v§ak vyluéné, fyzicka osoba (¢lovek), pravnicka
osoba, spolek, podnik, korporace, trust, neregistrovana organizace, vlada, organ a titad vefejné moci, politicky
utvar, v pfiméfeném rozsahu svéiensky fond, resp. svéfensky spravce a jiné subjekty.

Neomezené zachovani diivérnosti. Ob¢ smluvni strany zaroven ujednaly, Ze povinnost piijemce zachovavat
dtaveérnost daveérnych informaci poskytovatele a nevyuzivat je a povinnost chranit osobni udaje fyzickych
osob, u nichz je povinnost ochrany ¢i ml¢enlivosti stanovena natizenim Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto tdajt a o zruSeni smérnice 95/46/es (obecné natfizeni o ochrané osobnich tdajt) (dale
jen,,GDPR*) a zdkonem ¢. 110/2019 Sb., o zpracovani osobnich udaji, ve znéni pozdéjsich piedpist ¢i jinymi
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obdobnymi pfedpisy jej nahrazujicimi ¢i doplitujicimi (déle jen ,,pfedpisy na ochranu osobnich udaju*), trva
bez ¢asového omezeni.

Divérné informace. ,Divérnymi informacemi se pro ucely této smlouvy rozumi veSkeré informace
souvisejici s poskytovatelem ¢i jeho aktivitami, a to bez ohledu na formu jejich poskytnuti (vCetné
nezamérného umoznéni pfistupu k takovym informacim v elektronické formé¢ v pribéhu penetracniho
testovani); za Divérné informace je pro ucely této smlouvy tieba povazovat veskeré informace obchodni,
vyrobni, technické ¢i ekonomické povahy souvisejici s ¢innosti poskytovatele jako jsou ceniky, cenové
politiky, obchodni metody a strategie, smlouvy a smluvni vztahy se zdkazniky a dodavateli, analyzy a vyzkum,
know-how, pocitacovy software (vEetné piedmétovych a zdrojovych kodit), databazové technologie, systémy,
struktury a architektury. Za divérné informace jsou dale dle této Dohody povazovany informace o organizacni
struktufe poskytovatele a dal$i dokumenty oznacené jako Divérné, zejména se jednd o nésledujici

a) skute¢nosti tvorici obchodni tajemstvi ve smyslu zédkona ¢. 89/2012 Sb., obcansky zdkonik, ve znéni
pozdéjsich ptedpisi (dale jen ,,obcansky zakonik*) a divérné udaje a sdéleni ve smyslu §1730
obc¢anského zakoniku,

b)  informace, jez nejsou v pfislusnych obchodnich kruzich bézné dostupné, maji byt podle vile
poskytovatele utajeny a poskytovatel odpovidajicim zpisobem jejich utajeni zajistuje,

c)  skuteCnosti tykajici se zakaznikl, obchodnich partner a zaméstnanci poskytovatele, jejich ¢innosti a
vztahl k poskytovateli,

d) adale nasledujici informace
— obsah obchodnich nebo marketingovych nabidek nebo studii,
— obsah cenovych nebo platebnich podminek,
— navrhy a znéni smluv,
— podnikatelské zaméry,
— hospodarska a financni situace,
— analyzy vypracované nebo zadané k vypracovani poskytovatelem,
— interni bezpec¢nostni a provozni dokumentace ,
—  korespondence,
— informace ulozené v informaénich systémech poskytovatele,

— informace veSkeré ICT (informacni a komunikacni technologie) infrastruktury
poskytovatele, véetn¢ informaci spojenych s jejim provozem,

—  veskeré audiovizualni informace,

— vysledky penetracnich testt a auditt,

— data a informace zajisténé pomoci penetracnich testd,
—  postupy a navody pro priinik do auditovanych systéml.

Smluvni strany se rovnéz dohodly, ze divérnymi informacemi ve smyslu ¢l. 2.3 smlouvy se rozumi nejen
veskeré informace souvisejici s poskytovatelem ¢i jeho aktivitami, ale rovn€z veskeré informace souvisejici
se spolecnostmi, kterym bude piijemce dle pokynu ¢i dohody s poskytovatelem poskytovat jakékoliv sluzby
podle Smlouvy o poskytovani sluzeb.

Za divérné informace se vSak nepovazuji informace, které (i) jsou €i se stanou vefejné dostupnymi jinak nez
porusenim povinnosti pfijemce podle této smlouvy (ani v takovém piipadé vSak nebude pfijemce spravnost
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2.5

2.6

2.7

2.8

2.9

takovych udaji bez souhlasu poskytovatele potvrzovat), ¢i (ii) k jejichz sdéleni poskytovatel ud€li sviyj
ptedchozi pisemny souhlas.

Tato smlouva zahrnuje rovnéz informace, které nepiedstavuji chranéné hodnoty poskytovatele jako takoveé,
presto by vSak jejich sdéleni neopravnénym osobdm mohlo vést k poskozeni jeho zajmti nebo dobrého jména,
typicky informace o piipadnych zjisténich, ktera se tykaji bezpe€nostnich rizik, ktera z povahy véci mohou
vyplynout v ramci poskytovaného plnéni na zakladé smlouvy, jejimz pfedmétem bude penetracni testovani.

~~~~~

jakékoli nosic¢e divérnych informaci, a to véetné vsech kopii, jez ma ve svém drzeni, s vyjimkou moznosti
uchovat si analyzy, kompilace, studie ¢i jiné dokumenty pfipravené piijemcem na zakladé informaci
dostupnych z vetejnych zdroji.

Zikonna povinnost poskytnout informaci. V pfipadé, ze bude pfijemce ze zdkona povinen jakékoli
divérné informace poskytnout jakémukoliv organu vefejné moci, neprodlené o tom druhou stranu vyrozumi,
nebude-li provedeni takovéhoto vyrozuméni v rozporu s jeho zdkonnymi povinnostmi. Pfijemce v§ak vzdy
zvetejni ¢i poskytne pouze takovou cast davérné informace, kterou je ze zakona povinen zvefejnit
(poskytnout).

Verejna prohlaseni. Piijemce se zavazuje (i) ucinit jakékoliv vefejné prohlaseni ¢i oznameni ¢i (ii) vydat
tiskové prohlaseni ¢i zpravu ohledné spoluprace smluvnich stran ¢i této smlouvy pouze po vzajemné pisemné
dohod¢ s poskytovatelem, ledaze jind smlouva mezi smluvnimi stranami vyslovné stanovi jinak.

Zpracovani osobnich udaji. Pokud v prubéhu plnéni smlouvy, jejimz pfedmétem bude penetraéni testovani
IT systémt poskytovatele, dojde k tomu, ze pfijemce bude jakymkoli zptisobem zpracovavat osobni udaje
fyzickych osob, tedy zejména zaméstnancti poskytovatele, zavazuje se piijemce k tomu, zZe neprodlené uzavie
s poskytovatelem smlouvu o zpracovani osobnich tdajii ve smyslu ¢l. 28 GDPR v¢etné popisu technickych a
organizac¢nich opatteni, kterd ma za ucelem zabezpeceni téchto udajti na své strané pifijata. Pfijemce zaroven
s ohledem na citlivost pfedmétu plnéni od pocatku omezi okruh osob, kterym budou jakékoli tidaje o
poskytovateli a jeho systémech a zaméstnancich zpfistupnény na nezbytné nutné osoby a tyto osoby radné
pouci o jejich povinnostech podle pfedpist o ochrané osobnich tidaji. Pfijemce prohlasuje, ze i pokud
nevyvstane potieba podepsat smlouvu dle ¢l. 28 GDPR, coz posoudi odpovédni zaméstnanci na strané
poskytovatele v pribéhu poskytovani sluzby ze strany piijemce, Ze ma zpracovana a zdokumentovana piijata
a provedena technicko-organizac¢ni opatfeni k zajiSténi ochrany osobnich udaji svych klientd v souladu
s predpisy o ochrané osobnich udajt a na zadost poskytovatele mu umozni provétit piijeti t€chto opatieni a
poskytnout kopie vsech pfislusnych dokumenti. Piijemce bude fadné plnit i dalsi povinnosti stanovené GDPR
a dal$imi pfedpisy o ochrané osobnich udajii, zejména povinnost soucinnosti pfi plnéni prav subjekt udaji,
ptipadné soucinnost pii plnéni povinnosti poskytovatele vii¢i dozorovym organiim pfi kontrole nebo v ramci
spravniho fizeni. Totéz plati pro ptipad pripadného soudniho fizeni.

Piijemce bere na védomi, Ze poskytovatel je osobou povinnou podle § 3, pism. e) zdkona ¢. 181/2014 Sb., o
kybernetické bezpecnosti (dale jen ,,ZKB®) a o zmén¢ souvisejicich zakont, a informacni systém SZIF (IS
PA — informacni systém platebni agentury) je na zaklad¢ § 2, pism. d) ZKB a navaznych vyhlasek v platném
znéni zatazen do kategorie ,,Vyznamny informaéni systém* (VIS) jehoz spravcem je poskytovatel. Piijemce,
pokud mu bude udélen pfistup do IS PA, si pln¢ uvédomuje dodrzovani povinnosti ve vztahu pfistupu k VIS,
vyplyvajici ze ZKB a navaznych vyhlasek v platném znéni.

Piijemce bere soucasn¢ na védomi, Ze poskytovatel provozuje kazdorocné certifikovany systém fizeni
bezpecnosti informaci (ISMS — Information Security Management System) podle normy ISO/IEC
27001:2013.

2.10 Piijemce je povinen neprodlen¢ informovat poskytovatele o kazdé mimotfadné udalosti (zejména

2.11

bezpecnostni udalosti ¢i bezpe¢nostnim incidentu dle ZKB), kterd mize mit vliv na poskytnuti plnéni nebo
na bezpecnost Duvérnych informaci (zejména na jejich diivérnost, dostupnost a integritu) ze strany
poskytovatele a poskytnout poskytovateli vSechny dostupné informace pro objasnéni moznych pfi¢in jejich
vzniku, pfedpokladaného trvani a rozsahu.

Piijemce se zavazuje dodrzet technické a bezpeCnostni podminky sdileni dat dle poskytovatelem
specifikovanych standardizovanych postupti.
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3. Platnost smlouvy

Platnost této smlouvy je v souladu s odstavcem 2.1. této smlouvy vazana na dobu trvani spoluprace smluvnich
stran a dale na obdobi péti let po jejim ukonceni. Ustanoveni odstavce 2.2. neni zanikem této smlouvy dotceno.

4. Odpovédnost

Piijemce se v pfipad¢ poruSeni jakéhokoliv zdvazku vyplyvajiciho z této smlouvy zavazuje k uhradé¢ smluvni
pokuty ve vysi 1 000 000 K¢ (jeden milion korun €eskych) za kazdy jednotlivy pfipad poruseni. Pfijemce je vedle
smluvni pokuty povinen v neomezené vysi (tedy i ve vysi smluvni pokutu pfevySujici) poskytovateli hradit
nahradu $kody vzniklé nasledkem porusSeni této smlouvy, a to v souladu s pfisluSnymi ustanovenimi obcanského
zakoniku, pfi¢emz smluvni strany pro vylouceni pochybnosti vyslovné vylucuji pouziti ustanoveni § 2050
obcanského zakoniku v souvislosti s touto smlouvou. Zaplaceni smluvni pokuty nezbavuje dluznika povinnosti
splnit zavazek smluvni pokutou utvrzeny.

5. DalSi ustanoveni

5.1 Rozhodné pravo. Tato smlouva se fidi pravnim fadem Ceské republiky a v souladu s nim bude i vykladana
a to s vylou¢enim norem koliznich. Smluvni strany se dohodly na tom, Ze ustanoveni § 1950, § 1952 odst. 2
a § 1995 odst. 2 zédkona obcanského zakoniku se mezi nimi neuziji. Smluvni strany prohlasuji, ze ptebiraji
nebezpeci zmény okolnosti v souvislosti s plnénim této smlouvy a Zze uzaviraji tuto Smlouvu pfi svém
podnikani.

5.2 Modifikace a dodatky Tuto smlouvu lze dopliiovat a ménit pouze na zdkladé¢ pisemné dohody formou
gislovanych dodatkii podepsanych obéma smluvnimi stranami. Zadné doplnéni ¢ zména této smlouvy
nenabude uc¢innosti, pokud takové doplnéni ¢i zména nebudou udinény pisemné a pokud nebudou fadné
podepsany obéma smluvnimi stranami.

5.3 Oznameni. Oznameni, vyzvy ¢i jind sdéleni podle této smlouvy musi byt vyhotovena pisemné a budou
povazovana za fadné uc¢inéna (i) okamzikem doruceni, jsou-li doru¢ena osobné, (b) okamzikem doruceni,

jsou-li doru¢ena postou ¢i kuryrem ¢i (iii) po pfijeti; v kazdém piipadé vSak musi byt u¢inéna na tyto adresy:
Sdéleni ur¢end piijemci:

k rukam: Ing. Jifi Holik
mobil: +420 737 372 213
e-mail: holik@hacktrack.com

Sdéleni ur¢end poskytovateli:

k rukam: Ing. Miroslav Stolpa, Ph. D.
mobil: +420 727 833 557
e-mail: miroslav.stolpa@szif.cz

¢i na jinou takovou adresu, jiz kterakoli ze stran pisemné sdéli druhé strané jako korespondenéni.

5.4 Postoupeni. Ustanoveni této smlouvy budou zédvazna a platna pro smluvni strany a jejich pfipadné nastupce
s tim, Ze ani tato smlouva, ani zadné z préav ¢i zdvazka ji zakladanych nesmi byt Zddnou ze smluvnich stran
postoupeno bez piedchoziho pisemného souhlasu strany druhé. Toto omezeni se rovnéz vztahuje na
postoupeni splatnych penézitych pohledavek vzniklych na zaklad¢ této smlouvy.

5.5 Pocet vyhotoveni. Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, po jednom pro
kazdou smluvni stranu.

5.6 Uplnost smlouvy. Tato smlouva predstavuje iplné ujednani a dohodu mezi obéma smluvnimi stranami ve
smyslu pfedmétu této smlouvy a nahrazuje veskera predchozi ujednani, dohody, pfisliby, sdéleni, prohlaseni
¢i zaruky, at’ uz ustni ¢i pisemné a uc¢inéné jakymkoli osobou opravnénou jednat za kteroukoliv ze stran.
Pokud vsak pravni predpisy stanovi povinnost zachovavat diveérnost informaci v $ir§Sim rozsahu, nez je
uvedeno v této smlouve, pouZiji se piednostné piislusna ustanoveni takovych pravnich piedpisi.
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5.7 ReSeni sporu. Veskeré spory vzniklé na zaklad¢ této smlouvy nebo v souvislosti s ni budou s kone¢nou
platnosti feSeny vécné a mistné pfislusSnym soudem Ceské republiky.

5.8 Oddélitelnost. V pfipadé, Ze je nebo se nckteré ustanoveni této smlouvy stane zdanlivym, neplatnym,
neucinnym ¢i jakkoli nevymahatelnym, pak takova zdanlivost, neplatnost, net¢innost ¢i nevymahatelnost
neovlivni platnost, i€¢innost ani vymahatelnost jakéhokoli jiného ustanoveni této smlouvy. Smluvni strany se
v takovém piipadé zavazuji takové zdanlivé, neplatné, netcinné ¢i nevymahatelné ustanoveni bezodkladn¢
nahradit ustanovenim nikoliv zdanlivym, platnym, G¢innym a vymahatelnym, které se svym obsahem bude
co nejvice priblizovat smyslu a ucelu ptivodniho zdanlivého, neplatného, neti¢inného ¢i nevymahatelného
ujednani.

5.9 Smluvni strany timto prohlasuji a potvrzuji, Ze si pfi jedndni o uzavieni této smlouvy vzdjemné sdélily vSechny
skutkové a pravni okolnosti, o nichz vi nebo védét musi, tak, Ze se kazda ze smluvnich stran mohla presveédcit
0 moznosti uzavfit platné tuto smlouvu a byl kazdé ze smluvnich stran ziejmy jeji zajem tuto smlouvu uzaviit.
Smluvni strany timto prohlasuji a potvrzuji, Ze podminky této smlouvy byly uréeny vzajemnou dohodou obou
smluvnich stran, jejich obsah si vzajemné vysvétlily a ze obé smluvni strany mély pfilezitost podminky této
smlouvy ovlivnit.

5.10Tato smlouva nabyva platnosti a G¢innosti zvefejnénim v registru smluv. Fyzické osoby podepisujici tuto
smlouvu jménem pravnickych osob vyslovné prohlasuji, Ze jsou k takovému jednani pln¢ opravnény. Smluvni
strany si text této smlouvy pieetly, porozumély mu, souhlasi s nim a povazuji ho za zcela ur€ity a
srozumitelny. Smluvni strany prohlasuji a potvrzuji, Ze pro zadnou ze smluvnich stran nejsou jeji podminky
bez diivodu nevyhodné a tyto podminky se neodchyluji od obvyklych podminek ujednavanych v obdobnych
piipadech. Na diikaz vySe uvedeného pripojuji své podpisy, kterymi soucasné uznavaji pravost a spravnost
této smlouvy.

5.11 Pfijemce prohlasuje, ze smlouva neobsahuje informace, které nelze poskytovat podle pravnich predpist
upravujicich svobodny pfistup k informacim. Pfijemce bere na védomi, Ze poskytovatel coby povinna osoba
ve smyslu zakona ¢. 340/2015 Sb., o zvlastnich podminkach G¢innosti n¢kterych smluv, uvefejiiovani téchto
smluv a o registru smluv (zédkon o registru smluv), ve znéni pozd¢jsich pfedpisi, je povinna smlouvu zvefejnit
v registru smluv. Poskytovatel se zavazuje, ze zaSle tuto smlouvu spravci registru smluv k uvefejnéni
prostiednictvim registru smluv bez zbytecného odkladu, nejpozdéji vSak do 10 dnti od podpisu smlouvy. Tato
skutec¢nost nebrani pfijemci, aby i z jeho strany doslo ke zvetejnéni smlouvy. Ob€ smluvni strany jsou povinny
nejpozdeji do 10-ti dnti ode dne podpisu smlouvy provést kontrolu, zda je smlouva zvefejnéna v registru
smluv. V ptipadé, ze pfijemce zjisti, ze smlouva zvefejnéna v registru smluv neni, je povinen neprodlené
pisemné informovat kontaktni osobu poskytovatele anebo smlouvu sam zvefejnit.

V Praze dne V Brné dne

Statni zemédé€lsky intervenéni fond HACKTRACK Security s.r.0.

Podpis: v Podpis:

Jméno: Ing. Miroslav Stolpa Ph.D. Jméno: Ing. Jifi Holik

Funkce: feditel Odboru provozu ICT Funkce: jednatel spolec¢nosti
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