Smlouva o provedeni bezpecnostnich testti ICT
infrastruktury

uzavrena nize uvedeného dne, mésice a roku podle § 1746 odst. 2 zakona
¢. 89/2012 Sb., obcansky zakonik (dale jen ,,obéansky zakonik") mezi smluvnimi

stranami:
Statni zemédélsky intervencni fond
se sidlem: Ve Smeckach 801/33, 110 00 Praha 1
zastoupen: Ing. Miroslavem Stolpou, Ph.D., feditelem Odboru provozu ICT
1CO: 481 33 981
DIC: CZ48133981
bankovni spojeni: Ceska narodni banka
Cislo uctu: 000-3926001/0710
datova schranka: jn2aiqd

(dale jen ,Objednatel" nebo téz ,SZIF")

HACKTRACK Security s.r.o.

se sidlem: Vystavisté 405/1, 603 00 Brno Pisarky

zastoupen: Ing. Jifim Holikem, jednatelem

1CO: 067 99 671

DIC: CZ06799671

zapis v OR: vedeném Krajskym soudem v Brné v oddile C vlozce ¢. 104371
bankovni spojeni: Raiffeisenbank

cislo uctu: 481964002/5500

datova schranka: 5x7zva5

(dale jen ,Dodavatel“)

(Objednatel a Dodavatel dale spolecné oznacovani rovnéz jako ,Smluvni strany" nebo
jednotlivé jako ,Smluvni strana").



1.2

1.3

2.1

2.2

2.3

I. Uvodni ustanoveni

Tato Smlouva o provedeni bezpeénostnich testl ICT infrastruktury (dale jen
~Smlouva") je uzaviena na zakladé realizace vybérového fizeni na verejnou zakazku
malého rozsahu s ndzvem: Bezpecnostni testy ICT infrastruktury, systémové cislo E-
ZAK: P22V00000141 (dale jen ,vefejna zakazka").

Ucelem Smlouvy je zajistit pro Objednatele provedeni bezpeénostnich testd ICT
infrastruktury a aplikaci v rdmci projektu IS MACH v prostredi testu a produkce.

Dodavatel prohlasuje, ze se ndlezité seznamil se vSemi zadavacimi podminkami
verejné zakazky a podklady, které stanovuji pozadavky na predmét, ucel a cil plnéni
Smlouvy, Ze je odborné& zplsobily ke splnéni vdech zdvazk( ze Smlouvy Dodavateli
vzniklych a Zze bude plnéni predmétu Smlouvy poskytovat v souladu s podanou
nabidkou, dle pokynd Objednatele a za Géelem a s cilem obsazenym v zadavacich
podminkach verejné zakazky a ve Smlouvé.

II. Pfedmét Smlouvy a zpidsob plnéni

Pfedmétem Smlouvy je zavazek Dodavatele provést pro Objednatele bezpecnostni
testy ICT infrastruktury a aplikaci v ramci projektu IS MACH v prostredi testu a
produkce v rozsahu, kvalité a zplsobem specifikovanym v této Smlouvé (dale jen také
,Sluzby").

Vysledkem testovani budou navrzené metody a postupy, které by zvysily Uroven
bezpecCnosti oproti stavu stavajicimu. Kroky cinéné Dodavatelem v ramci testovani,
nesmi zpUsobit nestabilitu prostiedi, které by mélo za néasledek ztizeni uZivani
informacdnich systémd administratorlim. Pii provadéni Sluzeb je Dodavatel povinen
dodrzet nasledujici podminky:

e V pfipadé realizace otestovani bezpecnosti je Dodavatel povinen vzdy dopfedu
oznamit kontaktni osobé Objednatele Cas a charakter testovani tak, aby v pfipadé
mozné nestability mohl Objednatel vCas zareagovat;

e Testovani probéhne v predem dohodnutou dobu tak, aby byly minimalizovany
pfipadné dopady;

o V pripadé@ agresivnich testl se zavazuje Dodavatel pfedem informovat kontaktni
osobu Objednatele a tento krok s nim konzultovat.

Dodavatel je povinen identifikovat a popsat slabiny pro vSechny potencialné zranitelné
sluzby a navrhnout doporuceni. Pfi testech bude Dodavatel vychazet z verejné
znamych informaci o prvcich v siti. Externi penetracni testy budou provadény
z prostredi internetu a testovani bude typu Black-box zero knowledge a nasledné Gray-
box se znalosti pFistupovych (daji. Externi penetralni testy budou provadény dle
metodiky OWASP_checklist 4.3, ktera zahrnuje zranitelnosti dle OWASP Top Ten 2022.

Vystupem provedenych testl bude Dodavatelem vypracovand zavérednd zprava,

kterou se Dodavatel zavazuje vypracovat a predat Objednateli do 14. 12. 2022 (dale

jen ,Zavérecna zprava"“). Zavérecna zprava bude Objednateli pfedana v elektronické

formé a v tisténé podobé. Zavérecna zprava bude minimalné obsahovat nize uvedené

nalezitosti:

1) manazerské shrnuti vysledk{ testovani,

2) identifikace tester(,

3) soupis pouzitych metodik, postup( a nastrojd,

4) provedeni a vysledky testl (kdy, kdo, co, jak, vysledek), Uspé&sné i nelspésné
penetracni pokusy,

5) vylet nalezenych zranitelnosti s predloZzenim diikazd,

6) navrh feseni pro nalezené zranitelnosti.

Kazdy ve zpravé uvedeny nalez bude klasifikovany dle zavaznosti:
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INFO (informace)

LOW (dopad nizkého stupné)
MEDIUM (stfedné zavazny nalez)
HIGH (zavazny nalez)

CRITICAL (kriticky nalez)

Objednatel je opradvnén ve Ih{(t& 5 pracovnich dni ode dne doruéeni Zavé&reéné zpravy
uplatnit své pripominky. Pripominky k Zavérec¢né zpravé budou zaslany Objednatelem
kontaktni osob& Dodavatele prostiednictvim e-mailu. Objednatel ve |hdté 5 pracovnich
dni vyporada pripominky, opravi vady a preda Objednateli opravenou Zavérecnou
zpravu, nasledné se opakuje predchazejici bod, dokud nebudou vsechny pfipominky
vyporadany.

O predani a prevzeti Zavérecné zpravy bude opravnénymi osobami Smluvnich stran
uvedenymi v priloze ¢. 1 této Smlouvy podepsan predavaci protokol.

Soucasti vystupu testl bude dale prezentace vysledku bud' v sidle Objednatele, popr.
formou online schlizky. Termin a zplsob prezentace bude stanoven na zakladé
vzajemné dohody Smluvnich stran.

Komunikacnim jazykem pfi poskytovani Sluzeb je Cesky jazyk.

Predmétem Smlouvy je téz zdvazek Objednatele uhradit Dodavateli za poskytnuté
Sluzby odménu sjednanou ve Smlouvé.

Pokud bude za Dodavatele poskytovat Objednateli Sluzby jind osoba (poddodavatel
Dodavatele), odpovidad za poskytovani Sluzeb dle Smlouvy Dodavatel tak, jakoby je
plnil sam.

I1II. Doba plInéni
Dodavatel bude poskytovat Sluzby od 7. 12. 2022 do 31. 12. 2022.

IV. Misto plnéni

Sluzby budou poskytovany v misté sidla Dodavatele, na adrese: Brno Pisarky,
Vystavisté 405/1, 603 00.

V. Odpovédnost za skodu

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k predchazeni Skodam
a k minimalizaci vzniklych skod. Smluvni strany nesou odpovédnost za skodu dle
platnych pravnich pfedpisi a Smlouvy. Dodavatel odpovida za $kodu rovné? v pfipadé,
Ze Cast predmétu plnéni dle Smlouvy poskytuje prostfednictvim poddodavatele.

Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbytecného odkladu
na prekazky branici Fadnému plnéni Smlouvy. Smluvni strany se zavazuji k vyvinuti
maximalniho Usili k odvraceni a pifekonani téchto prekazek.

VI. Dalsi prava a povinnosti Smluvnich stran

Dodavatel se zavazuje, Ze pracovnici Dodavatele budou pfi plnéni zavazk{, které
vyplyvaji z této Smlouvy, dodrzovat veskeré bezpecnostni predpisy, veskeré zakony a
jejich provadéci vyhlasky, pokud se vztahuji k ¢innosti Dodavatele, bezpecnosti prace,
pozarni ochrané a ochrané zivotniho prostredi.
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Dodavatel se zavazuje provést Sluzby s potfebnou odbornou péci a v obvyklé kvalité.

Objednatel je povinen poskytnout Dodavateli soucinnost pfi provadéni Sluzeb, a to v
takovém rozsahu, aby Dodavatel nebyl v prodleni s plnénim podle této Smlouvy.

Dodavatel se pfi plnéni zavazuje dodrzovat zasady bezpecnosti informaci v souladu se
zdkonem ¢&. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakon{
(zdkon o kybernetické bezpeénosti), ve znéni pozdé&jsich predpist (dale jen ,zdkon o
kybernetické bezpecnosti“), a vyhlaskou ¢. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti).

VII. Cena

Celkova odména za poskytované Sluzby cini 120.000 K¢ bez DPH (dale jen ,,Cena"“).
Cena je po celou dobu trvani Smlouvy zdvazna a nejvysSe pripustna. Soucasti Ceny
jsou vsSechny souvisejici ndklady Dodavatele se Sluzbami, vcietné vypracovani
Z4avéreéné zpravy, prezentace vysledkl v sidle Objednatele, dopravy a dal&i souvisejici
naklady.

VIII. Platebni podminky

Dodavateli nalezi odména ve vysi Ceny za poskytované Sluzby na zakladé vystavené
faktury. Faktura bude vystavena po protokolarnim predani Zavérecné zpravy.

Faktura bude vystavena v Ceském jazyce a v ¢eské méng, ve které budou také probihat
veskeré platby. Dodavatel je povinen fakturu dorucit v pisemné formé na podatelnu
v sidle Objednatele (Ve Smeckach 801/33, 110 00 Praha 1) nebo v elektronické formé
na adresu podatelna@szif.cz.

Faktura bude obsahovat nalezitosti fddného darfového dokladu podle pfislusnych
pravnich predpist, zejména pak zakona o dani z pfidané hodnoty a zadkona o U&etnictvi
v platném znéni. Faktura musi vzdy vyslovné obsahovat nasledujici udaje:

- oznaceni Smluvnich stran a adresy jejich sidla,

- ICO, DIC (je-li pridéleno),

- interni ¢islo Smlouvy Objednatele: 4200012986_SML,

- Cislo faktury,

- den vystaveni a Ih{tu splatnosti faktury,

- oznaceni penézniho Ustavu a Cislo Uctu, na ktery se ma platit,

- fakturovanou ¢astku v K¢ s a bez DPH,

- podpis opravnéné osoby, ktera fakturu vystavila, véetné kontaktniho telefonu.

Splatnost faktury vystavené Dodavatelem je 30 dni ode dne doruceni jejiho originalu
Objednateli. Zaplacenim se pro Ucely Smlouvy rozumi den odepsani pfislusné ¢astky z
uctu Objednatele.

Objednatel odpovida za to, ze pfipadna vySe DPH bude stanovena v souladu s platnymi
pravnimi predpisy.

Nebude-li pFislusna faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost
nebo bude-li chybné stanovena Cena nebo pfipadna DPH nebo jina nalezitost faktury,
je Objednatel opravnén tuto fakturu vratit Dodavateli k provedeni opravy. Dodavatel
je povinen opravit fakturu podle pokynt Objednatele a opravenou fakturu neprodlené
dorucit Objednateli. V takovém pfipadé& se prerusi bé&h lhity splatnosti a nova Ihdta
splatnosti pocne bézet dorucenim opravené faktury.
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Nebude-li dohodnuto jinak, bude platebnim mistem Ucet Dodavatele uvedeny v zahlavi
Smlouvy.

IX. Smluvni pokuty

V pripadé prodleni Dodavatele s povinnosti zahajit poskytovani Sluzeb dne 7. 12. 2022
je Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi 0,5 % z celkové Ceny
za kazdy zapocaty den prodleni.

V pfipadé& prodleni Dodavatele s pfeddnim Zavéredné zpravy ve Ih(t& dle ¢l. 2.3.
Smlouvy nebo vypotradanim pripominek ve Ihdté uvedené v &l. 2.4. Smlouvy je
Dodavatel povinen zaplatit Objednateli smluvni pokutu 2.000 K¢ za kazdy zapocaty
den prodleni.

Zaplaceni smluvni pokuty nezbavuje Dodavatele povinnosti spinit dluh smluvni
pokutou utvrzeny.

Objednatel je oprdvnén poZadovat nahradu $kody zplsobené porusenim povinnosti,
na kterou se vztahuje smluvni pokuta, v plné vysi.

X. Komunikace a soucd¢innost Smluvnich stran

Veskera oznameni, tj. jakakoliv komunikace na zakladé Smlouvy, bude probihat
v souladu s timto ¢lankem Smlouvy. Jakékoli ozndmeni, zadost ¢i jiné sdéleni, jez ma
byt ucinéno ¢i dano Smluvni strané dle Smlouvy, bude ucinéno ¢i dano pisemné. Kromé
jinych zplsobl komunikace dohodnutych mezi Smluvnimi stranami se za G&inné
povazuji osobni dorucovani, dorucovani doporucenou postou, kuryrni sluzbou i
datovou schrankou, a to na adresy Smluvnich stran uvedené v zahlavi Smlouvy, nebo
na takové adresy, které si Smluvni strany vzajemné pisemné oznami.

Komunikace pfi pInéni Smlouvy bude ¢inéna zdsadné prostrednictvim kontaktnich osob
uvedenych v Pfiloze ¢. 1 Smlouvy.

Smluvni strany se zavazuji poskytovat nezbytnou soucinnost pro radné plnéni Smlouvy
a vzajemné si sdélovat veSkeré nezbytné informace rozhodné pro plnéni Smiouvy.

XI. Zavérecna ustanoveni
Smlouva je uzaviena na dobu urcitou, a to do 31.12.2022.

Smlouvu Ize ménit nebo doplfiovat pouze pisemnymi vzestupné Cislovanymi dodatky
podepsanymi opravnénymi zastupci obou Smluvnich stran.

Smlouva mUZe byt ukonéena na zdkladé dohody Smiluvnich stran, vypovédi jakékoli
Smluvni strany nebo jednostrannym odstoupenim od Smlouvy z ddvodu podstatného
poruseni. Smluvni strany mohou Smlouvu pisemné vypovédét kdykoliv v prib&hu
jejiho trvani. Vypovédni doba ¢ini 1 mésic.

Zanikem nebo ukoncenim Smlouvy nejsou dotCena prava a povinnosti vyplyvajici
z ustanoveni Smlouvy, kterd dle projevené vile Smluvnich stran nebo vzhledem ke
své povaze maji trvat i po ukonceni Smlouvy, a to zejména prava a povinnosti
souvisejici s odpovédnosti za Skodu, nahradou Skody, smluvnimi pokutami, fakturaci
cen, s Uroky z prodleni, odpové&dnosti za kodu a ochranou osobnich Gdajd.

Smlouva nabyva platnosti dnem podpisu obou Smluvnich stran a Gcinnosti zvefejnénim
v registru smluv.

Dodavatel se zavazuje bez pfedchoziho vyslovného pisemného souhlasu Objednatele
nepostoupit ani neprevést jakakoliv prava Ci povinnosti vyplyvajici ze Smlouvy na treti
osobu ¢i osoby.

Je-li nebo stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezdkonnym nebo
nevynutitelnym, netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni
Smlouvy. Smluvni strany se timto zavazuji nahradit jakékoli takové neplatné,



nezakonné nebo nevynutitelné ustanoveni ustanovenim, které je platné, zakonné a
vynutitelné a ma stejny nebo alespon podobny obchodni a pravni vyznam.

11.8 Jednacim jazykem mezi Objednatelem a Dodavatelem bude pro veskera plnéni a
komunikaci vyplyvajici ze Smlouvy vyhradné jazyk Cesky.

11.9 Prava a povinnosti Smluvnich stran v této Smlouvé vyslovné neupravené se fidi
prislusnymi ustanovenimi ob¢anského zakoniku.

11.10 Dodavatel prohlasuje, ze Smlouva neobsahuje informace, které nelze poskytovat podle
pravnich predpisi upravujicich svobodny pfistup k informacim. Dodavatel bere na
védomi, ze Objednatel coby povinna osoba ve smyslu zdkona ¢. 340/2015 Sb., o
zvlastnich podminkach ucinnosti nékterych smluv, uverejiiovani téchto smluv a o
registru smluv (zakon o registru smluv), ve zn&ni pozdé&jsich predpisl, je povinna
Smlouvu zverejnit v registru smluv. Objednatel se zavazuje, Ze zaSle tuto Smlouvu
spravci registru smluv k uvefejnéni prostrednictvim registru smluv bez zbytecného
odkladu, nejpozdé&ji véak do 10 dnl od podpisu Smlouvy. Tato skute¢nost nebrani
Dodavateli, aby i z jeho strany doslo ke zverejnéni Smlouvy. Obé Smluvni strany jsou
povinny nejpozdé&ji do 10-ti dnd ode dne podpisu Smlouvy provést kontrolu, zda je
Smlouva zverejnéna v registru smluv. V pripadé, ze Dodavatel zjisti, ze Smlouva
zverejnéna v registru smluv neni, je povinen neprodlené pisemné informovat kontaktni
osobu Objednatele anebo Smlouvu sam zverejnit.

11.11 Smluvni strany se zavazuji pro pfipad, ze v ramci plnéni Smlouvy budou zpracovavat
osobni Udaje, v plném rozsahu zachovavat povinnost zpracovavat osobni Udaje
v souladu s pFislu$nymi platnymi pravnimi predpisy Ceské republiky a Evropské unie,
zejména s nafizenim Evropského parlamentu a Rady (EU) & 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajl
a o volném pohybu t&chto Gdaju a o zrugeni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich dajd) a zakona €. 110/2019 Sb., o zpracovani osobnich Gdajl, ve
znéni pozdé&jsich predpisl, a to i po ukonéeni plnéni Smlouvy. Smluvni strany se
v pripadé, Ze pfi plnéni Smlouvy bude dochézet ke zpracovani osobnich tdaji ve
smyslu pFislu§nych ustanoveni ptisluénych pravnich predpisd, zavazuji uzaviit dodatek
ke Smlouvé spodivajici v dohod& o zpracovani osobnich udaji podle pfislusnych
pravnich prfedpisi. Dodavatel se rovnéZ zavazuje pro ptipad, e se v rdmci plnéni
Smlouvy dostane do kontaktu s Udaji Objednatele vyplyvajicimi z jeho provozni
¢innosti, tyto Udaje v zddném pfipadé nezneuzit, nezménit, ani jinak neposkodit,
ztratit ¢i znehodnotit. Dodavatel se rovnéz zavazuje provadét svoje c¢innosti tak, aby
nebyl v nadbyteéném rozsahu omezen provoz pracovist Objednatele. Smluvni strany
se v této souvislosti zavazuji poucit veskeré osoby, které se na jejich strané budou
podilet na pInéni Smlouvy, o vy$e uvedenych povinnostech ochrany osobnich tdajd, a
dale se zavazuji vhodnym zplisobem zajistit dodrzovéni téchto povinnosti vSemi
osobami podilejicimi se na plnéni Smlouvy. Smluvni strany berou na védomi, Ze
ucelena politika zasad SZIF je zverejnéna na strankach www.szif.cz.

11.12 Dodavatel je povinen zachovavat mlcenlivost o vSech skutecnostech a informacich,
které mu byly nebo budou v souvislosti se Smlouvou nebo jejim plnénim jakkoliv
zpristupnény, predany ci sdéleny, nebo o nichZ se jakkoliv dozvédél v souvislosti se
Smlouvou. Povinnosti podle tohoto odstavce jsou podrobné stanoveny ve smlouvé o
zachovani ddvérnosti informaci a jejich nezvefejnéni, kterou Smluvni strany uzaviraji
soucasné s touto Smlouvou.

11.13 Dodavatel se zavazuje svého pripadného poddodavatele zavazat povinnosti
mlcenlivosti a respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém
je v zadvazkovém vztahu zavazan sam. Za poruseni zavazku mlicenlivosti a ochrany
informaci dle tohoto ¢lanku Smlouvy poddodavatelem odpovidd Objednateli pfimo
Dodavatel.

11.14 Smlouva je Smluvnimi stranami podepsana elektronicky.


http://www.szif.cz/

Priloha ¢. 1 Kontaktni osoby;

11.15 Na dlkaz toho, Ze Smluvni strany s obsahem Smlouvy souhlasi, rozumi ji a zavazuji
se k jejimu plInéni, pripojuji své podpisy a prohlasuji, ze Smlouva byla uzavrena podle
jejich svobodné a vazné vile prosté tisné.

V Praze dne ........cocvenenn. VBMEdne ....oovevvvvviviinininnns
Za Objednatele Za Dodavatele
Ing. Miroslav Stolpa, Ph.D., Ing. Jifi Holik, jednatel

feditel Odboru provozu ICT



		2022-12-07T16:42:58+0100




