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Smlouva o provedení bezpečnostních testů ICT 
infrastruktury  

                                

uzavřená níže uvedeného dne, měsíce a roku podle § 1746 odst. 2 zákona 

 č. 89/2012 Sb., občanský zákoník (dále jen „občanský zákoník“) mezi smluvními 

stranami: 

 

 

Státní zemědělský intervenční fond 

 

se sídlem:   Ve Smečkách 801/33, 110 00 Praha 1 

zastoupen: Ing. Miroslavem Štolpou, Ph.D., ředitelem Odboru provozu ICT 

IČO:    481 33 981 

DIČ:    CZ48133981 

bankovní spojení:   Česká národní banka 

číslo účtu:   000-3926001/0710 

datová schránka:  jn2aiqd 

 

(dále jen „Objednatel“ nebo též „SZIF“) 

 

a 

 

HACKTRACK Security s.r.o. 

 

se sídlem:  Výstaviště 405/1, 603 00 Brno Pisárky 

zastoupen:  Ing. Jiřím Holíkem, jednatelem 

IČO:   067 99 671 

DIČ:   CZ06799671 

zápis v OR:  vedeném Krajským soudem v Brně v oddíle C vložce č. 104371 

bankovní spojení:  Raiffeisenbank 

číslo účtu:   481964002/5500 

datová schránka:  5x7zva5 

 

(dále jen „Dodavatel“) 

 

(Objednatel a Dodavatel dále společně označováni rovněž jako „Smluvní strany“ nebo 

jednotlivě jako „Smluvní strana“). 
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I. Úvodní ustanovení 

1.1 Tato Smlouva o provedení bezpečnostních testů ICT infrastruktury (dále jen 

„Smlouva“) je uzavřena na základě realizace výběrového řízení na veřejnou zakázku 

malého rozsahu s názvem: Bezpečnostní testy ICT infrastruktury, systémové číslo E-

ZAK: P22V00000141 (dále jen „veřejná zakázka“). 

1.2 Účelem Smlouvy je zajistit pro Objednatele provedení bezpečnostních testů ICT 

infrastruktury a aplikací v rámci projektu IS MACH v prostředí testu a produkce. 

1.3 Dodavatel prohlašuje, že se náležitě seznámil se všemi zadávacími podmínkami 

veřejné zakázky a podklady, které stanovují požadavky na předmět, účel a cíl plnění 

Smlouvy, že je odborně způsobilý ke splnění všech závazků ze Smlouvy Dodavateli 

vzniklých a že bude plnění předmětu Smlouvy poskytovat v souladu s podanou 

nabídkou, dle pokynů Objednatele a za účelem a s cílem obsaženým v zadávacích 

podmínkách veřejné zakázky a ve Smlouvě.  

II. Předmět Smlouvy a způsob plnění 

2.1 Předmětem Smlouvy je závazek Dodavatele provést pro Objednatele bezpečnostní 

testy ICT infrastruktury a aplikací v rámci projektu IS MACH v prostředí testu a 

produkce v rozsahu, kvalitě a způsobem specifikovaným v této Smlouvě (dále jen také 

„Služby“). 

 Výsledkem testování budou navržené metody a postupy, které by zvýšily úroveň 

bezpečnosti oproti stavu stávajícímu. Kroky činěné Dodavatelem v rámci testování, 

nesmí způsobit nestabilitu prostředí, které by mělo za následek ztížení užívání 

informačních systémů administrátorům. Při provádění Služeb je Dodavatel povinen 

dodržet následující podmínky: 

 V případě realizace otestování bezpečnosti je Dodavatel povinen vždy dopředu 

oznámit kontaktní osobě Objednatele čas a charakter testování tak, aby v případě 

možné nestability mohl Objednatel včas zareagovat; 

 Testování proběhne v předem dohodnutou dobu tak, aby byly minimalizovány 

případné dopady; 

 V případě agresivních testů se zavazuje Dodavatel předem informovat kontaktní 

osobu Objednatele a tento krok s ním konzultovat. 

 

2.2 Dodavatel je povinen identifikovat a popsat slabiny pro všechny potenciálně zranitelné 

služby a navrhnout doporučení. Při testech bude Dodavatel vycházet z veřejně 

známých informací o prvcích v síti. Externí penetrační testy budou prováděny 

z prostředí internetu a testování bude typu Black-box zero knowledge a následně Gray-

box se znalostí přístupových údajů. Externí penetrační testy budou prováděny dle 

metodiky OWASP_checklist 4.3, která zahrnuje zranitelnosti dle OWASP Top Ten 2022. 

2.3 Výstupem provedených testů bude Dodavatelem vypracovaná závěrečná zpráva, 

kterou se Dodavatel zavazuje vypracovat a předat Objednateli do 14. 12. 2022 (dále 

jen „Závěrečná zpráva“). Závěrečná zpráva bude Objednateli předána v elektronické 

formě a v tištěné podobě. Závěrečná zpráva bude minimálně obsahovat níže uvedené 

náležitosti: 

1) manažerské shrnutí výsledků testování, 

2) identifikace testerů, 

3) soupis použitých metodik, postupů a nástrojů, 

4) provedení a výsledky testů (kdy, kdo, co, jak, výsledek), úspěšné i neúspěšné 

penetrační pokusy, 

5) výčet nalezených zranitelností s předložením důkazů, 

6) návrh řešení pro nalezené zranitelnosti. 

 

 
Každý ve zprávě uvedený nález bude klasifikovaný dle závažnosti: 
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● INFO (informace) 

● LOW (dopad nízkého stupně) 

● MEDIUM (středně závažný nález) 

● HIGH (závažný nález) 

● CRITICAL (kritický nález)  

 

2.4 Objednatel je oprávněn ve lhůtě 5 pracovních dní ode dne doručení Závěrečné zprávy 

uplatnit své připomínky. Připomínky k Závěrečné zprávě budou zaslány Objednatelem 

kontaktní osobě Dodavatele prostřednictvím e-mailu. Objednatel ve lhůtě 5 pracovních 

dní vypořádá připomínky, opraví vady a předá Objednateli opravenou Závěrečnou 

zprávu, následně se opakuje předcházející bod, dokud nebudou všechny připomínky 

vypořádány. 

2.5 O předání a převzetí Závěrečné zprávy bude oprávněnými osobami Smluvních stran 

uvedenými v příloze č. 1 této Smlouvy podepsán předávací protokol.   

2.6 Součástí výstupu testů bude dále prezentace výsledku buď v sídle Objednatele, popř. 

formou online schůzky. Termín a způsob prezentace bude stanoven na základě 

vzájemné dohody Smluvních stran.  

2.7 Komunikačním jazykem při poskytování Služeb je český jazyk. 

2.8 Předmětem Smlouvy je též závazek Objednatele uhradit Dodavateli za poskytnuté 

Služby odměnu sjednanou ve Smlouvě. 

2.9 Pokud bude za Dodavatele poskytovat Objednateli Služby jiná osoba (poddodavatel 

Dodavatele), odpovídá za poskytování Služeb dle Smlouvy Dodavatel tak, jakoby je 

plnil sám. 

 

III. Doba plnění 

3.1 Dodavatel bude poskytovat Služby od 7. 12. 2022 do 31. 12. 2022.  

 

IV. Místo plnění  

4.1 Služby budou poskytovány v místě sídla Dodavatele, na adrese: Brno Pisárky, 

Výstaviště 405/1, 603 00. 

 

V. Odpovědnost za škodu 

5.1 Smluvní strany se zavazují k vyvinutí maximálního úsilí k předcházení škodám 

a k minimalizaci vzniklých škod. Smluvní strany nesou odpovědnost za škodu dle 

platných právních předpisů a Smlouvy. Dodavatel odpovídá za škodu rovněž v případě, 

že část předmětu plnění dle Smlouvy poskytuje prostřednictvím poddodavatele. 

5.2 Smluvní strany se zavazují upozornit druhou Smluvní stranu bez zbytečného odkladu 

na překážky bránící řádnému plnění Smlouvy. Smluvní strany se zavazují k vyvinutí 

maximálního úsilí k odvrácení a překonání těchto překážek. 

 

VI. Další práva a povinnosti Smluvních stran 

6.1 Dodavatel se zavazuje, že pracovníci Dodavatele budou při plnění závazků, které 

vyplývají z této Smlouvy, dodržovat veškeré bezpečnostní předpisy, veškeré zákony a 

jejich prováděcí vyhlášky, pokud se vztahují k činnosti Dodavatele, bezpečnosti práce, 

požární ochraně a ochraně životního prostředí. 
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6.2 Dodavatel se zavazuje provést Služby s potřebnou odbornou péči a v obvyklé kvalitě.  

6.3 Objednatel je povinen poskytnout Dodavateli součinnost při provádění Služeb, a to v 

takovém rozsahu, aby Dodavatel nebyl v prodlení s plněním podle této Smlouvy. 

6.4 Dodavatel se při plnění zavazuje dodržovat zásady bezpečnosti informací v souladu se 

zákonem č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů 

(zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů (dále jen „zákon o 

kybernetické bezpečnosti“), a vyhláškou č. 82/2018 Sb., o bezpečnostních opatřeních, 

kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech 

podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické 

bezpečnosti). 

VII. Cena  

7.1 Celková odměna za poskytované Služby činí 120.000 Kč bez DPH (dále jen „Cena“). 

Cena je po celou dobu trvání Smlouvy závazná a nejvýše přípustná. Součástí Ceny 

jsou všechny související náklady Dodavatele se Službami, včetně vypracování 

Závěrečné zprávy, prezentace výsledků v sídle Objednatele, dopravy a další související 

náklady. 

VIII. Platební podmínky 

8.1 Dodavateli náleží odměna ve výši Ceny za poskytované Služby na základě vystavené 

faktury. Faktura bude vystavena po protokolárním předání Závěrečné zprávy. 

8.2 Faktura bude vystavena v českém jazyce a v české měně, ve které budou také probíhat 

veškeré platby. Dodavatel je povinen fakturu doručit v písemné formě na podatelnu 

v sídle Objednatele (Ve Smečkách 801/33, 110 00 Praha 1) nebo v elektronické formě 

na adresu podatelna@szif.cz. 

8.3 Faktura bude obsahovat náležitosti řádného daňového dokladu podle příslušných 

právních předpisů, zejména pak zákona o dani z přidané hodnoty a zákona o účetnictví 

v platném znění. Faktura musí vždy výslovně obsahovat následující údaje: 

- označení Smluvních stran a adresy jejich sídla,  

- IČO, DIČ (je-li přiděleno),  

- interní číslo Smlouvy Objednatele: 4200012986_SML,  

- číslo faktury, 

- den vystavení a lhůtu splatnosti faktury,  

- označení peněžního ústavu a číslo účtu, na který se má platit, 

- fakturovanou částku v Kč s a bez DPH,  

- podpis oprávněné osoby, která fakturu vystavila, včetně kontaktního telefonu.  

8.4 Splatnost faktury vystavené Dodavatelem je 30 dní ode dne doručení jejího originálu 

Objednateli. Zaplacením se pro účely Smlouvy rozumí den odepsání příslušné částky z 

účtu Objednatele. 

8.5 Objednatel odpovídá za to, že případná výše DPH bude stanovena v souladu s platnými 

právními předpisy. 

8.6 Nebude-li příslušná faktura obsahovat některou povinnou nebo dohodnutou náležitost 

nebo bude-li chybně stanovena Cena nebo případná DPH nebo jiná náležitost faktury, 

je Objednatel oprávněn tuto fakturu vrátit Dodavateli k provedení opravy. Dodavatel 

je povinen opravit fakturu podle pokynů Objednatele a opravenou fakturu neprodleně 

doručit Objednateli. V takovém případě se přeruší běh lhůty splatnosti a nová lhůta 

splatnosti počne běžet doručením opravené faktury. 
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8.7 Nebude-li dohodnuto jinak, bude platebním místem účet Dodavatele uvedený v záhlaví 

Smlouvy. 

IX. Smluvní pokuty 

9.1 V případě prodlení Dodavatele s povinností zahájit poskytování Služeb dne 7. 12. 2022  

je Dodavatel povinen zaplatit Objednateli smluvní pokutu ve výši 0,5 % z celkové Ceny 

za každý započatý den prodlení. 

9.2 V případě prodlení Dodavatele s předáním Závěrečné zprávy ve lhůtě dle čl. 2.3. 

Smlouvy nebo vypořádáním připomínek ve lhůtě uvedené v čl. 2.4. Smlouvy je 

Dodavatel povinen zaplatit Objednateli smluvní pokutu 2.000 Kč za každý započatý 

den prodlení. 

9.3 Zaplacení smluvní pokuty nezbavuje Dodavatele povinnosti splnit dluh smluvní 

pokutou utvrzený. 

9.4 Objednatel je oprávněn požadovat náhradu škody způsobené porušením povinnosti, 

na kterou se vztahuje smluvní pokuta, v plné výši. 

X. Komunikace a součinnost Smluvních stran 

10.1 Veškerá oznámení, tj. jakákoliv komunikace na základě Smlouvy, bude probíhat 

v souladu s tímto článkem Smlouvy. Jakékoli oznámení, žádost či jiné sdělení, jež má 

být učiněno či dáno Smluvní straně dle Smlouvy, bude učiněno či dáno písemně. Kromě 

jiných způsobů komunikace dohodnutých mezi Smluvními stranami se za účinné 

považují osobní doručování, doručování doporučenou poštou, kurýrní službou či 

datovou schránkou, a to na adresy Smluvních stran uvedené v záhlaví Smlouvy, nebo 

na takové adresy, které si Smluvní strany vzájemně písemně oznámí. 

10.2 Komunikace při plnění Smlouvy bude činěna zásadně prostřednictvím kontaktních osob 

uvedených v Příloze č. 1 Smlouvy. 

10.3 Smluvní strany se zavazují poskytovat nezbytnou součinnost pro řádné plnění Smlouvy 

a vzájemně si sdělovat veškeré nezbytné informace rozhodné pro plnění Smlouvy. 

XI. Závěrečná ustanovení 

11.1 Smlouva je uzavřena na dobu určitou, a to do 31.12.2022.  

11.2 Smlouvu lze měnit nebo doplňovat pouze písemnými vzestupně číslovanými dodatky 

podepsanými oprávněnými zástupci obou Smluvních stran. 

11.3 Smlouva může být ukončena na základě dohody Smluvních stran, výpovědí jakékoli 

Smluvní strany nebo jednostranným odstoupením od Smlouvy z důvodu podstatného 

porušení. Smluvní strany mohou Smlouvu písemně vypovědět kdykoliv v průběhu 

jejího trvání. Výpovědní doba činí 1 měsíc. 

11.4 Zánikem nebo ukončením Smlouvy nejsou dotčena práva a povinnosti vyplývající 

z ustanovení Smlouvy, která dle projevené vůle Smluvních stran nebo vzhledem ke 

své povaze mají trvat i po ukončení Smlouvy, a to zejména práva a povinnosti 

související s odpovědností za škodu, náhradou škody, smluvními pokutami, fakturací 

cen, s úroky z prodlení, odpovědností za škodu a ochranou osobních údajů. 

11.5 Smlouva nabývá platnosti dnem podpisu obou Smluvních stran a účinnosti zveřejněním 

v registru smluv. 

11.6 Dodavatel se zavazuje bez předchozího výslovného písemného souhlasu Objednatele 

nepostoupit ani nepřevést jakákoliv práva či povinnosti vyplývající ze Smlouvy na třetí 

osobu či osoby. 

11.7 Je-li nebo stane-li se jakékoli ustanovení Smlouvy neplatným, nezákonným nebo 

nevynutitelným, netýká se tato neplatnost a nevynutitelnost zbývajících ustanovení 

Smlouvy. Smluvní strany se tímto zavazují nahradit jakékoli takové neplatné, 
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nezákonné nebo nevynutitelné ustanovení ustanovením, které je platné, zákonné a 

vynutitelné a má stejný nebo alespoň podobný obchodní a právní význam. 

11.8 Jednacím jazykem mezi Objednatelem a Dodavatelem bude pro veškerá plnění a 

komunikaci vyplývající ze Smlouvy výhradně jazyk český. 

11.9 Práva a povinnosti Smluvních stran v této Smlouvě výslovně neupravené se řídí 

příslušnými ustanoveními občanského zákoníku. 

11.10 Dodavatel prohlašuje, že Smlouva neobsahuje informace, které nelze poskytovat podle 

právních předpisů upravujících svobodný přístup k informacím. Dodavatel bere na 

vědomí, že Objednatel coby povinná osoba ve smyslu zákona č. 340/2015 Sb., o 

zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o 

registru smluv (zákon o registru smluv), ve znění pozdějších předpisů, je povinna 

Smlouvu zveřejnit v registru smluv. Objednatel se zavazuje, že zašle tuto Smlouvu 

správci registru smluv k uveřejnění prostřednictvím registru smluv bez zbytečného 

odkladu, nejpozději však do 10 dnů od podpisu Smlouvy. Tato skutečnost nebrání 

Dodavateli, aby i z jeho strany došlo ke zveřejnění Smlouvy. Obě Smluvní strany jsou 

povinny nejpozději do 10-ti dnů ode dne podpisu Smlouvy provést kontrolu, zda je 

Smlouva zveřejněna v registru smluv. V případě, že Dodavatel zjistí, že Smlouva 

zveřejněna v registru smluv není, je povinen neprodleně písemně informovat kontaktní 

osobu Objednatele anebo Smlouvu sám zveřejnit. 

11.11 Smluvní strany se zavazují pro případ, že v rámci plnění Smlouvy budou zpracovávat 

osobní údaje, v plném rozsahu zachovávat povinnost zpracovávat osobní údaje 

v souladu s příslušnými platnými právními předpisy České republiky a Evropské unie, 

zejména s nařízením Evropského parlamentu a Rady (EU) č. 2016/679 ze dne 

27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů 

a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o 

ochraně osobních údajů) a zákona č. 110/2019 Sb., o zpracování osobních údajů, ve 

znění pozdějších předpisů, a to i po ukončení plnění Smlouvy. Smluvní strany se 

v případě, že při plnění Smlouvy bude docházet ke zpracování osobních údajů ve 

smyslu příslušných ustanovení příslušných právních předpisů, zavazují uzavřít dodatek 

ke Smlouvě spočívající v dohodě o zpracování osobních údajů podle příslušných 

právních předpisů. Dodavatel se rovněž zavazuje pro případ, že se v rámci plnění 

Smlouvy dostane do kontaktu s údaji Objednatele vyplývajícími z jeho provozní 

činnosti, tyto údaje v žádném případě nezneužít, nezměnit, ani jinak nepoškodit, 

ztratit či znehodnotit.  Dodavatel se rovněž zavazuje provádět svoje činnosti tak, aby 

nebyl v nadbytečném rozsahu omezen provoz pracovišť Objednatele. Smluvní strany 

se v této souvislosti zavazují poučit veškeré osoby, které se na jejich straně budou 

podílet na plnění Smlouvy, o výše uvedených povinnostech ochrany osobních údajů, a 

dále se zavazují vhodným způsobem zajistit dodržování těchto povinností všemi 

osobami podílejícími se na plnění Smlouvy. Smluvní strany berou na vědomí, že 

ucelená politika zásad SZIF je zveřejněna na stránkách www.szif.cz. 

11.12 Dodavatel je povinen zachovávat mlčenlivost o všech skutečnostech a informacích, 

které mu byly nebo budou v souvislosti se Smlouvou nebo jejím plněním jakkoliv 

zpřístupněny, předány či sděleny, nebo o nichž se jakkoliv dozvěděl v souvislosti se 

Smlouvou. Povinnosti podle tohoto odstavce jsou podrobně stanoveny ve smlouvě o 

zachování důvěrnosti informací a jejich nezveřejnění, kterou Smluvní strany uzavírají 

současně s touto Smlouvou.  

11.13 Dodavatel se zavazuje svého případného poddodavatele zavázat povinností 

mlčenlivosti a respektováním práv Objednatele nejméně ve stejném rozsahu, v jakém 

je v závazkovém vztahu zavázán sám. Za porušení závazku mlčenlivosti a ochrany 

informací dle tohoto článku Smlouvy poddodavatelem odpovídá Objednateli přímo 

Dodavatel. 

11.14 Smlouva je Smluvními stranami podepsána elektronicky. 

 

http://www.szif.cz/
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Příloha č. 1 Kontaktní osoby; 

11.15 Na důkaz toho, že Smluvní strany s obsahem Smlouvy souhlasí, rozumí jí a zavazují 

se k jejímu plnění, připojují své podpisy a prohlašují, že Smlouva byla uzavřena podle 

jejich svobodné a vážné vůle prosté tísně. 

 

 

V Praze dne ….................. 

  

V Brně dne …...................... 

Za Objednatele 

Ing. Miroslav Štolpa, Ph.D., 

ředitel Odboru provozu ICT 

 

 

 

 Za Dodavatele 

Ing. Jiří Holík, jednatel  
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