
Smlouva na
,,Dodávku služeb penetračního testování IS Kil a VIS

pro rezort Ministerstva spravedlnosti"
Č. MSP-44/2022-MSP-CES

Smluvní strany:

Česká republika - Ministerstvo spravedlnosti

se sídlem: Vyšehradská 427/16, 128 10 Praha 2

IČO: 00025429

zastoupená: Mgr. Elenou Ransdorfovou, ředitelkou odboru informatiky

bankovní spojení: Česká národní banka

Č. účtu:

dále jen .,Odběratel"

a

BDO Consulting s.r.o.

se sídlem: V Parku 2316/12 , 148 00 Praha 4

IČO: 49622625

DIČ: CZ 49622625

zapsaná v obchodním rejstříku vedeném Mčstským soudem v Praze, sp. zn. C 24614

zastoupená: Martin Hořický, jednatel

bankovní spojení: Komerční banka, a.s.

Č. účtu:

dále jen ,,Dodavatel"

(dále též společnč označeny jako ,,Smluvní strany" nebo každá z nich samostatnč jako ,,Smluvní
strana"")

uzavřely dle ustanovení § 1746 a násl. zákona č. 89/2012 Sb., občanský zákoník (dále jen ,,Občanskŕ
zákoník") níže uvedeného dne, mčsíce a roku tuto smlouvu na dodávku služeb penetračního testování
IS KII a VIS pro rezort Ministerstva spravedlnosti (dále jen ,,Sinlouva"):
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Smlouva je uzavírána na základč výsledků veřejné zakázky malého rozsahu s názvem ,,Dodávka
služeb penetračního testováni IS KII a VIS pro rezort Ministerstva spravedlnosti".

1. Předmět Smlouvy

1.1

1.2

Předrnčtem Smlouvy je závazek Dodavatele dodat Odbčrateli služby penetračního testování
výpočetní infrastruktury, aplikací a informačních systémů pro Odbčratele a organizační
složky rezortu Ministerstva spravedlnosti a další služby v rozsahu specifikovaném Smlouvou
(dále jen ,,Předmět plněni"') a závazek Odbčratele uhradit Dodavateli za řádnč poskytnutý
Předmčt plnční cenu dle Článku 5. Smlouvy. Přesné parametry Předrnčtu plnční, včetnč
dalších požadavků na Předmčt plnční, jsou stanoveny v Příloze č. l Smlouvy - Technická
specifikace Předmčtu plnční. Dodavatel se zavazuje převést vlastnické právo k Předmčtu
plnční na Odbčratele.

Předrnčtem plnční se rozumí požadované množství a typ služeb uvedených v ČI. 1.1 Smlouvy
a v Příloze č. l Smlouvy. Součástí Předrnčtu plnční je i příslušná dokumentace, která bude
vždy zahrnovat doklady potřebné k užívání Předmčtu plnční a závčrečnou zprávu (dále jen
,,Závěrečná zpráva"), jež bude obsahovat:

- seznam veškerých nalezených zranitelností a jejich kombinací (v případč, že jejich
specifická postupná kombinace vytváří vyŠŠí potenciální riziko zneužití),

- v souvislosti s nalezenou zranitelností informace o potenciálním riziku zneužití
(závažnosti), informace o reálnosti zneužití a konkrétní postup aplikace opatření vedoucí
k jejich odstranční,

- vypracovaný konkrétní vzorový příklad úspčšného útoku v prostředí rezortu justice pro
každou odhalenou zranitelnost, jejíž stupeň závažnosti je vyŠŠí než nízký, přičemž
závažnost bude hodnocena jednotnč a dle vhodné metodiky (např. OWASP).

Závčrečná zpráva musí být V českém jazyce.

Tuto dokumentaci je Dodavatel povinen předat Odbčrateli. Odbčratel je oprávnčn vrátit
dokumentaci předloženou Dodavatelem, zejména Závčrečnou zprávu, Dodavateli
k přepracování a doplnční. Pro vyloučení pochybností Smluvní strany uvádčjí, že k podpisu
předávacího protokolu dle ČI. 2.1 Smlouvy může dojít až po odsouhlasení dokumentace a
Závčrečné zprávy Odbčratelem.

1.3 Dodavatel je dále povinen

1.3.1. dodávat Předmčt plnční v souladu se všemi podmínkami a požadavky uvedenými
v této Smlouvč, s Technickou specifikací uvedenou v Příloze č. l Smlouvy a v
souladu s platnými právními předpisy;

1.3.2. dodávat Předmčt plnční dle Smlouvy řádnč, včas, pInč v souladu se zájmy a pokyny
Odbčratele. Dodávka Předmčtu plnční bude provádčna v požadovaném čase a kvalitč
podle určení Odbčratele a dispozic místa plnční;

1.3.3. pInč a bezvýjimečnč respektovat všechny podmínky a požadavky Smlouvy a zadávací
dokumentace k Veřejné zakázce;
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1.4

1.5

1.3.4. Dodavatel musí postupovat tak, aby nezasáhl při své Činnosti do informačních systémů
rezortu Ministerstva spravedlnosti, a nese plnou odpovčdnost za případné porušení
této povinnosti a s tím související povinnost k náhradč vzniklé újmy Odbčrateli.

Dodavatel se zavazuje poskytnout Odbčrateli veškeré licence k užívání Předrnčtu plnční a
postoupit výkon majetkových autorských práv k Předmčtu plnční, případnč k jeho úpravám
s tím, že licenční oprávnční poskytnou Odbčrateli neomezené oprávnční ke všem Činnostem,
které jsou potřebné k efektivnímu využití Předrnčtu plnční, přičemž toto je již zahrnuto v cenč
dle Článku 5 Smlouvy.

Smluvní strany se zavazují vzájemnč spolupracovat a poskytovat si veškeré informace
potřebné pro řádné plnční svých závazků. Smluvní strany jsou povinny informovat druhou
Smluvní stranu o veškerých skutečnostech, které jsou nebo mohou být důležité pro řádné
plnční Smlouvy.

2. Dodací podmínky

2.1

2.2

2.3

2.4

2.5

Předání Předmčtu plnční potvrdí Odbčratel na předávacím protokolu vyhotoveném
Dodavatelem v tištčné (listinné) i elektronické podobč (umožňující vykopírování jednotlivých
částí textu). Předávací protokol musí obsahovat identifikaci Dodavatele a Odbčratele včetnč
uvedení zúčastnčných odpovčdných osob (pracovníků), označení místa dodání (název, IČO a
adresu, identifikaci dodaného Předmčtu plnční a dokumentace dle ČI. 1.2 Smlouvy. Předávací
protokol v listinné podobč musí obsahovat jméno a podpis příslušných odpovčdných osob
Dodavatele a odpovčdných osob Odbčratele.

Dodavatel je povinen poskytovat služby dle Smlouvy prostřednictvím realizačního týmu,
přičemž osoby, které jsou členem realizačního týmu, musí splňovat kvalifikační předpoklady
uvedené v Příloze č. 2 Smlouvy. Seznam členů realizačního týmu je uveden rovnčž v Příloze
Č. 2 Smlouvy.

Jakákoliv dodatečná zmčna osob v realizačním týmu musí být předem písemnč schválena ze
strany Odbčratele s tím, že osoby, které by mČly osoby v této Smlouvč výslovnč uvedené
nahradit, musí splňovat požadavky na kvalifikaci specifikované v Příloze č. 2 Smlouvy.

Dodací lhůta pro realizaci Předmčtu plnční včetnč předložení dokumentace zahrnující
Závčrečnou zprávu Činí maximálnč 3 mčsíce od účinnosti Smlouvy.

Jedno vyhotovení předávacího protokolu si ponechá Dodavatel, druhé vyhotovení bude
předáno pracovníkovi Odbčratele, který Předmčt plnční přebírá.

3. Místo plnění
3.1 Místem plnční je sídlo Odbčratele, případnč sídlo či místo působení organizačních složek

rezortu Ministerstva spravedlnosti.

4. Platební podmínky

4.1 Splatnost faktury (daňového dokladu) Činí 30 kalendářních dnů ode dne doručení daňového
dokladu Odbčrateli.
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4.2

4.3

4.4

4.5

4.6

Cena Předmčtu plnční je splatná po řádném dodání plnční dle Smlouvy na základč faktury
vystavené Dodavatelem. Faktura Dodavatele musí obsahovat všechny náležitosti řádného
účetního a daňového dokladu ve smyslu příslušných právních předpisů, zejména zákona č.
235/2004 Sb., o dani z přidané hodnoty, ve znční pozdčjších předpisů, a ustanovení § 435
Občanského zákoníku. Faktura musí obsahovat odkaz na Smlouvu, popis poskytnutého plnční
a názvy dodaných položek, jejich ceny v KČ bez DPH, DPH a celkovou cenu s DPH. Přílohou
faktur za plnční bude kopie dokladu potvrzujícího převzetí dodaného Předrnčtu plnční (kopie
předávacího protokolu dle ČI. 2.1 Smlouvy) podepsaného Odbčratelem, jinak faktura
nezakládá povinnost Odbčratele platit.

V případč, že faktura nebude mít odpovídající náležitosti a přílohy, je Odbčratel oprávnčn ji
zaslat ve lhútč splatnosti zpčt Dodavateli k doplnční či opravč, aniž se tak dostane do prodlení;
lhůta splatnosti počíná bčžet znovu od opčtovného doručení náležitč doplnčného či
opraveného dokladu Odbčrateli.

Dnem úhrady se rozumí den odepsání fakturované Částky z účtu Odbčratele ve prospčch účtu
Dodavatele.

Odbčratel neposkytuje zálohy a ani jedna Smluvní strana neposkytne druhé Smluvní štranC
závdavek.

Platby budou probíhat výhradnč v české mčnč (KČ). Rovnčž veškeré cenové údaje na
fakturách budou uvádčny v české mčnč (KČ).

5. Cena za Předmět plnění Smlouvy

5.1 Cena dle odstavce 5.3 tohoto Článku je nejvýše přípustná, konečná a nepřekročitelná a je
závazná po celou dobu trvání Smlouvy, zahrnuje veškeré náklady a rizika Dodavatele spojené
s plnčním Smlouvy včetnč veškerého materiálu, práce, balení, poplatků, dopravy (doručení do
míst dodání), daní, jakožto i dalších služeb souvisejících s uvedením Předrnčtu plnční do
provozu (kompletace v místč instalace, instalace do infrastruktury Odbčratele nebo příslušné
Organizační složky a kontrola fůnkčnosti Předmčtu plnční jako celku), atd. Cena dle tohoto
Článku obsahuje předpokládaný vývoj inflace až do konce platnosti a účinnosti Smlouvy.

5.2 Cena dle odst. 5.3 tohoto Článku může být zmčnčna pouze z důvodu zmČny zákonem
stanovené sazby DPH, na základč písemného dodatku podepsaného k tomu oprávnčnými
zástupci obou Smluvních stran. Dojde-li v prúbčhu plnční dle Smlouvy ke zmčnč příslušné
sazby DPH stanovené obecnč závaznými právními předpisy, bude cena uvedená v odstavci 5.3
tohoto Článku částečnč či úplnč snížena nebo zvýšena přesnč podle účinnosti příslušné nové
právní úpravy. Ke sjednané cenč za Předrnčt plnční bez DPH se připočte daň z přidané
hodnoty ve výši stanovené právními předpisy v dobč zdanitelného plnční.

5.3 Cena Předrnčtu plnční je stanovena takto:

Cena za dodání Předmčtu plnční dle Smlouvy bez DPH
DPH 21 %
Cena celkem včetnč DPH

l 050 000 Kč
220 500 Kč

l 270 500 Kč
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6. ZáruČní podmínky, odpovědnost za vady

6.1. Dodavatel je povinen realizovat veškeré dodávky a poskytovat Předmčt plnční dle Smlouvy na
svůj náklad a na své nebezpečí. Dodavatel se zavazuje dodat Odbčrateli požadovaný Předmčt
plnční ve standardní kvalitč, v dohodnutém množství, v obvyklém balení a v dohodnuté lhútč.

6.2.

6.3.

6.4.

Dodavatel poskytuje Odbčrateli záruku za jakost v délce 12 mčsícú. Záruční doba počíná bčžet
ode dne podpisu příslušného předávacího protokolu dle ČI. 2.1 Smlouvy.

Dodavatel odpovídá Odbčrateli za vady dodaného Předmčtu plnční. Nemá-li Předmčt plnční
vlastnosti stanovené Smlouvou a ustanovením § 2095, 2096 a 2097 Občanského zákoníku, má
vady. Za vady se pro tyto účely považuje i dodání jiného množství nebo jiného typu Předmčtu
plnční. Vadou Předrnčtu plnční jsou rovnčž vady v dokumentaci dle ČI. 1.2 Smlouvy, tzn. i v
Závčrečné zprávč a v dokladech nutných k užívání Předrnčtu plnční.

Dodavatel je povinen odstranit vadu Předmčtu plnční nahlášenou Odbčratelem do 14
kalendářních dní od nahlášení.

7. Nabytí vlastnického práva, nebezpečí Škody

7.1 Odbčratel nabývá vlastnické právo k Předmčtu plnční podepsáním předávacího protokolu dle
ČI. 2.1 Smlouvy odpovčdnou osobou Dodavatele a odpovčdnou osobou Odbčratele.

7.2

7.3

Nebezpečí Škody na Předmčtu plnční přechází na Odbčratele podepsáním předávacího
protokolu odpovčdnou osobou Dodavatele a odpovčdnou osobou Odbčratele.

Dodavatel je povinen nahradit veškerou Škodu a nemajetkovou újmu, kterou způsobil
porušením ustanovení Smlouvy. Dodavatel bere na včdomí, že pokud neuvčdomí Odbčratele o
jakékoli hrozící či vzniklé škodč a neumožní tak Odbčrateli, aby učinil kroky k zabránční
vzniku Škody či k jejímu zmímční, má Odbčratel proti Dodavateli nárok na náhradu újmy,
která tím Odbčrateli nebo třetí osobč vznikla.

8. Smluvní pokuty a náhrada újmy

8.1. V případč prodlení Dodavatele s dodáním Předmčtu plnční či jeho části je Odbčratel oprávnčn
požadovat po Dodavateli a Dodavatel má povinnost uhradit smluvní pokutu ve výši 5 000,-
kč, a to za každý i jen započatý den prodlení.

8.2.

8.3.

V případč prodlení Dodavatele s odstrančním vad Předmčtu plnční je Odbčratel oprávnčn
požadovat po Dodavateli a Dodavatel má povinnost uhradit Odbčrateli smluvní pokutu ve výši
5 000,- kč, a to za každý i jen započatý den prodlení.

V případč porušení smluvní povinnosti, mimo zvláštních ustanovení uvedených v tčchto
sankčních podmínkách, je Odbčratel oprávnčn požadovat smluvní pokutu ve výši 50 000,- KČ
za každý jednotlivý případ porušení povinnosti stanovené touto Smlouvou, není-li v tčchto
sankčních podmínkách stanovena specifická sankce.

8.4. Za porušení povinnosti mlčenlivosti a ochrany osobních údajů specifikované v ČI. 9 Smlouvy
je Dodavatel povinen uhradit Odbčrateli smluvní pokutu ve výši 400 000,- kč, a to za každý
jednotlivý případ porušení.
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8.5.

8.6.

V případč prodlení Odbčratele s úhradou fakturované ceny je Dodavatel oprávnčn požadovat
úrok z prodlení z neuhrazené dlužné Částky podle konkrétní faktury za každý den prodlení ve
výši stanovené zvláštním právním předpisem v platném znční, kterým se stanoví výše úroků z
prodlení (nařízení vlády Č. 35 1/2013 Sb.).

Splatnost smluvních pokut je 15 dnů ode dne doručení písemné výzvy k jejich úhradč
Dodavateli.

8.7. Odbčratel nepřipouští jakákoliv omezení výše náhrady újmy, jakož i sankcí uvedených
ve Smlouvč.

8.8.

8.9.

Ujednání o smluvních pokutách nemají vliv na povinnost nahradit případnč vzniklou újmu
v plném rozsahu, ani na právo odstoupit od Smlouvy. Zaplacení smluvní pokuty nezbavuje
Dodavatele povinnosti řádnč poskytnout plnční dle Smlouvy.

Dodavatel souhlasí s tím, že Odbčratel je oprávnčn započíst pohledávku na úhradu smluvní
pokuty vůči pohledávce Dodavatele na úhradu ceny Předmčtu plnční dle ČI. 5.3 Smlouvy.

9. Ochrana informací a osobních lidaju
9.1.

9.2.

9.3.

9.4.

9.5.

9.6

Dodavatel se zavazuje zachovávat mlčenlivost ohlednč skutečností, které se v souvislosti
s plnčním Smlouvy dozvčdčl nebo které Odbčratel označil za dúvčmé (dále jen ,,Důvěrné
infonnace"). Za Dúvčmé informace jsou považovány rovnčž informace související s
nalezenými kybernetickými zranitelnostmi a možné způsoby jejich využití. Dúvčmé
informace mohou být Dodavatelem použity výhradnč k Činnostem, kterými bude zajištčno
dosažení účelu této Smlouvy. Dodavatel nesdčlí či nezpřístupní žádnou z Dúvčmých
informací třetím osobám, nevyužije ji k vlastnímu prospčchu nebo jinak nezneužije. Povinnost
mlčenlivosti a zachování dúvčmosti informací se nevztahuje na informace, které se staly
obecnč známými za předpokladu, že se tak nestalo porušením nčkteré z povinností
vyplývajících ze Smlouvy, nebo o kterých tak stanoví zákon, zpřístupnční je však možné vždy
jen v nezbytném rozsahu.

Povinnost zachovávat mlčenlivost znamená zejména povinnost zdržet se jakéhokoliv jednání,
kterým by Dúvčmé informace byly sdčleny nebo zpřístupnČny třetí osobč nebo by byly
využity v rozporu s jejich účelem pro vlastní potřeby nebo pro potřeby třetí osoby, případnč by
bylo umožnčno třetí osobč jakékoliv využití tčchto Dúvčmých informací.

Dodavatel je povinen přijmout opatření k ochranč Dúvčmých informací a zajistit utajení
Dúvčmých informací i u svých zamčstnancú, zástupců, jakož i u jiných spolupracujících
třetích stran.

Povinností mlčenlivosti dle tohoto Článku není dotčena povinnost Smluvní strany sdčlit nebo
zpřístupnit Dúvčmé informace třetí osobč, která vyplývá z platných právních předpisů nebo
z rozhodnutí orgánů veřejné moci, jakož i zpřístupnční Dúvčmých informací svému právnímu,
účetnímu nebo daňovému poradci, kteří jsou vázáni povinností mlčenlivosti.

Povinnost zachovávat mlčenlivost trvá i po skončení tohoto smluvního vztahu.

Dodavatel si je při plnční Smlouvy je včdom povinností vyplývajících mu z platných právních
předpisů týkajících se zpracování a ochrany osobních údajů, zejména ze zákona č.
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9.7.

110/2019Sb., o zpracování osobních údajů a z Obecného nařízení Evropské Unie o ochranč
osobních údajů (gdpr). Dodavatel je oprávnčn zpracovávat osobní údaje v rozsahu nezbytnč
nutném pro plnční předmčtu Smlouvy, za tímto účelem je oprávnčn osobní údaje zejména
ukládat na nosiče informací, upravovat, uchovávat po dobu nezbytnou k uplatnční práv
Dodavatele vyplývajících ze Smlouvy, předávat zpracované osobní údaje Odbčrateli, osobní
údaje likvidovat, vše v souladu s platnými právními předpisy týkajícími se zpracování a
ochrany osobních údajů, především se zákonem č. ll0/2019Sb., o zpracování osobních údajů
a s Obecným nařízením Evropské Unie o ochranč osobních údajů (gdpr). Dodavatel je
rovnčž povinen v souladu se zákonem č. ll0/2019Sb., o zpracování osobních údajů a
s Obecným nařízením Evropské Unie o ochranč osobních údajů (gdpr) vést písemné
záznamy o činnostech zpracování osobních údajů a na vyžádání je poskytnout Odbčrateli nebo
dozorovému orgánu a v případč porušení zabezpečení osobních údajů je povinen neprodlenč
informovat Odbčratele tak, aby Odbčratel mohl splnit oznamovací a/nebo ohlašovací
povinnost ve lhůtách a za podmínek stanovených platnými právními předpisy, zejména ze
zákonem č. ll0/2019Sb., o zpracování osobních údajů a Obecným nařízením Evropské Unie o
ochranč osobních údaju (GDPR).

Dodavatel učiní v souladu s platnými právními předpisy dostatečná organizační a technická
opatření zabraňující přístupu neoprávnčných osob k osobním údajům.

10.UkonČení Smlouvy
10.1. Tuto Smlouvu ukončit písemnou dohodou Smluvních stran, odstoupením od Smlouvy nebo

písemnou výpovčdí.

10.2. Odbčratel je oprávnčn Smlouvu písemnč vypovčdčt i bez udání důvodu, výpovčdní doba Činí
15 dnů a počíná bčžet od prvního dne mčsíce následujícího po doručení výpovčdi Dodavateli.

10.3. Dojde-li k přemčnč společnosti Dodavatele nebo ke zmčnč vlastnické struktury Dodavatele, je
Dodavatel povinen písemnč oznámit tuto skutečnost Odbčrateli ve lhútč 10 dnů od zápisu této
zmČny do veřejného rejstříku. Odbčratel je v tomto případč oprávnčn písemnč vypovčdčt
Smlouvu z důvodu přemčny společnosti druhé Smluvní strany. Výpovčdní doba Činí 15 dnů
mčsíce a počíná bčžet od prvního dne následujícího po doručení výpovčdi druhé Smluvní
štranC.

10.4. Smluvní strany jsou oprávnČny písemnč odstoupit od Smlouvy v případč, kdy druhá Smluvní
strana poruší podstatným způsobem či opakovanč své povinnosti stanovené zákonem či touto
Smlouvou.

10.5. Odbčratel je oprávnčn odstoupit od Smlouvy, v případč že:

a. Dodavatel porušil pravidla uvedená v instrukci Ministerstva spravedlnosti Č. j.
53/2015/OI-SP (blíže specifikované v ČI. 11.12 Smlouvy);

b. Dodavatel je v prodlení s dodáním Předrnčtu plnční dle Smlouvy o více jak 15 dní;

c. Dodavatel přestane být subjektem oprávnčnýrn poskytovat plnční dle Smlouvy;

d. Dodaný Předmčt plnční nesplňuje požadavky uvedené v Technické specifikaci dle
Přílohy Č. l Smlouvy;
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e. V insolvenčním řízení bude zjištčn úpadek Dodavatele (v souladu se znčním zákona č.
182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znční pozdčjších
předpisů);

f. Dodavatel vstoupí do likvidace;

g. Dodavatel poruší povinnost mlčenlivosti dle této Smlouvy;

h. Dodavatel poruší povinnost uvedenou v ČI. 1.3.4 Smlouvy;

i. Dodavatel poruší povinnost mít po celou dobu trvání Smlouvy uzavřenou pojistnou
smlouvu dle ČI. 11.1, resp. 11.2 Smlouvy; nebo

j. Dodavatel bude poskytovat Předmčt plnční prostřednictvím jiných osob, než jsou Členy
realizačního týmu dle ČI. 2.2 Smlouvy nebo dané osoby nesplňují kvalifikační
předpoklady uvedené v Příloze č. 2 Smlouvy.

10.6. Smluvní strany se dohodly, že Odbčratel je od Smlouvy oprávnčn odstoupit bez jakýchkoliv
sankcí, pokud nebude schválena částka ze státního rozpočtu následujícího roku, která je
potřebná k úhradč za plnční poskytované podle Smlouvy v následujícím roce. Odbčratel
prohlašuje, že do 30 dnů po vyhlášení zákona o státním rozpočtu ve Sbírce zákonů písemnč
oznámí Dodavateli, že nebyla schválena částka ze státního rozpočtu následujícího roku, která
je potřebná k úhradč za plnční poskytované podle Smlouvy v následujícím roce.

10.7. Odstoupením od Smlouvy nejsou dotčena práva Smluvních stran na úhradu smluvní pokuty a
náhradu újmy.

10.8. Za den odstoupení od Smlouvy se považuje den, kdy bylo písemné oznámení o odstoupení
oprávnčné Smluvní strany doručeno druhé Smluvní štranC.

10.9. Smluvní strany mohou Smlouvu ukončit písemnou dohodou.

10.10. V případč předčasného ukončení Smlouvy se Smluvní strany zavazují jednat o vypořádání
vzájemných nároků.

10.11. Ukončením Smlouvy nejsou dotčena ustanovení týkající se smluvních pokut, náhrady újmy,
povinnosti mlčenlivosti a ochrany dúvčmých informací a ustanovení týkající se takových práv
a povinností, z jejichž povahy vyplývá, že mají trvat i po skončení účinnosti Smlouvy.

11.Ostatní ujednání
11.1. Dodavatel se zavazuje udržovat v platnosti po celou dobu trvání Smlouvy pojistnou smlouvu,

jejímž předmčtem je pojištční odpovčdnosti za Škodu způsobenou svou Činností (související
s Předmčtem plnční) s minimálním pojistným plnčním ve výši 15 000 000,- KČ ze všech
pojistných událostí v prúbčhu 12 mčsícú. Maximální výše spoluúčasti Dodavatele nesmí
přesahovat 10 % (deset procent), maximálnč však Částku l 500 000,- KČ (slovy: jedenmilion
pčtsettisíc korun českých). Pojistnou smlouvu je Dodavatel povinen předložit Odbčrateli před
podpisem Smlouvy.
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11.2. Dodavatel se zavazuje, že po dobu trvání Smlouvy bude pojištční v minimální částce
po.jistného krytí dle ČI. 11.1 Smlouvy udržovat v platnosti a účinnosti a bude za tímto účelem
plnit povinnosti vyplývající pro nčj z předmčtné pojistné smlouvy, zejména platit pojistné a
plnit oznamovací povinnosti. Kdykoliv na žádost Odbčratele Dodavatel bez zbytečného
odkladu, nejpozdčji však do deseti (ID) pracovních dnů od výzvy Odbčratele, předloží
Odbčrateli platnou pojistnou smlouvu a doklady o zaplacení pojistného.

11.3. V případč, že Dodavatel nesplní podmínky uložené mu pojistnou smlouvou, kterou byl
povinen uzavřít, je Dodavatel povinen uhradit Odbčrateli veškeré újmy a nároky vzniklé
z takového porušení povinnosti.

11.4. Odbčratel je oprávnčn uveřejnit v registru smluv a na svých webových stránkách celý text
Smlouvy (§ 219 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znční pozdčjších
předpisů), vše za předpokladu, nebrání-li uveřejnční zvláštní právní předpis, s Čímž Dodavatel
výslovnč souhlasí.

11.5. Dodavatel je dle zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správč a o zmčnč
nčkterých zákonů (zákon o finanční kontrole), ve znční pozdčjších předpisů, osobou povinnou
spolupůsobit při výkonu finanční kontroly provádčné v souvislosti s úhradou zboží nebo
služeb z veřejných výdajů.

11.6. Dodavatel prohlašuje, že Předrnčt plnční dle Smlouvy nebude zatížen právy třetích osob, ze
kterých by pro Odbčratele vyplynuly jakékoliv další finanční nebo jiné nároky ve prospčch
třetích stran. V opačném případč Dodavatel ponese veškeré důsledky takovéhoto porušení
práv třetích osob.

11.7. Dodavatel není oprávnčn postoupit jakákoliv práva anebo povinnosti ze Smlouvy na třetí
osoby bez předchozího písemného souhlasu Odbčratele.

11.8. V případč, že Dodavatel k Předmčtu plnční využije poddodavatele, je povinen tuto skutečnost
předem písemnč oznámit Odbčrateli. Dodavatel bude odpovčdný za jakákoliv jednání,
porušení nebo zanedbání jakéhokoliv poddodavatele, jeho zmocnčncú nebo zamčstnancú, jako
by to byla jednání nebo zanedbání Dodavatele. Dodavatel je odpovčdný za jakoukoliv Škodu
způsobenou poddodavatelem v souvislosti s plnčním dle Smlouvy. Dodavatel je povinen
zajistit a bude odpovčdný za splnční všech ustanovení Smlouvy ze strany poddodavatelů.
Jakákoli zmčna poddodavatele podléhá písemného souhlasu Odbčratele.

11.9. Dodavatel výslovnč prohlašuje, že na sebe přebírá nebezpečí zmČny okolností ve smyslu
ustanovení § 1765 odst. 2 Občanského zákoníku.

11.10. Smluvní strany souhlasnč prohlašují, že tato Smlouva není Smlouvou uzavřenou adhezním
způsobem ve smyslu ustanovení § 1798 a násl. Občanského zákoníku. Ustanovení § 1799 a §
1800 Občanského zákoníku se nepoužijí.

11.11. Smluvní strany v souladu s ustanovením § 558 odst. 2 Občanského zákoníku vylučují použití
obchodních zvyklostí na právní vztahy vzniklé ze Smlouvy.

11.12. Dodavatel je povinen dodržovat Instrukci Č.5/2022 Ministerstva spravedlnosti, čj. 115/2022-
OI-SP/l, o zajištční bezpečnosti informací v prostředí informačních a komunikačních
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technologií resortu spravedlnosti, která byla Dodavateli předána před podpisem Smlouvy a
s jejímž znčním je Dodavatel srozumčn.

11.13. Dodavatel se zavazuje postupovat při plnční dle Smlouvy podle platných právních předpisů
týkajících se pravidel kybernetické bezpečnosti, zejména dle zákona č. 181/2014 Sb., o
kybernetické bezpečnosti, ve znční pozdčjších předpisu a dle vyhláŠky Č. 82/2018 Sb., o
kybernetické bezpečnosti, ve znční pozdčjších předpisů.

11.14. Po celou dobu plnční Smlouvy je Dodavatel povinen zajistit komunikaci s Odbčratelem
v českém jazyce.

11.15. Odbčratel se zavazuje poskytnout Dodavateli ke splnční předmčtu Smlouvy nezbytnou
součinnost.

11.16. Kontaktní osoby Dodavatele:

Kontaktní osobou za Dodavatele ve včcech obchodních je:
Martin Hořický
tel.: , e-mail:
Kontaktní osobou za Dodavatele ve včcech technických je:

tel.: , e-mail:

11.17. Kontaktní osoby Odbčratele:

Kontaktní osobou za Odbčratele ve včcech obchodních je:
Mgr. Elena Ransdorfová
tel. . e-mail:

Kontaktní osobou za Odbčratele ve včcech technických je:
.

tel.: , e-mail:

11.18. Kontaktní osoby ve včcech obchodních jsou osoby, které mohou vést jednání a připravovat
dokumenty vedoucí ke zmčnč Smlouvy, vést s druhou Smluvní stranou jednání obchodního
charakteru a za Odbčratele udčlovat souhlas se zmčnou poddodavatelů a členů v realizačním
týmu Dodavatele.

Kontaktní osoby ve včcech technických jsou osoby, které mohou jednat v
včcného plnční Smlouvy, vést jednání technického charakteru, poskytovat
technických otázkách a podepisovat předávací protokoly.

záležitostech
stanoviska v

11.19. Případnou zmčnu odpovčdných osob jsou Dodavatel i Odbčratel povinni neprodlenč
prokazatelnč písemnč oznámit druhé Smluvní štranC. V tomto případč se nepoužije ustanovení
ČI. 12.1 Smlouvy.

12.ZávěreČná ustanovení

12.1. Smlouva může být doplňována nebo mčnčna pouze vzestupnč číslovanými písemnými
dodatky podepsanými k tomu oprávnčnými zástupci obou Smluvních stran.
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12.2. Tato Smlouva a vztahy z ní vyplývající se řídí právním řádem České republiky.

12.3. Smluvní strany prohlašují, že Smlouva je projevem jejich svobodné a shodné vůle a mimo ni
neexistují žádná ujednání v jiné než písemné formč, která by ji doplňovala, mčnila nebo mohla
mít význam při jejím výkladu a že se tedy žádná ze Smluvních stran nespoléhá na prohlášení
druhé Smluvní strany, které není uvedeno ve Smlouvč, jejích přílohách či dodatcích. Tím není
dotčen význam komunikace Smluvních stran, včetnč pokynú Odbčratele. Smluvní strany
vylučují použití případných Všeobecných podmínek nebo obdobného dokumentu Dodavatele.

12.4. Přílohy této Smlouvy jsou její nedílnou součástí.

12.5. Stane-li se nčkteré ustanovení Smlouvy neplatným, zdánlivým či neúčinným, nemá tato
skutečnost vliv na ostatní ustanovení Smlouvy, která zůstávají platná a účinná. Smluvní strany
se v tomto případč zavazují písemnou dohodou nahradit ustanovení, které bylo shledáno
neplatným, zdánlivým či neúčinným, novým ustanovením, které po obsahové stránce nejlépe
odpovídá zamýšlenému účelu původního ustanovení. Do té doby platí odpovídající úprava
obecnč závazných právních předpisů České republiky.

12.6. Vyskytnou-li se události, které jedné nebo občina Smluvním stranám částečnč nebo úplnč
znemožní plnční jejich povinností podle této Smlouvy, jsou strany povinny se o tomto bez
zbytečného odkladu informovat a společnč podniknout kroky k jejich překonání.

12.7. Při rozhodování případných sporú, vzniklých ze závazkových vztahů založených touto
Smlouvou, budou místnč a včcnč příslušné soudy České republiky.

12.8. Smlouva vstupuje v platnost dnem podpisu občina Smluvními stranami. ÚČinnost Smlouvy
nastává dnem jejího uveřejnční v registru smluv.

12.9. Smlouva je podepsána vlastnoručnč nebo elektronicky. Je-li Smlouva podepsána vlastnoručnč,
je vyhotovena ve 4 stejnopisech v českém jazyce, z nichž každá Smluvní strana obdrží po 2
vyhotoveních. Je-li Smlouva podepsána elektronicky, je podepsána pomocí kvalifikovaného
elektronického podpisu.

12.10. Smluvní strany prohlašují, že Smlouva byla sjednána na základč jejich pravé, vážné a
svobodné vůle, že si její obsah přečetly, bezvýhradnč s ním souhlasí, považují jej za zcela
určitý a srozumitelný, což níže stvrzují svými vlastnoručními podpisy.

12.11. Nedílnou součástí Smlouvy jsou následující přílohy:

· Příloha č. l - Technická specifikace Předmčtu plnční
· Příloha č. 2 - Kvalifikační předpoklady realizačního týmu

V Praze dne

Dodavatel

V P

Odbčratel

Martin Hořickí'
jednatel

Mgr. Elena Ransdorfová
řec/i/e/k(/ odboru i/7for/n(/tik)'
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Příloha č. l Smlouvy
Technická specifikace Předmětu plnění
VŠeobecná specifikace testování:

" Hlavní prioritou je identifikovat vysoce rizikové zranitelnosti, a to zejména takové, které nejde
identifikovat automatizovanými nástroji;

" další prioritou je identifikovat takové kombinace zranitelností nižšího rizika, které zneužitím
v konkrétní sekvenci tvoří vysoce rizikovou zranitelnost;

" s ohledem na předchozí tedy platí, že ruční testování bude tvořit hlavní část testovacího
procesu a testování automatickými nástroji tedy bude pouze niinoritní Částí procesu (případnč

bude sloužit jako podklad pro další ruční testování);

" výsledky testů a mčření budou kvantifikovatelné, opakovatelné a odvozené pouze na základč
skutečností zjištčných v testech;

" veškeré testy provádčt tak, aby bylo minimalizováno riziko pádu aplikace či systému;

" testování provádčt dle aktuální metodiky OWASP (The Open Web Application Security
Project) a dále na základč pravidel tzv. ,,etického hackingu";

" k pronikání do systémů není dovoleno používat sociální inženýrství;

" budou poskytnuty názvy a verze operačních systémů, databází, webových, souborových a
aplikačních serverů, IP adresy a názvy domén;

" nebudou poskytnuty zdrojové kÓdy aplikací.

Vytváření závěrečných zpráv a poskytování konzultací za účelem odstranění nalezených

zranitelností:

" Veškeré reportované zranitelnosti musí obsahovat informaci o potenciálním riziku
(závažnosti), konkrétním postupu nápravy a informaci o reálnosti zneužití v praxi;

" poskytnutí konzultací k nalezeným problematickým zjištčním.

Minimální obsah závěreČné zprávy:

" Název testované aplikace;

" popis provedených testů podle metodiky OWASP;
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" seznam nalezených zranitelností rozdčlený do kategorií dle metodiky OWASP Risk Rating
methodology;

" popis nálezů a všech známých chyb testované aplikace;

" návrh adekvátních řešení k odstranční chyb;

" konkrétní vzorový příklad úspčšného útoku ke každé nalezené zranitelnosti (pouze u středního
a vysokého stupnč rizika dle OWASP);

" identifikaci pracovníků provádčjících testování a jejich odbornou způsobilost;

Seznam aplikací, případně adresních rozsahů (u externích služeb), které budou testovány:

Informační systém veřejných rejstříků (ISVR)

Informační systém insolvenčního rejstříku (ISIR)

Centrální elektronický platební rozkaz (CEPR)

Informační systém rejstříku testů (ISRT)

Centrální evidence stíhaných osob (CESO)

Agendový informační systém Probační a mediační služby (AIS PMS)

Informační systém evidence přestupků (ISEP)

Informační systém insolvenčního rejstříku (ISIR)

Evidence skutečných majitelů (ISSM)

Elektronická úřední deska (INFODESKA)

Spisová služba (ACTA)

Informační systém administrativy soudů (ISAS)

Informační systém administrativy nejvyššího soudu (ISNS)

Informační systém Nejvyššího správního soudu (ISNSS)

Informační systém pro vrchní a krajské soudy (ISVKS)

Informační systém administrativy státních zastupitelství (ISYZ)

Další veřejnč přístupné webové aplikace provozované v adresním rozsahu 194.213.41.0/24

Zhodnocení stavu LAN MSp a jeho koncových zařízení (cca 500 koncových zařízení) za pomoci
replikovatelného procesu, a to z hlediska následujících parametrů:

o identifikace zařízení v prostředí
· pomocí agenta na operačních systémech Windows, Linux, AIX, Solaris, macOS

- seznam operačních systémů v prostředí
- verze operačních systémů
- identifikace výrobcem nepodporovaných verzí

· pomocí network discovery procesu v případč zařízení bez podporovaného OS, případnč bez
možnosti instalovat agenta

o správa software:
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· identifikace nainstalovaných aplikací
· zobrazení dostupnosti aktualizací nainstalovaných aplikací

o nálezy systémových zranitelností na daných zařízeních s přiřazeným CVE
· identifikace nejvíce kritických zranitelností
· identifikace nejvíce zranitelných zařízení
· identifikace chybčjících nasazení oprav

o systémová shoda se standardy
· reference proti standardu CIS

o nálezy známých aplikačních zranitelností produktů Adobe, Java, Chrome, Firefox
o analýza Active Directory

· rozsahy administrátorských přístupu
· možnosti laterálního pohybu v prostředí
· identifikace nejvíce rizikových účtů, skupin a zařízení

o analýza uložených citlivých dat
o analýza zastaralých verzí komunikačních protokolů SSLv3, TLSv1
o analýza bezpečnostních certifikátů a jejich expirace
o analýza kritičnosti jednotlivých zařízení
o analýza následujících kompenzačních kontrol

· Credential Guard
· Device Guard
· RDP Restricted Admin
· Ochrana USB
· TPM Status
· Stav Šifrování úložišť' dat
· Stav lokálního firewallu
· Prezence a stav antivirové ochrany
· Stav definic antiviru
· Remote UAC Local Account Token Filter
· User Access Control (UAC)
· Spuštční LSASS jako ppl
· PowerShell Execution Policy
· Data Execution Prevention (DEP)

o analýza zařízení bez antivirového a/nebo DLP softwaru
o analýza na výskyt zranitelnosti log4shell

· koncová zařízení s potenciálním výskytem Log4j
· soubory s potenciálním výskytem Log4j
· identifikované soubory Log4jv2 a jejich přesné verze
· identifikované třídy JNDILookup
· bčžící procesy s potenciálnč zranitelnými verzemi
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Příloha č. 2 Smlouvy
Kvalifikační předpoklady realizačního
týmu
Dodavatel je povinen Předmět plnění dle Smlouvy dodávat prostřednictvím nejméně
tříčlenného realizačního týmu. Při podpisu Smlouvy jsou Členy realizačního týmu tyto osoby,
jejichž kvalifikaci Dodavatel doložil na základě výzvy k podání nabídek v rámci řízení o
zadáni veřejné zakázky malého rozsahu s názvem ,,Dodávka služeb penetračního testování IS
KII a VIS pro rezort Ministerstva spravedlnosti"

Jméno a příjmení Ro,1,e, Dosavadní praxe IT bezpeČnostní
certifikace

Vedoucí týmu Realizace penetračních ISTQB, CEH
testů

Penetrační tester Realizace penetračních GOC3, CEH
testů

Penetrační tester Realizace penetračních
testů

. Auditor realizace CISA
internÍho/externího
auditu + forenzní
vyšetřováni a
kyberbezpečnost
(testováni, včetně
penetračního)

V případě jakékoli změny v realizačním týmu, je Dodavatel povinen doložit v souladu s ČI.
2.3 Smlouvy kopie dokladů o dosažené IT bezpečnostní certifikaci nového člena týmu, z
nichž bude vyplývat, že tato osoba splňuje niže uvedené požadavky Odběratele a že se bude
podílet na realizaci Předmětu plněni, a to dle niže vymezené úrovně tohoto předpokladu.

Dodavatel doloží u k návrhu na nového člena realizačního týmu odborný profil navrhovaného
člena v následujícím rozsahu a struktuře:

" jméno a příjmení,

· nejvyšší dosažené vzděláni,
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· dosavadní praxe a zkušenosti v oboru Předmětu plnění,

· držení IT bezpečnostních certifikací

Dodavatel splňuje kritérium, pokud alespoň tři členové realizačního týmu mají IT
bezpečnostní certifikaci (pro penetrační testery) s certifikaci v oblasti penetračního testováni
EC-Council Certified Ethical Hacker (CEH), Offensive Security Certified Professional
(OSCP), nebo ekvivalentní a nejméně jednu osobu s certifikaci ISACA CISA, nebo
obdobnou.
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