Smlouva na
,Dodavku sluzeb penetracniho testovani IS KII a VIS
pro rezort Ministerstva spravedlnosti®
¢. MSP-44/2022-MSP-CES

Smluvni strany:
Ceska republika — Ministerstvo spravedlnosti

se sidlem: Vyschradska 427/16, 128 10 Praha 2

1CO: 00025429

zastoupena: Mgr. Elenou Ransdorfovou, feditelkou odboru informatiky
bankovni spojeni: Ceska narodni banka

& uétu: “«i;f'_',f-":;?}_"ﬂ;;fux

dale jen ,,Odbératel“

a

BDO Consulting s.r.o.

se sidlem: V Parku 2316/12 , 148 00 Praha 4

1CO: 49622625

DIC: CZ 49622625

zapsana v obchodnim rejstiiku vedeném Méstskyvm soudem v Praze, sp. zn. C 24614
zastoupena: Martin Hoficky, jednatel

bankovni spojeni: Komeréni banka, as.

dale jen ., Dodavatel™

(dale téz spolecné oznaceny jako ..Smluvni strany™ nebo kazda z nich samostatné jako ..Smluvni
strana™)

uzavfely dle ustanoveni § 1746 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik (dale jen .,Obcansky
zdakontk*) nize uvedeného dne, mésice a roku tuto smlouvu na dodavku sluzeb penetraéniho testovani
IS KII a VIS pro rezort Ministerstva spravedlnosti (dale jen . Smlouva™):
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Smlouva je uzavirdana na zakladé vvsledku vefejné zakdzky malého rozsahu s nazvem ,Doddvka
sluzeb penetracniho testovant IS KII a VIS pro rezort Ministerstva spravedlnosti*.

1. Predmét Smlouvy

1.1

1.2

L3

Piedmétem Smlouvy je zavazek Dodavatele dodat Odbérateli sluzby penetraéniho testovani
vypocetni infrastruktury. aplikaci a informaénich systému pro Odbératele a organizaéni
slozky rezortu Ministerstva spravedlnosti a dalsi sluzby v rozsahu specifikovaném Smlouvou
(dale jen . Pfedmét plnént) a zavazek Odbératele uhradit Dodavateli za fadné poskytnuty
Pfedmét plnéni cenu dle ¢lanku 5. Smlouvy. Piesné parametry Pfedmétu plnéni, véetné
dalsich pozadavku na Pfedmét plnéni, jsou stanoveny v Pfiloze ¢. 1 Smlouvy — Technicka
specifikace Pfedmétu plnéni. Dodavatel se zavazuje prevést vlastnické pravo k Predmétu
plnéni na Odbératele.

Pfedmétem plnéni se rozumi pozadované mnozstvi a typ sluzeb uvedenych v ¢l. 1.1 Smlouvy
a v Priloze ¢. 1 Smlouvy. Soucasti Pfedmétu plnéni je 1 pfislusna dokumentace, ktera bude
vzdy zahmovat doklady potiebné k uZivani Pfedmétu plnéni a zavére¢nou zpravu (dale jen
.Zdvérecnd gprdva™), jez bude obsahovat:

- seznam veskerych nalezenych zranitelnosti a jejich kombinaci (v pfipadé. Ze jejich
specificka postupna kombinace vytvari vyssi potencialni riziko zneuziti),

- vsouvislosti s nalezenou zranitelnosti informace o potencialnim riziku zneuZiti
(zavaznosti), informace o realnosti zneuziti a konkrétni postup aplikace opatfeni vedouci
k jejich odstranéni,

- vypracovany konkrétni vzorovy pfiklad uspé&Sného ttoku v prostiedi rezortu justice pro
kazdou odhalenou zranitelnost, jejiz stupei zavaznosti je vy§s§i nez nizky, pricemz
zavaznost bude hodnocena jednotn¢ a dle vhodné¢ metodiky (napi. OWASP).

Zavéreéna zprava musi byt v ¢eskem jazyce.

Tuto dokumentaci je Dodavatel povinen predat Odbérateli. Odbératel je opravnén vratit
dokumentaci pfedlozenou Dodavatelem, zejména Zavéreénou zpravu, Dodavateli
k prepracovani a doplnéni. Pro vylouceni pochybnosti Smluvni strany uvadéji. ze k podpisu
piedavaciho protokolu dle ¢l. 2.1 Smlouvy muze dojit az po odsouhlaseni dokumentace a
Zavéreéne zpravy Odbératelem.

Dodavatel je dale povinen

1.3.1. dodavat Predmét plnéni v souladu se vSemi podminkami a pozadavky uvedenymi
vtéto Smlouveé. s Technickou specifikaci uvedenou v Priloze ¢. 1 Smlouvy a v
souladu s platnymi pravnimi pfedpisy:

1.3.2. dodavat Pfedmét plnéni dle Smlouvy fadné. véas. plné v souladu se zajmy a pokyny
QOdbératele. Dodavka Predmétu plnéni bude provadéna v pozadovaném ¢ase a kvalité
podle uréeni Odbératele a dispozic mista plnéni;

1.3.3. plné a bezvyjimeéné respektovat vSechny podminky a pozadavky Smlouvy a zadavaci
dokumentace k Verejné zakazce;
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1.4

1.3.4. Dodavatel musi postupovat tak, aby nezasahl pii své €innosti do informaénich systému
rezortu Ministerstva spravedlnosti, a nese plnou odpovédnost za pfipadné poruSeni
této povinnosti a s tim souvisejici povinnost k nahradé vzniklé uymy Odbérateli.

Dodavatel se zavazuje poskytnout Odbérateli veskeré licence k uzivani Predmétu plnéni a
postoupit vykon majetkovych autorskych prav k Predmétu plnéni, pripadné k jeho tipravam
s tim, Ze licenéni opravnéni poskytnou Odbérateli neomezené opravnéni ke vSem ¢innostem,
kter¢ jsou poticbné k efektivnimu vyuziti Pfedmétu plnéni, pfi¢emz toto je jiz zahrnuto v cené
dle ¢lanku 5 Smlouvy.

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veSkeré informace
potiecbné pro fadné plnéni svych zavazku. Smluvni strany jsou povinny informovat druhou
Smluvni stranu o veskerych skuteénostech. které jsou ncbo mohou byt dulezité pro fadné
plnéni Smlouvy.

2. Dodaci podminky

2.1

22

2.4

2.3

Predani Pfedmétu plnéni potvrdi Odbératel na predavacim protokolu vyhotoveném
Dodavatelem v tisténé (listinng) i elektronické podobé (umoziujici vykopirovani jednotlivych
Casti textu). Pfedavaci protokol musi obsahovat identifikaci Dodavatele a Odbératele véetné
uvedeni zicastnénych odpovédnych osob (pracovnikil), oznadeni mista dodani (nazev, ICO a
adresu, identifikaci dodané¢ho Piedmétu plnéni a dokumentace dle ¢€l. 1.2 Smlouvy. Piedavaci
protokol v listinné podobé musi obsahovat jméno a podpis pfislusnych odpovédnych osob
Dodavatele a odpovédnych osob Odbératele.

Dodavatel je povinen poskytovat sluzby dle Smlouvy prostfednictvim realizaéniho tymu,
piiCemz osoby, které jsou ¢lenem realizaéniho tymu, musi spliiovat kvalifikacni pfedpoklady
uvedené v Pfiloze ¢. 2 Smlouvy. Seznam ¢lenu realiza¢niho tymu je uveden rovnéz v Piiloze
¢. 2 Smlouvy.

Jakakoliv dodate¢na zména osob v realizacnim tymu musi byt predem pisemné¢ schvalena ze
strany Odbératele s tim, Ze osoby, kter¢ by mély osoby v této Smlouvé vyslovné uvedené
nahradit, musi splilovat pozadavky na kvalifikaci specifikované v Pfiloze ¢. 2 Smlouvy.

Dodaci lhuta pro realizaci Predmétu plnéni véetné piedlozeni dokumentace zahrujici
Zavéreénou zpravu €ini maximalné 3 mésice od ucinnosti Smlouvy.

Jedno vyhotoveni prfedavaciho protokolu si ponecha Dodavatel, druhé vyhotoveni bude
pfedano pracovnikovi Odbératele, ktery Predmét plnéni prebira.

3. Misto pInéni

3.1

Mistem plnéni je sidlo Odbératele, pripadné sidlo ¢i misto pusobeni organizacnich sloZek
rezortu Ministerstva spravedlnosti.

4. Platebni podminky

4.1

Splatnost faktury (danového dokladu) ¢ini 30 kalendaiich dnu ode dne doruceni danového
dokladu Odbérateli.
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4.2

44

4.5

4.6

Cena Pfedmétu plnéni je splatnd po fadném dodani pInéni dle Smlouvy na zaklad¢ faktury
vystavené Dodavatelem. Faktura Dodavatele musi obsahovat vSechny nalezitosti fadného
ucetniho a danového dokladu ve smyslu piislusnych pravnich predpisu, zejména zakona €.
235/2004 Sb., o dani z piidan¢ hodnoty, ve znéni pozd¢jSich predpisu, a ustanoveni § 435
Obcanského zakoniku. Faktura musi obsahovat odkaz na Smlouvu, popis poskytnutého plnéni
a nazvy dodanych polozek, jejich ceny v K& bez DPH, DPH a celkovou cenu s DPH. Piilohou
faktur za plnéni bude kopie dokladu potvrzujiciho pfevzeti dodaného Piedmétu plnéni (kopie
predavaciho protokolu dle ¢l. 2.1 Smlouvy) podepsan¢ho Odbératelem, jinak faktura
nezaklada povinnost Odbératele platit.

V pfipadé, ze faktura nebude mit odpovidajici nalezZitosti a pfilohy. je Odbératel opravnén ji
zaslat ve Thuté splatnosti zpét Dodavateli k doplnéni ¢ opravé, aniz se tak dostane do prodleni:
lhuta splatnosti pocina bézet znovu od opétovného doruceni nalezit¢ doplnéného ¢i
opraven¢ho dokladu Odbérateli.

Dnem uhrady se rozumi den odepsani fakturované éastky z a¢tu Odbératele ve prospéch uctu
Dodavatele.

Odbératel neposkyvtuje zalohy a ani jedna Smluvni strana neposkytne druhé Smluvni strané
zavdavek.

Platby budou probihat vyhradné v ¢eské mén¢ (K¢). Rovnéz veskeré cenové udaje na
fakturach budou uvadény v ¢eské méné (K¢).

5. Cena za Predmét plnéni Smlouvy

5.1

Cena dle odstavee 5.3 tohoto ¢lanku je nejvysSe pripustna, konecna a nepiekrocitelna a je
zavazna po celou dobu trvani Smlouvy, zahrnuje veskeré naklady a rizika Dodavatele spojené
s plnénim Smlouvy vcetné veskerého materialu, prace, baleni, poplatku, dopravy (doruceni do
mist dodani). dani. jakozto i dalSich sluzeb souvisejicich s uvedenim Pfedmétu plnéni do
provozu (kompletace v misté instalace, instalace do infrastruktury Odbératele nebo prislusné
Organizacni slozky a kontrola funkénosti Predmétu plnéni jako celku), atd. Cena dle tohoto
¢lanku obsahuje predpokladany vyvoj inflace az do konce platnosti a uc¢innosti Smlouvy.

Cena dle odst. 5.3 tohoto ¢lanku muze byt zménéna pouze z divodu zmény zakonem
stanovené¢ sazby DPH. na zakladé pisemného dodatku podepsan¢ho k tomu opravnénymi
zastupci obou Smluvnich stran. Dojde-li v prubéhu plnéni dle Smlouvy ke zméné pfislusné
sazby DPH stanoven¢ obecné zavaznymi pravnimi predpisy, bude cena uvedena v odstavei 5.3
tohoto ¢lanku ¢asteéné ¢i uplné snizena nebo zvvsena presné podle ucinnosti pfislusné nové
pravni Gpravy. Ke sjednané cené¢ za Pfedmét plnéni bez DPH se pfipocte dafn z piidané
hodnoty ve vysi stanovené pravnimi predpisy v dobé zdanitelného plnéni.

Cena Pfedmétu plnéni je stanovena takto:

Cena za dodani Pfedmétu pInéni dle Smlouvy bez DPH 1 050 000 K¢
DPH 21 % 220 500 K¢
Cena celkem véetné DPH 1270 500 K¢
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6. Zarucni podminky, odpovédnost za vady

6.1.

6.2.

6.3.

6.4.

Dodavatel je povinen realizovat veskeré dodavky a poskytovat Piedmét plnéni dle Smlouvy na
svuj naklad a na své nebezpeci. Dodavatel se zavazuje dodat Odbérateli pozadovany Predmét
plnéni ve standardni kvalité, v dohodnutém mnozstvi, v obvyklém baleni a v dohodnuté lhuté.

Dodavatel poskytuje Odbérateli zaruku za jakost v délce 12 mésict. Zaruéni doba pocina bézet
ode dne podpisu prislusného predavaciho protokolu dle €l. 2.1 Smlouvy.

Dodavatel odpovida Odbérateli za vady dodan¢ho Pfedmétu plnéni. Nema-li Pfedmét plnéni
vlastnosti stanovené Smlouvou a ustanovenim § 2095, 2096 a 2097 Ob¢anskcho zakoniku, ma
vady. Za vady se pro tyto ucely povazuje i dodani jiného mnozstvi nebo jiného typu Predmétu
pInéni. Vadou Pfedmétu plnéni jsou rovnéz vady v dokumentaci dle €l. 1.2 Smlouvy, tzn. i v
Zaveérecné zprave a v dokladech nutnych k uzivani Predmétu plnéni.

Dodavatel je povinen odstranit vadu Pfedmétu plnéni nahlasenou Odbératelem do 14
kalendaimich dni od nahlaseni.

7. Nabyti vlastnického prava, nebezpeci Skody

7.1

72

7.3

Odbératel nabyva vlastnické pravo k Predmétu plnéni podepsanim piedavaciho protokolu dle
¢l. 2.1 Smlouvy odpovédnou osobou Dodavatele a odpovédnou osobou Odbératele.

Nebezpeéi Skody na Predmétu plnéni piechazi na Odbératele podepsanim piedavaciho
protokolu odpovédnou osobou Dodavatele a odpovédnou osobou Odbératele.

Dodavatel je povinen nahradit veskerou Skodu a nemajetkovou wjymu, kterou zpusobil
porusenim ustanoveni Smlouvy. Dodavatel bere na védomi, Ze pokud neuvédomi Odbératele o
jakékoli hrozici €1 vzniklé skodé a neumozni tak Odbérateli, aby uéinil kroky k zabranéni
vzniku Skody ¢i k jejimu zmiméni, ma Odbératel proti Dodavateli narok na nahradu Gjmy,
ktera tim Odbérateli nebo tieti osobé vznikla.

8. Smluvni pokuty a nahrada Gjmy

8.1.

8.2.

8.3.

8.4.

V pfipadé prodleni Dodavatele s dodanim Pfedmétu plnéni €i jeho ¢asti je Odbératel opravnén
pozadovat po Dodavateli a Dodavatel ma povinnost uhradit smluvni pokutu ve vysi 5 000,-
K¢. ato za kazdv i jen zapocaty den prodleni.

V piipadé prodleni Dodavatele s odstranénim vad Pfedmétu plnéni je Odbératel opravnén
pozadovat po Dodavateli a Dodavatel ma povinnost uhradit Odbérateli smluvni pokutu ve vy$i
5 000,- K¢, ato za kazdy i1 jen zapocaty den prodleni.

V piipadé poruSeni smluvni povinnosti, mimo zvlastnich ustanoveni uvedenych v téchto
sankénich podminkach, je Odbératel opravnén pozadovat smluvni pokutu ve vysi 50 000,- Ké
za kazdy jednotlivy pifipad poruseni povinnosti stanovené touto Smlouvou. neni-li v téchto
sankénich podminkach stanovena specificka sankce.

Za poruseni povinnosti ml¢enlivosti a ochrany osobnich udaju specifikované v ¢l. 9 Smlouvy
je Dodavatel povinen uhradit Odbérateli smluvni pokutu ve vysi 400 000.- K¢, a to za kazdy
jednotlivy piipad poruseni.
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8.5.

8.6.

8.7.

8.8.

8.9.

V piipadé prodleni Odbératele s uhradou fakturované ceny je Dodavatel opravnén pozadovat
urok z prodleni z neuhrazené dluzné ¢astky podle konkrétni faktury za kazdy den prodleni ve
vyéi stanovené zvlastnim pravnim predpisem v platném znéni, kterym se stanovi vyse uroku z
prodleni (nafizeni vlady €. 351/2013 Sb.).

Splatnost smluvnich pokut je 15 dnu ode dne doruceni pisemné vyzvy k jejich thradé
Dodavateli.

Odbératel nepiipousti jakakoliv omezeni vvse nahrady wymy. jakoz i sankci uvedenych
ve Smlouvé.

Ujednani o smluvnich pokutach nemaji vliv na povinnost nahradit pfipadné vzniklou jmu
v plném rozsahu, ani na pravo odstoupit od Smlouvy. Zaplaceni smluvni pokuty nezbavuje
Dodavatele povinnosti fadné poskytnout plnéni dle Smlouvy.

Dodavatel souhlasi s tim, ze Odbératel je opravnén zapocist pohledavku na uhradu smluvni
pokuty vuéi pohledavee Dodavatele na tihradu ceny Piedmétu pInéni dle ¢l. 5.3 Smlouvy.

9. Ochrana informaci a osobnich adaju

9.1.

0.2.

9.3.

9.4.

9.6

Dodavatel se zavazuje zachovavat mléenlivost ohledné skutecnosti, které se v souvislosti
s plnénim Smlouvy dozvédél nebo kter¢ Odbératel oznacil za duvémé (dale jen .Diavérné
informace”). Za Duvémé informace jsou povazovany rovnéz informace souvisejici s
nalezenvmi kybernetickymi zranitelnostmi a mozn¢ zpusoby jejich vyuziti. Duvérné
informace mohou byt Dodavatelem pouzity vvhradné k ¢innostem, ktervmi bude zajisténo
dosazeni ucelu této Smlouvy. Dodavatel nesdéli ¢i nezpfistupni zadnou z Duvémnych
informaci tfetim osobam. nevvuzije ji k vlastnimu prospéchu nebo jinak nezneuzije. Povinnost
mlicenlivosti a zachovani duvérnosti informaci se nevztahuje na informace, které se staly
obecné znamymi za pfedpokladu, Ze se tak nestalo porusenim nckter¢ z povinnosti
vyplvvajicich ze Smlouvy, nebo o ktervch tak stanovi zakon, zpfistupnéni je vSak mozné vzdy
jen v nezbyvtném rozsahu.

Povinnost zachovavat ml¢enlivost znamena zejména povinnost zdrzet se jakéhokoliv jednani,
kterym by Duvémé informace byly sdéleny nebo zpfistupnény tieti osobé nebo by byly
vyuzity v rozporu s jejich uéelem pro vlastni potieby nebo pro potfeby tfeti osoby, pfipadné by
bylo umoznéno tieti osobé jakckoliv vyuziti téchto Duvérnych informaci.

Dodavatel je povinen pfijmout opatieni k ochrané Duvémych informaci a zajistit utajeni
Duvémnych informaci 1 u svych zaméstnancu, zastupcu, jakoz i u jinych spolupracujicich
tretich stran.

Povinnosti ml¢enlivosti dle tohoto ¢lanku neni dotéena povinnost Smluvni strany sdélit nebo
zpfistupnit Duvémé informace tieti osobé, ktera vyplyva z platnych pravnich pfedpisii nebo
z rozhodnuti organu vefejné moci, jakoz i zpfistupnéni Duvérnych informaci svému pravnimu,
ucetnimu nebo danovému poradei. ktefi jsou vazani povinnosti mléenlivosti.

Povinnost zachovavat mléenlivost trva i po skonceni tohoto smluvniho vztahu.

Dodavatel si je pfi plnéni Smlouvy je védom povinnosti vyplyvajicich mu z platnych pravnich
pfedpisu tykajicich se zpracovani a ochrany osobnich udaju, zejména ze zakona ¢.
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9.7

110/2019Sb., o zpracovani osobnich udaju a z Obecného nafizeni Evropské Unie o ochrané
osobnich udaju (GDPR). Dodavatel je opravnén zpracovavat osobni udaje v rozsahu nezbytné
nutném pro plnéni predmétu Smlouvy, za timto Gcelem je opravnén osobni udaje zejména
ukladat na nosi¢e informaci, upravovat, uchovavat po dobu nezbytnou k uplatnéni prav
Dodavatele vyplyvajicich ze Smlouvy, predavat zpracovan¢ osobni tdaje Odbérateli, osobni
udaje likvidovat, vSe v souladu s platnymi pravnimi predpisy tykajicimi se zpracovani a
ochrany osobnich udaju, pfedev§im se zakonem ¢. 110/2019Sb., o zpracovani osobnich udaju
a s Obecnym narizenim Evropské Unie o ochrané osobnich udaju (GDPR). Dodavatel je
rovnéz povinen v souladu se zakonem ¢&. 110/2019Sb., o zpracovani osobnich udaju a
s Obecnym nafizenim Evropské Unie o ochrané osobnich udaju (GDPR) vést pisemné
zaznamy o ¢innostech zpracovani osobnich udaju a na vyzadani je poskytnout Odbérateli nebo
dozorovému organu a v pfipadé poruseni zabezpeceni osobnich tdaju je povinen neprodlend
informovat Odbératele tak, aby Odbératel mohl splnit oznamovaci a/nebo ohlasovaci
povinnost ve lhatach a za podminek stanovenych platnymi pravnimi pfedpisy. zejména ze
zakonem ¢. 110/2019Sb., o zpracovani osobnich udaju a Obecnym nafizenim Evropské Unie o
ochrané osobnich udaju (GDPR).

Dodavatel uéini v souladu s platnymi pravnimi predpisy dostateéna organiza¢ni a technicka
opatfeni zabraitujici pfistupu neopravnénych osob k osobnim udajum.

10.Ukonceni Smlouvy

10.1.

10.2.

10.3.

10.4.

10.5.

Tuto Smlouvu ukonéit pisemnou dohodou Smluvnich stran, odstoupenim od Smlouvy nebo
pisemnou vypoveédi.

Odbératel je opravnén Smlouvu pisemné vvpoveédét 1 bez udani duvodu, vypovédni doba €ini
15 dnu a pocina bézet od prvniho dne mésice nasledujiciho po doruceni vypovédi Dodavateli.

Dojde-li k pfeméné spole¢nosti Dodavatele nebo ke zméné vlastnicke struktury Dodavatele, je
Dodavatel povinen pisemné oznamit tuto skutecnost Odbérateli ve Thuté 10 dnu od zapisu této
zmény do vefejncho rejstiiku. Odbératel je v tomto pfipadé opravnén pisemné vypovédét
Smlouvu z duvodu premény spoleénosti druhé Smluvni strany. Vypovédni doba ¢ini 15 dnu
mésice a pocina bézet od prvniho dne nasledujiciho po doruceni vypovédi druhé Smluvni
stran¢.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v pfipad¢, kdy druha Smluvni
strana porusi podstatnym zpusobem ¢i opakované sv¢ povinnosti stanovené zakonem ¢i touto
Smlouvou.

Odbératel je opravnén odstoupit od Smlouvy, v pfipadé Ze:

a. Dodavatel porusil pravidla uvedena v instrukci Ministerstva spravedlnosti €. j.
53/2015/01-SP (blize specifikované v ¢l. 11.12 Smlouvy);

b. Dodavatel je v prodleni s dodanim Predmétu plnéni dle Smlouvy o vice jak 15 dni;
c. Dodavatel pfestane byt subjektem opravnénym poskytovat plnéni dle Smlouvy;

d. Dodany Predmét plnéni nespliiuje pozadavky uvedené v Technické specifikaci dle
Prilohy ¢. 1 Smlouvy;
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10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

e. V insolvenénim fizeni bude zjistén upadek Dodavatele (v souladu se znénim zakona ¢.
182/2006 Sb., o upadku a zpusobech jeho feseni (insolvenéni zakon), ve znéni pozdéjsich
predpisu);

f. Dodavatel vstoupi do likvidace;
g. Dodavatel porusi povinnost ml¢enlivosti dle této Smlouvy;
h. Dodavatel porusi povinnost uvedenou v ¢l. 1.3.4 Smlouvy;

i. Dodavatel porusi povinnost mit po celou dobu trvani Smlouvy uzavienou pojistnou
smlouvu dle €l. 11.1, resp. 11.2 Smlouvy; nebo

j. Dodavatel bude poskytovat Pfedmét plnéni prostfednictvim jinych osob. nez jsou Eleny
realizaéniho tymu dle €l. 2.2 Smlouvy nebo dané osoby nespliuji kvalifikaéni
piedpoklady uvedené v Priloze ¢. 2 Smlouvy.

Smluvni strany se dohodly, ze Odbératel je od Smlouvy opravnén odstoupit bez jakychkoliv
sankci, pokud ncbude schvalena castka ze statniho rozpoctu nasledujiciho roku. ktera je
potiebna k uhradé za plnéni poskytované podle Smlouvy v nasledujicim roce. Odbératel
prohlasuje. ze do 30 dnu po vvhlaseni zakona o statnim rozpoctu ve Sbirce zakonu pisemné
oznami Dodavateli, Ze nebyla schvalena ¢astka ze statniho rozpocétu nasledujiciho roku, ktera
je potiebna k uhradé¢ za plnéni poskytované podle Smlouvy v nasledujicim roce.

Odstoupenim od Smlouvy nejsou dotéena prava Smluvnich stran na uhradu smluvni pokuty a
nahradu Gjmy.

Za den odstoupeni od Smlouvy se povazuje den, kdy bylo pisemné oznameni o odstoupeni
opravnéné Smluvni strany doru¢eno druh¢ Smluvni strané.

Smluvni strany mohou Smlouvu ukongéit pisemnou dohodou.

V pfipad¢ predcasného ukonceni Smlouvy se Smluvni strany zavazuji jednat o vyporadani
vzajemnych naroku.

Ukonc¢enim Smlouvy nejsou dotéena ustanoveni tykajici se smluvnich pokut, nahrady tymy,
povinnosti ml¢enlivosti a ochrany duvémych informaci a ustanoveni tykajici se takovych prav
a povinnosti, z jejichZ povahy vyplyva, Ze maji trvat i po skonceni ucinnosti Smlouvy.

11.0statni ujednani

11.1.

Dodavatel se zavazuje udrzovat v platnosti po celou dobu trvani Smlouvy pojistnou smlouvu.
jejimz pfedmétem je pojisténi odpovédnosti za Skodu zpusobenou svou ¢innosti (souvisejici
s Pfedmétem plnéni) s minimalnim pojistnym plnénim ve vysi 15 000 000,- K& ze vSech
pojistnych udalosti v prubéhu 12 mésicu. Maximalni vySe spolutiasti Dodavatele nesmi
pfesahovat 10 % (deset procent), maximalné vsak ¢astku 1 500 000,- K& (slovy: jedenmilion
pétsettisic korun ¢eskych). Pojistnou smlouvu je Dodavatel povinen piedlozit Odbérateli pred
podpisem Smlouvy.
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11.4.

11.6.

11.7.

11.8.

11.9.

11.10.

11.11.

11.12.

Dodavatel s¢ zavazuje. z¢ po dobu trvani Smlouvy bude pojisténi v minimalni ¢astce
pojistn¢ho kivti dle €1, 11.1 Smlouvy udrzovat v platnosti a uéinnosti a bude za timto ucclem
plnit povinnosti vyplyvvajici pro n¢j z predmétné pojistné smlouvy. zejména platit pojistné a
plnit oznamovaci povinnosti. Kdyvkoliv na zadost Odbératele Dodavatel bez zbvteéncho
odkladu. nc¢jpozd¢ji vsak do descti (10) pracovnich dnu od vvzyvy Odbératele. piedlozi
Odbérateh platnou pojistnou smlouvu a doklady o zaplaceni pojistn¢ho.

V piipad¢. zc Dodavatel nesplni podminky ulozené mu pojistnou smlouvou. kterou byl
povinen uzaviit. je Dodavatel povinen uhradit Odbérateli veskere ujmy a naroky vzniklé
7 takov¢ho poruseni povinnosti.

Odbcratel je opravnén uverejnit v registru smluv a na svyvch webovveh strankach cely text
Smlouvy (§ 219 zakona ¢. 134/2016 Sh.. o zadavani veiejnyvch zakazek. ve znéni pozdgjsich
predpisu). vSc za predpokladu. nebrani-li uvefenéni zviastni pravni picdpis. s ¢imz Dodavatel
vvslovné souhlasi.

Dodavatel j¢ dle zakona ¢ 320/2001 Sb.. o finané¢ni kontrole ve vereiné spravé a o zméné
n¢ktervch zakonu (zakon o finanéni kontrole). ve znéni pozdg¢jsich predpisu. osobou povinnou
spolupusobit pfi vykonu finanéni kontroly provadéné v souvislosti s uhradou zbozi ncbo
sluzeb z verenych vvdaju,

Dodavatel prohlasuje. ze Predmét plnéni dle Smlouvy nebude zatizen pravy tictich osob. ze
kterveh by pro Odbératele viplynuly jakekoliv dalsi finanéni nebo jiné naroky ve prospéch
tictich stran. V opaéném piipad¢ Dodavatel poncese veskeré dusledky takovéhoto poruseni
prav tictich osob.

Dodavatel neni opravnén postoupit jakakoliv prava ancbo povinnosti zc Smlouvy na ticti
osoby bez predchoziho pisecmného souhlasu Odbératele.

V piipad¢. ze Dodavatel k Pircdmétu plnéni vyuzije poddodavatele. je povinen tuto skuteénost
predem  piscmné oznamit Odbérateli. Dodavatel bude odpovédny za jakakoliv jednani.
poruseni nebo zanedbani jakéhokoliv poddodavatele, jeho zmoenéncu nebo zaméstnancu. jako
by to bvla jednani necbo zanedbani Dodavatele. Dodavatel je odpovédny za jakoukoliv $kodu
zpusobenou poddodavatelem v souvislosti s plnénim dle Smlouvy. Dodavatel je povinen
zajistit a bude odpovédny za splnéni vSech ustanoveni Smlouvy ze stranv poddodavatelu.
Jakakoli zména poddodavatele podicha piscmného souhlasu Odbératele.

Dodavatel vvslovné prohlasuje. Ze na scbe picbira nebezpeéi zmény okolnosti ve smyslu
ustanoveni § 1765 odst. 2 Obcanského zakoniku,

Smluvni strany souhlasn¢ prohlasuji. Zz¢ tato Smlouva neni Smlouvou uzavicnou adheznim
zpusobem ve smyslu ustanoveni § 1798 a nasl. Ob¢ansk¢ho zakoniku. Ustanoveni § 1799 a §
1800 Obc¢ansk¢ho zakoniku s¢ nepouziji,

Smluvni strany v souladu s ustanovenim § 338 odst. 2 Ob¢ansk¢ho zakoniku vvluduji pouziti
obchodnich zvvklosti na pravni vztahy vzniklé ze Smlouvy.

Dodavatel je povinen dodrzovat Instrukei ¢.5/2022 Ministerstva spravedlnosti. ¢j. 115/2022-
OI-SP/1. o zajisténi bezpeénosti informaci v prosticdi  informacnich a komunikaénich
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11.13.

11.14.

11.15.

11.16.

11.17.

11.18.

11.19.

technologii resortu spravedlnosti, ktera byla Dodavateli pfedana pied podpisem Smlouvy a
s jejimz znénim je Dodavatel srozumén.

Dodavatel se zavazuje postupovat pii plnéni dle Smlouvy podle platnych pravnich pfedpisu
tvkajicich se pravidel kyvbernetické bezpeénosti, zejména dle zakona é‘ 181/2014 Sb., o
kybernetické bezpecnosti, ve znéni pozd¢jsich predpisu a dle vyhlasky ¢. 82/2018 Sh., o
kybernetické bezpecnosti, ve znéni pozdéjsich predpisu.

Po celou dobu plnéni Smlouvy je Dodavatel povinen zajistit komunikaci s Odbératelem
v ¢eském jazvcee.

Odbératel se zavazuje poskytnout Dodavateli ke splnéni pfedmétu Smlouvy nezbytnou
soucinnost.

Kontaktni osoby Dodavatele:

Kontaktni osobou za Dodavatele ve vécech obchodnich je:

Md.l‘til‘l Hofticky

L%- ﬁtﬁl:}rm 2; EF‘ e-mail; :-A':—H‘.-T:ff _.
Konta.ktru osobou za Dodavatele ve \ecccch techmck\ ch je:
fﬂ-ﬁﬁﬁ-"’- "1'“'

?‘:-.I

’t-\.-'

L ‘P'-wa-#

LeFi l..;rl -i_l-_.-.t.., oo .IT.._:.'-...

GRS

L

Kontaktni osoby Odbératele:

Kontaktni osobou za Odbératele ve vécech obchodnich je:

Mgr. Elena Ransdorfova
s "%ua

Lt
AR,

L

e-mail: 1}%* m&*h# !c‘u"h’"'aM

Kontaktni osoby ve vécech obchodnich jsou osoby. které mohou vést jednani a pfipravovat
dokumenty vedouci ke zméné¢ Smlouvy, vést s druhou Smluvni stranou jednani obchodniho
charakteru a za Odbératele udélovat souhlas se zménou poddodavateli a ¢lenu v realizacnim
tymu Dodavatele.

Kontaktni osoby ve vécech technickych jsou osoby, kter¢ mohou jednat v zaleZitostech
véeného plnéni Smlouvy. vést jednani technického charakteru, poskytovat stanoviska v
technickych otazkach a podepisovat pfedavaci protokoly.

Pfipadnou zménu odpovédnych osob jsou Dodavatel i Odbératel povinni neprodlené
prokazatelné pisemné oznamit druhé Smluvni strané. V tomto piipadé sc nepouZije ustanoveni
¢l. 12.1 Smlouvy.

12.Zavéreéna ustanoveni

12.1.

Smlouva muze byt dopliovana nebo ménéna pouze vzestupné Eislovanymi pisemnymi
dodatky podepsanymi k tomu opravnénymi zastupci obou Smluvnich stran.
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12.2,

12.3.

12.4.

12.5.

12.6.

127

12.8.

12.9.

12.10.

12.11.

V Praze dne &%

Tato Smlouva a vztahy z ni vyplyvajici se fidi pravnim fadem Ceské republiky.

Smluvni strany prohlasuji, Ze Smlouva je projevem jejich svobodné a shodné vile a mimo ni
neexistuji zadna ujednani v jin¢ nez pisemn¢ formé, ktera by ji dopliiovala, ménila nebo mohla
mit vyznam pfi jejim vykladu a Ze se tedy zadna ze Smluvnich stran nespoléha na prohlaseni
druhé Smluvni strany, které neni uvedeno ve Smlouvé. jejich prilohach ¢i dodatcich. Tim neni
dotéen vyznam komunikace Smluvnich stran, véetné pokynu Odbératele. Smluvni strany
vylu€uji pouziti pfipadnych VSeobecnyvch podminek nebo obdobného dokumentu Dodavatele.

Prilohy této Smlouvy jsou jeji nedilnou soucasti.

Stane-li se nékteré ustanoveni Smlouvy neplatnym, zdanlivym ¢i neadinnym, nema tato
skutecnost vliv na ostatni ustanoveni Smlouvy, ktera zustavaji platna a u¢inna. Smluvni strany
se v tomto pfipad¢ zavazuji pisemnou dohodou nahradit ustanoveni, které¢ bylo shledano
neplatnym, zdanlivym ¢i neaéinnym, novym ustanovenim, které po obsahové strance nejlépe
odpovida zamyS$lenému uéelu pluvodniho ustanoveni. Do t¢ doby plati odpovidajici uprava
obecné zavaznych pravnich predpisu Ceské republiky.

Vyskytnou-li se udalosti, kter¢ jedné nebo obéma Smluvnim stranam ¢astecné nebo uplné
znemozni plnéni jejich povinnosti podle této Smlouvy. jsou strany povinny s¢ o tomto bez
zbyteéného odkladu informovat a spoleéné podniknout kroky k jejich pfekonani.

Pii rozhodovani pripadnych sporu, vzniklych ze zavazkovych vztahu zalozenych touto
Smlouvou, budou mistné a véené piisluiné soudy Ceské republiky.

Smlouva vstupuje v platnost dnem podpisu obéma Smluvnimi stranami. Uéinnost Smlouvy
nastava dnem jejiho uvetejnéni v registru smluv.

Smlouva je podepsana vlastnoruéné nebo elektronicky. Je-li Smlouva podepsana vlastnoruéné,
je vyhotovena ve 4 stejnopisech v ¢eském jazvce, z nichZ kazda Smluvni strana obdrzi po 2
vyhotovenich. Je-li Smlouva podepsana elektronicky, je podepsana pomoci kvalifikovaného
elektronického podpisu.

Smluvni strany prohlasuji. Ze Smlouva byla sjednana na zaklad¢ jejich pravé, vazné a
svobodn¢ vule, Ze si jeji obsah precetly, bezvyhradné s nim souhlasi, povazuji jej za zcela
urcity a srozumitelny, coz nize stvrzuji svymi vlastnoruénimi podpisy.

Nedilnou soucasti Smlouvy jsou nasledujici prilohy:
Priloha ¢. 1 — Technicka specifikace Predmétu plnéni
Priloha ¢. 2 — Kvalifikaéni pfedpoklady realizaéniho tymu

R P T
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Dodavatel Odbératel
Mar?“ Hoficky Mgr. Elena Ransdorfova
Jednatel Feditelka odboru informatiky
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Piiloha ¢. 1 Smlouvy
Technicka specifikace Predmétu plnéni

Vieobecna specifikace testovani:

Hlavni prioritou je identifikovat vysoce rizikové zranitelnosti, a to zejména takové, které nejde

identifikovat automatizovanymi nastroji;

dalsi prioritou je identifikovat takové kombinace zranitelnosti niz§iho rizika, které zneuzitim

v konkrétni sekvenci tvofi vysoce rizikovou zranitelnost;

s ohledem na predchozi tedy plati. Ze rucni testovani bude tvofit hlavni Cast testovaciho
procesu a testovani automatickymi nastroji tedy bude pouze minoritni ¢asti procesu (piipadné

bude slouzit jako podklad pro dalsi ruéni testovani);

vysledky testu a méfeni budou kvantifikovatelné. opakovatelné a odvozené pouze na zakladé

skutecnosti zjisténych v testech;
veskeré testy provadét tak, aby bylo minimalizovano riziko padu aplikace ¢i systému;

testovani provadét dle aktualni metodiky OWASP (The Open Web Application Security

Project) a dale na zakladé pravidel tzv. . etického hackingu™;
k pronikani do svstému neni dovoleno pouzivat socialni inZzenyrstvi;

budou poskytnuty nazvy a verze operacnich systému, databazi, webovych, souborovych a

aplikacnich serveru. IP adresy a nazvy domén;

nebudou poskytnuty zdrojové kody aplikaci.

Vytvareni zavérefnych zprav a poskytovani konzultaci za iéelem odstranéni nalezenych

zranitelnosti:

Veskeré reportované zranitelnosti musi obsahovat informaci o potencialnim riziku

(zavaznosti), konkrétnim postupu napravy a informaci o realnosti zneuziti v praxi;

poskytnuti konzultaci k nalezenym problematickym zji§ténim.

Minimalni obsah zavéreéné zpravy:

Nazev testované aplikace;

popis provedenych testu podle metodiky OWASP;
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s seznam nalezenveh zranitelnosti rozdéleny do kategorii dle metodiky OWASP Risk Rating

methodology:
= popis ndlczu a v§ech znamych chyvb testovang aplikace:
* navrh adckvatnich feseni k odstranéni chyb:

s Konkrétni vzorovy piiklad uspc$ncho utoku ke kazdé nalezend zranitelnosti (pouze u sticdniho

a vysokcho stupné rizika dle OWASP):

* identifikaci pracovniku provadgjicich testovani a jejich odbornou zpusobilost:

Seznam aplikaci, pripadné adresnich rozsahu (u externich sluzeb), které budou testovany:
Informacni systém veiejnyeh rejstiiku (ISVR)

Informacni syvstém insolvenéniho rejstiiku (ISIR)

Centralni clektronicky platebni rozkaz (CEPR)

Informacni svstém rejstiiku testu (ISRT)

Centralni evidence stihanyvch osob (CESO)

Agendovy informacéni svstém Probaéni a mediaéni sluzby (AIS PMS)
Informaéni svstém cvidence piestupku (ISEP)

Informacéni svstém insolvenéniho rejstiiku (ISIR)

Evidence skuteénych majitclu (ISSM)

Elcktronicka ufedni deska (INFODESKA)

Spisova sluzba (ACTA)

Informacni svst¢m administrativy soudu (ISAS)

Informaéni svstém administrativy nejvyvésiho soudu (ISNS)
Informacni svstém Nejvvisiho spravniho soudu (ISNSS)

Informaéni svstém pro vrchni a krajske soudy (ISVKS)

Informacni svstém administrativy statnich zastupitelstvi (ISYZ)

Dalsi verené pristupné webove aplikace provozovand v adresnim rozsahu 194.213.41.0/24
1 [ [

Zhodnoceni stavu LAN MSp a jeho koncovych zafizeni (cca 500 koncovych zarizeni) za pomoci
replikovatelného procesu, a to z hlediska nasledujicich parametri:

o identifikace zafizeni v prosticdi
e pomoci agenta na operacnich systémech Windows. Linux. AIX. Solaris. macOS
- scznam operaénich svstému v prostiedi
- verze operaénich svstému
- identifikace vyrobeem nepodporovanych verzi
e pomoci nctwork discovery procesu v piipad¢ zafizeni bez podporovancho OS. pripadné bez
moznosti instalovat agenta
o sprava software:
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e}
e}
e}
e}

identifikace nainstalovanych aplikaci

zobrazeni dostupnosti aktualizaci nainstalovanych aplikaci
nalezy svst¢movych zranitelnosti na danvch zafizenich s prifazenym CVE

identifikace nejvice kritickych zranitclnosti
identifikace nejvice zranitelnych zafizeni
identifikace chyvbejicich nasazeni oprav

svstémova shoda sc standardy

nalezy znamy-ch aplikacnich zranitclnosti produktu Adobe. Java. Chrome. Firetox

reference proti standardu CIS

analvza Active Directory

rozsahy administratorskych pristupu
moznosti latcralniho pohybu v prosticdi
identifikace nejvice rizikovyeh uétu. skupin a zafizeni

analvza ulozenych citlivyeh dat

analvza zastaralvch verzi komunikaénich protokolu SSLyv3. TLSv ]

analvza bezpeénostnich certifikatu a jejich expirace
analvza kriti¢nosti jednotlivych zafizeni
analvza nasledujicich kompenzaénich kontrol

Credential Guard

Device Guard

RDP Restricted Admin

Ochrana USB

TPM Status

Stav Sifrovani ulozist dat

Stav lokalniho fircwallu

Prezence a stav antivirove ochrany
Stav definic antiviru

Remote UAC Local Account Token Filter
User Access Control (UAC)
Spusténi LSASS jako PPL
PowerShell Execution Policy

Data Exccution Prevention (DEP)

analvza zafizeni bez antiviroveho a/nebo DLP softwaru
analvza na vyskyvt zranitelnosti logdshell

koncova zafizeni s potencialnim vyskytem Logdj
soubory s potencialnim vyskytem Logdj
identifikovang soubory Log4jv2 a jejich picsné verze
identifikovan¢ tiidv JINDILookup

bézici procesy s potencialng zranitelnymi verzemi
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Ptiloha €. 2 Smlouvy
Kvalifikacni predpoklady realizacniho
tymu

Dodavatel je povinen Predmét plnéni dle Smlouvy dodéavat prostfednictvim nejméné
triclenného realizacniho tymu. Pfi podpisu Smlouvy jsou ¢leny realiza¢niho tymu tyto osoby,
jejichz kvalifikaci Dodavatel dolozil na zakladé vyzvy k podani nabidek v ramci fizeni o
zadani verejné zakazky malého rozsahu s nazvem ,,Dodavka sluzeb penetracniho testovani IS
KII a VIS pro rezort Ministerstva spravedlnosti*

Jméno a prijmeni Role Dosavadni praxe IT bezpecnostni
certifikace

L"-‘Qﬁﬁ E Vedouci tymu Realizace penetracnich | ISTQB, CEH
testu

L ‘f‘:’.:;f:;‘s Penetracni tester Realizace penetracnich | GOC3, CEH
testt

fk:;,f,;"*?{.?;ﬂﬁ Penetracni tester Realizace penetracnich
testl

7 f*:.”;:’lr_fa?.;}ﬂ Auditor realizace CISA
interniho/externiho
auditu +  forenzni
vysetrovani a
kyberbezpecnost
(testovani, véetné
penetracéniho)

V piipade jakékoli zmeény v realizanim tymu, je Dodavatel povinen dolozit v souladu s ¢l.
2.3 Smlouvy kopie dokladii o dosazené IT bezpecnostni certifikaci nového ¢lena tymu, z
nichz bude vyplyvat, ze tato osoba spliiuje nize uvedené pozadavky Odbératele a ze se bude
podilet na realizaci Pfedmétu plnéni, a to dle nize vymezené urovné tohoto predpokladu.

Dodavatel dolozi u k navrhu na nového ¢lena realiza¢niho tymu odborny profil navrhovaného
Clena v nasledujicim rozsahu a struktufe:

e jmeéno a piijmeni,

e nejvyssi dosazené vzdélani,
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e dosavadni praxe a zkusenosti v oboru Predmeétu plnéni.

o drzeni IT bezpe¢nostnich certifikaci

Dodavatel spliuje kritérium. pokud alespon tii ¢lenové realizaéniho tymu maji IT
bezpetnostni certifikaci (pro penetracni testery) s certifikaci v oblasti penetra¢niho testovani
EC-Council Certified Ethical Hacker (CEH). Offensive Sccurity Certified Prolessional
(OSCP), nebo ekvivalentni a neyjméne jednu osobu s certitikaci ISACA CISA, ncbo
obdobnou.
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