Pfiloha ¢.1 Kupni smlouvy

Technicka specifikace dodavaného reseni

Zadani - Aktivni sitové prvky
Drazni urad poptava 10 kusud aktivnich sitovych prvkud dle specifikace nize.

Minimalni poZadavky poptavanych aktivnich sitovych prvki
Re$eni musi splfiovat minimalni pozadavky v nize uvedené tabulce.

v . . T Spliiuje
Pozadavek na funkcionalitu Minimalni pozadavky ANO/NE
Zakladni vlastnosti
Trida zafizeni: L3 switch ano ano
Format zatizeni do racku ano ano
Velikost zafizeni: 1U ano ano
48x100/1000/2500/5000Mbit
Pocet 1GE metalickych portd RJ45 ano
rP;)ZC:rtac:l?r:Cky(:h 10/25/50GE portd s volitelnym fyzickym 4x 10/25/50 Gbit/s SFP+ ano
1x interni AC hot-swap napdjeci zdroj 230 V ano ano
MoZnost doplnit druhy interni hot-swap AC napajeci zdroj ano ano
Vymeénitelné ventilatory — hot swap ano ano
Celkova propustnost prepinace 880 Gbit/s ano
Celkovy paketovy vykon pfepinace 660 Mpps ano
Paketovy buffer 8MB ano
Maximalni hloubka prepinace: 39 cm ano ano
Vlastnosti stohovani
Podporovany pocet prepinaci ve stohu 10 ano
Kapacita stohovaciho propojeni 200 Gbps ano
Stoh podporuje distribuované prepinani pakett ano ano
Kterykoli prvek ve stohu mize byt fidicim prvkem (1:N
redundance) ano ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni
soubor) ano ano
Seskupeni portl IEEE 802.3ad mezi rlznymi prvky stohu ano ano
(Multichassis LAG)
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer)
véetné podpory dynamickych smérovacich protokold jako je ano ano
OSPF
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. Splnuje
Pozadavek na funkcionalitu Minimalni pozadavk
s Y ANO/NE
Zakladni funkce a protokoly
Podpora "jumbo ramc(" véetné velikosti 9198 Byte ano ano
Podpora linkové agregace IEEE 802.1AX ano ano
Konfigurovatelné rozkladani LACP zatéze podle L2,L3 ano ano
Pocet LACP skupin/linek ve skupiné 256/8 ano
Pocet zaznam( v tabulce MAC adres 29 000 ano
Pocet zaznam( v tabulce ARP 28 000 ano
Protokol pro definici Sifenych VLAN MVRP ano
Podpora VLAN podle IEEE 802.1Q, minimalné 4000 aktivnich
ano ano
VLAN
VLAN translace - swap 802.1Q tagli na trunk portu ano ano
Podpora zafazovani do VLAN podle standardu 802.1v ano ano
IEEE 802.1s - Multiple Spanning Tree ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf.
ano ano
PVST+)
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-
ano ano
MED
Detekce jednosmérnosti optické linky (napf. UDLD) ano ano
DHCP server ano ano
DHCP relay pro IPv4 a IPv6 ano ano
Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5
. ano ano
autentizace
Statické smérovani IPv4 a IPv6 ano ano
Pocet zaznam{ ve smérovaci tabulce 64 000 ano
Dynamické smérovani OSPFv2, OSPFv3 a BGP vcetné
ano ano
podpory BFD
Podpora BGP a MP-BGP vcetné podpory BFD ano ano
Podpora Layer-3 routed port ano ano
IGMP v2 av3 ano ano
MLD v1 a v2 ano ano
Hardware podpora IPv4 a IPv6 ACL ano ano
ACL definice na zakladé skupiny fyzickych porta ano ano
ACL aplikovatelny na interface, LAG, VLAN ano ano
BPDU a Root guard ano ano
DHCP snooping pro IPv4 a IPv6 ano ano
HW ochrana proti zahlceni portu (broadcast/multicast/icmp)
. . ano ano
nastavitelna na kbps a pps
802.1X ovérovani véetné vice soucasnych uZivatelll na port,
S, o . ano ano
minimalné 32 uzivatel(/port
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. . . T Splnuje
Pozadavek na funkcionalitu Minimalni pozadavky ANO/NE
Konfigurovatelna kombinace poradi postupného ovérovani
zafizeni na portu (IEEE 802.1x, MAC adresou) ano ano
Dynamické zafazovani do VLAN a pridéleni QoS podle RFC 4675 ano ano
Podpora Critical VLAN ano ano
Podpora uzivatelskych roli definujicich pro konkrétni uZivatele
vice tagovanych ¢i netagovanych VLAN, ACL, QoS politiky a SDN ano ano
tunely.
Uzivatelské role mohou byt lokalné definované v prepinaci nebo
mohou byt dynamicky stahnuty z RADIUS serveru na zakladé ano ano
vysledku autorizace.
Podpora IPv6 RA Guard ano ano
IP source guard / dynamic IP lockdown ano ano
Podpora Dynamic ARP protection ano ano
Port security ano ano
Konfigurovatelnd ochrana control plane (CoPP) pred DoS utoky
na CPU ano ano
Podpora IPv4 a IPv6 QoS ano ano
IEEE 802.1p - minimalni pocet front 8 ano
SDN funkce
Podpora service insertion véetné technologie VXLAN ano ano
Podpora BGP EVPN s vyuzitim VXLAN ano ano
Podpora tunelovani uzivatelského provozu pomoci L2 GRE
tunell - schopnost izololovat vice koncovych zafizeni na jednom ano ano
portu do unikatnich tuneld
Prifazeni koncového zafizeni do tunelu na zakladé vysledku
autorizace ano ano
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. . . T Spliuje
Pozadavek na funkcionalitu Minimalni pozadavky ANO/NE
Analytické a automatizacni nastroje
Podpora REST API pro automatizaci nastaveni sité. ano ano
Podpora skriptovani v jazyce Python — lokdlIni interpret jazyka
v pF:pl’naéi i e PreH ano ano
Integrovany ndstroj na odchyt paketl (nap¥. WireShark nebo
ekvivalentni) ano ano
Interpretace uZivatelskych skriptd monitorujicich definované
parametry sitového provozu s moznosti automatické reakce ano ano
na udalosti
Grafické rozhrani pro vynaseni vysledkdl monitorovani a
analytickych skriptl. MoZnost vynaseni stavu monitorovanych ano ano
metrik do graf( atp.
Root cause analysis v grafickém rozhrani — moznost vraceni se
ke konkrétni funkéni konfiguraci a stavu protokol( v Case. ano ano
Interni uloZisté dat pro sbér provoznich dat a pokrocilou
dignostiku zarizeni ano ano
Kapacita interniho ulozisté dat pro analytické ucely: 30 GB 30 GB ano
Management
USB-C konzolovy port ano ano
1xRJ45 OoB management port s podporou ethernetu ano ano
Podpora minimalné 64 virtudlnich smérovacich instanci (VRF) ano ano
Minimalni pocet VRF instanci 64 ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano ano
Podpora automatickych i manudlnich snapshott konfigurace
systému ano ano
USB port pro diagnostiku, pfenos konfigurace a firmware ano ano
Pfimé bezdratové pripojeni ke konzoli zafizeni skrze bluetooth ano ano
Podpora managementu pres IPv4 i IPv6 ano ano
SSHv2 a HTTPS pro IPv4 a IPv6 ano ano
Podpora SNMPv2c a SNMPv3 ano ano
RMON ano ano
MoZnost omezeni pfistupu k managementu (SSH, SNMP)
pomoci ACL ano ano
Lokalné vynucené RBAC na Urovni prepinace ano ano
Dualni flash image ano ano
Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moZnosti
logovani do vice syslog server( ano ano
Podpora RADIUS véetné RADIUS CoA (RFC3576) ano ano
Podpora TACACS+ ano ano
Analyza sitového provozu sFlow podle RFC 3176 ano ano
Port mirroring, alespon 4 rlizné obousmérné session: SPAN, ano ano
ERSPAN
Podpora IP SLA pro méreni zpozdéni provozu VolP ano ano
Podpora Zero Touch Provisioning (ZTP) ano ano

- Hardware bude dodan novy, plné funkéni a kompletni (véetné pfislusenstvi)

- Dodavka obsahuje veskeré potifebné licence pro splnéni poZzadovanych vlastnosti a parametru.

- Zaruka na hardware s vyménou NBD v délce 60 mésicu. Tato zaruka jegarantovana vyrobcem zafizeni.

- Sdodavkou bude dolozZena oficialni potvrzeni lokalniho zastoupeni vyrobce o vSech dodavanych
zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro ¢esky trh.
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