¢. smlouvy DS/0081/05792291/2022

SMLOUVA O POSKYTOVANI IT SPRAVY SITE A SERVISU ICT

uzaviena dle ustanoveni § 1746 a nasledujicich zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve
znéni pozdéjsich predpisl, mezi nasledujicimi smluvnimi stranami

Integrovana doprava Stiredoceského kraje, prispévkova organizace (IDSK)
se sidlem Sokolovska 100/94, 186 00 Praha 8 — Karlin

Spisova znacka: Pr 1564 vedena u Méstského soudu v Praze

I1CO: 05792291 DIC: CZ05792291

bankovni spojeni: | NN

I

zastoupena |

dale jen ,,Objednatel* na stran¢ jedné a

Poskytovatel: DATASENSE s.r.o

se sidlem: Sokolovska 270/201, Praha 9 190 00 Vysocany

Spisova znacka: Oddil C, vlozka 164474 vedena u Méstského soudu v Praze
ICO: 24664812 DIC: CZ24664812 bankovni spojeni: || Gz

Cislo ucru: NG

dale jen ,,Poskytovatel* na stran¢ druhé

uzaviraji tuto smlouvu za podminek dale uvedenych:

Clanek L
Piedmét smlouvy 1. Na zakladé této smlouvy se
Poskytovatel zavazuje poskytnout Objednateli IT spravu a servis

ICT Objednatele (dale téz ,,sluzby*), a to za podminek dohodnutych v této smlouvé a v
souladu s Ptilohou €. 1 této smlouvy — Technické specifikace.

2. Objednatel se zavazuje za poskytnuti sluzby zaplatit Poskytovateli dohodnutou cenu, a to za
podminek dohodnutych v této smlouve.

3. Pozadované sluzby bude Poskytovatel provadét na zakladé¢ pozadavkli a instrukei
Objednatele.

Clanek II.
Zpisob poskytovani sluzeb



. Poskytovatel je povinen poskytovat sluzby dle této smlouvy s odbornou péci a v nejlepsim
zdjmu Objednatele, a zavazuje se dodrzovat veSkeré pravni pifedpisy upravujici oblast
ochrany dat a GDPR.

Poskytovatel prohlasuje, ze disponuje potiebnymi odbornymi znalostmi a zkuSenostmi
potiebnymi pro fadné plnéni dle této smlouvy.

Sluzby bude Poskytovatel Objednateli poskytovat v sidle Objednatele na adrese: Sokolovska
100/94, 186 00 Praha 8, Meteor Centre Office Park budova A a B, a DetaSovaném pracovisti
Koordinacni Dispecink, Praha 9 — Letnany, pfipadné v budovach jinych subjektt dle
pozadavka Objednatele v souladu s ptilohou ¢.1.

. Poskytovatel se zavazuje poskytovat Objednateli sluzby dle této smlouvy prostiednictvim
svych zaméstnanct v souladu s Ptilohou €. 1.

IIL
Odména a platebni podminky

Objednatel se zavazuje platit zhotoviteli za poskytovani sluzeb dle této smlouvy pausalni
odménu ve vysi 20 000,- K¢ bez DPH, DPH ve vysi 4 200,- cena véetné¢ DPH 24 200,- K¢&.
Objednatel se dale zavazuje uhradit Poskytovateli viceprace nad ramec sluZzeb
specifikovanych v Priloze €. 1 této smlouvy, a to na zaklad¢ hodinové sazby, pticemz za
kazdou hodinu prace na predmétu této smlouvy nalezi Poskytovateli odména ve vysi 960,-
K¢ (bez DPH). K odméné ptipoctena DPH v zakonem stanovené vysi platné ke dni
uskutecnéni zdanitelného plnéni.

. Podkladem k fakturaci bude odevzdany vykaz ¢innosti Poskytovatele zaslany na e-mailovou
adresu kontaktni osoby Objednatele, a to nejpozdéji do 15 dnil po skonceni kalendainiho
mésice, v kterém byly viceprace poskytnuty.

Odmeéna zahrnuje veSkeré nédklady Poskytovatele nutné k poskytovani sluzeb dle této
smlouvy, véetné dopravy. Poskytovatel neni opravnén za poskytnuté plnéni bez souhlasu
Objednatele uctovat zadné dalsi naklady nad sjednanou odménu.

. Odména dle odst. 1 a 2 tohoto ¢lanku nesmi celkové prekrocit ¢astku ve vysi 1.000.000 K¢
bez DPH za 24 mésict.

. Poskytovatel je opravnén do 15. dne nasledujiciho kalendainiho mésice, ve kterém dojde k
poskytnuti sluzeb dle ¢l. 1 této Smlouvy, vystavit a dorucit danovy doklad (fakturu)
Objednateli na sjednanou vysi odmény. Doba splatnosti faktury byla sjedndna na dobu 30
dnt ode dne dorudeni faktury Objednateli na adresu: || piipadns:

Faktura musi obsahovat veskeré néleZitosti danového dokladu. V ptipad€, Ze faktura
dorucena Objednateli nebude obsahovat predepsané néalezitosti nebo bude vystavena na jinou
nez sjednanou ¢astku, je Objednatel opravnén takovouto fakturu vratit Poskytovateli. Lhiita
splatnosti se v takovém piipadé pierusuje a po¢ina znovu bézet az po doruceni opravené nebo
doplnéné faktury.

Bude-li Objednatel v prodleni s thradou odmény podle tohoto ¢lanku smlouvy, je povinen

zaplatit Zhotoviteli smluvni pokutu z prodleni ve vysi 0,05 % z dluzné Castky za kazdy den
prodleni. Smluvni pokuta je splatna do ¢trnacti dnil od jejiho vyuctovani stranou opravnénou.

Clanek IV.
Doba trvani smlouvy, ukonceni smlouvy



Smluvni strany sjednavaji, Ze smlouva se uzavira na dobu urcitou 24 mesicti ode dne nabyti
ucinnosti této smlouvy.

Tuto smlouvu mitize kterdkoli ze smluvnich stran pisemné vypovédét s dvoumeésicni
vypovédni dobou s tim, Ze vypovédni lhlita za¢ne plynout prvnim dnem nésledujiciho mésice
po doruceni vypovédi.

V.

Micenlivost 1. Kazda ze smluvnich stran se zavazuje

zachovavat mlcenlivost o divérnych informacich. Povinnost mlc¢enlivosti zahrnuje povinnost
smluvnich stran ucinit vSe, co lze spravedlivé pozadovat, aby divérné informace nevesly ve
znamost nepovolané osoby.

2. Zaduvérné informace se nepovazuji informace, které jsou nebo se stanou obecn¢ zndmé nebo

vetejné dostupné z jiného diivodu nez v disledku poruseni povinnosti ml¢enlivosti podle této
smlouvy. Povinnost ml¢enlivosti se nevztahuje na piipady, kdy:

(1)

(i)

(iii)

existuje zdkonnd povinnost sdélit divérnou informaci soudu nebo jinému organu
vetejné moci v souladu se zdkonem

divérna informace je sdélovana osobg, kterd je sama vazana zdkonnou povinnosti
mlcenlivosti, zejména jde-1i o advokata ¢i jiného odborného poradce; nebo
davérné informace jsou sdélovany za Ucelem plnéni povinnosti vyplyvajicich z
této smlouvy, zejména dal$im poradciim objednatele.

3. Pro ucely této smlouvy se za vefejné znamé nebo vetejné dostupné informace povazuji
zejména informace, ktere:

N

> w

(1)
(i1)
(iii)

objednatel zvetejnil;
objednatel predal nebo zpfistupnil blize neuréenému okruhu tfetich osob; nebo

byly uvetejnény nebo zptistupnény tfetimi osobami, aniz by doslo k poruSeni
povinnosti zachovavat diivérnou povahu téchto informaci.

Clanek VI.

Zavérecna ujednani

Tato smlouva bude po jejim uzavieni vloZena do registru smluv v souladu se zakonem ¢.
340/2015 Sb., zdkon o zvlastnich podminkach Uc¢innosti nékterych smluv, uvetejnovani
téchto smluv a o registru smluv (zdkon o registru smluv). Uvetejnéni smlouvy zajist'uje

objednatel.

Tato smlouva je vypracovana ve dvou vyhotovenich, z nichZ jedno obdrzi Objednatel a jedno
Poskytovatel.

Spravcem osobnich udajt zhotovitele je Objednatel.

Osobni tdaje typu jméno a ptijmeni, datum narozeni, bydlisté, telefon, e-mail, ¢islo bézného
uctu jsou zpracovany za ucelem uzavieni a plnéni smlouvy, a to na pravnim zékladé plnéni
smlouvy dle ¢lanku 6 odst. 1. pism. b) nafizeni Evropského parlamentu a Rady (EU)



2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich idajli a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES.

5. Tato smlouva je platnd dnem podpisu opravnénymi zastupci smluvnich stran a nabyva
ucinnosti dne 1. 1. 2023.

6. Kontaktni osobou za Objednatele je:

7. Kontaktni osoby za Zhotovitele jsou:

8. Pravni vztahy z této smlouvy se fidi pravnimi pfedpisy ceské republiky, zejména
ustanovenimi zdkona ¢. 89/2012 Sb. obcanského zdkoniku.

9. Jakakoliv zména v obsahu této smlouvy je moznéd vyhradné formou pisemnych vzestupné
¢islovanych dodatkli podepsanych opravnénymi zastupci obou smluvnich stran, ktery se
stane nedilnou soucasti této smlouvy.

10. Smluvni strany prohlasuji, Ze si tuto smlouvu pted jejim podpisem piecetly, Ze byla uzaviena
po vzajemném projednani podle jejich pravé a svobodné viile, urcité, vdzné a srozumiteln¢,
nikoliv v tisni za napadn¢ nevyhodnych podminek.

V Praze dne 6.12.2022 V Praze dne 5.12.2022

Za Objednatele: Za Poskytovatele:



Priloha €. 1 — Technicka specifikace

Technicka specifikace pro IT spravy sité a servisu ICT Integrované dopravy
Stredoceského kraje, p.o.
1. Mési¢ni pausal

Pozadované ¢innosti spravce:

« Sprava servert, podnikovych siti, sprava koncovych stanic (pocitace, notebooky,
mobilni telefony atd.)

- Zaru¢ni a pozarucni servis komponent

« Péce o bezproblémovy chod pocitacové sité. Ochrana pocitacové sité pied externim
nebezpecim (firewally atd.).

« Zmapovani soucasného stavu a navrh spravné topologie sité. Navrh, instalace a
konfigurace serverovych fesSeni.

« Konfigurace v§ech sit’ovych prvkii, aby sit’ poskytovala maximalni komfort
uzivateliim, ale zaroveil poskytovala vysokou sitovou bezpecnost (v soudinnosti s I'T
partnerské a zfizujici organizace).

« Zabezpeceni chodu serveru pro emailovou komunikaci, sprava dat, zalohovani.

«  Monitoring — pfedchézeni problému v infrastruktuie, varovna hlaseni feSena okamzite.

« Reportovani — evidence ¢innosti a mési¢ni report pro piehled o praci dodavatele a
nakladech na spravu.

« Dokumentace — pro IT infrastrukturu vedena podrobna dokumentace a evidence
zmén. Pro zajiSténi zastupitelnosti a podpory.

« Nastaveni sitového operacniho systému (Windows server).

« Nastaveni WiFi siti.

«  ZajiSténi uzivatelskych stanic (antivir, firewall atd.)

« Napojeni uzivatelskych pocitact a periférii (tiskarny, skenery atd.) do pocitacové sité.

« Nastaveni politik a pfistupovych prav do pocitaové sité.

« Aktualizace softwaru vSech potiebnych operacnich systémi a aplikaci.

«  Pfi implementaci i udrzb¢€ vyuzivany nejnovéjsi sluzby a technologie.

«  Kompetentnim pracovnikiim bude poskytovéana pottebna IT podpora (Service Desk —
telefon, email).

« IT konzultace a poradenstvi v oblasti HW a SW

«  Konzultace technické proveditelnosti k implementaci novych IT feSeni, optimalizace
stavajiciho IT feSeni (napf. novy ERP systém)

« Bezpecnostni konzultace, Skoleni pracovnikti

« Sprava sité¢ a ICT poskytovana vzdalen¢ po jejim spravném nastaveni. Dle potieby
provedeni zasahu i v provozu zdkaznika.

- Piid¢€leni 2 — 3 stalych fesiteld (véetné tel + e-mailovych kontaktl)



Hardware

Soupis Hardware:

Rozpis

¢innosti spravce:

Pravidelna kontrola funk¢nosti

Upgrade hardware servert a vSech aktivnich prvki

Konfigurace diskovych poli a RAID sestaveni

Vymeéna vadnych soucasti

Pravidelna kontrola funkénosti UPS, nadvrh na v€asnou vyménu baterii
Navrhovani ndkupti nového hardware

Sledovani zaru¢nich dob, hlaSeni nutnosti prodlouzeni zaruky

Dohled a nastaveni firewallt a jejich propojeni

Centralni sprava WiFi AP

Upgrade firmware vSech hardwarovych soucasti

Sledovani zranitelnosti a oprava chyb ve firmware deklarovanych vyrobci
Instalace nového hardware

Software
Soupis Software:

ravcee:

F

Cinnosti

Instalace a udrzba veSkerého softwarového vybaveni na serverech a sitovych
aktivnich prvcich

Tvorba a prvotni nastaveni virtualnich serveri dle pozadavka

RusSeni virtualnich servert

Kontrola, upgrade a update virtualiza¢ni platformy, aktivni vyhleddvani a
instalace patchti vydanych vyrobci hardware

HlaSeni zavad na softwaru a jejich odstraiiovani

Hl43eni konce platnosti a nutnosti obnovy certifikatl zatizeni

Administratorské prace

Nastaveni a konfigurace bezpecnostnich pravidel a zabezpecenti sité a ptistupu k
serverim
Nastaveni protokolu TCP/IT a sluzeb sit¢ (DNS, DHCP, VPN a pod.)



* Nastaveni ptistupovych prav k aplikacim dle pokynu

* Nastaveni zabezpeceni sité — pravidla firewallu, centralni dohled nad antivirovym
a jinym zabezpecenim (napi. RADIUS) a monitorovani naruSeni bezpecnosti

* Deploying sdilenych sitovych prvki na servery (napft. tiskarny)

* Zékladni administrace AD, tvorba AD kontejnert a jejich aplikace

* Zalohovani nastaveni AD, tvorba zalohovacich jobu virtudlnich serverti a dat
prostiednictvim zalohovaciho software

» Zalohovani a obnova dat ze zaloh

* Navrhovani nakupu, ¢i obnovy softwarového vybaveni

* Sledovani rozsahu a konce licenci software a certifikatl uzivanych na serverech
a vSech aktivnich prvcich a v€asna informace k prodlouzeni licenci nebo jejich
dokoupeni ¢ Zabezpeceni chodu serveru pro komunikaci prostiednictvim e-mailt
(napt. Microsoft Exchange)

* Podpora a sou¢innost pii odstraniovani zavad na serverech a siti administratorovi
site |
|

«  Sou¢innost a spoluprice s administratory siti jinych subjekta || G
I

* V piipadé kompromitovani sitové infrastruktury zahdjit neprodlené¢ prace na
novém zabezpeceni sité

* Spoluprace pfi disaster recovery
Vyse uvedené body plati, jsou-li aplikovatelné, na feSeni on-premise i cloud
Dalsi pozadavky na spravu serveru

* Hotline na servery po —pa (8 — 18 hod)
* Vzdalend sprava nastupni doba do 60 min (8 — 18 hod) Sprava do
nasledujiciho pracovniho dne od nahlaSeni

2. Viceprace

* Prace nad limit pauséalnich ¢innosti





