X ALEFNULA

gast VIL SPS Hronov

Smlouva o dilo

uzaviend v souladu s § 2586 a ndsl. zikona & 89/2012 Sb,, obéansky zikonik, v platném znéni (dile jen ,obdansky zdkonik”)

Smiluvni strany

Objednatel Kralovéhradecky kraj

se sidlem: Pivovarské namésti 1245, 500 03 Hradec Kralové
1Co 708 89 546

DIC CZ 708 89 546

zastupce PhDr. Jif{ élépén, Ph.D., hejtman

bankovni spojeni: ]

¢ udtu: ]

déle téZ jako ,objednatel” a

Zhotovitel ALEF NULA, a.s.

spoleénost zapsand v obchodnim rejstiiku vedeném u Méstského soudu v Praze pod spisovou znackou B 2727
se sidlem U Plynéarny 1002/97, 101 00 Praha 10

Ic 61858579

DIC CZ61858579

zastoupeny Ing. Milanem Zinkem, predsedou pfedstavenstva

bankovni spojeni |

islo uétu ————

déle téz jako ,zhotovitel”; objednatel a zhotovitel spolecné také jako , smluoni strany”

Uvodni ustanoveni

. Tato smlouva je uzavirdna smluvnimi stranami na zakladé vysledku zadavaciho Fizeni vefejné
zakazky nazvané ,Zajisténi konektivity do kol - projektové dokumentace”- &st VII. SPS
Hronov, zaddvanou mimo reZim zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek v platném

znéni (dale jen ,vetejna zakazka”).

2. Predmét této smlouvy je soucasti projektu Zlepseni praktické pfipravenosti technickych obori -
SPS Hronov, Vrchlického, registraéni ¢islo CZ.06.2.67/0.0/0.0/16_050/0002785 (dale jen , projekt”),
ktery je pfedmétem Zadosti o podporu z Integrovaného regiondlniho operadniho programu.
Spolupréace pii vybéru dodavatele a autorsky dozor dle této smlouvy bude realizovan pouze
pokud dojde k zavaznému schvaleni poskytnuti financénich prostfedkil na kryti celkové ceny
plnéni, jehoZ se projektovd dokumentace tykd, kterd neni kryta zrozpoctu objednatele, jinym

zpusobem.
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6.

Clanek 1
Zmocnéné osoby

Objednatel zmociiuje nasledujici osoby k jedndni:
a) zastupce objednatele ve vécech technickych a plnéni  Veronika Janderova
Zhotovitel zmocniuje ndsledujici osoby k jednani:

a) ve vécech technickych: Martin Grba¢

b) ve vécech plnéni smlouvy: Robert Bélovsky

Zmocneéné osoby smluvnich stran mohou byt zménény piseminym oznamenim doruéenym druhé

smluvni strané nejpozdéji do 3 dntli ode dne vzniku této zmény.

Clinek 2
Podklady pro uzavieni smlouvy

Zakladnim podkladem pro uzavieni této smlouvy je nabidka zhotovitele podand dne 20.2.2017

v ramci zaddvaciho fizeni vefejné zakazky.

Predmét plnéni je mimo jiné vymezen nasledujici dokumentaci, ktera tvofi p¥ilohy této smlouvy:

a) Technickd specifikace pro &st VIL SPS Hronov
b) Projektovd dokumentace stavby, kterd tvofi oddélenou pfilohu této smlouvy

¢) podminky poZadované ve vyzvé €. 33 - standard konektivity $kol

Podpisem smlouvy zhotovitel stvrzuje, Ze mu byla tato dokumentace objednatelem pied
uzavienim smlouvy v pIném rozsahu pifedina.

d) Vybrang vysvétleni & zmény a dopinéni zadavaci dokumentace - NEPOUZIJE SE.

Zhotovitel prohladuje, Ze viechny technické a smluvni podminky byly pfed podpisem smlouvy na
zakladé jeho Zadosti o vysvétleni zaddvaci dokumentace v ramci zadavaciho Fizeni, na zdkladé

jehoZ vysledku je uzaviena tato smlouva, zahrnuty do jeho nabidky.

Zhotovitel dile prohladuje, Ze realizaci pfedmétu smlouvy provede vsouladu se zadivaci
dokumentaci verejné zakdzky véetneé viech jejich vysvétleni & zmén a doplnéni provedenych

zadavatelem.

Zhotovitel upozorni objednatele bez zbyteéného odkladu na zjiSténé zjevné vady a nedostatky
podkladii pro uzavieni smlouvy. Pfipadny soupis zjisténych vad a nedostatkii pFedané
dokumentace véetné navrhii na jejich odstranéni zhotovitel pfedd objednateli bez zbytecného
odkladu po provedeni kontroly.

Zhotovitel prohlasuje, Ze je zphsobily k fadnému a véasnému provedeni dila dle této smlouvy, Ze
disponuje takovymi kapacitami a odbornymi znalostmi, které jsou tfeba k Fadnému zhotoveni
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dila. Pokud nékteré prace na sjednaném dile zajisti prostfednictvim tietich osob, odpovida za

kvalitu praci a dodédvky, jako by dilo provadél sam.

Zhotovitel prohladuje, Ze neni predluZen a nenf mu zndmo, Ze by bylo viéi nému zahdjeno
insolvencni Fizeni. Ddle prohladuje, Ze viidi nému neni v pravni moci Zadné soudni rozhodnuti, &
rozhodnuti spravniho, danového ¢ jiného orgdnu na plnéni, které by mohlo byt diivodem soudni

exekuce na majelek zhotovitele a Ze tukové Fizeni nebylo vadi nému zahdjeno,

Clanek 3
Piedmét smlouvy

Predmétem smlouvy je zavazek zhotovitele svym jménem na sviij naklad a odpovédnost ve
sjednanych terminech zhotovit dflo déle specifikované a prosté vad a nedodélkl je piedat
objednateli sjednanym zptisobem, Objednatel se zavazuje Fadné zhotovené dilo pfevzit a zaplatit

za néj sjednanou cenu.

Zhotoveni dfla je soudasti realizace projektu objednatele s ndzvem ZlepSeni praktické
plipravenosti  technickych obord - SPS Hronov, Vrchlického, registraéni  dislo
CZ.06.2.67/0.0/0.0/16_050/0002785, ktery je pfredmétem Zddosti o podporu zIntegrovaného

regionalniho operacniho programu (IROP).
Obecnym mistem plnéni je sfdlo zhotovitele a dotéené objekty pFisluiné skoly.

Pfedmét smlouvy bude realizovdn v souladu s poZadavky objednatele, dle této smlouvy a jejich
pfiloh, zaddvacimi podminkami pfislusné vefejné zakazky, s platnymi pravnimi pfedpisy a
plisludnym utzemnim planem a pfipadné daldimi podklady poskytnutymi  zhotoviteli
objednatelem.

Clének 4
Piedmét dila
Predmét dila je rozdélen na nasledujici ¢asti:
a) Zpracovani projektové dokumentace konektivity
b) Autorsky dozor a spoluprace pii vybéru dodavatele
Souddsti dildiho predmétu dila dle odst. 1 pism. a) Zpracovini projektové dokumentace konektivily
jsou dale uvedené ¢innosti a podminky:

a) Projektovd dokumentace bude zpracovana v podrobnostech nezbytnych pro adast
b4

dodavateltl v zaddvacim fizeni ve smyslu § 89 zdkona <. 134/2016 Sb., o zadévani

vefejnych zakdzek, v platném znéni (dale také jako ,,ZZVZ").

b) Projektovda dokumentace bude zpracovana vsouladu s vyhlaskou ¢& 499/2006 Sb., o
dokumentaci staveb, v platném znéni v platném znéni. Soudasti dila je zpracovani

konedné verze ocenéného soupisu praci s vykazem vymér, technickych podminek.
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<)

d)

)

f)

g)

h)

Projektova dokumentace bude obsahovat kompletni dokladovou d&ast, odpovidajici
danému stupni projektové dokumentace, a bude obsahovat veSkera potfebna vyjadieni a
rozhodnuti pfisludnych organi a organizaci povéfenych vykonem statni spravy a
ostatnich ticastnikd spravnich fizeni vdetné spravelt inZenyrskych siti (tras technické

infrastruktury).

Zajisténi veskerych nutnych priizkumi nad ramec poskytnutych podklada (i doméfeni
podkladi, atd.), jsou-li k ¥ddné realizaci dila nezbytné.

Komplelni zajidténi relevantni inZenyrské ¢innosti a ziskani vsech potiebnych vyjadieni
vletné tihrady viech poplatki, bude-li to béhem realizace dila nezbytné.

Cinnosti a podminky spojené s navazujicim zaddvacim Fizenim na dodavatele stavby

Zhotovitelem zpracovana projektovd dokumentace bude pouZita jako podklad k
zaddvacimu fizeni vefejné zakizky na dodavatele konektivity v ramci projektu.
Zhotovitel poskytne objednateli soucinnost pfi piipravé zadavaciho fizeni na dodavatele
vlastniho pfedmétu projektové dokumentace, véetné pripadnych odpovédi na Zidosti o
vysvétleni zadavaci dokumentace a spoluprace pii posuzovani a hodnoceni nabidek pfi

vybéru dodavatele konektivity,
Soudinnost zhotovitele v ramci zaddvaciho fizeni vefejné zakazky spociva zejména v:

» soucinnosti pii zpracovani zadavacich podminek zaddvaciho Fizeni p¥isluiné vefejné

zakazky na realizaci pfedmétného pinéni;

» vypracovani navrhu technickych casti odpovédi na Zadosti o vysvétleni zadavaci
dokumentace ve smyslu § 98 zdkona o zaddvani vefejnych zakdzek, v vozsahu
pfedmétu plnénif; zhotovitel ode$le navrh odpovédi objednateli, pfipadné osobé
objednatelem uréené, ve Thité 2 pracovnich dni od vyzvy k vypracovani ndvrhu
odpoveédi; vyzvu dle tohoto ustanoveni je opravnén ucinil objednatel, pfipadné osoba

objednatelem urcena; k Fadnému ucinéni vyzvy postaéi e-mailové forma;

* kontrola nabidek uchazefd podanych objednateli v zadavacim fizeni piisludné
vefejné zakazky na realizaci pfedmétu dila; v ramci kontroly dle tohoto ustanoveni
provede zhotovitel posouzeni nabidek v podrobnostech vykazu vymér; posouzeni,
zda nabidka uchazede obsahuje mimofadné nizkou nabidkovou cenu ve smyslu § 113
zékona o zadavani vefejnych zakazek; posouzeni splnéni technickych podminek
stanovenych zaddvacimi podminkami ptisluiného zadavaciho fizeni;

Dalst podminky

Projektovd dokumentace bude obsahovat ocenény a neocenény poloZkovy rozpodet
nakladi ve formatu *.xls, nebo *.xlsx (MS Excel). V poloZkovém rozpoftu nesmi byt

uvedeny soubory a komplety.

Vykaz vymér projektové dokumentace bude obsahovat vymezeni druhu, jakosti a
mnoZstvi pozadovanych praci, dodavek, ¢innosti a sluzeb potfebnych k pInéni a bude
podkladem pro zpracovini nabidky na dodavku konektivity a pod popisem poloZzky
bude obsahovat podrobny postup vypoctu mnoZstvi mérnych jednotek. Vykaz vymér
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j)

k)

m)

projektové dokumentace bude souddsti viiech vyhotoveni projektové dokumentace

‘b ey
uvedenych nize,

KaZda z pouZitych polozek musi obsahovat jednoznaény slovni popis véetné podrobné
specifikace, z néhoZz budou patrné parametry poloZky a charakter a druh poZadovanych
praci a doddvek, aby umoznily vybér z nabidky na trhu; dale budou polozky obsahovat

mérnou jednotku a poZadované mnoZstvi.

Ve vykazu vymér a projektové dokumentaci nesmi byt uveden p¥imy & nepfimy odkaz
na wréité dodavatele ¢ vyrobky, nebo patenty na vynélezy, uZitné vzory, pramyslové

vzory, ochranné zniamky nebo oznaceni piivodu (déle jen specifické oznadeni). majici

vztah k jednomu dodavateli. Pokud zhotovitel tuto povinnost porudi, bez ohledu na to,

kdy toto poruSeni objednatel zjisti, zavazuje se zhotovitel zaplatit objednateli
jednordzovou smluvni pokutu ve vysi 10000 K¢ za kazdy piipad pouZiti specifického
oznaceni, a zaroven nahradit objednateli kodu, kterd mu timto porufenim povinnosti
zhotovitele vznikne. Zhotovitel maZe prokazat, Ze konkrétni material, vyrobek & sluzbu
nelze upfesnit jinak, neZ pouzitim specifického oznadeni, je povinen na tuto skutednost
objednatele vZdy pisemné upozornit a vzdy uvést u piisludného specifického oznaéeni
hlavni a rozhodujici technické parametry ~ rozméry, hmotnost, hluk, vykon, apod. a
zaroven uvést jasné a viditelné ve viech pfedmétnych &stech projektové dokumentace
upozornéni, zZe pokud jsou v projektové dokumentaci, nebo jejich pfilohach, odkazy na
obchodni firmy, ndzvy, specifickd oznaceni zboZi nebo sluZeb, majici vztah k jednomu
dodavateli, jednd se o vymezeni pfedpokladaného standardu a autor dokumentace
vyslovné prohladuje, Ze je pro realizaci vlastnfho pfedmétu moZné pouziti i jinych,

kvalitativné a technicky srovnatelnych feSeni a vyrobki.

Pro potieby investora bude v jednom provedeni ocenéného vykazu vymér uvedena i
pfesnd specifikace pfikladl odpovidajicich vyrobk( ¢ materiald, s uvedenim vyrobee pro
kontrolu navrZenych standarda.

Ocenény vykaz vymér a souhrnny rozpocet bude doloZen v prvnim vyhotoveni
kompletni projektové dokumentace (paré & 1).

Projektovd dokumentace bude piedana v 8 (osmi) vyhotovenich v tisténé formé a ve 3
(tfech) vyhotovenich v digitdlni formé& na CD/DVD & obdobném datovém nosiéi ve
formatu “.pdf, *xls popf. v dalich nutnych formatech. Digitdlni forma projektové
dokumentace bude setfidéna ve stejném cElenéni jako tEténd forma projektove
dokumentace s dodrzenim nazv( a Cislovanim vykresti. Elektronickd verze bude déle
poskytnuta v digitdlnim formatu umoziujici editaci jednotlivych vykrest, napf.: *.dwg
format. Projektovd bude vZdy oznafena pofadovym dislem daného vytisku, stejnym
pofadovym dislem budou rovnéZz oznaleny vytisky jednotlivych vykrest, technické
zpravy, vypocty, vykazy vymér a vSechny ostatni doklady tvofici danou projektovou

dokumentaci.

3. Souddstl diltiho pfedmétu dila dle odst. 1 pism. b) Autorskyy dozor jsou dile uvedené éinnosti a

podminky.

a)

Autorsky dozor béhem realizace.
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6.

b) TPoskytovani vysvétleni potrebnych k vypracované dokumentaci.
) Uast na kontrolnich dnech stavby, na vyZaddn{ objednatele.
d) Oé&ast na kontrolnich prohlidkéch stavby, pozadovanych pfisluSnym stavebnim tfadem.

e) Dohled nad dodrZenim projektu s pfihlédnutim na podminky wrfené stavebnim
povolenim a s poskytovénim vysvétleni potfebnych pro plynulost vystavby.

f) Posuzovani navrhii dodavatele plnéni na zmény a odchylky od projektové dokumentace
z pohledu dodrZeni technicko-ekonomickych parametri véetné poskytovani vyjadieni
k pripadnym pozadavkiim na vétdi mnoZstvi vyrobk a vykonit oproti realizované
dokumentaci.

g) Operativni zpracovani projektové dokumentace k odstranéni odchylek mezi provadénim
pinéni a projektovou dokumentaci,

h) Sledovani postupu pinéni z technického hlediska a z hlediska casového planu vystavby.
i) Ucast na odevzdani a prevzeti plnéni véetné komplexniho vyzkougeni.

j) Spoluprace pfi zajidfovéani poZadavkh poskytovatele dotace v prabéhu realizace a pro
potfeby zédvéredného vyhodnoceni akce.

Soudasti predmétu dila jsou dale vechny ¢innosti vyde neuvedené, které vyplyvaji z charakteru
dila a z acelu této smlouvy.

Zhotovitel provede pritbéZnou konzultaci pfipravy projektové dokumentace s objednatelem a
zastupcem piislusné skoly, a to minimalné ve 2 (dvou) konzultacich na vyzvani objednatele.
Zhotovitel se zavazuje zapracovat vsechny pozadavky objednatele, vyplyvajici z provedenych
konzultaci, pokud nebudou v rozporu s platnymi prdvnimi pfedpisy. O koneéném fefeni v
piipadé rozdilnych nédzorii rozhodne objednatel v souladu s obecné zavaznymi piedpisy,
technickymi normami a podminkami poZadovanymi v pFisluiné vyzvé - standard konektivity
Skol. Konzultace probéhnou v sidle objednatele nebo v prislusné Skole, poZadavek na misto
kondni navrhne objednatel. Objednatel oznami kondni konzultace vZdy alespori jeden tyden
piedem. Objednatel zajisti patfiné prostory. Zhotovitel neni povinen provést konzultaci dle
tohoto ustanoveni v pfipadé, Ze objednatel pisemné oznadi jeji kondni za nadbytecné.

K pFevzeti dila v terminech dle €l 5 odst. 2 pism. a) vyzve zhotovitel objednatele alespori 3
pracovni dny pfedem, Objednatel si vyhrazuje pravo na kontrolu piedaného dila s maximéini
Ihtitou 7 kalendainich dnii. Objednatel neni povinen po provedené kontrole projektovou
dokumentaci pievzit, pokud projektova dokumentace nebo jeji cast vykazuje vady a nedodélky. O
pievzeti dila bude sepsan protokol, ktery podepisi zastupci obou smluvnich stran. V zavéru
protokolu objednatel prohlasi, zda dilo pfijima nebo nepfijima a pokud ne, z jakych davoda. Toto

ustanoveni dopada pouze na &asti dila, které to svym charakterem umoziuji.

Clének 5
Terminy pInéni

Zhotovitel zahdji plnéni dila dle této smlouvy na zdkladé vyzvy objednatele, pokud smlouva
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2.

nestanovi jinak. Vyzva ve smyslu tohoto ustanoveni miiZe byt u¢inéna osobou opravnénou jednat
za objednatele ve vécech technickych a vécech pinéni a musi byt uinéna pisemnou formou. Za

pisemnou formu se povazZuje i e-mail,

Zhotovitel provede dilo v nasledujicich terminech:

Termin pro zpracovani a pifedani proiektové dokumentace:
Zahajeni pInéni:

do 3 pracovnich dnt od podpisu smlouvy

Predadni konecné verze projektové dokumentace konektivity:

nejpozdéji do 4 tydni od zahdjeni plnéni.

Termin plnéni pro autorsky dozor a soudinnost:

Zahajeni plnéni:

na pisemnou vyzvu zadavatele
y

Dokonceni pinéni:

25

po dokonéeni a pfedani véech dodavek a sluzeb, pfedpokladanych piisluinou projektovou
dokumentaci.

Realizaci dila dle ¢lanku 4 odst. 3, tedy &innost autorského dozoru, zahdji zhotovitel pouze na
zakladé pisemné vyzvy objednatele. Zhotovitel bere na védomi, Ze realizace pfedmétné casti dila
zavisi na vysledku navazujicich zadavacich Fizeni vefejnych zakdzek a zajifténi financnich
prostiedkli na jejich realizaci. Nevyzve-li objednatel zhotovitele k plnéni ve smyslu tohoto
odstavee do tii (3) let od uzavieni této smlouvy, zanikaji smluvnim strandm vsechna priva a

povinnosti ve vztahu k pfedmétné ¢ésti ptedmétu pinéni,

Objednatel ma pravo pisemné oznamit zhotoviteli pozastaveni praci na projektové dokumentaci.
Zhotovitel je povinen na zménu poéatku zpracovani projektové dokumentace pfistoupit. Terminy
plnéni dle odst. 2 se v takovém piipad® stavéji a podinaji béZet dnem dorudeni Zadosti objednatele
o opétovné zahajeni praci.

Clanek 6
Cena dila

Cena za realizaci pfedmétu dila dle této smlouvy je sjedndna pro cely rozsah plnéni jako cena
pevnd a nejvyde pfipustna. Cena dila obsahuje thradu za realizaci veSkerych &innosti uvedenych
v &l. 4 smlouvy.

Celkova cena za realizaci pfedmétu dila je vzhledem k dédle uvedenému rozsahu diléich &asti
nasledujici:

a) cena za realizaci pfedmétu dila dle dlanku 4 odst. 2 (zpracovani dokumentace konektivity)

dint:
cena bez DPH 40 000,- K¢ (slovy ¢tyFicet tisic korun ¢eskych)
DPH samostatné 8 400,- K¢ (slovy osin tisic éty¥i sta korun &eskych)
cena s DPH 48 400,- K¢ (slovy ¢tyficet osm tisic ¢tyFi sta korun &eskych)
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b) cena za realizaci pfedmétu dila dle ¢ldnku 4 odst. 3 (autorsky dozor) v piedpokladaném
rozsahu 20 hodin ¢ini:

cena celkem bez DPH 20 000,- K¢ (slovy dvacet tisic korun éeskych)

DPH samostatné 4 200,- K¢ (slovy ¢tyfi tisice dvé sté korun &eskych)
cena s DPH 24 200,- K¢ (slovy dvacet ctyfi tisice dvé sté korun
ceskych)

Hodinova sazba bude vypodtena podilem celkové ceny za autorsky dozor uvedené
zhotovitelem vy8e a pfedpoklidaného rozsahu &innosti!

¢) soucet dil¢ich cen dle pism. a), b):

cena bez. DPH 60 000,- K¢ (slovy Sedesat tisic korun ¢eskych)

DPH samostatné 12 600,- K¢ (slovy dvandct tisic Sest set korun
ceskych)

cena s DPH 72 600,- K¢ (slovy sedmdesal dva tisic Sest set korun
ceskych)

Dohodnuté cena zahrnuje v celém rozsahu veskeré prace a ndklady zhotovitele spojené s Fadnym
provedenim (pfipravou a provedenim) dila dle této smlouvy, véetné pojisténi veskerych rizik a
vlivii béhem jeho provadéni, poplatk( a jakychkoliv dalfich vydajit spojenych s provadénim dila.
Cena za provedeni dila nebude po dobu do ukondeni dila pfedmétem zvyseni, pokud tato
smlouva vyslovné nestanovi jinak. Zhotovitel prohladuje, Ze viechny technické, finanéni, vécné a

ostatni podminky dila zahrnul do kalkulace ceny za provedent dila.

Zména dohodnuté ceny je mozna pouze v pfipadé, Ze dojde ke zméndm zdkonnych sazeb DPH
nebo ke zméné vécného rozsahu dila vymezeného louto smlouvou z ditvodh lezicich na strané
objednatele. Uprava se mimo p¥ipadt zmén DPH provede pisemnym dodatkem k této smlouvé.
V piipadé rozsifeni rozsahu praci musi byt dodatek uzavien pied zahdjenim praci zhotovitelem,
V pfipadé omezeni rozsahu praci pozadovanych objednatelem, se snizi cena dila za pfedpokladu,
Ze ztZzeni pfedmétu dila bylo objednatelem uplatnéno véas, tj. pfed zahdjenim praci na omezeném
rozsahu asti dila, Jinak ma zhotovitel pravo i na thradu Gcelné vynaloZenych nakladii na jiz
provedené préace nebo ¢innosti,

Clének 7
Platebni podminky

Cenu dila uhradi objednatel na zakladé faktur zhotovitele vystavenych po ¥adném dokonéeni,
pfedani a pfevzeti jednotlivych éasti pfedmétu dila v nasledujicim ¢lenéni:

a) dilo dle clanku 4 odst. 2 - Vypracovani projektové dokumentace konektivity;

b) dilo dle ¢linku 4 odst. 3 -~ Autorsky dozor a spoluprace pii vybéru dodavatele;
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Zhotovitel je dle odst. T opravnén fakturovat pouze diléi ¢asti dila objednatelem fadné pfijaté dle
predavaciho protokolu, v némZ objednatel vyslovné uvede, Ze akceptuje piedanou podobu
pInéni. Ustanoveni piedchozi véty se nevztahuje na Cinnosti, které nelze vzhledem k jejich
charakteru protokolamné ptedat. Cinnost autorského dozoru je zhotovitel opravnén fakturovat
vzdy jednou mésiéng, pficemZ podkladem fakturace bude vidy objednatelem odsouhlaseny
vykaz ¢innosti zhotovitele. Castka objednatelem uhrazena zhotoviteli za vykon &nnosti
autorského dozoru bude odpovidat skutednému mnoZstvi odpracovanych hodin a hodinové
sazbé vypoltené zplsobem dle ¢lanku 6 odst. 2 pism. b) smlouvy, a to do maximalni vyse
odpovidajici pFedpoklddanému rozsahu finnosti autorského dozoru dle uvedeného ustanovent,

PFi pfedani ¢dsti dila bude sepsdn protokol o pfedani a pfevzeti, ktery bude podepsan zdstupci

obou smluvnich stran, umoziuje-li to charakter pInéni zhotovitele.

Faktury budou mit ndleZitosti danového dokladu v souladu s pravnimi pfedpisy a jejich splatnost
bude stanovena na 30 dnii od doruceni objednateli. Faktury dale musi obsahovat nazev projektu
(.. Zajistént konektivity do skol — projektové dokumentace”- &ist VIL SPS Hronov. V piipadg, e faktury
nebudou obsahovat naleZitosti dafiového dokladu nebo daléi stanovené naleZitosti, objednatel
je opravnén vrétit je zhotoviteli na doplnéni. V takovém piipadé Ihita splatnosti zadne béZet
nejdfive aZ po dorudeni fadné opravené faktury objednateli. Faktury budou obsahovalt v pfiloze

oboustranné podepsané diléi preddvaci protokoly.

Clanek 8
Splnéni a prevzeti dila

Zavazek Fadné provést dilo dle této smlouvy je splnén predinim a pfevzetim dila.

Zhotovitel se zavazuje pisemné upozornit objednatele na nevhodnost, pfipadné nepfipustnost
podkladovych materidli, pokynf, véci, které mu byly pfeddny objednatelem, a/nebo
objednatelem poZadovanych zmén, at jiZz z hlediska disledkd pro jakost a provedeni dila, &
rozpottu, s podklady pro uzavieni této smlouvy, ustanovenimi nebo rozhodnutimi organi
vefejné spravy & obecnd zévaznymi prévnimi piedpisy, CSN, CN, EN & jinymi normami. V
piipadé, Ze objednatel bude, i pies upozornéni zhotovitele, trvat na uZiti podkladovych materialt,
pokynii a véci, které byly zhotoviteli pfeddny objednatelem, je zhotovitel oprdvnén odmitnout
jejich plnéni pouze tehdy, pokud by se jejich splnénim mohl vystavit spravnimu ¢i trestnimu

postihu,
Objednatel je oprédvnén pfevzit fadné zhotovené dilo i pied terminem plnéni.

Objednatel nabyvéa vlastnické pravo k dilu & jeho ¢asti jeho protokolarnim pievzetim.

Clének 9
Priva a povinnosti smluvnich stran
Objednatel se zavazuje poskytnout zhotoviteli veskerou soudinnost pii plnéni pfedmétu dila.

Objednatel poskytne vedkeré udaje tykajici se poZadavk( na dilo, pfedevim sledovaného
zaméry, udajii o tom, co objednatel od navrhu odekavi, jaké pozadavky ma zhotovitel sledovat,
pfipadné jaké jsou zhotovitelovy moZnosti tento zamér rozsifit nebo jakymi daldimi omezenimi je
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vazan.

Zhotovitel si je védom, ze ve smyslu § 2 pism. e) zdkona & 320/2001 Sb., o finanéni kontrole
ve vefejné spravé a zméné nékterych zdkontl, ve znéni pozdéjSich pfedpish, je povinen
spoluplisobit pfi vykonu finanéni kontroly realizované pti kontrole projektu a tuto soucinnost

v piipade, Ze k tomu bude objednatele vyzvan, poskytne.

Zhotovitel se zavazuje uchovavat veSkerou dokumentaci souvisejici s realizaci pfedmétu plnéni a
projektu v&etné ucetnich dokladi minimdiné deset let od skondeni realizace plnéni. Dodavatel se
zavazuje minimalné po tuto dobu poskytovat informace a dokumentaci souvisejici s realizaci
projektu zaméstnanctim nebo zmocnéncim povéfenych organit (CRR, MMR CR, MF CR,
Evropské komise, Evropského ti¢etniho dvora, Nejvysiko kontrolniho Gfadu, organtim finanénf
spravy apod.) a je povinen vytvofit vye uvedenym osobam podminky k provedeni kontroly
vztahujici se k realizaci projektu a poskytnout jim pfi provadéni kontroly soufinnost.

Clanek 10
Zaruka

Zhotovitel odpovida za to, Ze pfedmét dila bude vyhotoven podle podminek smlouvy a v souladu
s obecné zavaznymi pravnimi pfedpisy a normami platnymi pro tento pfedmét dila s pozadavky
vetejnopravnich organh a v souladu s pfisludnymi podminkami poZadovanymi ve vyzvé & 33 -
standard konektivity skol , a Ze po dobu zaru¢ni doby bude mit vlastnosti dohodnuté v této

smlouvé,

Zhotovitel nezodpovida za vady v pfedmétu dila, které byly zpisobeny pouzitim podkladit
poskytnutych objednatelem a zhotovitel ani pfi vynaloZeni odborné péce nemohl zjistit jejich

nevhodnost nebo na nevhodnost objednatele upozornil a ten na jejich pouZiti trval.
Zaruéni doba je 24 mésicd a zadind plynout dnem piedani dila objednateli.

Objednatel se zavazuje ozndmit (reklamovat) vady dila zhotoviteli bez zbyteéného odkladu poté
kdy je zjisti. Oznameni vady musi byt zhotoviteli zaslano pisemné (e-mailem nebo doporucenym
psanim). V ozndmeni vad musi byt vada popsana a navrZena lhiita pro jeji odstranéni. zhotovitel
je povinen zahdjit odstrafiovani vad nejpozdéji do 3 pracovnich dni ode dne dorudeni reklamace.

Smluvni strany se dohodly, Ze za vady v projektové dokumentaci zhotovitel odpovida dle
ustanoveni ob¢anského zakoniku.

Smluvni strany sjednévaji pravo objednatele poZadovat v dobé zaruky bezplatné odstranéni vady.
Bezplatnym odstranénim vady se zejména rozumi piepracovani ¢i dprava dila, Zhotovitel se
zavazuje pfipadné vady odstranit bez zbytecného odkladu, nejpozdéji ve Ihiité, na které se
protokoldrné dohodne objednatel se zhotovitelem s pfihlédnutim ke viem objektivnim
okolnostem.

Zhotovitel je pIné odpovédny za pfipady, kdy dojde vlivem opomenuti dileZitych skutednosti
nebo vlivem nesouladu mezi vykresovou &asti projektové dokumentace a vykazem vymér ke
zvyseni naklada viastniho plnéni, ledaZe prokaze, Ze zvySené ndklady nezptisobila chyba v jim
provadéném dile,
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Clanek 11
Sankéni ustanoveni a odpovédnost za $kodu

V piipadé prodleni zhotovitele s predanim dila & jeho &sti, ¢ plnénim povinnosti dle terminu
uvedenych v ¢lanku 5 vznika objednateli pravo na zaplaceni smluvni pokuty ve vysi 1500 K¢ za
kaZdy i zapocaty den prodleni zhotovitele.

V pfipadé, Ze zhotovitel neodstrani vady dila v dohodnutém terminu dle ¢€l. 10 této smlouvy, je
objednatel opravnén uplatnit vici zhotoviteli smluvni pokutu ve vy 2500 K& za kazdy i
zapocaty den prodleni.

V piipadé, Ze na zakladé vady projektu dojde k navySeni vlastni ceny plnéni, vznika objednateli
pravo na ndhradu 3kody ve vydi zvySenych nakladda spojenych s realizaci tohoto plnéni oproti
ndkladiim, které by vynaloZil, kdyby pfisluinou vadu projektova dokumentace neobsahovala,
Jedna se pfedeviim o ndklady spojené s pofadanim nového zadavaciho Fizeni, pfipadné naklady
spojené s prodlouZenim realizace dila, pfipadné marné vynaloZené naklady (napf. v dasledku
potfeby ¢ést dila odstranit aj.) a vicenaklady, naklady, které nesplfiuji podminky zptisobilosti
vyhradneé v disledku poruseni povinnosti zhotovitele zhotovit pojektovou dokumentaci bez vad
apod.

Pro pfipad prodleni (hrady zhotovitelem ¥adné vystavené faktury ve Ihiaté splatnosti vznika
zhotoviteli pravo na smiuvni pokutu ve vydi 0,05 % z dluzné Castky za kazdy i zapocaty den

prodleni objednatele,

V piipadé netplného nebo vadného zpracovani vykresové ¢i textové &asti dokumentace & vykazu
vymér, které zpasobi zvy$eni smluvni ceny na realizaci pfedmétné stavby o vice ne? 10 % oproti
puvodni smluvni cené bez DPH stanovené na zakladé zaddvaciho Fizeni na dodavatele
pfedmétného pinéni, vznikd objednateli viiéi zhotoviteli pravo na Ghradu smiuvni pokutu ve vysi
2 % z celkové ceny dila dle ¢l. 6 véetné DPH,

Pii poruseni povinnosti dle ¢lanku 4 odst. 2 pism. j) bez ohledu na to, kdy toto poruseni
objednatel zjisti, zavazuje se zhotovitel zaplatit objednateli jednordzovou smiuvni pokutu ve vysi
10 000 K¢ za kazdy plipad pouZiti specifického oznadeni, a zaroven nahradit objednateli kodu,
kterd mu timto porudenim povinnosti zhotovitele vznikne.

Clanek 12
Pojisténi
Zhotovitel se zavazuje uzaviit pojistnou smlouvu pro pi{pad vzniku pojistné udélosti souvisejici s

provadenim dila, a to zejména a minimalné v rozsahu:

Zhotovitel se zavazuje sjednat s Géinnosti od poditku doby plnéni pojidténi proti véem skodam,
které by mohl zpisobit svoji ¢innosti, a to minimalné do vyse 1,0 mil. K¢ na jednu pojistnou
udalost.

Zhotovitel pFedlozi a pieda objednateli kopie platnych a tidinnych pojistnych smluv dle tohoto
élanku této smlouvy nejpozdéji do 14 kalendainich dni po podpisu této smlouvy. Zhotovitel se
dile zavazuje fadné a véas plnit veskeré zdvazky z téchto pojistnych smluv pro ngj plynouci po
celou dobu trvéni této smlouvy. Zhotovitel pfedlozi doklad o trvani pozadovaného pojisténi
objednateli kdykoliv za trvani této smlouvy do 7 kalendainich dnii od vyzvy objednatele.

strana 11 (celtkem 13)




¢ast VIL SPS Hronov

Zhotovitel se zavazuje pokraovat v pojisténi (nebo sjednat tzv. udrZovaci pojisténi) dle vyse
uvedeného rozsahu také minimalné 3 roky po ukonéeni realizace plnéni této smlouvy.

Clének 13
Uziti dila

Objednatel se zavazuje uZit vytvoiené dilo pouze k udelu uvedenému v této smlouvé, nebo z této
smlouvy vyplyvajicimu.

v

Zhotovitel bezaplatné touto smlouvou udéluje objednateli vyhradni dasové a Gzemné
neomezenou licenci k uZiti dila a viech jeho asti. Objednatel je opravnén uzit dilo ¢i jeho ¢dst ve
smyslu tohoto ustanoveni v plném rozsahu veskerych majetkovych prav k dilu nélezejicich.
Objednatel je pfedeviim opravnén uzit dilo ¢i jeho &ast jako podklad zadavacich Fizen{ vefejnych
zakdzek ve smyslu zdkona o zaddvani vefejnych zakdzek, a to uvefejnénim zplsobem
umoziiujicim pfimy a neomezeny dalkovy piistup UZiti dle pfedchizejici véty se vztahuje i na
vefejné zakazky zadavané mimo reZim zdkona o vefejnych zakazkéch.

Licence na objednatele piechazi okamZikem uzavieni této smlouvy.

Smluvni strany shodné prohlasuji, Ze licenéni odména za licenci dle této smlouvy je zahrnuta do
ceny dila,

’

Objednatel neuzije dilo zptisobem, ktery by sniz%il jeho hodnotu.

z

Objednatel je oprdvnén opravnéni tvofici soucast licence poskytnout tifeti osobé zcela nebo z&asti.
Poskytnutim opravnéni dle véty pfedchozi nevznika zhotoviteli pravo na dalsi odménu.

Objednatel je opravnén upravit dilo popf. stavbu zhotovenou na zakladé dila v souladu se svymi
potfebami. Upravy je opravnén provést sam, popf. zadat jejich provedeni tieti osobé. Zhotovitel
s timto podpisem smlouvy vyslovné souhlasi.

Zhotovitel neni opravnén dilo dle této smlouvy poskytnout tfeti osobé ¢ vyuZit jinak, nez ve

prospéch objednatele v souladu s touto smlouvou.

Clanek 14
Zavéreéna ustanoveni

Tato smlouva nabyva platnosti dnem jejiho podpisu smluvnimi stranami.

Objednatel je opravnén odstoupit od této smlouvy, kromé vyse uvedeného a kromé piipadh
uvedenych v ustanoveni § 2001 a nasl. obfanského zdkoniku téz v pifpadé:

2 M

a) kdy bude zahdjeno insolvendni fizeni dle zakona ¢ 182/2006 Sb., o upadku a zplisobech jeho
feSeni v platném znéni, jehoZ pfedmétem bude upadek nebo hrozici apadek zhotovitele;
zhotovitel je povinen ozndmit tuto skutetnost neprodlené objednateli.

b) bude-li plnéni zhotovitele opakované vykazovat vady, na néZ objednatel zhotovitele
opakované (ngjméné 2x) upozorni, pokud zhotovitel nesjedna ve stanovené lhté napravu.

Odstoupeni od smlouvy musi byt ufinéno pisemné, doruceno druhé smluvni strané, pficemz

u¢inky odstoupeni nastavaji dnem dorudeni pisemného oznamenti o odstoupent.
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4. Zhotovitel bere na védomi, Ze tato smlouva, véetné viech jejich p¥iloh a pFipadnych dodatki,
miZe byt uvefejnéna na profilu zadavatele objednatele ve smyslu zékona o zadavani vefejnych
zakézek a v registru smluv v souladu s pfislusnymi pravnimi piedpisy a vyslovné prohlasuje, Ze
veSkeré informace, skute¢nosti a veskera dokumentace tykajicf se pInéni dle této smlouvy, které
jsou piipadné pfedmétem obchodniho tajemstvi a povaZuji se za divérné, predem piikazci

pisemné a jasné oznacil a nejsou obsaZeny v této smiouvé.

5. Zhotovitel prohlasuje, Ze tato smlouva, jeji pfilohy & piipadné dodatky neobsahuji informace,
jejichz uvefejnénim by doslo k poruseni obchodniho tajemstvi, ochrany osobnich tidajti apod. ve
smyslu obecné zavaznych pravnich pfedpish,

wovg

6. Tuto smlouvu lIze ménit doplnit nebo zrudit pouze pisemnou formou fadné Cislovanymi dodatky.

7. Tato smlouva byla uzavfena podle pFisluinych ustanoveni obanského zdkoniku, Pravni vztahy
zhotovitele a objednatele, které nejsou touto smlouvou vyslovné dohodnuty, se Fidi uvedenou

zdkonnou Gpravou oblanského zakoniku, zdkon & 89/2012 Sb. v platném znéni,

8. Smlouva je vyhotovena ve {tyfech stejnopisech, objednatel obdrZi tfi vyhotoveni a zhotovitel

obdrZ{ jedno vyhotoveni.

9. Smluvni strany prohladuji, Ze tato smlouva byla uzaviena vazné a svobodné, a Ze je jim znam
vyznam jednotlivych ustanoveni této smlouvy. Na diitkaz svého souhlasu s obsahem jak je vyse
uvedeno pfipojuji své podpisy.

s

10. Uzavfeni této smlouvy bylo schvdleno Radou Krélovéhradeckého kraje usnesenim E*’z/}f},{w(ff%
dne 27.2.2017,

Ptilohy:
& 1 Technické specifikace pro &ast VIL SPS Hronov

¢, 2 Projektova dokuimentace stavby, kterd tvofi oddélenou pFflohu této smlouvy

123

. 3 Podminky poZadované ve vyzvé & 33 - standard konektivity gkol

27 04 207

Za objednatele v ......... dne......... Za zhotovitele v ’raze dne 29.3.2017
fl?ﬁf)r. Jifi Stépén, Ph.D, Ing. Milan Zinek
/ héjtman piredseda éf'edst.z}ve’nstva
X AL LA @2

Kralovéhracecky kraj

se sicllem v ALEF NULAX a8
Hradci Krdloveé J Plypafny 1002/97, 10100 Praha 10
15 IC.81858579 DIC: CZ61858579
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Projekt: Zlepseni praktické pfipravenosti technickych obord — SPS Hronov, Vrchlického

Technické specifikace budova Vrchlického

(minimalni pozadované parametry)

1x UTM firewall (bezpeénostni brana) vé. sluzeb

8 x Gb RJ45 port

64 GB solid state storage

mozZnost vysoce dostupného zapojeni dvou firewalll

minimalné 500 Gateway-to-Gateway IPSec VPN Tuneld

minimalné 270 client-to-Gateway IPSec VPN Tunel(

Funkce Load Balancing — moZnost rozdélovani zatéze

Bezdratovy kontrolér, podpora vytvéieni inteligentni bezdratové sité

Podpora silné autentizace uZivatel(

Integrace do sandboxingu

Podpora IPV6 — NAT46, 66, 64

integrovand centrdlni sprdva endpoint security klientl z GUI firewallu s moznosti rozsifeni poctu
spravovanych klient(, moZnost rozsifeni o antivirovou funk&nost

sdileni bezpeénostnich informaci mezi endpointy a firewallem, automatickd pravidla firewallu
v zdvislosti na stavu endpoint klienta

Integrovand ochrana emailtt (antispam, antivir) véetné podpory Sifrovdani emaill do PDF
(automaticky ¢&i dle volby uZivatele), DLP, uzivatelsky samoobsluZny portal pro pfistup k Sifrovanym
emailtim)

Hardwarova zafizeni pro bezkonfiguraéni VPN na pobockach. VPN musi byt Layer 2, Propustnost
VPN min. 90 Mbps.Integrovany reporting (fadové stovky piipravenych reportd)

moZnost integrace 2faktorové autentizace klientl VPN & administrator(l firewallu bez nutnosti
koupé a/neho instalace dalSiho backend & management software

u software a firmware je vyZadovdna dostupnost bezpefnostnich aktualizaci po celou dobu
udriitelnosti projektu (5 let)

bezpeénostni brana a jeji nadstavby a sluzby budou zahrnuty v cené na celou dobu trvdni projektu a
musi dale splfiovat viechny podminky poZadované ve vyzvé ¢. 33 - standard konektivity Skol (WAN i
LAN)

soucdsti bude kompletni konfigurace a nastaveni dle potfeb zékaznika a podminek specifikovanych
ve vyzvé €. 33 - standard konektivity Skol (WAN i LAN)

2x bezdratovy pfistupovy bod (AP)

AP musl splfiovat specifikaci 802.11a/b/g/n/ac, ac Wave 2
Kazdé AP bude mit dvé samostatnd radia - jedno pro frekvenci 2,4GHz a druhé pro frekveci 5GHz

MIMO konfigurace radii minimélné 2x2 v pasmu 2,4GHz aZ 400 Mbps a 2x2 v pasmu 5GHz aZ
1300Mbps

Podpora centralizovaného automatického planovéni kanald a sily signélu
Podpora automatického roamingu 802,1x autentizovanych klient(i na dalsi AP
Podpora lokélniho | externiho guest captive portalu

AP musi podporovat QoS a VOIP sluzby

Schopnost garance poméru vysilaciho ¢asu pro jednotlivé SSID

AP musi umét pracovat v topologii Bridge a Mesh vletné algorytmu pro vybér cesty v ramci MESH
stromu

Podpora napajeni pfes PoE standardu 802.3af a 802.3at
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MoZnost autentizace AP vii¢i 802.1x zabezpefenému portu metodou PEAP
MozZnost tasového omezeni vysilani jednotlivych SSID
AP bude moino SW nastavenim provozovat ve tfech rtiznych médech:

v ove

AP pIné fizené kontrolérem tunelujici viechna uZivatelska data smérem ke kontroléru
AZ 8 moinych vysilanych BSSID na jednu radiovou ¢ast

AP je osazeno HW spektralnimi filtry zamezujicimi intermodulaénimu rudeni z blizkych zdrojb na
podobnych frekvencich (nap¥. LTE)

Podpora airtime fairness
Jednotlivd AP musi mit pinohodnotnou WIFI-Alliance certifikaci

WIFI AP musi mit moZnost byt automaticky nastaveno (zero touch provisioning) externim
management SW, jehoz IP adresu ziska z cloud aktivaéni sluZby poskytované vyrobcem

Soudasti dodavky AP musl byt instalacni sada pro pevnou instalaci na povrch v bilé barvé
Dostupnost aktualizaci a podpory po celou dobu udrzitelnosti projektu (5 let)

Bezdratové prvky musi spliiovat viechny podminky poZadované ve wyzvé é. 33 - standard
konektivity $kol (LAN)

soucdsti dodavky bude kompletni konfigurace a nastaveni dle potieb zdkaznika a podminek
specifikované ve vyzvé ¢. 33

2x sitovy pFepinad

Velikost 1U do racku 19

Vrstvy L2 a L3 light switch (pracuje na 2. a 3. vrstvé modelu 0SI), pIné spravovatelny
Podet portd min, 52 RJ-45 100/1000 Mb/s

Podpora logovani provozu v siti

Podpora fizeni datovych tok{

vyrobcem podporované plnohodnotné CLI rozhrani pro konfiguraci a feSeni problémd
IPv4 routing s moZznosti definice aZ 512 statickych cest na aZ 128 IP interfejsech (VLAN)
definice ACL s podporou aZ 512 pravidel

podpora Casové zavislych ACL

podpora IPv6 — véetné IPV6 QoS a ACL

podpora dvou image na flash -~ pro moZnost jednoduchého navratu k pfedchozi verzi v pfipadé
problém po upgrade

Platforma pro logovani, postovni server

1) logovaci a poStovni server

rack mount, maximalni velikost 2U, pfistup ke véem komponentam serveru bez pouiiti nafadi
2 sockety pro CPU

2 osmijadrové procesory Intel Xeon E5-2630 v3

Min. 48 GB RAM (min. 8GB moduly 2133MHz)

Min. 2x 8GB (flash ¢i netoéici médium) v raid 1 pro hypervizor

2x 4TB SATAHDD

2x 2TB SATA HDD

2x 300GB SAS HDD

Windows Server 2012 Standard

HW fadi€ s podporou raid 0, 1

Min. 4x 1Gbit ethernet sitové porty s podporou IPv4, IPv6

Min. 2x 12Gbit SAS porty pro pfipojeni diskového pole véetné 2x 2M kabell
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DVDROM

Management serveru nezadvisly na operacnim systému s dedikovanym USB & SD tloZistém o min.
kapacité 8GB (data na uloZisti musi byt dostupna i v pfipadé vypadku internich diski ¢i flash pro
hypervisor)

Adresa IP pro vzddleny management musi byt na serveru jednodude nastavitelna a zjistitelna bez
potfeby pfipojovéni kldvesnice a monitoru (z predniho ovlddaciho panelu chassis nebo nahranim
déavky z USB paméti)

Server musi byt pfistupny v reZimu KVM-over-IP s moZnosti pfipojeni remote médii (CDROM, USB,
ISO), v€etné podpory remote boot z takto pfipojenych prostiedk

Moino pouift 2 redundantni sitové napdjeci zdroje min. 750W

Rackové liziny a rameno na kabeldZ na zadni strané serveru

Certifikace pro VMware 5 a 6, Windows Server 2008 R2, Windows Server 2012 R2 véetné podpory
Hyper-V, Red Hat Enterprise a Xen

Zafizenl musl byt mozné napojit na dohledové centrum vyrobce se schopnosti automaticky
generovat servisni udalosti (tzv. proaktivni podpora)

Servisni podpora na 5 let s ndstupem na opravu Next Business Day, oprava v misté instalace
zafizeni, servis je poskytovan vyrobcem zafizeni

2) server pro budovu Vrchlického

rack mount, maximalni velikost 2U, pfistup ke viem komponentam serveru bez pouZiti nfadi

2 sockety pro CPU

2 osmijédrové procesory Intel Xeon E5-2630 v3

Min. 48 GB RAM (min. 8GB moduly 2133MHz)

Min. 2x 8GB (flash ¢i netocici médium) v raid 1 pro hypervizor

2x4TB SATA HDD

2x 2TB SATA HDD

2x 300GB SAS HDD

Windows Server 2012 Standard

HW Fadi¢ s podporou raid O, 1

Min. 4x 1Gbit ethernet sitové porty s podporou IPv4, IPv6

Min. 2x 12Ghit SAS porty pro pripojeni diskového pole véetné 2x 2M kabeltl

DVDROM

Management serveru nezavisly na operaénim systému s dedikovanym USB ¢&i SD lloZitém o min.
kapacité 8GB (data na UloZisti musi byt dostupna i v pfipadé vypadku internich disk( ¢i flash pro
hypervisor)

Adresa IP pro vzdéaleny management musi byt na serveru jednoduse nastaviteind a zjistitelnd bez
potfeby pFipojovani kldvesnice a monitoru (z pfedniho ovlddaciho panelu chassis nebo nahrdnim
davky z USB paméti)

Server musi byt pfistupny v reZimu KVM-over-IP s moZnosti pfipojeni remote médii (CDROM, USB,
150), v&etné podpory remote boot z takto pfipojenych prostiedk(

Mozno pouiit 2 redundantni sitové napajeci zdroje min. 750W

Rackové liziny a rameno na kabelaZ na zadni strané serveru

Certifikace pro VMware 5 a 6, Windows Server 2008 R2, Windows Server 2012 R2 véetné podpory
Hyper-V, Red Hat Enterprise a Xen

Zafizeni musi byt moZné napojit na dohledové centrum vyrobce se schopnosti automaticky
generovat servisni udalosti (tzv. proaktivni podpora)

Servisni podpora na 5 let s nastupem na opravu Next Business Day, oprava v misté instalace
zafizeni, servis je poskytovan vyrobcem zaffzeni
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SW pro postovni server

Software pro po3tovni server pro 50 uZivatell s jednoduchou spravou s pokrocilymi funkcemia s

ohledem na navrhovany hardware

Moznost uchovavat e-mail v réamci feeni on-premise {vlastni hardware), pfipadné v cloudu
Administracni rozhrani prostfednictvim web prohlizece

Intuitivni prostfedi v feském jazyce vietné technické podpory

Radiové pojitko — budova Vrchlického

Radiové pojitko (spoj) mezi budovami vzdalenymi cca 500m (2x anténa + 2x mikrovinna
komunikacni jednotka + 2x PoE napajeci jednotka + pfisiuenstvi)

Minimalni pfenosova rychlost 600 Mbit/s full duplex

Outdoor provedeni

Vyuziti bezlicenéniho pasma na vy33i nosné frekvenci alespon 10GHz s vhodnou modulaci pro
zajisténi odolného a spolehlivého radiového spoje

4 x Gigabit Ethernet interface z toho 2x SFP

MoZnost nastavit zabezpeteny provoz Sifrovanim radia

Zabudovany spektraini analyzator pro snadnéjsi nalezeni volného kanalu

Podporuje napajeni po Ethernet kabelu podle IEEE 802.3at (obsahuje 2 x POE+ moduly)
MoZnost napdjet zafizeni samostanym napajecim kabelem (s rozsahem 20 aZ 57 VDC)
Rozhrani pro dohled - GUI 5MS (Windows, Linux-Wine), WUI SMS (Web browser)

Ostatni prislusenstvi a material

-

M

1x skfifiovy rozvadéc s vyskou min. 40U pro umisténi navrhovanych serverl) (budova Vrchlického)

véetné polic, pojezdovych koledek, elektro vybavy (zdsuvkova lista s prepétovou ochrannou),
uzamykatelny.

2x Patch panel caté 24 portli véetné keystond

2x UPS pro zalohovani napdjeni 2 servertl

Kabel STP cat6 pro propojeni server( a centralnich switchl v celkové délce min. 900m, véetné
100ks konektor( RJ45 a krytek
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Tento dokument definuje zikladn{ technickd kritéria cilového stavu Skolnf sitové
infrastruktury a pfijatelnosti aktivit projekti napliiujici strategicky cil IROP 2.4 v oblasti
zajistén{ vniti'n{ konektivity $kol a pfipojeni k internetu - rozvoj vnitin{ konektivity v
prostorach kol a $kolskych zaFizen{ a pFipojeni k internetu.

Parametry konektivity jsou relevantni pouze v pripadé, kdyZ v ramci projektu
vIROP je tato aktivita realizovidna. Soucasny stav konektivity ve 3kole neni
hodnocen.

Povinnym vystupem projektu je zapracovani zasad vyuzivani ICT a piistupu k siti do
vnitfnich predpist Skoly, v pipadé Ze je tato aktivita realizovana v ramci projektu IROP,

1. Konektivita $koly k vefejnému internetu (WAN)

Obecny popis: pro zakladnf zptsobilost projektu napliiujiciho opatieni ,vnitinf
konektivita §kol“ musi prisludna Skola zajistit kvalitni piipojeni ke sluZzbdm veiejného
internetu a to i v piipadé, Ze vybaveni pro ptipojeni kinternetu neni pfedmétem
projektové Zadosti. Za toto pripojeni je povazovano zajiSténi konektivity splitujici
nasledujicf minimalni parametry v dobé ukoncenf realizace projektu:

o §ife pasma (bandwidth) odpovidajici 128kbps/student! nebo 512kbps/poditac?
nebo takovd §ifka pdsma, kterd neomezuje provoz zatizen{ a uZivatelt3

e symetrické piipojeni bez agregace a omezeni (FUP)

e vlastni nebo poskytovatelem ptidélené veiejné IPv4 i [Pv6 adresy

e plhd podpora pfipojeni do vefejného internetu pies protokol IPv4 i [Pv6 (dual-
stack)

o validujici DNSSEC resolver na strané Skoly

e podpora monitoringu a logovani NAT (RFC 2663) provozu za UUcelem
dohledatelnosti veiejného provozu k vnitinimu zatizeni

e logovani pFistupu uZivatell do sfté umozZiiujici dohledani vazeb IP adresa - ¢as -
uzivatel a to vcéetné o$etieni v piipadé sdilenych ueben (pracovnich stanic
apod.)

e sftové zaffzenf podporujicf rate limiting, antispoofing, ACL/xACL, rozhranf musf{
obsahovat v3echny potiebné komponenty a licence pro zaji§téni radné
funkcionality

o zaFfzenl umoZiujicf kontrolu http a hitps provozu, kategorizaci a selekci obsahu
dostupného pro vybrané skupiny uZivatel (ucitel, Zik), blokovani neZidoucich
kategorii obsahu, antivirovou kontrolou stahovaného obsahu

e moZnost  snadné/automatické  rekonfigurace  ACL/FW  na  zakladé
identifikovanych utoki

e podpora DNSSEC a IPv6 protokold pro sluzby $koly dostupné online

» zapojeni poskytovatele pfipojenf v bezpecnostnim projektu FENIX resp. vefejné
adresy vyuZivané kolou jsou zapojeny do infrastruktury FENIX* nebo ISP spliiuje

1 Pottet studentit je definovany celkovy podet studentt; $koly

2 Metrika vhodnd typicky pro skoly bez mobilnich popr. BYQD cabizeni

: Definovino joko satmrace $icky pasma pripojent k vefeiném intersetn, kieed ani ve ipiéekdeh nedosiahne a to ani krdatkodobe 100%
1V pfipads, kdy ma ISP pridslené IP adresy od Slena FENIX, musi byt soucast] projektu prohldsen! ISP, ze kterého bude
patrné, 2e piislusné adresy jsou v rémei FENIX propagovéany. V piipadé, kdy ma ISP viastni ASn a nenl piimy ¢len FENIX,
mus! byt soudast! projektu prohlageni ISP, ze kterého bude patmé, Ze pifsiuiné ASn propaguje do FENIX na zakladé
smiuvnitho vztahu néktery ze dlent FENIX.
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alespoit  technické standardy definované projektem FENIX - viz
http://nix.cz/cs/file/NIX PRAVIDLA FENIX

u software a firmware je vyZadovana dostupnost aktualizaci, zejména
bezpeénostniho charakteru po celou dobu udrZitelnosti projektu,

2. Vniti'ni konektivita §koly (LAN)

Obecny popis: vnitinf sitové prostiedi Skoly pofizované v ramci projektu miize byt
feSeno pevnou sitf, bezdratovou sftl, nebo kombinaci téchto sitovych technologif.
Pripojenim je nutné pokryt prostory dotéené hlavnim projektem, rovnéz je mozné
pokryt ostatni prostory Skoly, véetné chodeb, jidelen, internatu a dalSich $kolskych
zaPizenf, Potfebnost a Gdelnost takového pokryti musf byt zdivodnéna ve studii
proveditelnosti.

Povinné minimalni bezpefnostnl parametry projektu (bez ohledu typ sitového
piipojenf):

Monitorovani IP (IPv4 a [Pv6) datovych tokid formou exportu provoznich
informac{ o prenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa,
zdrojovy/cilovy TCP/UDP port (&i ICMP typ) - RFC3954 nebo ekvivalent (napr.
NetFlow) - systém pro monitorovani a shér provozné-loka¢nich idajii minimainé
na arovni rozhrani WAN, idealné i LAN) a to bez negativnich vlivQi na zatéz a
propustnost zafF{zeni s kapacitou pro uchovanf{ dat po dobu minimalné 2 mésficu
Povinné teSeni systému spravy uzivateli (Identity Management),tj. centralni
databaze identit (LDAP, AD, apod.) a jeji vyuZitl pro autentizaci uzivateld (Zaci i
uditelé) za acelem bezpetného a auditovatelného pristupu k siti, resp. sitovym
sluZbam.

logovan{ pFistupu uzivateld do sité umoZiujicl dohledanf vazeb IP adresa - ¢as -
uZivatel

V oblasti pevné LAN musf projelkt spliiovat nasledujfcf minimaln( parametry:

Minimalni konektivita stanic a dalSich koncovych zaiizeni zatizeni 100Mbit/s
fullduplex

Strukturovana kabeldZ pro pfipojeni pracovnich stanic a dal§ich zafizeni
(tiskarny, servery, AP,...)

Minimalni konektivita servert, aktivnich sitovych prvki, bezpeénostnich
zaffzenf, NAS 1Gbit/s fullduplex

Pateini rozvody mezi budovami v arealu realizovany prostiednictvim optickych
nebo metalickych viaken

Aktivni prvky (centrdlnf smérovace a centralni piepinace; L2 i L3)5 s neblokujici

architekturou ptepinactho subsystému (wire speed), podpora 802.1Q VLAN,
podpora 802.1X, radius based MAC autentizace,...

' PoZadavek se vkd prokan, pres kievé je veden velkery pravoz, vesp. jde o centrdini prvky. Podriuiné piepinace (chodbové, ocebnové) musi
spliovat pouze podadavek na neblokylel architektiran plepinaciho subsystému
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V pfipadé feSeni bezdratovych sitf (wifi) pak musi projekt napliiovat nasledujici
minimalni parametry:

Podpora mechanismu izolace klientd

Navrh topologie wifi sité a analyza pokrytf signdlem poéitajici s konzistentn{ Wi-
Fi sluzbou ve v p¥isius§nych prostorach 8koly a s kapacitami pro provoz mobilnich
zaffzenf pedagogického sboru i studenti

Centralizovana architektura spravy wifi sité (centrdln{ Fadié¢, centralni
management, tzv. thin access pointy, popf. alespoii centralni eSeni distribuce
konfiguracf s podporou automatického rozloZeni zatéze klientd, roamingu mezi
spravované access pointy a automatickym ladénim kandld a sfly signélu véetné
detekce a reakce na non-Wi-Fi rudeni)

Podpora protokolu IEEE 802.1X resp. ovéfovani uzivatelli oproti databazi G¢ti
pres protokol radius (napi. LDAP, MS AD ..))

Podpora standardu IEEE 802.11n a pifipadné novéjsich (ac, ad), souéasna funkce
AP v pasmu 2,4 a5 GHxz

Minimalné pasivni  zapojeni® do federovaného systému  eduroam
(www.eduroam.cz). Optimalné aktivni zapojeni do systému eduroam, pro
zajistén{ ndrodni i mezindrodnf mobility 73k a uéiteld.

Podpora WPAZ, PoE, multi SSID, ACL pro filtrovanf provozu

3. Dalsi bezpecnostni prvky

Obecny popis: v ramci projektt je mozné realizovat dalsi aktivity napliujici principy
bezpeéného vyuzivani IT prostiedkil. Zejména pak jde o:

Identity management systémy (IDM) - systém spravy identit, fizeni Zivotniho
cyklu uZivatelli, integrace do provoznich a bezpetnostnich systémi
Centralizovany autentiza¢ni systém napojeni na systém spravy identit (napf. na
bazi LDAP, AD, studijni a personalni agendy apod.)

Regeni docasnych piistupit (hosté, brigaddnici, praktikanti, zdkonni zastupci,
externi subjekty, blokace wifi v uréitém ¢éase)

Federované sluzby autentizace a autorizace (vfetné aktivniho zapojeni do
narodnich vzdélavacich federaci a zp¥Fistupnéni jejich sluzeb)

Systémy nebo zafizeni pro sledovani infrastruktury sité a sledovani IP provozu
sité (umoZiiujici funkce RFC 3954 nebo ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimni provoz nebo sitové anomilie

Systémy vyhodnocovani a spravy udalost{ a bezpeénostnich incidenti (log
management, incident management)

Systémy pro monitorovani funkénosti sitové a serverové infrastruktury (napf.
Nagios / Icinga)

Systémy uzivatelské podpory naplitujici principy ITIL (HelpDesk, ServiceDesk)
Nastroje pro centralni spravu a audit ICT prostitedk

Systémy zalohovani a obnovy dat serverové infrastruktury

8 Pastvnin zapofenin se rozimd poskviovand shizeb sité eduroam na srovai poskytovatele sdropin - viz.
http v eduromn. ez _media cx/co_roam_podicy v2.0pdf
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Systémy pro antivirovou ochranu zatizeni, antispamovou ochranu po$tovnich
servertl

Zabezpeceni piistupovych protokolli (SSL/TLS) sluzeb (napf. emailové sluzby,
webové servery, studijni a ekonomické agendy) atp.

Podpora vzdaleného pFistupu (VPN)
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