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Priloha C. 1 - ,Bezpecnostni pozadavky"
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OCHRANA INFORMACI

Smluvni strany se zavazuji, Ze uchovaji v tajnosti veskeré informace o vSech skutecnostech
Objednatele tykajicich se informacnich aktiv, které ziskaji v pribéhu cinnosti podle této Smiouvy,
jakoz i po jejim ukonceni. Dale uchovaji v tajnosti veskeré informace tykajici se Poskytovatele Ci
Objednatele, které nejsou verejné pfistupné, pfipadné jsou oznaceny jako neverejné. V této
souvislosti se smluvni strany zavazuji zavazat k utajovani informaci veskeré své zaméstnance nebo
osoby, které jsou povéreny dil¢imi Ukoly v souvislosti s realizaci Ucelu této Smlouvy. Tyto
informace pouziji vyhradné pro touto Smlouvou dohodnuty tcel.

Poskytovatel se dale zavazuje k mlcenlivosti o postupech ¢ metodikach, které Objednateli navrhl
a dodal, stejné tak o predmétu plnéni jako takovém.

Poskytovatel se zavazuje shromazdovat jakékoli informace Objednatele (napf. zalohy dat, parcialni
zalohy dat, tabulek atd.) pouze na zakladé predchoziho pisemného souhlasu Objednatele,
k pfedem stanovenym ucel(im (prevody dat, analyza chyby apod.) a na pfredem stanovenou dobu.
Za Objednatele je odpovédnou osobou kontaktni osoba urcena ve Smlouvé. Bezprostfedné po
vyfeSeni pozadavku ¢i problému je Poskytovatel povinen tato data skartovat, pokud nenive
Smlouvé uvedeno jinak.

Smluvni strany maji navzdjem pravo pozadovat doloZzeni dostatecnosti principl ochrany
neverejnych informaci. Poskytovatel se zavazuje, Ze neverejné informace nevyuzije ve sv(j vlastni
prospéch. Pfi pfenosu a zpracovani dat je Poskytovatel povinen prijmout nalezitd bezpecnosti
opatreni, aby nedoslo k Uniku nebo neopravnénému pouziti téchto informaci. Poskytovatel
predlozi soupis pfijatych opatfeni Objednateli ke schvaleni. Pfenos a zpracovani informaci je
Poskytovatel opravnén provadét az po jejich odsouhlaseni bezpecnostnim manazerem -
koordinatorem uvedenym v této Smlouvé.

VYMEZENi POVOLENEHO PRISTUPU POSKYTOVATEL

Pristup k informacnim aktivim Objednatele bude umoznén jen piedem schvalenym
zaméstnanclim ¢i dalSim osobdm na strané Poskytovatele (dale spolecné jen ,pracovnici
Poskytovatele”), zapsanym v listiné ,Pfistup k aktivim ICT", kterd bude vyplnéna neprodlené po
uzavieni této Smlouvy, nejpozdéji vsak pred zahajenim plnéni. Vyplnéni listiny zajisti Objednatel
ve spolupraci s Poskytovatelem. V listiné budou déle uvedena pfidélenad opravnéni jednotlivych
pracovnikd Poskytovatele, podminky, zplisob a parametry pfistupu do systému/i Objednatele.

Vymeénu ¢&i doplnéni pracovnika Poskytovatele podilejiciho se na pInéni Smlouvy Ize proveést pouze
na zakladé zadosti Poskytovatele a jejim schvaleni kontaktni osobou Objednatele urcenou
ve Smlouvé. Pokud Poskytovatel prokazoval spinéni kvalifikacnich predpokladd v zadavacim fizeni
pracovnikem Poskytovatele uvedenym v listiné ,Pristup k aktivim ICT", Ize vyménu ¢i doplnéni
takového pracovnika Poskytovatele proveést, pouze pokud novy pracovnik Poskytovatele spliuje
kvalifikaCni predpoklady pozadované v zadavacim fizeni.
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5.1

UJEDNANI O ZAVAZKU POSKYTOVATELE RIDIT SE EXISTUJICiMI VNITRNiMI
PREDPISY OBJEDNATELE S DURAZEM NA DOKUMENTACI ISMS

Poskytovatel je povinen Fidit se bezpecnostnimi pozadavky a pfislusnymi vnitfnimi smérnicemi
a manualy Objednatele.

Pracovnici Poskytovatele, ktefi pouzivaji, spravuji ¢i jinak vyuzivaji aktiva Objednatele, musi byt
prokazatelnym zplsobem seznameni s bezpecnostnimi pozadavky a pfislusSnymi vnitfnimi
smérnicemi a manualy Objednatele a museji byt Poskytovatelem zavazani se jimi fidit.

Poskytovatel ustanovi odpovédnou osobu, kterd bude odpovidat za adekvatni seznameni se
pracovnik(l Poskytovatele s bezpecnostnimi pozadavky Objednatele aza dodrzovani téchto
pozadavkd.

Pracovnici Poskytovatele, ktefi nakladaji s neverejnymi informacemi Objednatele, absolvuji
seznameni s pravidly a postupy ISMS SFZP CR. Kazdy pouceny pracovnik Poskytovatele nasledné
podepise ,Prohldseni o zajisténi bezpecnosti informaci SFZP CR (privilegovany pfistup)”, a to
nejpozdéji pred zapocetim praci, na nichz se podili.

Seznameni pracovnikl Poskytovatele s pravidly a postupy ISMS organizuje kontaktni osoba
Objednatele urcena ve Smlouvé ¢i jind odpovédna osoba uréena smluvnimi stranami.

ODPOVEDNOST POSKYTOVATELE, JEHO ZAMESTNANCU, OSOB VE
SMLUVNIM VZTAHU K POSKYTOVATELE A PODDODAVATELU

Poskytovatel zajisti promitnuti smluvnich pozadavk(l a povinnosti do povinnosti pracovnikl
Poskytovatele podilgjicich se na plnéni Smlouvy.

Bude-li Poskytovatel vyuzivat pfi plnéni Smlouvy dalsi Ci jiné poddodavatele nez uvedené
v Seznamu poddodavatell, jenz byl dolozen pred podpisem Smlouvy, je povinen predlozit
Objednateli identifikacni Udaje téchto dalSich/jinych poddodavatelt a vymezit casti predmétu
plnéni, které budou poddodavateli realizovany, a to nejpozdéji pred zahajenim pInéni jednotlivymi
poddodavateli.

Poddodavatelé musi splhovat stejné podminky a pozadavky, jako Poskytovatel a pracovnici
Poskytovatele. Za preneseni smluvnich pozadavkd a povinnosti na poddodavatele odpovida
Poskytovatel. Poddodavatel m& povinnost dodrzovat bezpecnostni pozadavky Objednatele.
Poskytovatel prohlasuje, Ze poddodavatel je smluvné zavéazan k dodrzovani vsech bezpecnostnich
pozadavkd uvedenych ve Smlouvé.

ZAVAZEK K HLASENi A RESENi BEZPECNOSTNICH INCIDENTU V SOULADU
S POSTUPY OBJEDNATELE

Ze strany Poskytovatele budou ddsledné hlaseny vsechny skutecnosti, které vedou nebo by mohly
vést k poruseni bezpecnosti, integrity, spolehlivosti predmétného systému nebo systéml
souvisejicich. Takto budou hlaseny i skuteCnosti, které jiz byly pfi udrzbé napraveny. Kontaktni
osobou Objednatele pro hlaseni téchto tzv. ,bezpecnostnich incidentl” je bezpecnostni manazer
ICT uvedeny ve Smlouvé.
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6 POZADAVKY NA ZAJISTENi KONTINUITY POSKYTOVANYCH PRODUKTU
ASLUZEB A PRAVO KONTROLY DODRZOVANIi BEZPECNOSTNICH
POZADAVKU

6.1  Poskytovatel je povinen archivovat zaznamy o provedenych Ukonech v rdmci plnéni Smlouvy, a to
minimalné po dobu jejiho trvani.

6.2 Objednatel je opravnén kontrolovat pInéni bezpecnostnich pozadavk(l na strané Poskytovatele.
Poskytovatel je povinen poskytnout Objednateli nezbytné podklady, soucinnost, pfipadné
umoznit kontrolu na misté.

6.3  VsSechny pristupy budou duasledné logovany, aby bylo mozné zpétné analyzovat probéhlé
skutecnosti.
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