Smlouva o poskytovani sluzeb manazera, architekta a auditora kybernetické bezpeénosti
pro Oblastni nemocnici Pfibram, a.s.

Oblastni nemocnice Pfibram, a.s.

se sidlem Gen. R. Tesafika 80, Pfibram |, PSC: 261 01

ICO: 27085031

Statutarni organ: MUDr. Stanislav Holobrada, pfedseda pfedstavenstva a Petr
Halada, mistopfedseda predstavenstva

(dale jen ,Objednatel)
a

SEVITECH CZ, s.r.0.

se sidlem Na strzi 2102/61a, Praha 4 — Kr&, PSC: 140 00

zapsana v obchodni rejstfiku vedeném Méstskym soudem v Praze,
oddil C, vlozka 294361

ICO: 07081561

DIC: CZ07081561

Statutarni organ: Martin Travnicek, MBA, jednatel

(déle jen ,Poskytovatel”)

(dale spolecné jen ,,.Smluvni strany”)

uzavrely dnes tuto Smlouvu o poskytovani sluZzeb manazera, architekta a auditora kybernetické
bezpec&nosti

(dale jen ,Smlouva”)

1. UVODNIi USTANOVENI

1.1. Objednatel ma zajem na tom, aby mu Poskytovatel poskytoval sluzby manaZera, architekta a
auditora kybernetické bezpeénosti, podle poZadavki zakona &. 181/2014 Sb., v platném znéni, dale
jen ,Zékon* tak, aby byl zajistén soulad s timto Zakonem a prokazana schopnost Objednatele
pfijmout a udrZovat pro tento G€el vhodna bezpecénostni opatfeni.

1.2. Poskytovatel prohlasuje, Ze je odborné zptsobilou osobou pro poskytovani pfedmétnych sluZeb.

2. PREDMET SMLOUVY




2.2.

2.3.

4.1.
4.2.

43.

4.4.

45.

4.6.

Za ucelem naplnéni pfedmétu Smlouvy ve vymezenych &innostech uvedenych v odst. 2.1. se
Poskytovatel zavazuje pribézné na pravidelné mésicni bazi poskytovat vySe uvedené Sluzby.
Mistem plnéni Sluzeb je

Nad ramec standardnich &innosti uvedenych v odst. 2.1. Poskytovatel zajisti na zakladé dilgich

zadani a objednavek ze strany Objednatele tyto dalsi ¢innosti:

2.3.1. Dalsi prozatim nespecifikované &innosti, které budou posuzovany Objednatelem a
Poskytovatelem individualné.

OPRAVNENE OSOBY

ODMENA POSKYTOVATELE ZA POSKYTOVANi SLUZEB

Objednatele se zavazuje zaplatit poskytovateli za poskytovani Sluzeb odménu.

Poskytovatel a Objednatel se dohodli na zakladnim (fixnim) rozsahu Sluzby v pravidelném mésicnim
objemu 1 &lovékodne (8 &lovékohodin), spogivajiciho v pohotovosti/hot-line/dostupnosti roli pro feseni
bezpeénostnich incidentd a dotazli Objednatele. Zakladni rozsah bude soucasti pravidelného
mésicniho vykazu jako jeho pevna a neménna soucast.

Poskytovatel a Objednatel se dohodli na plnéni sluZzby nad ramec zakladniho rozsahu sluzby dle odst.
4.2, a to taktéz mésiénim vykazem provedenych SluZzeb za dany kalendafni mésic, ktery bude
vykazovan v ¢lovékodnech za kazdou jednotlivou roli Sluzby.

Odména bude Poskytovateli hrazena Objednatelem na zakladé mési¢nich vykaz(i provedenych
Sluzeb. pficem? ieden ¢lovékoden pracovnika (8 Clovékohodin) Poskytovatele bude kalkulovan v
sazbé _bez dané z pridané hodnoty. Poskytovatel, na zakladé Objednatelem potvrzeného
mésicniho vykazu provedenych Sluzeb, vystavi dariovy doklad, fakturu, kterd bude vzdy vystavena
na konci kalendainiho mésice, kdy byly Sluzby Poskytovatelem poskytovany. Splatnost faktur ¢ini 30
dni odedne jejiho vystaveni a elektronického zaslani na e-mailovou adresu:

Objednatel je opravnén pred uplynutim Ihaty splatnosti vratit bez zaplaceni fakturu, ktera neobsahuje
nékterou naleZitost stanovenou zakonem o dani z pfidané hodnoty (G€etnictvi), nebo ma jiné vady
obsahu (je nelplna) a ve vracené faktufe musi vyznadit divod vraceni. Poskytovatel je povinen podle
povahy nespravnosti fakturu opravit nebo nové vyhotovit. Opravnénym vracenim faktury pfestava
bé&zet puvodni Ihita splatnosti. Cela Ih(ita bézi znovu ode dne doruceni opravené nebo nové
vyhotovené a jiz spravné a uplné faktury.

Ceny za sluzby uvedené v odst. 2.3. jsou stanoveny nasledujicim zpisobem:
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Tato zakladni cena uvedena v ¢lanku 4.6 za clovékohodinu prace Poskytovatele mlze byt dale
zvySena o hodnotu pfipadnych vedlejSich nutné a u¢elné vynaloZenych nakladu, kterymi se rozumi
zejména preklady, spravni i jiné poplatky, mezinarodni postovné, apod.

Pri vykonu této €innosti neni Objednatel osobou povinnou k dani podle § 5 odst. 3, zakona ¢.
235/2004 Sb., o dani z pfidané hodnoty.

PRAVA A POVINNOSTI POSKYTOVATELE

Poskytovatel pfi poskytovani sluzeb upozorni Objednatele na ziejmou nevhodnost jeho pfikazu, ktery
by mohl mit za nasledek vznik $kody. V pfipadé, ze Objednatel i pfes upozornéni Poskytovatele na
splnéni pfikazu trvd, neodpovida Poskytovatel za S§kodu takto vzniklou.

Poskytovatel ma pravo odmitnout poskytnuti takovych sluzeb, které by zplisobem poskytovani nebo
svymi disledky vedly k poruSeni pravnich predpist, pfipadné by vyboCovaly z mezi dobrych mravdi.
Poskytovatel je povinen pisemné informovat Objednatele o ve§kerych zménach, které mohou mit
vliv na plnéni dle Smlouvy. VeSkeré zmény je nutno oznamit pisemné a zaslat na sidlo spole¢nosti
Objednatele nebo elektronicky na || Z<ny oznamené jinym zplisobem nejsou
mozne.

Po ukonceni Smlouvy z jakéhokoliv divodu se Poskytovatel zavazuje bez zbytecného odkladu vratit
Objednateli nebo prokazatelné znicit veskeré dokumenty obsahujici divérné informace vcetné vsech
jejich kopii, a to v€etné veskerych poznamek, na které se povinnost micenlivosti vztahuje s vyjimkou
dokladll, které umoznuji Poskytovateli hajit jeho prava v pripadném soudnim fizeni ze sporQ
vyplyvajicich ze Smlouvy, které je Poskytovatel opravnén uchovat nejdéle po dobu 4 let od ukoncéeni
Smlouvy.

V pfipadé poruseni nékterého z vyse uvedenych zavazku mi¢enlivosti je Objednatel ¢i Poskytovatel
odpovédny za pfipadné skody vzniklé druhé smluvni strané.

Poskytovatel je povinen poskytnout sou€innost jako osoba povinna spoluputsobit pfi vykonu finanéni
kontroly (viz § 2 pism. e) zakona ¢&. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné
nékterych zakonu (zakon o finanéni kontrole), ve znéni pozdéjsich predpist k poskytnuti sou€innosti
Objednateli i kontrolnim organtim pfi provadéni finanéni kontroly dle citovaného zakona.

Poskytoval ma dale povinnost pravidelné vzdélavat osoby vykonavajici bezpe&nostni role manazera,
architekta a auditora kybernetické bezpeénosti, a to v souladu s vyhladkou o Kybernetické
bezpecnosti €. 82/2018 Sb.

Poskytovatel ma dale povinnost iniciovat jednani Vyboru kybernetické bezpeénosti Objednatele v¢.
poskytovatel dodané pripravy podklad(, generovani navrha a doporuceni pro Objednatele.
Poskytovatel ma dale povinnost Uc¢asti na externim bezpecnostnim auditu IS Objednatele.

PRAVA A POVINNOSTI OBJEDNATELE

Objednatel je povinen predat Poskytovateli, &i zpfistupnit mu dle jeho pozadavk( a na pozadani
Poskytovatele veskeré doklady, pisemnosti a informace, jez maji, mély, budou mit, mohly mit, nebo
mohou mit néjaky vztah k pfedmétu této Smlouvy. V pfipadé, Ze v podkladech budou zjistény
nesrovnalosti ¢i budou netplnég, je Objednatel povinen neprodlené tyto nedostatky odstranit, nebude-
li dohodnuto jinak.

Objednatel je povinen poskytovat Poskytovateli veSkerou moznou soucinnost, zejména poskytovat
uplné, prehledné, jednoznacné, pravdivé a v€asné informace. Takovéto informace, které maji nebo
mohou mit vyznam pro plnéni dle této Smlouvy, Objednatel poskytuje i bez vyzadani
Poskytovatelem; to plati zejména o nové nastalych nebo nové zjisténych skute¢nostech, které je
Objednatel povinen sdélit Poskytovateli bez zbyte¢ného prodieni.

Smluvni strany sjednaly, Ze v pfipadé prodleni Objednatele s uhradou danoveého dokladu dle odst.
4.6. je Poskytovatel opravnén uctovat Objednateli smluvni pokutu ve vysi -z ceny plnéni
uvedené na dariovém dokladu za kazdy zapoc&aty den prodleni.

Objednatel je opravnén odstoupit od smlouvy, jestliZe zjisti, Ze Poskytovatel:

* nabizel, daval, pfijimal nebo zprostfedkovaval n&jaké hodnoty s cilem ovlivnit chovani nebo
jednani kohokoliv, at' jiz statniho Ufednika nebo nékoho jiného, pfimo nebo nepfimo, v
zadavacim fizeni nebo pfi provadéni smlouvy; nebo

e zkresloval skuteCnosti za ucelem ovlivnéni zadavaciho fizeni nebo provadéni smlouvy ke
skodé objednatele, vEetné uziti podvodnych praktik k potlaceni a snizeni vyhod volné a
oteviené soutéze.



7.

71
7.2.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.
8.7.

8.8.

8.9.

TRVANI SMLOUVY

Tato smlouva se uzavira na dobu neurcitou, a to s u¢innosti od 1.12.2022.

Smlouvu Ize ukoncit vypovédi jedné ze Smiuvnich stran. Vypovédni Ihlta €ini 1 kalendaii mésic
a pocina bézet prvniho dne mésice nasledujicim po mésici, v némz byla vypovéd druhé strané
dorucena.

ZAVERECNA USTANOVENI

Smlouva nabyva platnosti dnem podpisu smluvnich stran a G¢innosti uvefejnénim v registru smluv
na zakladé zakona ¢. 340/2015 Sb., zakon o zvlastnich podminkach uéinnosti nékterych smiuv a
o registru smluv (zakon o registru smluv) zptisobem dle ustanoveni § 5 zakona o registru smiuv.
Smluvni strany berou na védomi, Ze Objednatel jako osoba povinna ze zakona &. 340/2015 Sb., o
registru smluv (dale jen ,RS") a pfislu§nou smlouvu a relevantni Udaje o ni budou zvefejnéné v
souladu s ustanovenim § 5 i s tim, Ze na urcité jeji Casti muZe byt provedena anonymizace.
Smluvni strany se zavazuiji povaZovat informace o veskerych skute¢nostech, o kterych se dovédély
na zakladé plnéni pfedmétu Smlouvy nebo v souvislosti se Smlouvou ¢&i jejim porusenim, za
informace dlvérné a zavazuji se zachovat mi¢enlivost o takovych skute€nostech, a to az do doby,
kdy se tyto informace stanou obecné zndmymi za pfedpokladu, Ze se tak nestane poruSenim
povinnosti mi¢enlivosti, a to po celou dobu uginnosti Smlouvy a jesté dalsi 3 roky po jejim ukongeni.
Strana porusujici povinnost mi¢enlivosti nahradi veskerou ujmu z toho vzniklou. Smluvni strany se
zavazuji, Ze pfi plnéni pfedmétu Smlouvy zajisti, aby nedoSlo k poruSeni bankovniho ani
obchodniho tajemstvi a aby byla dodrZzovana ustanoveni zakona €. 110/2019 Sb., o zpracovani
osobnich udajl, v platném znéni, i pfedpist vydanych k jeho provedeni.

Smluvni strany sjednavaji nemoznost postoupit tuto Smlouvu zplisobem dle § 1895 a nasl. Zakona,
nemoznost Objednatele postoupit své pohledavky dle této Smlouvy vici Poskytovateli tfeti osobé,
a nemoznost Smluvnich stran jednostranné zapocitat své pohledavky dle této Smiouvy vici
pohledavkam druhé strany. Smluvni strany maji narok na nahradu $kody i tehdy, je-li kryta uroky
z prodleni & smluvni pokutou, neni-li v této Smlouvé a v textu jejich pfiloh vyslovné stanoveno
jinak.

Objednatel osobni Udaje subjektll Udajl zpracovava v souladu se zakonem €. 110/2019 Sb., o
zpracovani osobnich udajl, ve znéni pozdéjsich predpisu, a s Nafizenim Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim oscbnich Udajil a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES

Gdaja, spravce na pozadani poskytne.

Tato Smilouva je podepsana elektronickou formou.

Smluvni strany prohlasuji, Ze pfi jednani o této Smlouvé mély rovné postaveni a zadna z nich
nejednala tak, jako by byla slabsi smluvni stranou &i spotiebitelem. Smiuvni strany se navzajem
ujistuji, Ze ujednani v této Smlouvé povaZzuji za uéinéna v oboustranné dobré vife a v souladu s
dobrymi mravy.

Veskeré zmény a doplriky této Smlouvy musi byt provedeny v pisemné formé a podepsany obéma
Smluvnimi stranami.

Tato Smlouva se fidi platnymi pravnimi pfedpisy Ceské republiky, zejména zakonem &. 89/2012
Sb., Ob&ansky zakonik. Strany vyslovné prohlasuji, Ze ustanoveni této Smlouvy jsou oddélitelna a
neplatnost, neucinnost a/nebo nevymahatelnost jakéhokoliv jejiho ustanoveni neznamena
automatickou neplatnost, nelcinnost a/nebo nevymahatelnost ostatnich ustanoveni. Veskeré
spory a/nebo naroky vzniklé mezi Smluvnimi stranami v souvislosti s touto Smlouvou budou feseny
pfedevsim v dobré vife smirnou cestou. Pokud nebude dosazeno smiru, budou tyto spory a/nebo
naroky feSeny pred prislusnymi soudy Ceské republiky.



8.10. Nedilnou soucasti smlouvy je:
e Priloha €. 1 - DoloZzka ve smyslu ustanoveni § 4 odst. 2 zdkona &. 181/2014 sb., O
kybernetické bezpe¢nosti, ve znéni pozdéjsich predpisu
e Priloha €. 2 - Mi¢enlivost, ochrana informaci a zakaz jejich zneuziti

8.11. Smluvni strany prohlasuji, Ze si tuto Smlouvu pfed jejim podpisem precetly, ze byla uzaviena po
vzajemném projednani a na zakladé jejich pravé a svobodné vile, Ze jim nejsou znamé okolnosti,
které by branily uzaviteni této smlouvy. Na dikaz srozuméni s vy$e uvedenym zastupci Smluvnich
stran tuto Smlouvu podepsali nasledovné:




Ptiloha €. 1

DOLOZKA VE SMYSLU USTANOVENI § 4 ODST. 2 ZAKONA C. 181/2014 SB., O KYBERNETICKE
BEZPECNOSTI, VE ZNENi POZDEJSICH PREDPISU

1. Smluvni strany berou na védomi, ze informacni systém Dodavatele informaci Objednatele podiéha
zakonu €. 181/2014 Sb., o kybernetické bezpecnosti, v platném znéni a s nim souvisejici vyhlasky,
zejm. vyhlaSka ¢. 82/2018 Sb., o bezpecénostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, nalezZitostech podani v oblasti kybernetické bezpeénosti a likvidaci
dat (vyhlaska o kybernetické bezpecnosti), pokud nebylo postupovano pfed jeji Uéinnosti podle
ustanoveni § 35 vyhlasky ¢. 316/2014 Sb., dale

2. Dodavatel je povinen pfi uzivani a éerpanich jakychkoliv informaci, dat, podkladl, zejm. o cilech a
smluvnim vztahu k vefejné zakazce a jejiho plnéni, o informacnich systémech, personalnim
zabezpeceni, vnitini struktufe organizace a o skute¢nostech, které se vztahuji k bezpecnostnim a
technickym opatfenim, kdy se stava prijemcem a uzivatelem téchto informaci, jako chranénych
informaci, ve smyslu ustanoveni § 1730 zakona ¢. 89/2012 Sb., obéansky zakonik, dodrZovat zakonné
pfedpisy pro oblast kybernetické bezpecnosti, interni prfedpisy Objednatele a pocinat si pfi svém
jednani tak, aby nedochazelo k porusovani bezpeCnostnich opatfeni, nebyla sniZovana a
poSkozovana bezpec€nostni image Objednatele a dlvéryhodnost téchto zdroji a nedoSlo k
neopravnénému zasahu do siti a informacnich systému Objednatele s nasledkem jejich poskozeni,
dale

3. Dodavatel bere na védomi, ze chranéné informace jsou soucasti obchodniho tajemstvi ve smyslu
ustanoveni § 504 zakona ¢. 89/2012 Sb., obCansky zakonik, zejm. listinné a elektronické podklady,
finan€ni prehledy a cenové mapy, zdroje a s poskytnutymi zdroji je povinen nakladat tak, jako by byly
oznacovany za divérné, dale neni opravnén je uzivat i zprostiedkované ke komerénim ucelim,
modifikovat a zcizovat. S uzZitim chranénych informaci nepfechazi ani na tfeti osoby vlastnictvi k
autorskym a pramyslovym praviim, pokud neni stanovené jinak, dale

4. Dodavatel bere na védomi, e zakonem uréeny Ufad, je opravnén vykonavat kontrolu a dohled nad
dodrzovanim ustanoveni v oblasti kybernetické bezpeénosti a smluvni strany jsou povinny byt
soucinné v pripadé provadéni statniho dohledu a pfi provadéni auditt procesu, déle

5. v pfipadé poruseni zakona v oblasti kybernetické bezpecnosti jednanim ze strany Dodavatele, je
Objednatel opravnén pozadovat financni nahradu $kody ve vysi spravniho deliktu za kazdé poruseni
dle zakona o kybernetické bezpecnosti, ktery bude pravomocné udélen Ufadem a byl zpisobem
zavinéné Dodavatelem, a to i v pfipadé€, Ze treti osoby jednaji v jeho zastoupeni.



Ptiloha €. 2

MLCENLIVOST, OCHRANA INFORMACIi A ZAKAZ JEJICH ZNEUZITI

1.

Zadna se smluvnich stran nezpfistupni ani nepouzije Zadnou informaci, se kterou se seznami
v souvislosti se spolupraci s druhou Smluvni stranou nebo ziskanou od druhé smluvni strany (dale jen
,,.Davérna informace”). Divérnymi informacemi jsou zejména informace obchodni povahy, databaze
zakaznik(, cenova politika, zplsob fungovani spole¢nosti apod.

Povinnost migenlivosti plati s vyjimkou pfipadl, kdy druha Smluvni strana udélila predchozi pisemny
souhlas s takovym zpfistupnénim nebo pouzitim Dulvérné informace, pravni predpis nebo
vefejnopravni organ stanovi povinnost zpfistupnit nebo pouzit duvérnou informaci, zpfistupnéni nebo
pouziti divérné informace je nezbytné pro realizaci plnéni smlouvy dané Smiuvni strany v souvislosti
se spolupraci s druhou Smluvni stranou.

Mezi divérné informace nepatfi informace, které jsou v dobé jejich zpfistupnéni nebo pouziti b&zné
dostupné verejnosti.

Smluvni strany maiji povinnosti véechny osoby, které Smluvni strany uzivaji pfi spolupraci s druhou
Smluvni stranou informovat o povinnosti mi€enlivosti.

Veskeré davérné informace majici charakter Obchodniho tajemstvi ve smyslu zékona €. 89/2012 Sb.,
ob&ansky zakonik ve znéni pozdéjSich predpist, které Smluvni strana poskytla druhé Smiuvni strang,
se Smluvni strany zavazuje pfiméfenym zplsobem chranit proti zneuziti.

Smluvni strany se zavazuji po skonceni vzajemné spoluprace vratit druhé smluvni strané vsechny
pisemné materialy, materidly v elektronické podobé& obsahujici Davérné informace i jejich kopie
smazat ze v8ech datovych uloZit, které nejsou potfebné k archivaci nebo nejsou dale uzivany
Objednatelem.

V pfipadé, Ze dojde k prozrazeni nebo ke ztraté Davérnych informaci zavazuje se dana Smiluvni strana
o této skutec¢nosti neprodlené informovat druhou Smluvni stranu a pfijmout veskera opatfeni nezbytna
k zabranéni vzniku $kody nebo omezeni rozsahu $kody jiz vzniklé a dale k dal§imu Sifeni Davérné
informace. Pfi prozrazeni nebo ztraté Duvémych informaci se také postupuje podle zakona C.
110/2019 sb, o zpracovani osobnich Gdaji a nafizenim evropského parlamentu a rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaji) (GDPR).

Za uéelem ochrany Duavérnych informaci je danda Smluvni strana povinna pouZit pfi prenosu
Davérnych informaci pres prostfedky komunikace na dalku (elektronicka posta, Ulozisté v siti Internet
apod.) Sifrovani nebo jinou vhodnou ochranu pfenosu.

Kazda smluvni strana je povinna zabezpecit pocitatové systémy (véetné ulozist) tak, aby zabranila
kybernetickym GtokGim, napadeni poc&itatovym virem apod.








