Smlouva €. CTU/2022_069
na dodavku sluzeb auditu kybernetické bezpe€nosti vybranych
vyznamnych informacénich systémt pro CTU

uzaviena podle § 1746 odst. 2 zakona &. 89/2012 Sb., obfanského zakoniku,

ve znéni pozdéjSich predpist (dale jen ,obCansky zakonik®)

mezi témito smluvnimi stranami:

1. Ceska republika — Cesky telekomunikaéni ufad

Se sidlem: Sokolovska 58/219, Praha 9 - Vysocany

Adresa pro dorucovani: postovni pfihradka 02, 225 02 Praha 025

ID datové schranky: agqaats

Bankovni spojeni CNB Praha

Cislo ugtu: 725001/0710

ICO: 701 06 975

DIC: CZ70106975 (osoba identifikovana k dani)

Jejimz jménem jedna: Mgr. Ing. Hana Tovérkova, pfedsedkyné Rady CTU

(dale jen ,,objednatel”) na strané jedné
a

2. DATASYS s.r.o.

Se sidlem: Jeseniova 2829/20, 130 00 Praha 3
Zastoupena: Bc. Martinem Novakem, jednatelem
ID datové schranky: Sy9x6s6

Bankovni spojeni: Komeréni banka, a.s., Praha

Cislo uétu: 27-9647490267/0100

ICO: 61249157

DIC: CZ61249157

Zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vioZzka 28862

(dale jen ,,poskytovatel”) na strané druhé,
spole¢né oznacované také jako ,smluvni strany“ nebo jednotlivé téz jako ,smluvni strana“,

na zakladé vysledku vybérového fizeni na vefejnou zakazku na sluzby s nazvem ,Dodavka
sluzeb auditu kybernetické bezpecnosti vybranych vyznamnych informacnich systému pro
CTU” (dale jen ,vybérové Fizeni®).

1.
Ugel a pfedmét smlouvy

1. Ugelem této smlouvy je zaijistit realizaci vefejné zakazky malého rozsahu na sluzby
s nazvem ,Dodavka sluzeb auditu kybernetické bezpecnosti vybranych vyznamnych
informacnich systém( pro CTU“ pomoci stanoveni obsahovych pozadavkd, postupd,
obchodnich podminek a dalSich smluvnich ujednani, na jejichz zakladé dojde k realizaci
auditu kybernetické bezpecnosti vybranych vyznamnych informacnich systému (dale jen
LAudit VIS*) a poskytnuti dalSich sluzeb. Podrobna specifikace pfedmétu pinéni, v€etné
dalSich souvisejicich pozadavk, je stanovena v PFiloze €. 1 této smlouvy (Specifikace
pfedmétu plnéni). Poskytovatel se zavazuje prevést vliastnické pravo k pfedmétu plnéni
na objednatele.



2. Predmétem této smlouvy je na strané jedné zavazek poskytovatele zajistit za podminek
stanovenych touto smlouvou sluzby auditu kybernetické bezpecnosti u vybranych
vyznamnych informacnich systému, externi audit shody s pozadavky stanovenymi
zakonem ¢&. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon
(zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpist, a jeho provadéci
vyhlasky €. 82/2018 Sh., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpec€nosti), a zavéry Setfeni popsat
v zavéreCné zpravé z auditu, a to v rozsahu uvedeném v Pfiloze & 1 této smlouvy
(Specifikace predmétu plnéni).

3. Na strané druhé je pfedmétem této smlouvy zavazek objednatele za Ffadné a véas
poskytnuté plnéni uhradit poskytovateli sjednanou cenu v rozsahu a za podminek podle
této smlouvy.

2.
Misto, doba a zpusob plnéni

Mistem pInéni je sidlo objednatele, nebude-li dohodnuto jinak.

2. Poskytovatel se zavazuje provést plnéni dle této smlouvy v plném rozsahu, tj. provést
audit kybernetické bezpecnosti vybranych vyznamnych informacnich systémua a predat
vystupy z téchto Setfeni v podobé zavérecné zpravy z auditu (dale také jen ,vystupy®)
objednateli, a to nejpozdéji do 20. prosince 2022.

3. Poskytovatel dorudi Fadné zpracované vystupy v elektronické podobé ve formatu docx
a pdf na adresu objednatele pro doru€ovani, pfipadné osobné (kuryrem) do podatelny
v sidle objednatele, nebo elektronicky cestou Informacniho systému datovych schranek.

4. Provedeni pozadovanych c&innosti podle této smlouvy a Pfilohy €. 1 této smlouvy
(Specifikace pfedmétu pInéni) v&etné predani vystupl vyhotovenych poskytovatelem
potvrdi obé& smluvni strany podpisem akceptacniho protokolu.

3.
Prava a povinnosti smluvnich stran, sou€innost

1. Poskytovatel se zavazuje:

a) poskytnout plnéni dle této smlouvy v souladu se vdemi podminkami a pozadavky
uvedenymi v této smlouvé, se specifikaci pfedmétu plnéni uvedenou v Pfiloze ¢&. 1
smlouvy, a to v€as, fadné, poctiveé, peclivé, podle svych schopnosti a s nalezitou
odbornou urovni, a pfitom pouzit kazdého prostiedku, kterého vyZaduje povaha
obstaravané zalezitosti, jakoz i takového, ktery se shoduje s vili objednatele,

b) aktivné projednavat s objednatelem postup pInéni, informovat o pribéznych

vysledcich a prubé&zné konzultovat své navrhy a doporuceni,
c) dodrzovat pokyny objednatele pfi plnéni pfedmétu této smlouvy,

d) postupovat tak, aby nezasahl pfi své Cinnosti do informacnich systému objednatele,
a nést plnou odpovédnost za pfipadné poruseni této povinnosti,

e) nahradit objednavateli pfipadnou Skodu, ktera mu vznikne v disledku poruseni
povinnosti poskytovatele i Skodu, ktera vznikne v disledku Cinnosti poskytovatele na
majetku €i zdravi osob, a to bez omezeni vySe nahrady této Skody. Poskytovatel
souCasné odpovida za Skody, které zpUsobili objednateli &i tfetim osobam
v souvislosti s poskytovanim plnéni zaméstnanci poskytovatele, jeho poddodavatelé
Ci osoby v obdobném postaveni poruSenim svych povinnosti pfi plnéni této smlouvy,

f) nejméné dva pracovni dny pfedem uvédomit kontaktni osobu objednatele uvedenou
v €l. 12 odst. 3 této smlouvy o terminu pozadovaného fyzického pfistupu k nékterému



z vyznamnych informacnich systému, které souvisi s pfedmétem plnéni dle této
smlouvy, bude-li jej poskytovatel pozadovat,

g) bez zbyteéného odkladu oznamit objednateli vSechny okolnosti, které zjistil nebo mél
zjistit pfi poskytovani plnéni, a které mohou mit vliv na poskytované plnéni ¢i zménu
pokynl nebo zajmua objednatele,

h) po celou dobu trvani této smlouvy zajistit:
= plnéni veskerych povinnosti vyplyvajicich z pravnich predpisti Ceské republiky,

zejména pak predpisu pracovnépravnich, pfedpisl v oblasti zaméstnanosti, a dale
oblasti bezpecénosti a ochrany zdravi pfi praci, a to vic¢i véem osobam, které se
budou podilet na pInéni této smlouvy;

v

= dodrzovani zakona ¢&. 198/2009 Sb., o rovném zachazeni a o pravnich

prostfedcich ochrany pred diskriminaci a o zméné nékterych zakonu
(antidiskriminacni zakon), ve znéni pozdéjSich pfedpisy;

= fadné a v€asné pInéni finanénich zavazku vuci svym pfipadnym poddodavateliim.

PInéni uvedenych povinnosti zajisti poskytovatel i u svych pfipadnych poddodavateld.

Objednatel se zavazuje:

a) predat v€as poskytovateli Uplné, pravdivé a prehledné informace a podklady, jez jsou
nezbytné nutné k pinéni pfedmétu této smlouvy, pokud z jejich povahy nevyplyva,
Ze je ma zajistit poskytovatel v ramci své &innosti,

b) poskytovat poskytovateli béhem plnéni pfedmétu této smlouvy v pfipadé potieby
soucinnost v pfimérfeném rozsahu,

c) umoznit poskytovateli nezbytny pfistup k nékterému z vyznamnych informacnich
systému, které souvisi s pfedmétem pInéni dle této smlouvy.

Nastanou-li u nékteré ze smluvnich stran skuteCnosti branici fadnému plnéni této
smlouvy, je tato smluvni strana povinna ihned bez zbyte¢ného odkladu tuto skutecnost
oznamit druhé smluvni strané a vyvolat jednani vedouci k odstranéni danych pfekazek.

Poskytovatel se zavazuje poskytnout objednateli nevyhradni Casové a prostorové
neomezenou licenci k uzivani vystupu a postoupit vykon majetkovych autorskych prav
témto vystuplm, pfipadné kjejich dpravam stim, ze licenéni opravnéni poskytnou
objednateli neomezené opravnéni ke v8em €innostem, které jsou potfebné k efektivnimu
vyuziti vystupt, pfiéemz toto je jiz zahrnuto v cené dle &lanku 4 této smlouvy.

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veSkeré informace
potfebné pro fadné pInéni svych zavazkd. Smluvni strany jsou povinny informovat druhou
smluvni stranu o veskerych skutecnostech, které jsou nebo mohou byt dulezité pro fadné
plnéni smlouvy.

Poskytovatel je povinen poskytovat sluzby dle smlouvy prostfednictvim realizacniho
tymu, jehoz slozeni uvedl ve své nabidce k vefejné zakazce, pfiemz osoby, které jsou
¢lenem realizaCniho tymu, musi splfiovat kvalifikaCni pfedpoklady uvedené v Priloze €. 2
této smlouvy. Seznam ¢lenu realizacniho tymu je uveden rovnéz v Pfiloze €. 2 této
smlouvy.

Jakakoliv dodateCna zména osob v realizacnim tymu musi byt pfedem pisemné
schvalena ze strany objednatele s tim, ze osoby, které by mély nahradit osoby vyslovné
uvedené v Pfiloze €. 2 této smlouvy, musi splfiovat pozadavky na kvalifikaci
specifikované v Pfiloze €. 2 této smlouvy.



4,
Cena a platebni podminky

Poskytovatel se zavazuje poskytnout objednateli pInéni podle této smlouvy za celkovou
cenu ve vySi 304.000 K& bez DPH, kdy DPH ve vysi 21 % ¢ini 63.840 K&, cena v¢. DPH
¢ini 367.840 K¢.

Cena uvedena v této smlouvé je sjednana dohodou smluvnich stran podle zakona
€. 526/1990 Sb., o cenach, ve znéni pozdéjsich predpisl, a je stanovena jako konecna,
pevna a nepiekrocitelna, zahrnujici vedkeré naklady nutné k realizaci pfedmétu plnéni.
Cena mu0ze byt zménéna pouze v pfipadé zmén sazby DPH. K cené bude pfi jeji fakturaci
pripo¢tena DPH ve vySi platné ke dni uskute¢néni zdanitelného pinéni, je-li poskytovatel
platcem DPH.

Podkladem pro uhradu ceny podle této smlouvy bude dafiovy doklad — faktura (dale jen
Jfaktura“) se splatnosti minimalné 30 dnu od jejiho doru€eni objednateli, ktera musi
obsahovat veSkeré nalezitosti uCetniho dokladu pFfedepsané prisluSnymi pravnimi
predpisy (zejména zakonem €. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich predpisu,
zakonem €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu,
a § 435 obcanského zakoniku) a sou¢asné Cislo této smlouvy, véetné uvedeni oznaceni
,Audit vybranych VIS CTU*.

Poskytovatel je opravnén vystavit fakturu na zakladé oboustranné potvrzeného
akceptacniho protokolu dle €l. 2 odst. 4 této smlouvy pfilozeného k faktufe. Faktura bude
vystavena ke dni uskuteCnéni zdanitelného plnéni, ktery je dnem podpisu akceptacniho
protokolu.

.V pfipadé faktury doru¢ené objednateli mezi 10. prosincem a 10. lednem je takova faktura
splatna nejdfive nasledujiciho 1. unora.

.V pfipadé, Ze faktura nebude obsahovat nékterou z pfedepsanych nalezitosti €i bude
obsahovat chyby v psani i poltech, je objednatel opravnén fakturu vratit poskytovateli
k doplnéni &i opravé. Lhita splatnosti se v takovém pfipadé pFeruSuje a pocina znovu
béZet dnem doruceni opravené Ci doplnéné faktury objednateli.

Cena bude uhrazena bezhotovostnim pfevodem na bankovni u€et poskytovatele uvedeny
v zahlavi této smlouvy. Platebni povinnosti objednatele plynouci z této smlouvy jsou
splnény dnem odepsani ¢astky z uctu objednatele ve prospéch uctu poskytovatele.

5.
Odpovédnost za vady

. Zjisti-li objednatel vadu ¢i nedodélek pInéni, sdéli neprodlené a prokazatelné poskytovateli
své pfipominky.

Poskytovatel je povinen na zakladé pfipominek objednatele upravit €i doplnit plnéni,
ato i po jeho akceptaci, budou-li dodatecné zjiStény vady €i nedodélky pInéni.

Poskytovatel se zavazuje odstranit vady ¢i nedodélky plnéni upravou ¢&i doplnénim plnéni
do 10 pracovnich dnl od doruéeni pfipominek objednatele poskytovateli.

Poskytovatel neodpovida za vady, které byly zpasobeny pouzitim podkladd prevzatych od
objednatele, u kterych poskytovatel ani pfi vynalozeni vesSkeré odborné péce nemohl zjistit
jejich nevhodnost, pfipadné na ni upozornil objednatele, ale ten na jejich pouziti trval.

6.
Micenlivost

Objednatel a poskytovatel se zavazuji, ze obchodni, technické, jakoz i netechnické
informace, které maiji nebo by mohly mit potencialni hodnotu, a které jim byly svéfeny



smluvnim partnerem, nezpfistupni tfetim osobam bez pfedchoziho pisemného souhlasu
druhé smluvni strany a nepouziji tyto informace ani pro jiné ucely nez pro plnéni svych
zavazku dle podminek této smlouvy. Za dlvérnou informaci se poklada vzdy takova
informace, ktera je takto kteroukoliv smluvni stranou kdykoliv oznaena. To v§ak neplati
v pfipadé, Ze by se stala tato informace, k niZz se zavazuji k povinnosti mienlivosti &i
k povinnosti zachovat duvérnost informace, dle tohoto ustanoveni smlouvy, obecné
znamou ¢&i dostupnou. To se nevztahuje na vystupy z plnéni dle této smlouvy.

Poskytovatel se vyslovné zavazuje, Ze pfredmét plnéni ani jakékoliv diléi plnéni sam
neuzije k jinému ucelu nez vyluéné k plnéni této smlouvy.

Poskytovatel a objednatel se zavazuje, ze informace, tykajici se této smlouvy i jinak
ziskané v souvislosti s plnénim této smlouvy, nezneuzije ve svlj prospéch ani ve
prospéch jiné osoby, ani je nezvefejni v jakékoliv formé a dale se zavazuje, Ze veSkeré
vystupy provedené podle této smlouvy budou poskytovatelem uzity pouze a vyluéné
v souladu s touto smlouvou.

Poskytovatel se zavazuje po ukonceni sveé €innosti pro objednatele k vymazani veSkerych
informaci a dat, které mu byly v souvislosti s pInénim této smlouvy zpfistupnény, at uz se
jedna o informace a data prfedané objednatelem, nebo které mohl zjistit poskytovatel sam
v ramci pInéni této smlouvy.

Osoby (zastupci poskytovatele), kterym byl sjednan pfistup k nékterému z vyznamnych
informacnich systému, které souvisi s pfedmétem pInéni dle této smlouvy, se zavazuji jej
nepredavat dalSim osobam (vCetné ostatnich zaméstnancl poskytovatele) bez
jednozna&ného souhlasu objednatele k pfipadnému piedani pfistupu témto dalSim
osobam. Tyto osoby jsou povinny neprodlené informovat objednatele, pokud vznikne
podezfeni na odcizeni &i jiné zneuziti téchto pfistupovych opravnéni.

Poskytovatel je povinen informovat objednatele o pfipadném bezpeénostnim incidentu
(odcizeni pfistupovych opravnéni, unik divérnych informaci apod.) souvisejicim s pInénim
této smlouvy. V pfipadé zavazného bezpecnostniho incidentu, jehoz povaha mize mit
dalsi vliv na bezpec€nost systému Ci jeho samotné provozni fungovani, je poskytovatel
povinen informovat neprodlené telefonicky kontaktni osobu objednatele. O kazdém
bezpe€nostnim incidentu souvisejicim s plnénim této smlouvy je poskytovatel takeé
povinen neprodlené informovat kontaktni osobu objednatele elektronicky e-mailem,
nejpozdéji vSak do 24 hodin. Kontaktni osoba objednatele je uvedena v &l. 12 odst. 3 této
smlouvy.

Poskytovatel je povinen dikladné informovat veSkeré dalSi osoby, které se budou na
strané poskytovatele podilet na plnéni této smlouvy, o povinnostech vyplyvajicich z tohoto
¢lanku.

7.
Vyssi moc
Smluvni strany nebudou odpovédné za ¢astecné nebo Uplné neplnéni smluvnich zavazku
nasledkem okolnosti vylu€ujicich odpovédnost v pfipadech tzv. vySSi moci.

Vyraz vy88i moc znamena a zahrnuje zejména: pfirodni katastrofu, pozar, zaplavy,
zemeétfeseni a dale povstani, stavky, pracovni boje jakéhokoliv druhu nebo terorismus, které
maji pfimou souvislost a brani pInéni povinnosti ze smlouvy a pInéni povinnosti nelze zajistit
jinak nebo je nahradit, nehody, pad letadla vCetné nehod, kterym se nedalo vyhnout
v souvislosti s plnénim této smlouvy véetné pfijeti zakona nebo mimofadného rozhodnuti
pfislusného ufadu v souvislosti se zasahem vy$Si moci, pokud pfi€iny a udalosti maji vliv na
plnéni povinnosti stran ze smlouvy a pInéni povinnosti vyplyvajicich ze smlouvy nelze zajistit
jinak.



3. Vyskytne-li se pusobeni pfekazky v disledku vySSi moci, s niz jsou spojeny ucinky vylucuijici
odpovédnost, Ihaty ke splnéni smluvnich zavazk( se prodlouzi o dobu trvani takovée
prekazky. Smluvni strana, ktera je postizena takovou piekazkou, je vSak povinna okamzitg,
pisemné, uvédomit druhou smluvni stranu o této skute¢nosti, o zacatku trvani této prekazky
a predpokladané dobé jejiho trvani.

8.
Salvatorské ustanoveni

Obé smluvni strany prohlasuji, Zze pokud se kterékoliv ustanoveni této smlouvy nebo
S ni souvisejici ujednani ukaze byt neplatnym nebo se neplatnym stane, Ze tato skutecnost
neovlivni platnost smlouvy jako celku. V takovém pfipadé se obé& smluvni strany zavazuji
nahradit neprodlené neplatné ustanoveni ustanovenim platnym; obdobné se zavazuji
postupovat v pfipadé ostatnich nedostatkd smlouvy &i souvisejicich ujednani.

9.
Ukonéeni smlouvy

1. Tato smlouva muze byt ukonéena spinénim, pisemnou dohodou obou smluvnich stran nebo
odstoupenim od smlouvy.

2. Smluvni strany jsou opravnény od této smlouvy odstoupit v pfipadech stanovenych
ob&anskym zakonikem ¢&i touto smlouvou.

3. Kterakoliv ze smluvnich stran muze odstoupit od smlouvy v pfipadé, ze druha smluvni
strana porusi podstatnym nebo neodstranitelnym zplsobem své povinnosti vyplyvajici
Z této smlouvy.

4. Za podstatné poruseni smluvnich povinnosti poskytovatelem se povazuje:
a) nedodrzeni stanoveného terminu poskytnuti plnéni,

b) neodstranéni vady ¢i nedodélku ve sjednané Ihuté,

c) existence vady branici naplnéni uéelu smlouvy,

d) neposkytnuti soucinnosti,

e) uvedeni nepravdivych udajl v nabidce ze strany poskytovatele,

f) porudeni miCenlivosti a bezpeCnostnich pravidel objednatele podle &l. 6 této smlouvy,
g) zaml&eni bezpecnostniho incidentu, vzniklého v souvislosti s plnénim této smlouvy.

5. Stanovi-li opravnéna smluvni strana druhé smluvni strané pro spInéni jejiho zavazku
nahradni (dodate¢nou) Ihitu, vznika ji pravo odstoupit od smlouvy az po marném uplynuti
této Ihaty, to neplati, jestlize druha smluvni strana v prdbé&hu této Ihaty prohlasi, Ze svUj
zavazek nespini.

6. Odstoupeni od smlouvy musi byt provedeno pisemné a doru¢eno druhé smluvni strané.
Pravni uginky nastavaji dnem doruceni pisemného oznameni o odstoupeni od smlouvy
druhé smluvni strané.

7. V pfipadé, Ze tato smlouva zanikne odstoupenim z viny poskytovatele podle odstavce 3
tohoto ¢lanku smlouvy, nema poskytovatel narok na nahradu vynaloZzenych nakladu.

10.
Zajisténi zavazku
1. V pfipadé prodleni objednatele s placenim faktury ma poskytovatel pravo na urok z prodleni
v zakonné vysi z dluzné &astky za kazdy i zapoc€aty den prodleni.



.V pfipadé prodleni poskytovatele sterminem pInéni dle ¢l. 2 odst. 2 této smlouvy je
poskytovatel povinen zaplatit objednateli smluvni pokutu ve vySi 1.000 KE za kazdy
i zapoc&aty den prodleni.

.V pripadé prodleni poskytovatele s odstranénim ohlasené vady ¢i nedodélku pInéni podle
¢l. 5 odst. 3 této smlouvy je poskytovatel povinen zaplatit objednateli smluvni pokutu ve
vySi 1.000 K¢ za kazdy i zapoCaty den prodleni.

.V pfipadé poruSeni jiné povinnosti poskytovatele stanovené touto smlouvou je
poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysSi 5.000 KC za kazdy
jednotlivy pfipad poruseni takoveé povinnosti.

Smluvni pokuty a urok z prodleni jsou splatné ve Ihité€ 10 dni ode dne doruéeni pisemné
vyzvy K jejich uhradé.

Dnem uhrady smluvni pokuty se rozumi den, kdy je Castka odpovidajici jeji vySi pfipsana
ve prospéch uctu objednatele.

. Zaplacenim smluvni pokuty dle této smlouvy neni dotéena povinnost poskytovatele
nahradit Skodu vzniklou objednateli porusenim smluvni povinnosti, které se smluvni
pokuta tyka, a to v celém rozsahu zpUusobené Skody.

Uplatnénim naroku na smluvni pokutu ani jejim skute€nym uhrazenim nezanika povinnost
poskytovatele splnit povinnost, jejiz plnéni bylo zajisténo smluvni pokutou.

. Z&dna ze smluvnich stran neodpovida za $kodu vzniklou jako nasledek vy$si moci.

11.
Ostatni ujednani

Poskytovatel se zavazuje, Ze pfi praci s daty objednatele bude piné respektovat nafizeni
zakona €. 110/2019 Sb., o zpracovani osobnich udajl, a Nafizeni Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaji a o volném pohybu téchto Udaju a o zruSeni smérnice
95/46/ES.

Poskytovatel se zavazuje, Zze bude respektovat pozadavky vyplyvajici ze zakona €. 181/2014
Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond (zakon o kybernetické
bezpecnosti), ve znéni pozdé&jSich predpist, a provadéci vyhlasky ¢.82/2018 Sbh.,
0 bezpec€nostnich opatfenich, kybernetickych bezpe€nostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpec¢nosti a likvidaci dat (vyhlaska
0 kybernetické bezpecnosti).

12.
Zavérecna ustanoveni

Jestlize bude mit objednatel jakékoli vyhrady, at jiz ve vztahu k poskytovanému pinéni
pfedmétu této smlouvy nebo k osobam podilejicich se na strané poskytovatele na pInéni
pfedmétu této smlouvy, sdéli je davérnym zplUsobem kontaktni osobé& poskytovatele
uvedené v odstavci 3 tohoto Clanku. Jestlize se bude domnivat, Ze tyto vyhrady nejsou
adekvatné feSeny nebo Ze jejich charakter €i vaznost to vyzaduiji, bude vyslovné kontaktovat
odpovédnou osobu uvedenou v zahlavi této smlouvy.

Jestlize vyhrada podle odstavce 1 tohoto ¢lanku nebude vyfeSena zpisobem uspokojivym
pro obé smluvni strany, jmenuji ob& smluvni strany po jednom vedoucim zaméstnanci, ktery
bude opravnén vyvolat jednani a s vynaloZzenim veskeré dobré vule vyfesit spornou
zalezitost. Schizka se musi uskutecnit v pfimérené kratké dobé po pisemném vyzvani jedné
ze smluvnich stran. Pokud nedojde k dohodé, je objednatel opravnén odstoupit od smlouvy
v souladu s €l. 9 odst. 2 této smlouvy.



3.
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11.

12.
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14.

Kontaktnimi osobami pro potfeby této smlouvy jsou:
= za objednatele:

ve vécech obchodnich: INGTGNGNGN
tel.: +420 [ NEGEGNc o-~-:

ve vécech technickych: _
tel.: +420 NN o-mail: [

= za poskytovatele:

ve vécech obchodnich: || GG
tel.: +420 [ HNGNG -q: E
ve vécech technickych: | IGcNINININGEE
tel.: +420 [N o-ai: |

Kontaktni osoby ve vécech obchodnich jsou osoby, které mohou vést jednani a pfipravovat
dokumenty vedouci ke zméné smlouvy, vést s druhou smluvni stranou jednani obchodniho
charakteru a za objednatele udélovat souhlas se zménou poddodavatelll a clen(
v realizaCnim tymu poskytovatele.

Kontaktni osoby ve vécech technickych jsou osoby, které mohou jednat v zaleZitostech
vécného plnéni smlouvy, vést jednani technického charakteru, poskytovat stanoviska
v technickych otazkach a podepisovat predavaci protokoly.

Tato smlouva je vyhotovena v elektronické podobé&, kdy bude pfislusny dokument opatfen
elektronickymi podpisy zastupcl obou smluvnich stran.

Tato smlouva a prava a povinnosti z ni vyplyvajici se fidi ¢eskym pravem. Prava
a povinnosti smluvnich stran, pokud nejsou upraveny touto smlouvou, se fidi ob&anskym
zakonikem a predpisy souvisejicimi.

Veskeré zmény Ci dopliiky této smlouvy mohou byt provedeny pouze pisemné, a to formou
pisemnych, vzestupné Cislovanych dodatkd k této smlouvé potvrzenymi obéma smluvnimi
stranami, a to osobami opravnénymi jednat za smluvni strany ve vécech smluvnich.

Tato smlouva vznika dnem podpisu opravnénymi zastupci obou smluvnich stran a nabyva
ucinnosti uverejnénim této smlouvy podle zakona &. 340/2015 Sh., 0 zvlastnich podminkach
ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru
smluv), ve znéni pozdéjSich pfedpisu. Smluvni strany bezvyhradné souhlasi se zvefejnénim
této smlouvy, pfipadnych dodatk( uzavienych k této smlouvé, jakoz i se zvefejnénim dalSich
aspektt tohoto smluvniho vztahu. Uvefejnéni zajisti objednatel.

Jakékoli oznameni ve smyslu této smlouvy od druhé smluvni strany musi byt pisemné.

Pfipadnou zménu odpovédnych osob jsou poskytovatel i objednatel povinni neprodlené
prokazatelné pisemné oznamit druhé smluvni strané.

Tato smlouva se vztahuje i na pravni nastupce smluvnich stran.
Jednacim jazykem je CesStina, vSechny pisemné vystupy budou prfedavany v Cestiné.

Smluvni strany prohladuji, Ze smlouvu pfed jejim podepsanim precetly, jejimu obsahu rozumi
a sjejim obsahem souhlasi. Na dukaz svého souhlasu pfipojuji obé smluvni strany své
podpisy.



15. Nedilnou soucasti této smlouvy jsou pfilohy:
Pfiloha €. 1 - Specifikace pfedmétu pInéni

Pfiloha &. 2 - Kvalifikacni pfedpoklady realizacniho tymu

Poskytovatel: Objednatel:
datum a podpis datum a podpis
Bc. Martin Novak Mgr. Ing. Hana Tovarkova
jednatel prfedsedkyné Rady

DATASYS s.r.o. Ceského telekomunikaéniho Uradu



Pfiloha ¢. 1 smlouvy
Specifikace predmétu pInéni

Pozadavky na dodavku sluzeb auditu kybernetické bezpecnosti vybranych vyznamnych
informacnich systému pro Cesky telekomunikaéni ufad.

1) Audit kybernetické bezpecnosti

Provedeni externiho auditu kybernetické bezpelnosti podle zakona ¢. 181/2014 Sb.,
o kybernetické bezpeCnosti a o zméné souvisejicich zakonl (zédkon o kybernetické
bezpecénosti), ve znéni pozdéjSich pfedpisu — dale jen ,ZKB“, a vyhlasky €. 82/2018 Sb.,
0 bezpec€nostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
0 kybernetické bezpecnosti) — dale jen ,VKB*, s cilem:

a) zdokumentovani dodrzovani bezpe€nostni politiky, véetné pfezkoumani technické shody
a zohlednéni vysledku v planu rozvoje bezpe&nostniho povédomi a planu zvladani rizik,

b) posouzeni souladu bezpeénostnich opatieni s nejlepsi praxi, pravnimi pfedpisy, vnitfnimi
pfredpisy, jinymi pfedpisy a smluvnimi zavazky vztahujicimi se k vyznamnym informacnim
systémUm a navrzeni pfipadnych napravnych opatfeni pro zajisténi souladu.

Provedeni auditu shody v nize specifikovanych paragrafech VKB pro vybrané VIS v rozsahu:

HLAVA |
e §4 - Rizeni aktiv
e §5 - Rizeni rizik
e §10 - Rizeni provozu a komunikaci
e §11- Rizeni zmén
e §12 - Rizeni pFistupu
e § 13- Akvizice, vyvoj a udrzba
e § 15 - Rizeni kontinuity &innosti

HLAVA I

e §17 - Fyzicka bezpecnost
e § 18 - Bezpecnost komunikacnich siti
e §19 - Sprava a ovéfovani identit
e § 20 - Rizeni pfistupovych opravnéni
e § 21 - Ochrana pred Skodlivym kédem
e § 22 - Zaznamenavani udélosti informaéniho a komunikacniho systému, jeho uzivatell
a administratord
e § 23 - Detekce kybernetickych bezpecnostnich udalosti
e § 25 - Aplika¢ni bezpe&nost
o § 26 - Kryptografické prostiedky
e § 27 - ZajiStovani urovné dostupnosti informaci
V ramci auditu kybernetické bezpe&nosti posoudit i stav naplfiovani nafizeni Evropského

parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto Udaji a o zruseni

smérnice 95/46/ES, a zakona &. 110/2019 Sb., o zpracovani osobnich udaju, ve znéni
pozdéjSich predpisu, toto posouzeni bude provedeno formou pohovoru s objednatelem.

Zhodnoceni tohoto posouzeni bude uvedeno v zavérecné zpravé z auditu.



Pfiloha ¢. 1 smlouvy

Z Setfeni nasledné vyhotovit zavéreCnou zpravu z auditu, ktera bude obsahovat nasledujici:

Seznam nesouladl mezi internimi pfedpisy a stavem kontrol na provéfovaném
systému

Seznam nesouladid mezi pozadavky ZKB/VKB a stavem kontrol na provéfovaném
systému

Seznam zjisténi a doporuceni
Tabulka porovnani naplnéni pozadavki ZKB/VKB véi stavajicimu stavu
Identifikace kofenovych pficin potencionalnich nedostatku (zjisténi)

Navrh opatfeni odstranujici kofenové pficiny, respektive podnéty do katalogu zvladani
rizik (doporucenti)

Sumarizace a prioritizace vysledk( auditu

Seznam vyznamnych informacnich systému, které budou auditovany:

Spisova sluzba (GINIS)

Automatizovany systém monitorovani kmito&tového spektra (ASMKS)
Informacni systém elektronické posty (IS EP)

Spolecny katalog subjektt (SKS)

Modularni spravni systém (MOSS)



Pfiloha ¢. 2 smlouvy

Kvalifika¢ni predpoklady realizaéniho tymu

Poskytovatel je povinen pfedmét pinéni dle smlouvy dodavat prostfednictvim nejméné
dvouélenného realizaéniho tymu. Pfi podpisu smlouvy jsou €leny realizaéniho tymu tyto osoby,
jejichz kvalifikaci poskytovatel dolozil na zakladé vyzvy k podani nabidek v ramci vybérového
fizeni na vefejnou zakazku malého rozsahu s nazvem ,Dodavka sluzeb auditu kybernetické
bezpeé&nosti vybranych vyznamnych informadnich systému pro CTU".

. _ . Dosavadni IT bezpeénostni
Jméno a prijmeni Role B —
— praxe certifikace
. L CISA
I | O VOomSSke | gp jex Comptia Security+
P Manazer KB (1ISO 17024)
_ Auditor kybernetické 5 let Auditor KB (|SO 17024)
bezpecnosti Manazer KB (ISO 17024)

V pfipadé jakékoli zmény v realizaénim tymu je poskytovatel povinen dolozit v souladu s €l. 3
odst. 7 smlouvy kopie dokladl o dosazené IT bezpelnostni certifikaci nového ¢lena tymu,
Z nichZ bude vyplyvat, Ze tato osoba splfiuje nize uvedené pozadavky objednatele a Ze se
bude podilet na realizaci pfedmétu pInéni, a to dle niZze vymezené urovné tohoto predpokladu.

Poskytovatel dolozi k navrhu na nového ¢lena realizaéniho tymu odborny profil navrhovaného
¢lena v nasledujicim rozsahu a strukture:

e jmeéno a pfijmeni,

e nejvySSi dosazené vzdélani,

e dosavadni praxe a zkuSenosti v oboru Pfedmétu pinéni,
e drZeni IT bezpe&nostnich certifikaci.

Poskytovatel splfiuje kritérium, pokud alespofi dva ¢lenové realizaéniho tymu maji
bezpecnostni certifikaci v oblasti auditu kybernetické bezpelnosti v souladu s § 16 VKB.





