Česká republika – Ministerstvo zahraničních věcí

Smlouva - Poskytování služeb Helpdesk a Technická podpora

.


Příloha č. 1 Zadávací dokumentace - Návrh smlouvy

Smlouva 
Poskytování služeb Helpdesk a Technická podpora
ve smyslu ustanovení § 2586 a násl. zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů („občanský zákoník“)
(dále jen „smlouva“)

ev. č. poskytovatele:    2022DDR065
ev. č. objednatele:        SM7122-018                             Č.j. objednatele: 115708/2022-OICT
Uzavřená mezi:

Česká republika – Ministerstvo zahraničních věcí 
se sídlem Loretánské nám. 101/5, 118 00 Praha 1

zastoupená XXXXXXXXXXXXXXXXXXXXXXXX
IČO: 45769851 DIČ: CZ45769851
(dále jen „objednatel“ nebo „MZV“) na straně jedné

a

S&T CZ s.r.o.
se sídlem V parku 2316/12, Chodov, 148 00 Praha 4

zapsaná v  obchodním rejstříku vedeném u Městského soudu v Praze pod sp. zn. C 6033
zastoupená: XXXXXXXXXXXXXXXXXXXXXXXXX
IČO: 44846029   DIČ: CZ 44846029
Bankovní spojení: ČSOB, a.s.

(dále jen „poskytovatel“) na straně druhé

Společně dále jen „smluvní strany“.

1. Preambule
MZV jako zadavatel nadlimitní veřejné zakázky zadané v otevřeném zadávacím řízení dle zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen „zákon o zadávání veřejných zakázek“), s názvem „Poskytování služeb Helpdesk a Technická podpora“, rozhodl o přidělení této veřejné zakázky výše uvedenému účastníkovi jako poskytovateli.

Tato smlouva je uzavřena v souladu se všemi podmínkami zadávací dokumentace a jejími přílohami, vymezenými zadavatelem v rámci výše uvedeného zadávacího řízení. Pokud by došlo k rozporům při plnění předmětu této smlouvy, zejména v případech touto smlouvou neupravených, bude se plnění veřejné zakázky řídit podmínkami uvedenými v zadávací dokumentaci k této veřejné zakázce (dále jen „ZD“), uveřejněné v národním elektronickém nástroji NEN pod evidenčním číslem Z2022-036468, a nabídkou účastníka podanou v souladu se ZD. Předmětná ZD a nabídka účastníka jsou nedílnou součástí této smlouvy.

2. Předmět plnění
2.1. Předmětem plnění smlouvy je závazek poskytovatele řádně, včas a požadované kvalitně poskytovat služby Helpdesk a Technická podpora, blíže vymezené v článku 6., resp. článku 8, smlouvy, pracovníkům objednatele na pracovištích MZV v Praze a zastupitelských úřadech ČR v zahraničí (dále též „ZÚ“), za podmínek uvedených v této smlouvě. 
2.2. Součástí předmětu plnění je dále poskytování služeb Helpdesk a Technická podpora mimo pracovní dobu (i ve dnech pracovního volna a pracovního klidu) a dočasné a krátkodobé posílení počtu pracovníků poskytovatele pro služby Helpdesk a Technická podpora v pracovní době i mimo pracovní dobu, za podmínek stanovených v odst. 5.2 této smlouvy.
2.3. Za řádně, včas a v požadované kvalitě poskytnuté plnění uvedené v odst. 1 a 2 tohoto článku se objednatel zavazuje poskytovateli zaplatit cenu, sjednanou v článku 10. této smlouvy.
3. Definice pojmů pro účely smlouvy

Smluvní strany se dohodly, že pro potřeby této smlouvy mají následující pojmy, seřazené abecedně, níže uvedený význam:

3.1. Aplikace - softwarová aplikace ServiceDesk MZV, která slouží k evidenci požadavků uživatelů (viz dále odst. 3.21.) a chybových hlášení z dohledových systémů. V Aplikaci je dokumentováno zadávání a řešení požadavků.  Aplikace umožňuje nepřetržitou možnost nahlášení požadavků od uživatelů. Součástí Aplikace je databáze častých dotazů a znalostní databáze řešených problémů. Aplikace je instalována v Lotus Notes databázi IS MZV-I.
3.2. Bezpečnostní událost nebo incident – situace, která může mít nebo má dopad na bezpečnost informací a IT služeb z pohledu důvěrnosti, integrity a dostupnosti.
3.3. Dohledový systém – monitorovací systém pro dohled nad informačním systémem objednatele nebo jeho částí:

· systém Zabbix v IS MZV-N, která nemá online propojení se sítí, ve které je Aplikace pro Helpdesk;
· systém  Zabbix v IS MZV-I s připojením do Internetu.
3.4. Dokumentovaný způsob – zaznamenání požadavku a postupu jeho řešení tak, aby bylo zajištěno zpětné ověření jeho obsahové náplně, času vznesení, přijetí a způsob vyřešení, včetně zúčastněných osob – řešitelů.
3.5. Exit plán (Exit) – je proces definující kroky směřující k předání služby Helpdesk novému poskytovateli.
3.6. Informační systémy MZV (IS MZV):

· IS MZV-I  informační systém propojený s vnější internetovou sítí;

· IS MZV-N neveřejný informační systém;
· IS MZV-V informační systém klasifikovaný na stupeň utajení „vyhrazené“. 
3.7. Krizová situace – stav techniky na pracovištích objednatele, kdy je zaznamenán výrazně zvýšený počet uživatelských požadavků, například v souvislosti s výpadkem části síťové infrastruktury, výpadkem internetové konektivity, masovým napadením počítačů viry a podobně. Všeobecně se jedná o problémy, omezující činnost většího počtu uživatelů. 
3.8. Vedoucí týmu Helpdesk a Technická podpora – pracovník poskytovatele pověřený řízením provozu služeb Helpdesk  a Technická podpora. 

3.9. Oblastní informatik – odborný IT pracovník objednatele, působící na zastupitelském úřadu ČR v zahraničí (ZÚ), pověřený správou informačního systému na ZÚ a na dalších zastupitelských úřadech ČR v geografické (spádové) oblasti, které jsou dostupné ze zastupitelského úřadu sídla oblastního informatika.
3.10. Koncové zařízení – výpočetní technika (počítač, notebook, tablet, mobilní telefon) a její periferie (jako jsou klávesnice, monitor, tiskárna, scanner atd).
3.11. Počítačová prezentace – prezentace pořádaná objednatelem, při které je vyžádána asistence pracovníků poskytovatele. Tato asistence spočívá v dodání, zapojení, vyzkoušení techniky v požadovaném termínu a následně uklizení techniky po prezentaci.
3.12. Videokonference – pořádaná objednatelem, při které je vyžádána asistence pracovníků poskytovatele. Tato asistence spočívá v dodání, zapojení, vyzkoušení techniky v požadovaném termínu, podpory uživatelů v průběhu realizací videokonferencí a následně uklizení techniky po ukončení. Dále je požadována součinnost pracovníků služeb HelpDesk a Technická podpora s odbory objednatele.
3.13. Požadavek bezpečnostní – požadavek vzniklý v souvislosti s bezpečnostní událostí nebo incidentem.
3.14. Požadavek běžný - požadavek na odstranění poruchy nebo řešení uživatelského požadavku, nevyžadující zásah specialistů objednatele (řešitelských týmů).

3.15. Požadavek kritický - požadavek na odstranění poruchy, v jejímž důsledku jsou mimo provoz důležité prvky IS MZV. V aplikaci je označen pracovníkem služby Helpdesk jako „kritický“. 
3.16. Požadavek složitý - požadavek, jehož řešení vyžaduje součinnost specialistů objednatele.

3.17. Požadavek speciální – incidenty detekované dohledovým systémem, požadavek uživatele na asistenci při počítačových prezentacích nebo videokonferencích v objektech uvedených v odst. 4.2.
3.18. Provozní incident – událost s dopadem na provoz IT služeb, která vyžaduje rychlé řešení.
3.19. Specialisté objednatele (specialisté) – pracovníci objednatele v ústředí a oblastní informatici, kteří mají oprávnění pro řešení požadovaných úkonů v rámci své specializace, které z organizačních, bezpečnostních či jiných důvodů nemohou vykonávat pracovníci služby Helpdesk. Dle specializace jsou členěni do řešitelských skupin.
3.20. Úrovně zajištění služby Helpdesk (v terminologii ITIL – Information Technology Infrastructure Library):

1. úroveň zajišťuje poskytovatel služeb Helpdesk a Technická podpora, mimo části IS MZV, u nichž tuto službu zajišťuje přímo externí dodavatel systému,
2. úroveň zajišťují specialisté objednatele,
3. úroveň zajišťují externí dodavatelé.

3.21. Uživatel – osoba oprávněná k přístupu do IS MZV, která má současně právo využívat službu Helpdesk poskytovanou podle této smlouvy a využívat k tomu účelu Aplikaci. 
3.22. Znalostní databáze (Knowledge Base) – databáze řešených problémů a poznatků z jejich řešení, průběžně plněná zejména pracovníky služby Helpdesk, která je volně přístupná i pro specialisty objednatele, včetně možnosti zápisu informací o případech řešených specialisty objednatele nebo jejich dalšími spolupracovníky; je součástí Aplikace.
4. Doba a místo plnění
4.1. Poskytování služeb bude zahájeno dnem 1. 12. 2022, ne však dříve, než je stanoveno v odst. 22.1. Tato smlouva se uzavírá na dobu určitou na dobu čtyř (4) let. 
4.2. Místem plnění předmětu této smlouvy jsou:
· sídlo objednatele a sídlo pracoviště služeb Helpdesk a Technická podpora:
Praha 1, Loretánské nám. 101/5 (Černínský palác)

· pracoviště objednatele na adresách: 

Praha 1, Hradčanské nám. 5 (Toskánský palác)


Praha 1, Loretánská 6 (Trauttmansdorffský palác)

Praha 6, Netřebská 51 (Jiviny)

Praha 7, Vrbenského 1422/46 (ubytovna MZV)
Pro činnost služeb Helpdesk a Technická podpora jsou v budově MZV na Loretánském nám. 101/5 a pro jednoho (1) pracovníka služby Helpdesk v budově MZV v ul. Loretánská 6 poskytovateli k dispozici samostatná dedikovaná pracoviště.  
5. Rozsah poskytovaných služeb
5.1. Služba Helpdesk je zajišťována celoročně jedním (1) vedoucím pracovníkem Helpdesk a Technická podpora pěti (5)  Operátory služby Helpdesk. Technická podpora je zajišťována celoročně dvěma (2) operátory služby Technická podpora.  Všichni pracovníci budou přítomni v prostorách objednatele v pracovní dny v době od 7:45 hod. do 16:15 hod. a v této pracovní době je zahrnuta 30 minutová neplacená přestávka na oběd. Činnost služeb Helpdesk a Technická podpora nelze slučovat.
5.2. V případech sníženého provozu IS MZV v pracovní dny a po dohodě odpovědných pracovníků objednatele a poskytovatele může být počet pracovníků služby operativně na dohodnutou dobu snížen. Snížení počtu pracovníků služby se použije pouze v mimořádných případech, kdy je omezen provoz na pracovištích objednatele.
5.3. Dohled nad kvalitou a zajištění standardní úrovně výše uvedených služeb ze strany dodavatele služeb Helpdesk a Technická podpora bude zajišťován Service Managerem, který bude přítomný v prostorách objednatele vždy dle vzájemné dohody, popř. na žádost objednatele tři (3) pracovní dny v kalendářním měsíci po osmi (8) hodinách.

5.4. Objednatel může v případě potřeby požadovat pro danou službu:

· navýšení počtu přítomných pracovníků poskytovatele v pracovní době i mimo pracovní dobu;
· přítomnost pracovníků poskytovatele mimo pracovní dobu včetně dnů pracovního volna a pracovního klidu.
Požadavek na posílení počtu pracovníků nebo poskytování služby mimo pracovní dobu včetně dnů pracovního volna a pracovního klidu musí objednatel u poskytovatele uplatnit minimálně 48 (čtyřicet osm) hodin předem v případě požadovaného rozsahu prací do 16 (šestnáct) hodin. V případě požadovaného poskytování služeb nad tento limit je objednatel povinen uplatnit požadavek minimálně 14 (čtrnáct) dnů předem.
V žádosti objednatel uvede termín, počet hodin, požadovaný počet pracovníků a popis požadované služby.
Celkový počet hodin na posílení počtu pracovníků a poskytování služby mimo pracovní dobu včetně dnů pracovního volna a pracovního klidu je stanoven touto smlouvou na maximálně 500 (pět set) hodin za kalendářní rok. 
6. Služba Helpdesk
Služba Helpdesk je poskytována pracovníkům objednatele v místech plnění služeb (odst. 4.2.) a dále v omezené míře pracovníkům objednatele na zastupitelských úřadech v zahraničí (ZÚ). Poskytování služeb Helpdesk pracovníkům objednatele na ZÚ je omezeno na vzdálenou podporu.
6.1. Služba Helpdesk spočívá:
a) v poskytování poradenské služby uživatelům výpočetní techniky IS MZV při problémech:
· s používáním techniky (koncových zařízení, mobilních telefonů, tabletů, monitorů, tiskáren a skenerů, apod.),

·  s používáním informačních systémů a softwarových aplikací (provedení málo obvyklé činnosti, napravení důsledku chybné obsluhy, oprava datových souborů aj.),

· v případě výskytu bezpečnostní události nebo incidentu;
b) v instalaci nových a reinstalaci použitých koncových zařízení IS MZV z instalačních vzorů; 

c) v instalaci a základní konfiguraci standardních periferií ke koncovým zařízením (monitory, tiskárny, skenery apod.);

d) v prvotní diagnostice závad koncových zařízení a periférií;

e)  v operativním provádění menších technických zásahů (připojení periferie, výměna klávesnice či náplně v tiskárně apod.);
f)  v případné praktické pomoci při zvládání složitějších uživatelských činností (konverze či formátování rozsáhlejších textů, příprava materiálů k prezentacím či publikování apod.);
g)  v tvorbě, vývoji, podpoře a údržbě běžně používaných dokumentů MZV a dokumentů sady MS Office (např. doc, docx, xls, xlsx, ppx, pptx), včetně dokumentů s podporou maker; v podpoře a údržbě programových doplňků MS Word; v podpoře při tvorbě uživatelských šablon dokumentů v personálním systému;
h)  v půjčování, instalaci, asistenci, obsluze a odpovědném dohledu na zapůjčená zařízení pro počítačové prezentace, videokonference (datový projektor s příslušenstvím, zařízení pro videokonference) a běžné údržbě těchto zařízení;
i) v asistenci a obsluze techniky při konferencích pořádaných objednatelem;
j) v asistenci při videokonferencích na pracovišti objednatele v objektu Černínského paláce (např. instalování a zapnutí zařízení, navázání spojení, dohled nad provozem a ukončení spojení včetně úklidu zařízení);
k) v poskytování základní podpory ke standardnímu uživatelskému aplikačnímu software, jehož seznam je uveden v Příloze č. 1 „Standard uživatelského aplikačního software na počítačích MZV (včetně ZÚ)“. Tento seznam může být v průběhu trvání smluvního vztahu aktualizován dle potřeb objednatele. O tomto kroku bude vždy v dostatečném předstihu zpraven Vedoucí týmu Helpdesk a Technická podpora a Service Manager služby Helpdesk;
l) v poskytování podpory při zřizování (konfiguraci) osobních e-mailových účtů (pošta, kontakty, kalendář, úkoly) do mobilních zařízení s operačními systémy Android, iOS;
m) ve vydávání, přebírání, nastavování a řešení provozních problémů mobilních telefonů;
n) v asistenci zálohování dat z mobilních zařízení nebo při konverzi dat mezi mobilními zařízeními;
o) v asistenci při konfiguraci čteček QR kódů používaných při inventarizaci majetku MZV;
p) v průběžné kontrole uzavírání požadavků v Aplikaci;
q) ve zpracování statistik a průběžných zpráv o poskytovaných službách objednateli v dohodnutém rozsahu a intervalech;
r)  zajištění nezbytné součinnosti pro zamezení škod, které by mohly vzniknout v důsledku bezpečnostní události nebo incidentu.
6.2. Evidence požadavků v Aplikaci
· služba Helpdesk zakládá uživatelské požadavky ze vstupních komunikačních kanálů (odst. 7.2.) do databáze Aplikace. Zkontroluje jejich úplnost (odst. 7.3. písm. a) a řeší je přímo nebo předá k řešení prostřednictvím Aplikace příslušným specialistům objednatele. Průběh řešení požadavku eviduje v Aplikaci. Po vyřešení problému služba Helpdesk ve všech případech zajistí předání řešení uživateli, ověří splnění požadavku a zaznamená v Aplikaci způsob a čas vyřešení;
· služba Helpdesk zakládá v Aplikaci informace o incidentech (speciální požadavky) na základě událostí generovaných dohledovými systémy IS MZV (Helpdesk má k dispozici konzole dohledových systémů). Požadavky založené na základě událostí dohledových systémů předává k řešení příslušným specialistům objednatele prostřednictvím Aplikace;
· na základě přidělených přístupových práv k Aplikaci aktivně využívá funkce Aplikace (spojování požadavků, plánování řešení požadavků, změna řešitele, změna priority a pod.).
6.3. Řešení požadavků:
· po přijetí požadavku pracovník služby Helpdesk  v koordinaci s objednatelem určí, zda se jedná o běžný požadavek, o složitý požadavek, o speciální požadavek, o kritický požadavek nebo o bezpečnostní požadavek, případně požadavek ze ZÚ, který geograficky přísluší do spádové oblasti mimo ústředí MZV. Běžné požadavky řeší služba Helpdesk (1. úroveň služby). Složité, kritické, bezpečnostní a požadavky ze ZÚ spadají do kompetence jednotlivých specialistů řešitelských skupin objednatele nebo oblastních informatiků (2. úroveň služby – viz dále). O tom, zda řešení požadavku bude řešeno na 2. úrovni služby nebo 3. úrovni služby rozhoduje specialista nebo oblastní informatik v koordinaci s objednatelem. Pouze ve výjimečných případech má pracovník služby Helpdesk oprávnění zadat řešení externí firmě (3. úroveň služby). Požadavky jsou řešitelským skupinám bezodkladně předány, a to výhradně dokumentovaným způsobem prostřednictvím Aplikace. Uživatel je pracovníkem služby Helpdesk zpětně informován o předání požadavku a předpokládané době řešení. Pracovník služby Helpdesk  požadavek a zvolený postup řešení zaznamená a sleduje jeho vyřešení. Specialisté jsou povinni v aplikaci Helpdesk uvést informaci o vyřešení požadavku, případně o problémech, které vyřešení požadavku brání nebo je komplikují – přednostně záznamem do Aplikace. Pracovník služby Helpdesk tyto informace monitoruje a případně předá uživateli;

· po vyřešení požadavku a ověření stavu u uživatele zaznamená pracovník služby Helpdesk do Aplikace vyřešení požadavku včetně údajů o způsobu vyřešení. Uzavření požadavku provádí pracovník poskytovatele, případně pracovník objednatele pověřený dohledem nad činností služby Helpdesk. Pracovníci služby Helpdesk nebo specialisté objednatele podle potřeby následně formulují záznamy do znalostní databáze; 
· požadavky uživatelů na opravu Koncových zařízení nebo na instalaci software služba Helpdesk zaeviduje v Aplikaci a prostřednictvím Aplikace je předá odpovědnému pracovníkovi objednatele; 

· při požadavcích na výměnu nebo doplnění Koncových zařízení je uživatel odkázán pracovníkem Helpdesku na použití spisové služby.
· problémy týkající se aplikací, např. v prostředí Lotus Notes, aplikací personálního, mzdového a ekonomického systému apod. předávají pracovníci Helpdesk  k řešení specialistům objednatele, pokud nebude u konkrétních aplikací dohodnuto jinak. V jednotlivých případech mohou pracovníci Helpdesk pouze s předchozím souhlasem odpovědného pracovníka objednatele předat relevantní problém k řešení přímo pracovišti externího dodavatele pro podporu příslušné aplikace (3. úroveň);
· kritické požadavky v případech nefunkční Aplikace je pracovník služby Helpdesk povinen předat specialistům jakýmkoliv jiným i nedokumentovaným způsobem.
6.4. Pracovník služby Helpdesk je oprávněn zvolit metodu řešení požadavků (za respektování požadavku uživatele):  

a) asistovanou pomoc uživateli po telefonu;
b) písemný návod odeslaný e-mailem;
c) osobní asistenci pracovníka služby Helpdesk na pracovišti uživatele;
d) vzdálený úkon na desktopu uživatele;
e) předání požadavku k řešení řešitelské skupině – specialistům, oblastním informatikům, bezpečnostním správcům;
f) dohodu s uživatelem o alternativním způsobu práce (například eliminace špatných návyků), poskytnutí návodu s řešením a stručné objasnění pojmů, se kterými není uživatel obeznámen a které jeho činnost ovlivňují;
g) kombinací výše uvedených možností nebo dalším vhodným způsobem.

6.5. V případech bezpečnostní události nebo bezpečnostního incidentu informuje pracovník služby Helpdesk vždy přednostně bezpečnostní správce.

6.6. V případě nepřítomnosti oblastního informatika ve spádové oblasti přebírá pracovník služby Helpdesk vzdálenou pomoc uživatelům.
6.7. Uživatelům poskytovaná konzultační a praktická pomoc nenahrazuje školení uživatelů pořádaná objednatelem. 
6.8. Službu řídí a kontroluje pracovník objednatele pověřený dohledem nad činností služby Helpdesk:

· kontroluje plnění dohodnutých metrik a řeší případné problémy,

· zajišťuje kontakt s pracovníky objednatele,

· dohlíží na uzavření evidovaných požadavků 2. a 3. úrovně služby Helpdesk.

7. Pravidla poskytování služby Helpdesk

7.1. Služba Helpdesk bude poskytována pro činnosti uvedené v článku 6., s respektováním relevantních mezinárodních standardů ITIL pro službu Helpdesk; případné výjimky budou dohodnuty odpovědnými pracovníky poskytovatele a objednatele. Dále uvedená pravidla jsou závazná pro pracovníky poskytovatele i objednatele (uživatele IS MZV).

7.2. Předávání požadavků službě Helpdesk je řešeno vstupními komunikačními kanály, kterými jsou:

a) webové rozhraní Aplikace (v IS MZV-I); 

b) Aplikace v prostředí Lotus Notes (v IS MZV-I);
c) telefonické sdělení;
d) e-mailová zpráva;
e)  osobní sdělení;
f) chybová zpráva dohledového sytému.
7.3. Údaje zadávané uživatelem:
Pokud uživatel předává službě Helpdesk požadavek prostřednictvím Aplikace (v prostředí LN nebo Extranetu), nemusí uvádět údaje o uživateli, které Aplikace doplňuje automaticky (jméno, odbor, číslo místnosti, telefonní linku, adresu elektronické pošty). Všechny povinné údaje uvádí uživatel jen v požadavku předávaném telefonicky nebo elektronickou poštou.
a) Povinné údaje
· stručný popis požadavku (předmět – při e-mailové komunikaci);
· jméno pracovníka;
· pracoviště (číslo místnosti, útvar, lokalita, ZÚ);
· kontaktní telefon nebo e-mail;
· podrobný popis problému či požadavku;
· priorita řešení (dle odst. 7.5.1.), nebude-li uvedena, je přiřazena priorita nejnižší úrovně.
b) Nepovinné údaje zadávané uživatelem:

· kategorie požadavku (z nabídky Aplikace);
· požadovaný termín provedení;
· připojený textový nebo datový soubor (pro webové rozhraní, e-mail).
c) Popis problému či požadavku může obsahovat:

· hlášení závady (u koncových zařízení, periferií, telefonů, mobilních telefonů, síťového připojení, instalovaného SW, apod.);
· požadavky na změny vlastností pracoviště / koncová zařízení (např. instalace podporovaných aplikací či služeb, změny přístupových práv, aj.);
· žádost o výměnu zařízení;
· žádost o pomoc či radu při úpravě dokumentů, nalezení potřebných dokumentů;
· dotazy k využívání pracoviště IS MZV a podporovaného SW, vysvětlení funkcí aj.

7.4. SLA parametry při řešení požadavků

Smluvní strany se dohodly, že podle náročnosti na znalosti a pravomoci řešitele, příp. obtížnosti řešení budou rozlišovány běžné a složité požadavky, definované v článku 3.:
a) řešení běžného požadavku zahájí pracovník služby Helpdesk v pracovní době nejpozději do 30 (třicet) minut od přijetí požadavku, resp. do 120 (sto dvacet) minut při nezbytné osobní návštěvě v  lokalitě mimo Černínský palác;
b) řešení kritického a bezpečnostního požadavku zahájí pracovník služby Helpdesk okamžitě po přijetí požadavku a jeho vyhodnocení;
c) složité požadavky předává pracovník Helpdesk specialistovi objednatele, po případném upřesnění závady s uživatelem; řešení těchto požadavků se zpravidla předpokládá do dvou (2) pracovních dnů; pokud to není možné (na základě analýzy požadavku), informuje pracovník Helpdesk uživatele o stavu řešení;
d) poskytování asistencí při počítačových prezentacích, konferencích, a videokonferencích musí být zahájeno v dohodnutý čas;
e) objednatel akceptuje, že pokud se v určitém časovém období nahromadí vyšší počet požadavků (např. více než  čtyři (4) pro jednoho pracovníka Helpdesk), mohou se uvedené doby pro zahájení řešení přiměřeně prodloužit;
f) o výsledku řešení požadavku bude uživatel informován jedním z komunikačních kanálů, přednostně prostřednictvím webového rozhraní aplikace, pokud to stav uživatelského pracoviště dovoluje;
g) smluvní strany se dohodly, že složitý požadavek, jehož řešení není v dané situaci možné nebo známé, případně vyžaduje součinnost třetích stran (dodavatelů IS), pracovník Helpdesk změní do stavu „Čeká na vstup uživatele“, případně „Čeká na dodavatele“;
h) Čas potřebný pro zjištění údajů chybějících v zadání požadavku není započítáván do požadované doby zahájení řešení požadavku.
7.5. Priorita řešení požadavků
7.5.1. Priorita řešení požadavků je stanovena takto (vyšší číselná hodnota označuje vyšší prioritu):

9 - bezpečnostní incident

8 - ministr a jeho sekretariát 

7 - státní tajemník, náměstek člena vlády a jejich sekretariáty, kabinet ministra
6 - náměstci ministra a jejich sekretariáty, vedoucí ZÚ
5 -
poradci ministra
4 -
ředitelé odborů a jejich sekretariáty 
3 -
ostatní uživatelé
2 - plánovaný požadavek 

1 - požadavek bez plánovaného termínu
7.5.2. Smluvní strany se dohodly, že při poskytování služby Helpdesk bude respektována priorita výše uvedených důležitých uživatelských pracovišť.


Není-li při zadání požadavku nahlášena (uplatněna) priorita, řeší se požadavek s prioritou „3 - ostatní uživatelé“. 

7.5.3. V případech, kdy přijde požadavek s vyšší prioritou dle odst. 7.5.1 v době, kdy jsou všichni pracovníci služby Helpdesk zaneprázdněni řešením požadavků s nižší prioritou, je pracovník služby  Helpdesk oprávněn řešení rozpracovaného požadavku přerušit ve vhodném okamžiku (zamezit možným škodám, které by mohly nastat v důsledku přerušení), a dokončit jej až po vyřešení požadavku s vyšší prioritou. Ve sporných případech určuje pořadí priorit Vedoucí týmu služby Helpdesk, případně pracovník objednatele pověřený dohledem nad činností služby Helpdesk. 
8. Služba Technická podpora 
Poskytovatel bude podle operativních požadavků provádět na základě pokynů pracovníka objednatele odpovědného za řízení služby Technická podpora tyto činnosti:

a) instalace nových a reinstalace použitých koncových zařízení IS MZV z instalačních vzorů; 
b) instalace a základní konfigurace standardních periferií ke koncovým zařízením (monitory, tiskárny, skenery apod.);
c) prvotní diagnostika závad koncových zařízení a periférií;
d) provádění základních servisních zásahů, jako je rozšíření operační paměti, výměna vadné CD či DVD mechaniky, výměna klávesnice, myši či čtečky čipových karet, výměna náplně v tiskárnách, řešení zaseknutí papíru v tiskárně apod.;
e) vykládání z auta, rozbalování či balení a transport výpočetní techniky v rámci budovy při jejím dodání, vyskladňování nebo přípravě k expedici či likvidaci odpadu, transport výpočetní techniky v rámci objektů objednatele;
f) půjčování, instalace, asistence a odpovědný dohled na zapůjčená zařízení pro počítačové prezentace (datový projektor s příslušenstvím) a běžná údržba tohoto zařízení;
g) součástí předání techniky koncovým uživatelům je i zodpovědnost za správné vyplnění dokladů podle vnitřních předpisů objednatele a zajištění podpisu dokladu koncovým uživatelem;
h) systémová podpora při vytváření a údržbě vzorových softwarových instalací uživatelských počítačů;
i) zajištění nezbytné součinnosti pro zajištění forenzních stop (výměna HDD, provedení dump paměti apod.).
9. Řízení služby Technická podpora
9.1. Smluvní strany se dohodly, že požadavky na poskytovanou službu Technická podpora budou vznášeny pracovníkem objednatele pověřeným dohledem nad službou Technická podpora a pracovníky objednatele jím pověřenými, a to osobně nebo přes rozhraní Aplikace. 
Pracovník objednatele pověřený dohledem nad službou Technická podpora: 
· kontroluje plnění zadaných úkolů a řeší případné problémy;

· kontroluje a upřesňuje postupy týkající se služby Technická podpora;

· dohlíží na uzavření požadavků předaných službou Helpdesk;

· dohlíží na správně vedenou dokumentaci související s předáváním techniky;

· dle potřeby, nejméně však 1x měsíčně vyhodnocuje činnost a efektivitu služby Technická podpora. 
9.2. Služby v oblasti Technická podpora bude poskytovatel poskytovat v souladu s pokyny pracovníka objednatele pověřeného dohledem nad službou Technická podpora, případně jím pověřených pracovníků objednatele.
10. Cena 
10.1. Cena za poskytované služby specifikované v článku 2. této smlouvy,  stanovená dohodou smluvních stran na základě nabídky poskytovatele, se vypočte způsobem uvedeným dále v odst. 10.2. a 10.3. Za 12 (dvanáct) kalendářních měsíců cena může činit maximálně 5 982 784 Kč (slovy: pět milionů devět set osmdesát dva tisíc sedm set osmdesát čtyři korun českých) bez daně z přidané hodnoty (dále jen „DPH“).
10.2. Hodinový tarif služeb činí: 
	P o p i s  s l u ž b y
	Tarif / 1 pracovník Kč  
(bez DPH)
	Tarif / 1 pracovník  
(s DPH 21%)

	Vedoucí týmu  Helpdesk a Technická podpora

	527 Kč / 1 hod.
	637,67 Kč / 1 hod.

	Operátor Technické podpory
	351 Kč / 1 hod.
	424,71 Kč / 1 hod.

	Operátor Helpdesk
	339 Kč / 1 hod.
	410,19 Kč / 1 hod.

	Service Manager
	468 Kč / 1 hod.
	566,28 Kč / 1 hod.


10.3. Měsíční odměna za plnění služeb Helpdesk a Technická podpora se vypočte podle skutečnosti z počtu vykázaných odpracovaných hodin jednotlivými pracovníky poskytovatele služeb Helpdesk a Technická podpora (odst. 5.1.) , násobených hodinovým tarifem služby uvedeným v tabulce výše (odst. 10.2.).

10.4. Odměna za poskytnutí služeb dodatečných pracovníků (odst.  5.4.) a za poskytnutí služeb mimo pracovní dobu v pracovní dny v daném kalendářním měsíci poskytování služeb Helpdesk a Technická podpora, se vypočte podle skutečnosti z počtu vykázaných takto odpracovaných hodin násobených hodinovým  tarifem služby, uvedeným v tabulce výše (odst. 10.2.), pokud byly v daném měsíci tyto služby poskytnuty. Odměna za služby poskytnuté sníženým počtem pracovníků (odst. 5.2.) se vypočte podle skutečnosti stejným způsobem, pokud v daném měsíci k takovému snížení došlo.
10.5. Odměna za poskytnutí služeb pracovníků poskytovatele ve dnech pracovního klidu a pracovního volna v daném kalendářním měsíci se vypočte podle skutečnosti z počtu vykázaných odpracovaných hodin násobených hodinovým tarifem služby, uvedeným v tabulce výše (odst. 10.2.), navýšeným o 50% z tarifu, pokud byly v daném měsíci tyto služby poskytnuty.

10.6. K výše uvedeným cenám se připočte daň z přidané hodnoty (DPH). Takto vypočtená cena je cenou nejvýše přípustnou a konečnou a zahrnuje též veškeré náklady poskytovatele na plnění smlouvy, jako jsou cestovní náhrady, přiměřený zisk, pojištění, cla, kursové rozdíly, včetně ceny služeb poskytnutých podle článku 17., apod. 
10.7. Datem uskutečnění zdanitelného plnění je vždy poslední den měsíce, ve kterém byla služba poskytnuta.

10.8. DPH bude účtována v souladu se zákonem č. 235/2004 Sb., o dani z přidané hodnoty, ve znění účinném k datu uskutečnění zdanitelného plnění (dále jen „zákon o DPH“). K datu podpisu smlouvy je sazba DPH ve výši 21%. Pokud se DPH na základě nové právní úpravy během období účinnosti této smlouvy změní, výše DPH se automaticky změní v souladu s touto právní úpravou. Taková změna nebude považována za změnu ceny ani za změnu této smlouvy podléhající sjednání dodatku ke smlouvě. 
10.9. Objednatel nehradí poskytovateli žádné cestovní výdaje ani jiné vedlejší náklady v ČR, s výjimkou úhrady výdajů v souvislosti s případnými služebními cestami vyžádanými objednatelem ve výši dle zákoníku práce. 

10.10. Ceny uvedené v této smlouvě mohou být změněny pouze vzájemnou písemnou dohodou smluvních stran, jestliže dojde ke změně rozsahu plnění jejího předmětu podle článku 2. této smlouvy. Změna výše ceny vždy podléhá sjednání dodatku ke smlouvě v souladu s odst. 23.3.
10.11. Smluvní strany se dohodly na inflační/deflační doložce, definované v Příloze č. 6.
11. Platební podmínky

11.1. Objednatel nebude poskytovat zálohové platby předem na určité období za služby, které nebyly dosud provedeny. 
11.2. Faktura s náležitostmi daňového dokladu, v souladu s ustanovením § 29 zákona o DPH a § 435 občanského zákoníku bude vystavena nejpozději do 15 (patnáct) dnů od data uskutečnění zdanitelného plnění. Každá faktura musí obsahovat přesné a úplné označení předmětu fakturace, s uvedením fakturované dílčí etapy plnění, resp. zúčtovacího období (měsíce).
11.3. Každá faktura musí obsahovat údaj o příslušném smluvním ujednání (číselný identifikátor smlouvy SM7119-007, případně číslo dodatku ke smlouvě (odst. 10.6.) nebo jejich slovní identifikaci).
11.4. Ke každé faktuře musí být přiložen výkaz práce dokládající, že služba byla dodána podle smlouvy. Výkaz práce bude obsahovat u každé položky jméno pracovníka poskytovatele a počet odpracovaných hodin. 
11.5. Za doručení faktury se považuje den předání faktury do poštovní evidence objednatele, nebo v případě nejasnosti třetí (3) den po jejím doporučeném odeslání poskytovatelem.

11.6. Smluvní strana je oprávněna vrátit ve lhůtě splatnosti druhé smluvní straně fakturu, která nesplňuje výše uvedené náležitosti nebo je jinak neúplná, nedoložená nebo nesprávně či neoprávněně účtovaná, k opravě nebo vystavení nové faktury, aniž se tím dostane do prodlení se zaplacením. Doručením opravené či nové faktury počíná plynout nová lhůta splatnosti.

11.7. Lhůta splatnosti faktury musí být nejméně 21 (dvacet jedna) dnů. Faktura je zaplacena odepsáním příslušné částky z účtu strany povinné ve prospěch účtu strany oprávněné, uvedeného na faktuře v souladu s údajem uvedeným u poskytovatele v záhlaví této smlouvy.

11.8. V případě uplatnění smluvní pokuty či úroku z prodlení vystaví smluvní strana uplatňující sankci fakturu v souladu s výše uvedenými platebními podmínkami.
12. Práva a povinnosti poskytovatele

12.1. Poskytovatel je povinen před podpisem této smlouvy předložit objednateli Prohlášení podnikatele (dle § 15a odst. 7 zákona č. 412/2005 Sb., o ochraně  utajovaných informací a o bezpečnostní způsobilosti, ve znění pozdějších předpisů viz Příloha č. 3.

12.2. Poskytovatel je povinen zachovávat veškeré zásady nejlepší praxe pro ochranu počítačové sítě MZV před působením škodlivého kódu. Poskytovatel bere na vědomí, že je povinen dodržovat veškeré právní předpisy vztahující se ke kybernetické bezpečnosti, k ochraně dat (včetně osobních údajů), obchodnímu tajemství, jakož i jiné právní předpisy a interní směrnice, jimiž je vázán objednatel.
12.3. Poskytovatel je povinen zajistit, aby osoby (zaměstnanci) poskytovatele, jakož i poddodavatele, které se podílejí na plnění této smlouvy, dodržovaly relevantní interní předpisy objednatele v rozsahu, v jakém je s jejich obsahem objednatel předem prokazatelně seznámil. Aktuální přehled interních předpisů (v době podpisu smlouvy) je uveden v Příloze č. 2 „Seznam interních předpisů objednatele, se kterými budou seznámeny osoby poskytovatele při plnění smlouvy na poskytování služeb Helpdesk a Technická podpora“.
12.4. Poskytovatel je povinen oznámit objednateli nástup pracovníka služeb Helpdesk a Technická podpora minimálně 5 (pět) pracovních dní předem. Pro výměnu pracovníků v naléhavých případech (např. onemocnění) je poskytovatel povinen disponovat náhradníkem schopným okamžitého nástupu. Nástup nového pracovníka je poskytovatel povinen objednateli oznámit písemně a doložit:
· jméno, příjmení, datum narození,
· číslo OP, rodné číslo,
· datum nástupu do pracovního poměru u poskytovatele (případně poddodavatele),
· Poučení o ochraně utajovaných informací a bezpečnostní způsobilosti,
· Oznámení o splnění podmínek pro přístup k utajované informaci stupně utajení Vyhrazené, případně vyšší.
12.5. Poskytovatel je povinen písemně informovat objednatele o ukončení činnosti pracovníka služeb Helpdesk a Technická podpora minimálně 3 (tři) pracovní dny předem a není-li to možné, bez prodlení.

12.6. Poskytovatel je povinen při zajišťování služeb podle této smlouvy:
· postupovat s odbornou péčí a v souladu s příslušnými právními předpisy, dohodnutými pravidly a standardy,
· respektovat interní předpisy objednatele, popř. pokyny k nim vydané,

· v rámci Exit plánu, který bude zahájen po podpisu této smlouvy, převzít od předchozího poskytovatele předmětných služeb data, poznatky a zkušenosti, potřebné pro řádné zahájení poskytování služeb podle této smlouvy (viz Příloha č. 5 Exit plán),
· při poskytování služeb Helpdesk a Technická podpora budou pracovníci poskytovatele využívat Aplikaci objednatele, určenou pro informační podporu služeb typu ServiceDesk. Podrobnosti k využívání Aplikace budou dohodnuty v průběhu aktivování Exit plánu (Příloha č. 5), průběžně plnit informacemi znalostní databázi,
· vyhodnocovat opakující se požadavky uživatelů a ty, které nevyžadují přítomnost pracovníků služeb Helpdesk nebo Technická podpora nebo specialistů, zadávat formou odpovědí do znalostní databáze,
· spolupracovat průběžně s objednatelem při vyhodnocování kvality poskytovaných služeb a průběžném zvyšování jejich kvality,
· pracovníci poskytovatele v případě vzniku neřešitelných nebo konfliktních situací o tom neprodleně informují pověřené pracovníky objednatele a řídí se jejich pokyny.
12.7. Při osobním jednání s uživateli jsou pracovníci poskytující plnění smlouvy podle odst. 6.1. a), b), c). povinni být oblečeni přiměřeně prostředí a respektovat případné připomínky a požadavky objednatele. Při asistenci u prezentací a videokonferencí (odst. 6.1.  h), i), j) jsou povinni mít na sobě společenský oblek.
12.8. K plnění služeb vyplývajících z této smlouvy je poskytovateli svěřen majetek ve vlastnictví objednatele. Seznam majetku bude předán protokolárně na základě „Místního seznamu inventáře“, vyhotoveného ve dvou (2) výtiscích a podepsaného za poskytovatele Vedoucím týmu služby Helpdesk, resp. Technická podpora a za objednatele pracovníkem pověřenýmo dohledem nad činností služby Helpdesk, resp. Technická kontrola. Poskytovatel je povinen uchovávat dokumenty (převodky) týkající se změn v seznamu majetku a zúčastňovat se pravidelných ročních inventur majetku objednatele.
12.9. O svěřený majetek je poskytovatel povinen pečovat s péčí řádného hospodáře, v souladu s platnými zákonnými normami a interními předpisy MZV, chránit jej před zničením, poškozením, odcizením, ztrátou nebo zneužitím (včetně neoprávněného užívání) a před neoprávněnými zásahy. V případě zjištěného zničení, poškození, odcizení, ztráty nebo zneužití je povinen neprodleně tuto skutečnost oznámit pracovníkovi objednatele pověřenému dohledem nad činností služby Helpdesk, resp. Technická podpora.
12.10. Předání svěřeného majetku objednateli v termínu ukončení smlouvy bude provedeno na základě aktuálního „Místního seznamu inventáře“ pořízeného ke dni předání. Zjištěnou škodu a ztráty na majetku, prokazatelně zaviněné poskytovatelem, je poskytovatel povinen objednateli uhradit.
12.11. Poskytovatel souhlasí s prověřením své bezpečnostní způsobilosti ze strany MZV s tím, že pro účely prověření může MZV využít všech zdrojů, ke kterým má a případně může mít přístup, včetně informací neveřejných a klasifikovaných (utajovaných). Pro toto prověření poskytnou všichni zástupci poskytovatele, včetně jeho odpovědných pracovníků na vyžádání MZV plnou součinnost. Případné neposkytnutí či nedostatečné poskytnutí součinnosti bude považováno za podstatné porušení smlouvy a objednatel je povinen na něj poskytovatele písemně upozornit.
12.12. Pokud objednatel v průběhu interního prověřování bezpečnostní způsobilosti poskytovatele zjistí skutečnosti, které vyhodnotí jako překážku dalšího plnění uzavřené smlouvy, informuje o tom poskytovatele, který dostane možnost se k jednotlivým zjištěným skutečnostem vyjádřit ve lhůtě, která nesmí být kratší než 10 (deset) pracovních dnů. O průběhu jednání bude pořízen písemný záznam, který za obě smluvní strany podepíší osoby oprávněné podepsat tuto smlouvu, s možností připojení případných výhrad, na něž musí druhá smluvní strana adekvátně reagovat a který bude archivován pro účely ověření postupu MZV v roli objednatele.
12.13. Poskytovatel je povinen na vyžádání a v rozsahu nezbytném pro plnění smlouvy poskytnout objednateli informace o tom, jakým způsobem řídí rizika, jaká využívá bezpečnostní opatření a jaká jsou zbytková bezpečnostní rizika související s plněním smlouvy.
12.14. Materiály a data související s předmětem plnění nesmí poskytovatel fyzicky kopírovat a odnášet z vymezených prostor. Veškeré ověřování a testy bude poskytovatel provádět v místě plnění v objednatelem určených prostorách.
12.15. Pracovníci poskytovatele mají právo využívat stravovacího zařízení v Černínském paláci.

13. Práva a povinnosti objednatele
13.1. Objednatel poskytne odpovídající součinnost poskytovateli při zajišťování služeb podle této smlouvy, to zahrnuje zejména:
· vydání pravidel pro příjem požadavků a hlášení závad uživateli IS MZV,
· poskytnutí a průběžnou aktualizaci seznamu specialistů a řešitelských týmů objednatele pro jednotlivé odborné oblasti,
· poskytování informací o připravovaných změnách či rekonstrukcích IS MZV, které by mohly významně ovlivnit počet požadavků uživatelů na služby poskytované v rámci této smlouvy,
· informovat o změnách v Katalogu informačních služeb MZV (viz bod 13. Přílohy č. 2) a ve Standardu uživatelského aplikačního software na počítačích MZV (včetně ZÚ) (Příloha č. 1).
13.2. Objednatel zajistí pracovníkům poskytovatele přístup do Aplikace pro podporu služeb poskytovaných podle této smlouvy a předá jim informace nezbytné pro využívání Aplikace a Znalostní databáze.
13.3. Poskytování asistencí při počítačových prezentacích, konferencích a videokonferencích musí být objednáno uživatelem alespoň jeden (1) pracovní den předem. V naléhavých a odůvodnitelných případech může být termín objednání i kratší.
13.4. Aktuální seznam oblastních informatiků na ZÚ včetně kontaktů a přidělených spádových oblastí a aktuální seznam specialistů objednatele se zařazením do pracovních skupin jsou součástí pracoviště služby Helpdesk. Objednatel seznamy dle potřeby průběžně aktualizuje. V případě změny standardizovaného SW vybavení počítačů obdrží služba Helpdesk a Technická podpora kopii příslušného vnitřního sdělení.
14. Ochrana informací a seznamování s utajovanými informacemi
Součástí smlouvy je Příloha č. 4 „Dohoda stanovující pravidla pro ochranu předávaných informací a bezpečnostní způsobilost poskytovatele“, uzavřená mezi objednatelem a poskytovatelem.
15. Sankce

15.1. V případě prodlení objednatele s úhradou faktur dle článku 11. této smlouvy je objednatel povinen uhradit poskytovateli úrok z prodlení podle nařízení vlády č. 351/2013 Sb., ve znění pozdějších předpisů, dále viz § 1802 a § 1970 občanského zákoníku.
15.2. V případě prokázaného a neodůvodněného nedodržení lhůt pro poskytnutí služeb s časovým limitem pro jejich řešení, stanoveným touto smlouvou u konkrétních případů, je objednatel oprávněn účtovat poskytovateli smluvní pokutu ve výši 1 % z měsíční ceny dotyčné služby včetně DPH za každý takový případ, a to i opakovaně, za předpokladu, že objednatelem byla poskytnuta odpovídající součinnost, kterou od něho tato smlouva požaduje.
15.3. Objednatel je oprávněn uplatnit smluvní pokutu ve výši 100.000,- Kč (slovy jedno sto tisíc korun českých), pokud poskytovatel neoznámí objednateli změnu na pozici pracovníka služby Helpdesk nebo na pozici pracovníka Technické podpory a osoba poskytovatele která pozbyla statut pracovníka Hepldesk nebo pracovníka Technické podpory, dále provádí činnosti dle smlouvy jménem poskytovatele. Stejná smluvní pokuta se uplatní v případě porušení pravidel dohodnutých v odst. 19.3., 21.1. nebo 21.5. této smlouvy.
15.4. V případě nezajištění některé z požadovaných služeb v určitém dni v požadovaném minimálním počtu pracovníků, je objednatel oprávněn účtovat poskytovateli smluvní pokutu ve výši dvojnásobku denní ceny dotyčné služby včetně DPH za každý takový den. Tento bod se neuplatní v případě vzájemné dohody objednatele a poskytovatele o dočasném snížení počtu pracovníků poskytovatele např. z provozních důvodů. Maximální hranice, do níž je možno  účtovat smluvní pokutu podle tohoto odstavce 15.4. v daném měsíci, je 100 % z fakturované částky včetně DPH.
15.5. V případě nezajištění služeb Helpdesk nebo Technická podpora poskytovatelem v termínech objednaných objednatelem dodatečně objednanými pracovníky, je objednatel oprávněn účtovat poskytovateli smluvní pokutu ve výši dvojnásobku denní ceny požadované služby včetně DPH za každý takový den.

15.6. Za prokázané neoprávněné zpřístupnění Chráněných dat anebo Interních informací dle Přílohy č. 4 „Dohoda stanovující pravidla pro ochranu předávaných informací a bezpečnostní způsobilost poskytovatele“ (viz tam článek 5 odst. 2.), má poškozená strana právo požadovat od druhé smluvní strany smluvní pokutu ve výši 100.000,- Kč (slovy jedno sto tisíc korun českých) v každém jednotlivém případě porušení, avšak nejvýše celkem 1.000.000,- Kč (slovy jeden milion korun českých). 
15.7. Vyúčtovaná sankce je splatná do 21 (dvacet jedna) dnů od doručení jejího vyúčtování.
15.8. Vyúčtované nebo zaplacené sankce podle tohoto článku neomezují výši případné škody a práva na její náhradu, ani nejsou na překážku práva na odstoupení od smlouvy. 

16. Komunikace a součinnost při plnění
16.1. Osoby odpovědné za věcná jednání a řešení problémů při plnění této smlouvy:  
Za poskytovatele:

Zástupce poskytovatele:

	Jméno příjmení
	Telefon
	Mail

	Lukáš Pěček
	XXXXXXXXXXXX
	XXXXXXXXXXXXXXXX


Service Manager:

	Jméno příjmení
	Telefon
	Mail

	Luděk Lochman
	XXXXXXXXXXXXXX
	XXXXXXXXXXXXXXXX


Vedoucí týmu Helpdesk a Technická podpora:
	Jméno příjmení
	Telefon
	Mail

	Radovan Gerlich
	XXXXXXXXXXXXX
	XXXXXXXXXXXXXXXX


Za objednatele:

Odpovědný pracovník:


ředitel odboru informačních a komunikačních technologií (OICT)

Pracovník pověřený dohledem nad činností služeb Helpdesk a Technická podpora:


OICT
	Jméno příjmení
	Telefon
	Mail

	Mgr. Karel Krois
	XXXXXXXXXXXXXXX
	XXXXXXXXXXXXXXXXX


V případě změny osob uvedených v tomto odstavci, je smluvní strana povinna neprodleně      a prokazatelně oznámit tuto změnu druhé smluvní straně. Změnu druhé smluvní straně je možno doručit i způsobem dle odst. 16.4, přičemž toto oznámení mění seznam osob bez nutnosti potvrzení změny dodatkem ke smlouvě.
16.2. Komunikace mezi smluvními stranami, týkající se plnění předmětu smlouvy, bude probíhat prostřednictvím odpovědných osob, uvedených v této smlouvě (odst. 16.1.). Obě smluvní strany se zavazují bezodkladně písemně informovat druhou smluvní stranu o nastalých            a připravovaných změnách, které mohou mít vliv na plnění této smlouvy, včetně změn odpovědných osob a doručovacích adres uvedených v této smlouvě.
16.3. Smluvní strany se dohodly, že veškerá oznámení a další písemnosti budou smluvními stranami doručovány na níže uvedené adresy:
Objednatel:

Ministerstvo zahraničních věcí ČR  
ředitel  OICT 

Loretánské nám. 101/5, 118 00 Praha 1

Poskytovatel:
S&T CZ s.r.o.
V Parku 2316/12, 148 00 Praha 4 - Chodov
16.4. Smluvní strany se dohodly, že písemným úkonem se pro účely této smlouvy rozumí úkony učiněné doporučeným dopisem, pomocí datové schránky, doručené osobně nebo jinou formou registrovaného poštovního styku, nebo elektronickou poštou. V případě pochybností se oznámení učiněná poštovním stykem považují za doručená třetí (3) den po jejich prokazatelném odeslání. Korespondence týkající se běžných provozních záležitostí může být vedena el. poštou.

16.5. Smluvní strany se dohodly, že odpovědní pracovníci poskytovatele a objednatele se budou scházet, vyžádá-li si to jedna ze smluvních stran, k  projednání úrovně služeb, zjištěných problémů a možnosti optimalizace služeb.
17. Podmínky akceptace Exitu

17.1. Akceptace Exitu bude provedena v souladu s akceptační procedurou definovanou v  násl. odst. 17.3.
17.2. Předání a převzetí objednatelem objednaného a poskytovatelem řádně provedeného plnění bude probíhat akceptací jednotlivých plnění, a to v termínech uvedených v této smlouvě  nebo stanovených v souladu s touto smlouvou.

17.3. Akceptační procedura zahrnuje ověření řádného provedení jednotlivých plnění porovnáním jejich skutečných vlastností se specifikací stanovenou touto smlouvu, přičemž specifikací se rozumí i akceptační kritéria, jsou-li stanovena. 

17.4. Plnění bude předáno a převzato na základě předávacího protokolu. Předpokladem pro podpis předávacího protokolu ze strany objednatele je, že plnění nemá žádné zjevné vady či nedostatky oproti požadavkům sjednaným ve smlouvě. Smluvní strany souhlasí, že předávací protokol je dokument sepsaný mezi smluvními stranami, který zachycuje výsledek předání, ale nevyjadřuje souhlas objednatele s obsahem předmětu předání, nýbrž pouze potvrzení skutečnosti, že k takovému předání došlo. 

17.5. O akceptaci plnění objednatelem bude pořízen akceptační protokol na základě provedeného akceptačního řízení. Akceptační řízení zahrnuje ověření, zda poskytnuté plnění vedlo k výsledku, ke kterému se smluvní strany zavázaly touto smlouvou a jejími přílohami. V akceptačním protokolu budou vyznačeny případně zjištěné vady včetně způsobu a lhůty k jejich odstranění. Podpis akceptačního protokolu plnění objednatelem s výsledkem „Akceptováno bez výhrad“ je podmínkou pro vznik oprávnění poskytovatele vystavit fakturu za poskytnutí plnění.

18. Rozhodování sporů

18.1. Všechny spory, které by mohly vzniknout z této smlouvy nebo v souvislosti s ní, budou primárně řešeny formou dohody na úrovni odpovědných osob smluvních stran (odst. 16.1.) nebo dále osob zastupujících smluvní strany ve smluvních věcech (viz záhlaví smlouvy). 
18.2. Nedojde-li do 30 (třicet) dní od začátku jednání dle odst. 15.1 této smlouvy mezi smluvními stranami k dohodě o řešení konkrétního sporu, bude takový spor, který vznikl z této smlouvy nebo v souvislosti s ní, předložen k rozhodnutí  místně a věcně příslušnému soudu.

18.3. Smluvní strany se dohodly, že případné spory vzniklé mezi nimi z právních vztahů založených touto smlouvou nebo v souvislosti s ní budou přednostně řešeny snahou o vzájemnou dohodu. Smluvní strany jsou však vždy oprávněny věc předložit k rozhodnutí obecnému soudu ČR, rozhodným je právo ČR. 

19. Odpovědnost za škody
19.1. Poskytovatel odpovídá objednateli za škodu způsobenou při plnění smlouvy nebo v souvislosti s ní, a to bez jakéhokoliv omezení, nestanoví-li závazné právní předpisy jinak. Na odpovědnost za škodu a náhradu škody se vztahují ustanovení občanského zákoníku. Odpovědnost poskytovatele za škodu způsobenou objednateli při poskytování plnění podle této smlouvy, jakož i rozsah její náhrady, nelze vyloučit ani omezit. 
19.2. Obě smluvní strany se zavazují přijmout dostupná opatření k tomu, aby se předešlo vzniku škod a aby případné vzniklé škody byly co nejmenší.
19.3. Poskytovatel prohlašuje, že je řádně pojištěn, a to především v souladu s obecnými pojistnými podmínkami pojištění odpovědnosti za škody způsobené objednateli při poskytování plnění podle této smlouvy. Toto pojištění je způsobilé krýt vzniklou škodu v okamžiku, kdy škodní událost nastala a byla oznámena jako událost pojistná. Poskytovatel se zavazuje udržovat po celou dobu platnosti smlouvy platné a účinné pojištění své odpovědnosti za škodu způsobenou třetím osobám (tj. včetně objednatele). Toto pojištění musí být uzavřeno a udržováno po celou dobu účinnosti smlouvy, resp. do okamžiku pravomocného rozhodnutí příslušné pojistné události, s limitem pojistného plnění minimálně ve výši 40 000 000,- Kč (čtyřicet milionů korun českých).
20. Vyšší moc (okolnosti vylučující odpovědnost)
20.1. Pro účely této smlouvy „vyšší moc“ znamená událost, která je mimo kontrolu smluvních stran, nastala po podpisu smlouvy a došlo k ní bez zavinění smluvních stran, avšak nezahrnuje chybu či nedbalost jedné ze smluvních stran. Takovými událostmi se rozumí bez omezení zejména války, revoluce a jiné násilné činy, přírodní katastrofy, epidemie, karanténní omezení, dopravní embarga, vyhlášené generální stávky v příslušných průmyslových odvětvích.
20.2. Jestliže vznikne situace zaviněná vyšší mocí, dotčená smluvní strana okamžitě písemně o takových skutečnostech a jejich příčině uvědomí druhou smluvní stranu. Pokud není jinak písemně stanoveno ze smluvní stranou dotčenou, bude druhá smluvní strana pokračovat v realizaci svých závazků podle smlouvy tak, jak je to možné a bude hledat veškeré rozumné alternativní prostředky pro realizaci části plnění, které nebrání vyšší moc. 
20.3. Trvá-li vyšší moc déle než 3 (tři) měsíce, mohou smluvní strany po předchozím upozornění okamžitě od smlouvy odstoupit.

21. Ostatní smluvní ujednání

21.1. Smluvní strany se dohodly, že žádná z nich není oprávněna postoupit svá práva a povinnosti vyplývající z této smlouvy třetí straně bez předchozího písemného souhlasu druhé smluvní strany. Práva a povinnosti této smlouvy přecházejí na právní nástupce smluvních stran pouze po předchozím písemné souhlasu druhé smluvní strany.
21.2. Poskytovatel není oprávněn činit jednostranná započtení svých pohledávek vzniklých na základě smlouvy či v souvislosti s ní vůči jakýmkoliv pohledávkám objednatele; započtení vzájemných pohledávek smluvních stran je možné pouze formou písemné dohody podepsané zástupci smluvních stran oprávněnými podepsat tuto smlouvu. Započtení se nelze žádným způsobem domáhat. Jakýkoliv úkon učiněný v rozporu s ustanovením odst. 21.1. nebo ustanovením tohoto odstavce bude považován za příčící se dobrým mravům a za podstatné porušení smlouvy. 
21.3. Veškerá data, získaná při poskytování služeb, databáze požadavků a znalostní databáze jsou vlastnictvím objednatele a budou objednatelem užívány i po skončení účinnosti a platnosti této smlouvy. 
21.4. V průběhu přechodného období se bude postupovat dle Exit plánu  – Příloha č. 5.
21.5. Poskytovatel dle této smlouvy jako poskytovatel zdanitelného plnění je povinen bezprostředně, nejpozději do dvou (2) pracovních dnů od zjištění insolvence, popř. od vydání rozhodnutí správce daně, že je nespolehlivým plátcem dle § 106a zákona o DPH (dále jen „nespolehlivý plátce“), oznámit tuto skutečnost písemně objednateli jako příjemci zdanitelného plnění. Porušení této povinnosti je smluvními stranami považováno za podstatné porušení smlouvy.
21.6. Objednatel bude hradit přijaté faktury pouze na bankovní účty poskytovatele zveřejněné správcem daně způsobem umožňujícím dálkový přístup ve smyslu § 96 odst. 2 zákona o DPH. V případě, že poskytovatel nebude mít svůj bankovní účet tímto způsobem zveřejněn, uhradí objednatel poskytovateli pouze základ daně, přičemž DPH uhradí poskytovateli až po zveřejnění příslušného účtu poskytovatele v registru plátců a identifikovaných osob poskytovatelem. 
21.7. Poskytovatel prohlašuje, že správce daně před uzavřením této smlouvy nerozhodl, že je nespolehlivým plátcem ve smyslu zákona o DPH. Stane-lise poskytovatel nespolehlivým plátcem, uhradí objednatel poskytovateli pouze základ daně, přičemž  DPH objednatel uhradí poskytovateli až po písemném doložení poskytovatele o jeho úhradě této DPH příslušnému správci daně, nebo přímo na účet správce daně.
22.  Ukončení smlouvy
22.1. Tato smlouva se uzavírá na dobu určitou na dobu čtyř (4) let (viz odstavec 4.1.).
22.2. Smlouva může být předčasně ukončena písemnou dohodou smluvních stran, odstoupením jedné ze smluvních stran, nebo výpovědí ze strany objednatele.

22.3. Obě smluvní strany jsou oprávněny od této smlouvy jednostranně odstoupit v případě, že druhá smluvní strana opakovaně (nejméně 2x) poruší své povinnosti z této smlouvy pro ni vyplývající. Pokud povinná smluvní strana neprovede, ani po předchozím písemném upozornění smluvní strany dotčené, účinná opatření směřující k nápravě, je to považováno za  podstatné porušení povinností ze smlouvy. Další podstatná porušení smlouvy s právem na odstoupení jsou uvedena v jednotlivých ustanoveních smlouvy. V písemném upozornění musí být stanovena přiměřená lhůta k nápravě ne kratší než 10 (deset) pracovních dnů. Za podstatné porušení se nepovažují ty okolnosti plnění smlouvy, které samostatně řeší článek 15. Sankce, není-li výslovně stanoveno jinak. Pokud však dojde k uložení sankcí opakovaně, zejména z téhož důvodu, bude to považováno za podstatné porušení povinností vyplývajících z této smlouvy.

22.4. Oznámení o odstoupení od smlouvy musí být učiněno písemně a doručeno druhé smluvní straně. Odstoupení nabývá účinnosti prvního (1.) dne měsíce následujícího po jeho doručení druhé smluvní straně s tím, že v případě pochybností se za den doručení považuje třetí (3.) den po doporučeném odeslání oznámení o odstoupení druhé smluvní straně. 

22.5. Objednatel i poskytovatel je oprávněn jednostranně vypovědět smlouvu i bez udání důvodu. Výpovědní lhůta je v takovém případě 3 (tři) měsíce a počíná běžet od prvního (1.) dne měsíce následujícího po doručení výpovědi poskytovateli.
22.6. Smluvní strany berou na vědomí, že po ukončení smlouvy jsou povinny plnit své povinnosti pro ně vyplývající z článku 14. (Příloha č. 4) této smlouvy. Rovněž ta ustanovení smlouvy, která z povahy věci přesahují účinnost smlouvy (např. důsledky předčasného ukončení účinnosti smlouvy, právo na zaplacení, smluvní pokuty, náhrada škody, apod.), zůstávají nedotčená až do jejich naplnění.

22.7. Po ukončení smlouvy je poskytovatel povinen předat objednateli data nashromážděná při poskytování služeb podle této smlouvy.

23. Závěrečná ustanovení

23.1. Smlouva nabývá platnosti dnem podpisu oběma smluvními stranami a účinnosti dnem uvedeným v odst. 4.1., ne však dříve než v den jejího uveřejnění v registru smluv podle zákona č. 340/2015 Sb., o registru smluv, ve znění pozdějších předpisů.
23.2. Pokud je některá část upravena odlišně ve smlouvě a v přílohách, má přednost ustanovení smlouvy před přílohami. 
23.3. Veškeré změny a doplňky smlouvy lze provádět pouze postupně číslovanými písemnými dodatky, podepsanými zástupci obou smluvních stran oprávněnými podepsat smlouvu.
23.4. Stanou-li se některá ustanovení této smlouvy zcela nebo zčásti neplatná nebo pokud by některá ustanovení chyběla, není tím dotčena platnost zbývajících ustanovení. Místo neplatného ustanovení platí jako dohodnuté takové ustanovení, které odpovídá smyslu a účelu neplatného ustanovení. Schází-li ustanovení zcela, platí za dohodnuté takové ustanovení, které odpovídá tomu, co by podle smyslu a účelu této smlouvy bylo ujednáno, kdyby tato skutečnost byla známa od počátku. Smluvní strany se však zavazují, že bez zbytečného odkladu chybějící nebo neplatné ustanovení nahradí ustanovením novým, platný, účinným a vykonatelným.
23.5. Jakékoli oznámení, žádost či jiné sdělení, jež má být učiněno či dáno smluvní straně dle této smlouvy, bude učiněno či dáno písemně na adresu druhé smluvní strany, uvedenou v záhlaví této smlouvy, není-li v textu smlouvy výslovně uvedeno jinak.
23.6. Smlouva je vyhotovena v pěti (5) shodných exemplářích, objednatel obdrží tři (3) výtisky, poskytovatel obdrží dva (2)  výtisky.
23.7. Všechna vyhotovení smlouvy jsou rovnocenná a mají platnost originálu.
23.8. Součástí této smlouvy jsou následující přílohy:

Příloha č. 1 Standard uživatelského aplikačního software na počítačích MZV (včetně ZÚ)
Příloha č. 2 Seznam interních předpisů objednatele, se kterými budou seznámeny osoby poskytovatele při plnění smlouvy na poskytování služeb Helpdesk a Technická podpora
Příloha č. 3 Prohlášení podnikatele (dle § 15a odst. 7 zákona č. 412/2005 Sb., o ochraně  utajovaných informací a o bezpečnostní způsobilosti, ve znění pozdějších předpisů)
Příloha č. 4 Dohoda stanovující pravidla pro ochranu předávaných informací a bezpečnostní způsobilost poskytovatele
Příloha č. 5 Exit plán.

Příloha č. 6 Inflační a deflační doložka 
23.9. Smluvní strany prohlašují, že tato smlouva je projevem jejich pravé a svobodné vůle a nebyla sjednána v tísni ani za jinak jednostranně nevýhodných podmínek. Na důkaz toho připojují oprávnění zástupci smluvních stran své podpisy.

	Objednatel:

V Praze dne:  XXXXXX

	
	Poskytovatel:

V Praze dne:       XXXXXXXX     

	
	
	

	XXXXXXXXXXXXXXXXXXXXXXX
	
	XXXXXXXXXXXXXXXXXXX


Příloha č. 1  Standard uživatelského aplikačního software na počítačích MZV (včetně ZÚ)
V souvislosti se zajištěním legálního a bezpečného provozu všech počítačů a notebooků v evidenci MZV je vydán seznam operačních systémů a aplikačních programů (SW), které jsou schváleny pro instalování na jednotlivé počítače a notebooky. 

	Účel
	Název SW

	Operační systém:

	Operační systém
	MS Windows XP

MS Windows 7

MS Windows 10 (a novější)

	Základní aplikační SW:

	Textový editor
	MS Office 365, 2010, 2016, 2019 

a případně novější

	Tabulkový editor
	

	Prezentační editor
	

	Poštovní klient
	IBM Lotus Notes 8, 9, 10 a případně novější

	Aplikační prostředí pro agendy MZV
	IBM Lotus Notes 8, 9, 10 a případně novější

	Prohlížeč PDF dokumentů
	Adobe Reader

	Vytvářeč PDF dokumentů
	602 Print2PDF

	Editor formulářových dokumentů NBÚ
	602 Form Filler

	Grafický (foto) editor
	Zoner PhotoStudio Professional 16 a X  .

	Prohlížeč www stránek
	MS Edge

MS Internet Explorer

Mozilla Firefox

Google Chrome

	Přehrávač multimediálních souborů
	MS integrovaný ve Windows

VLC Media Player

	Komprimátor dokumentů
	7ZIP

	Speciální aplikační SW pro jednotlivé agendy:

	Personální a mzdové agendy
	OK Mzdy, OK-BASE, NHUA, TUA, 

	Hospodářské agendy
	EIS, EIS-ZÚ, EM

	Správa objektů
	GIS Works

	Spisová služba
	SPI-3

	Správa dokumentů
	Total Commander

	Správa dotací z rozpočtu
	CEDR

	Sdílený informační prostor
	SINPRO II


Dále jsou součástí cloudové služby MS AZURE, které jsou postupně zaváděny do standardu MZV, konkrétně: Teams, SharePoint, AADP, Exchange, Skype for Business, Intune a OfficeProPlus.

Seznam aplikačních programů (SW), které jsou schváleny pro instalování na jednotlivé počítače a notebooky, je uveden ve vnitřním předpisu (Sdělení ředitele OAIS ke standardu uživatelského aplikačního SW na počítačích MZV, viz Příloha č. 2 bod 13.)
Příloha č. 2  Interní předpisy objednatele, se kterými budou seznámeny osoby poskytovatele při plnění smlouvy na poskytování služeb Helpdesk a Technická podpora.

1. Provozní řád informačních a komunikačních systémů a služeb Ministerstva zahraničních věcí.
2. Směrnice o opatřeních fyzické bezpečnosti pro objekt Černínského paláce.
3. Směrnice o objektové bezpečnosti MZV ČR pro Toskánský palác.
4. Směrnice o fyzické bezpečnosti objektu MZV ČR Trauttmannsdorfský palác.

5. Bezpečnostní provozní směrnice IS MZV-V pro správu (administrátory IS).
6. Bezpečnostní provozní směrnice pro uživatele IS MZV-V - lokalita ČP, Toskán, Rytířská, SZ Brusel a SD NATO Brusel.
7. Vnitřní předpis pro uživatele informačních a komunikačních systémů a služeb MZV.
8. Vnitřní předpis o klasifikaci informací MZV

9. Bezpečnostní pravidla pro administrátory

10. Metodický pokyn ředitele OAIS – Správa SW majetku MZV

11. Metodický pokyn ředitele OCST – Správa majetku typu HW na MZV

12. Sdělení ředitele OAIS ke standardu uživatelského aplikačního SW na počítačích MZV

13. Katalog informačních služeb MZV

Příloha č. 3 Osvědčení podnikatele dle § 54 odst. 3 zákona č. 412/2005 Sb., o ochraně  utajovaných informací a o bezpečnostní způsobilosti, ve znění pozdějších předpisů 
Příloha č.  4

Dohoda stanovující pravidla pro ochranu předávaných informací a bezpečnostní způsobilost poskytovatele
Česká republika – Ministerstvo zahraničních věcí 
se sídlem Loretánské nám. 5, 118 00 Praha 1

zastoupená: XXXXXXXXXXXXXX 
IČO: 45769851; DIČ: CZ45769851
(dále jen „objednatel“ nebo „MZV“) na straně jedné

a

S&T CZ s.r.o.
se sídlem V parku 2316/12, Chodov, 148 00 Praha 4
zapsaná v obchodním rejstříku vedeném u Městského soudu v Praze pod sp. zn. C 6033
zastoupená: XXXXXXXXXXXXXXXXXXXXXXXX
IČO: 44846029, DIČ: CZ 44846029
(dále jen „poskytovatel“) na straně druhé

Předmět dohody
Předmětem této dohody je zajistit opatření nezbytná k ochraně informací a k bezpečnostní způsobilosti externího dodavatele a poskytovatele služeb (dále jen „poskytovatel“) při plnění veřejných zakázek spočívajících v dodávkách IS a SW a službách poskytovatele zajišťovaných v souladu se systémem řízení informační bezpečnosti objednatele (dále „ISMS“). Zahrnuje následující části:

· klasifikace informací objednatele,

· ochrana informací předávaných a zpřístupněných v průběhu zadávacího řízení a plnění zakázky,

· požadavky na bezpečnostní způsobilost poskytovatele,

· kontrola a audit působení poskytovatele,

Článek 1

Klasifikace informací na Ministerstvu zahraničních věcí České republiky

1. Poskytovatel jako smluvní strana bere na vědomí, že informace předávané objednatelem jsou klasifikované podle míry důvěrnosti třemi bezpečnostními klasifikačními stupni: VEŘEJNÉ, INTERNÍ a CHRÁNĚNÉ. Informace zařazené do prvního klasifikačního stupně nevyžadují zvláštní ochranu. Interní informace a Chráněné informace jsou pro účely této dohody souhrnně dále nazývány jako „předávané informace“ a jejich ochrana je vyžadována způsobem popsaným níže v článku 3. 

2. Interní informace 

Do této kategorie patří dokumenty označené v záhlaví dokumentu klasifikačním stupněm Interní. Dále do ní spadají veškeré dokumenty objednatele, které nejsou v záhlaví explicitně označeny klasifikačním stupněm.

3. Chráněné informace

Veškeré předávané dokumenty označené v záhlaví klasifikačním stupněm Chráněné musí být chráněny v souladu s příslušnými vnitřními předpisy objednatele a níže uvedenými ustanoveními této dohody. 

4. Pokud jsou předávané informace poskytovány v písemné podobě a/nebo jsou uloženy na počítačových paměťových médiích, je předávající strana povinna upozornit přijímající stranu na klasifikační stupeň předávaných informací podle článku 1 této dohody. Bez ohledu na výše uvedená ustanovení se za předávané informace nepovažují údaje a sdělení, které:

· se staly veřejně známými, aniž by to záměrně či opomenutím zavinila přijímající strana,

· měla přijímající strana legálně k dispozici před zahájením realizace předmětné zakázky, pokud takové údaje a sdělení nebyly předmětem jiné, dříve mezi smluvními stranami uzavřené smlouvy o ochraně informací,

· přijímající straně v době po podpisu této dohody poskytne jiná osoba (která není účastníkem této dohody), která příslušné informace nezískala přímo ani nepřímo od strany předávající, jež je účastníkem této dohody,

· jsou výsledkem postupu, při kterém k nim přijímající strana dospěje nezávisle a je to schopna doložit svými záznamy nebo informacemi získanými od třetí strany,

Článek 2

Ochrana předávaných informací

5. Poskytovatel, který se jakýmkoliv způsobem seznámil s informacemi předanými objednatelem jako druhou smluvní stranou (s předávanými informacemi), je povinen jednat podle ustanovení této dohody a příslušných předpisů objednatele, především zachovávat o nich mlčenlivost, tyto informace nesdělovat třetím osobám, chránit je proti jejich úniku. Takové informace je možno využívat výhradně k plnění uzavřené smlouvy nebo objednávky a poskytovatel se zavazuje nevyužívat je žádným způsobem k prospěchu svému nebo jakýchkoli jiných osob. 

6. Za předávané informace, které jsou předmětem ochrany podle této dohody, se dále považují jakékoli informace neveřejné povahy, které poskytovatel získal nebo je odvodil v rámci předsmluvních a /nebo smluvních vztahů s objednatelem, a to zejména:

· informace technické povahy (vzory, vzorce, sestavy, metody, techniky, procesy, nákresy, modely, vzorky, data, software, a dokumentace, přístroje, know-how  bez omezení na výše uvedené),

· informace obchodní povahy (především informace týkající se smluvních vztahů, cenové politiky, dodavatelů apod.),

· plány dalšího rozvoje,

· jakékoli osobní údaje dle § 4 zákona 101/2000 Sb., o ochraně osobních údajů, ve znění pozdějších předpisů,

· jakékoli další informace, které nejsou volně přístupné veřejnosti a které jsou chráněny zvláštními právními předpisy (zejména zákon č. 181/2014 Sb., o kybernetické bezpečnosti a změně některých zákonů, ve znění pozdějších předpisů, zákon č. 300/2008 Sb., o elektronických úkonech a autorizované konverzi dokumentů, ve znění pozdějších předpisů, zákon č. 365/2000 Sb., o informačních systémech veřejné správy a o změně některých dalších zákonů, ve znění pozdějších předpisů, zákon č. 297/2000 Sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění pozdějších předpisů),

· jakékoli údaje a sdělení, které jsou anebo by mohly být součástí obchodního tajemství (podle § 504 občanského zákoníku) a jejich zveřejnění přijímající stranou by předávající straně mohlo způsobit újmu nebo škodu.

7. Poskytovatel odpovídá za osoby, které na jeho straně plní povinnosti při realizaci zakázky a s předávanými informacemi se seznámily nebo mohly seznámit, byť jen neúmyslně a náhodně. Smluvní strana odpovídá za řádnou ochranu předávaných informací, se kterými se osoby jednající na jeho straně setkaly a zajistí, že žádná osoba, která plní povinnosti poskytovatele při realizaci zakázky, nepořídí shrnutí, výtah či kopii předávaných informací, nepřistoupí k jejich reprodukci pomocí jakéhokoli média či prostředku dokumentů obsahujících předávané informace nebo na ně odkazujících, ani takové nedovolené nakládání s předávanými informacemi neumožní jiným osobám.

8. Poskytovatel si je vědom toho, že při realizaci zakázky:

· se může úmyslně nebo i opomenutím setkat s údaji nebo sděleními, požívajícími ochrany zákona (§ 1730 odst. 2 občanského zákoníku), nebo které smluvní strany považují nebo výslovně označily za předávané, na něž se vztahuje klasifikace informací a požadavky na jejich ochranu uvedenou v této dohodě,

· mohou jeho zaměstnanci či osoby jednající na jeho straně získat vědomou činností objednatele nebo i jeho opomenutím přístup k předávaným informacím objednatele.

9. Veškeré objednatelem předávané informace zůstávají výhradním vlastnictvím objednatele a poskytovatel vyvine pro zachování jejich důvěrnosti a pro jejich ochranu stejné úsilí, jako by se jednalo o její vlastní informace. S výjimkou případů, kdy je to potřebné pro realizaci předmětné zakázky, se poskytovatel zavazuje neduplikovat žádným způsobem předávané informace objednatele, nepředat je jiným osobám ani svým vlastním zaměstnancům a zástupcům s výjimkou těch, kteří s nimi potřebují být seznámeni, aby se mohli podílet na realizaci zakázky. Poskytovatel se zároveň zavazuje nepoužít informace předané objednatelem jinak, než za účelem realizace předmětné zakázky. Příjemce informací se zavazuje chránit poskytnuté informace minimálně na stejné úrovni, jako své vlastní informace obdobného charakteru. 

10. Poskytovatel se zavazuje, že prokazatelným způsobem poučí své zaměstnance nebo osoby jednající na jeho straně, kterým jsou zpřístupněny předávané informace, o povinnosti je chránit ve smyslu této dohody a podle příslušných právních předpisů. Speciální opatření k ochraně předávaných informací:

Povinná technická opatření 

Poskytovatel bere na vědomí, že dokumenty a data s klasifikačním stupněm Chráněné, předávané e-mailem, musí být šifrované, případně (po dohodě s objednatelem) zabezpečené proti přístupu neoprávněných osob heslem či jiným způsobem tak, aby nebyla ohrožena jejich důvěrnost. 

Pokud jsou předávané dokumenty a předávaná data se stupněm Chráněné mezi smluvními stranami vyměňovány pomocí webové aplikace, musí být zajištěno zabezpečené spojení a řízení přístupu k této aplikaci, aby nebyl umožněn přístup neoprávněných osob k těmto datům. 

Pokud jsou k výměně předávaných informací používána mobilní zařízení, musí smluvní strany přijmout potřebná bezpečnostní opatření, která účinně brání přístupu neoprávněných osob nejen při komunikaci, ale i při ztrátě nebo odcizení mobilního zařízení.

Povinná administrativní opatření 

Poskytovatel má povinnost zajistit, aby osoby, které budou oprávněny se seznamovat s předávanými informacemi s klasifikačním stupněm Chráněné, byly poučeny o jejich povinnostech. Na vyžádání je poskytovatel povinen prokázat objednateli zajištění této povinnosti.

11. Poskytovatel není oprávněn bez předchozího písemného souhlasu objednatele učinit jakékoliv veřejné oznámení nebo uvádět reference týkající se své účasti na ujednání této dohody a na realizaci předmětné zakázky.

12. Povinnost poskytovatele chránit předávané informace podle ustanovení této dohody není dotčena skončením plnění předmětné zakázky a  tato povinnost trvá po dobu šesti (6) let po skončení smluvního vztahu týkajícího se předmětné zakázky.

Článek 3

Požadavky na bezpečnostní způsobilost poskytovatele

Požadavky na bezpečnostní způsobilost poskytovatele uvedené v tomto článku 3 se vztahují ve stejné míře také na jiné osoby na straně poskytovatele, tj. subdodavatele nebo partnery poskytovatele, kteří spolupracují s poskytovatelem, nebo samostatně provádějí činnosti při plnění zakázky pro objednatele (zajišťování dodávek nebo poskytování služeb). Poskytovatel je povinen předem oznámit objednateli údaje o všech těchto jiných osobách, které se budou podílet na realizaci zakázky v dostatečném předstihu před uzavřením příslušné smlouvy (na dodávky nebo služby). Rozsah údajů o těchto jiných osobách bude dohodnut mezi odpovědnými osobami smluvních stran. Toto oznámení musí být učiněno písemné a podepsáno odpovědnou osobou, oprávněnou jednat za poskytovatele ve věci uzavřené smlouvy
. Objednatel je však vždy oprávněn odmítnout i bez odůvodnění použití dodávek nebo služeb těchto jiných osob.

Ustanovení odstavců 1 až 3 tohoto článku 3 platí pouze v případě, že poskytovatel se bude při práci na zakázce, prováděné pro objednatele (dodávky, resp. služby), seznamovat s utajovanými informacemi, vymezenými zákonem č. 412/2005 Sb., o ochraně utajovaných informací a bezpečnostní způsobilosti, ve znění pozdějších předpisů (dále jen „zákon č. 412/2005 Sb.“) a příslušnými prováděcími předpisy. Pokud práce na zakázce, pro kterou je uzavírána tato dohoda, nevyžaduje, aby se pracovníci poskytovatele nebo jiné osoby na jeho straně seznamovali s utajovanými informacemi, platí pro požadovanou způsobilost poskytovatele odstavce počínaje odstavcem 4. V takovém případě pracovníci poskytovatele nemohou dostat přístup k utajovaným informacím MZV.

13. Poskytovatel je držitelem platného Osvědčení podnikatele vydaného Národním bezpečnostním úřadem podle § 54 odst. 3 zákona č. 412/2005 Sb., pro stupeň utajení Vyhrazené nebo vyšší, a to po celou dobu platnosti a účinnosti této dohody, resp. příslušné smlouvy.

14. Poskytovatel je povinen dodržet podmínky stanovené objednatelem v souladu se zákonem č. 412/2005 Sb., k seznamování s utajovanými informacemi:

· forma přístupu je stanovena podle § 20 odst. 1 písm. a), b) zákona č. 412/2005 Sb.,

· utajované informace budou poskytnuty jen osobám, které jsou držiteli oznámení nebo osvědčení fyzické osoby dle zákona č. 412/2005 Sb.

15. Odpovědné osoby poskytovatele oprávněné k předání plnění smlouvy a souvisejících dokumentů berou na vědomí, že plní předmět smlouvy v oblastech nakládání s utajovanými informacemi a musí splňovat podmínky personální bezpečnosti pro přístup k utajované informaci stupně utajení „Vyhrazené“, stanovené zákonem č. 412/2005 Sb. a příslušnými prováděcími předpisy (vyhláškami) Národního bezpečnostního úřadu. Poskytovatel předloží objednateli seznam odpovědných osob s uvedením jejich dat narození a bydliště, potvrzený a podepsaný osobou oprávněnou jednat ve věci této dohody, resp. příslušné smlouvy. Tyto osoby musí být uvedeny v seznamu odpovědných a poučených osob poskytovatele. Každou změnu odpovědných osob je poskytovatel povinen neprodleně doložit objednateli písemně. Oznámení změny musí obsahovat údaje o osobě (osobách), která výše uvedené oprávnění ztrácí, o osobě, která ji nahradí a datum účinnosti změny. Oznámení musí být podepsáno osobou poskytovatele, oprávněnou jednat ve věci této dohody, resp. příslušné uzavřené smlouvy, nebo osobou pověřenou pro řešení informační bezpečnosti.

16. Poskytovatel bere na vědomí, že údaje uchovávané v informačních systémech objednatele a informace, které se pracovníci poskytovatele dozvěděli při plnění zakázky, mohou představovat klasifikované informace objednatele, osobní údaje, případně jiné informace chráněné v souladu s právními předpisy a vnitřními předpisy objednatele, (souhrnně „předávané informace“, viz článek 1 této dohody). Jako takové jsou i chráněny v souladu s příslušnými právními předpisy a s požadavky článku 2 této dohody. Poskytovatel odpovídá za osoby, které na jeho straně plní povinnosti podle smlouvy uzavřené s objednatelem a s  předávanými informacemi se seznámily nebo mohly seznámit, byť jen neúmyslně a náhodně. Poskytovatel odpovídá za řádnou ochranu takto předávaných informací, se kterými se osoby jednající na jeho straně setkaly a zajistí, že žádná osoba, která plní povinnosti poskytovatele dle uzavřené smlouvy a této dohody, nepořídí shrnutí, výtah či kopii předávaných informací, nepřistoupí k jejich reprodukci pomocí jakéhokoli média či prostředku dokumentů obsahujících předávané informace nebo na ně odkazujících, ani takové nedovolené nakládání s předávanými informacemi neumožní jiným osobám. Uvedené osoby budou mít povinnost takovou situaci neprodleně oznámit odpovědným osobám poskytovatele i objednatele. 

17. Strana, která se jakýmkoliv způsobem seznámila s předávanými informacemi druhé smluvní strany, je povinna jednat podle ustanovení příslušných právních předpisů, především zachovávat o nich mlčenlivost, tyto informace chránit proti úniku a nevyužívat je žádným způsobem k prospěchu svému nebo jakýchkoli jiných osob jinak než pro plnění smlouvy uzavřené na realizaci zakázky.

18. Poskytovatel se zavazuje před zahájením prací na zakázce předat objednateli vyžádané informace potřebné pro zajištění a udržení bezpečnostní způsobilosti poskytovatele. Jde zejména o následující okruhy informací:

· postupy řízení kvality a informační bezpečnosti zavedené u poskytovatele, 

· informace potřebné k zabezpečení komunikace s objednatelem a k bezpečnému zajištění přejímacího (akceptačního) řízení,

· údaje o subdodavatelích, popř. partnerech poskytovatele - viz výše,

19. Poskytovatel po předchozí dohodě umožní objednateli provést kontrolu informační bezpečnosti pro posouzení úrovně plnění bezpečnostních požadavků podle následujícího článku 4 této dohody (viz dále) a poskytne mu k tomu potřebné údaje. 
Článek 4

Kontrola a audit působení poskytovatele

Rozsah a časové intervaly provádění auditu u poskytovatele:

Objednatel je oprávněn na vyžádání provést u poskytovatele kontrolu informační bezpečnosti v následujícím rozsahu: 

1) Pokud má poskytovatel zaveden certifikovaný systém řízení informační bezpečnosti (ISMS), má objednatel právo seznámit se s vybranými dokumenty ISMS. Po předběžné dohodě předloží poskytovatel objednateli k nahlédnutí auditní zprávu, případně další vybrané části bezpečnostní dokumentace ISMS dodavatele.

2) Po předběžné dohodě si může objednatel vyžádat od poskytovatele další části provozní a bezpečnostní dokumentace, související s plněním zakázky podle smlouvy uzavřené s objednatelem. 

3) V odůvodněných případech může objednatel vyžádat jednorázový přístup do IS poskytovatele, využívaných k plnění zakázky, za účelem posouzení bezpečného nastavení systému poskytovatele:
· používaného SW, 

· bezpečnostních funkcí a dat,

· řízení přístupu a personální bezpečnosti uživatelů IS poskytovatele, souvisejících s plněním zakázky,

· pořizování bezpečnostních záznamů a logů na zařízeních poskytovatele, které jsou připojovány k IS objednatele, 

· ochrany komunikací a ukládaných dat včetně bezpečné archivace výše uvedených bezpečnostních logů (po dobu min. 6 měsíců).

Podrobnosti o rozsahu a způsobu provedení výše uvedené kontroly budou v uvedených případech v dostatečném předstihu před jeho zahájením dohodnuty mezi pracovníky obou smluvních stran, odpovědnými za oblast informační bezpečnosti.

O každé kontrole provedené u poskytovatele bude pořízen písemný záznam, který obdrží odpovědní pracovníci obou smluvních stran, kteří k záznamu připojí svá vyjádření. Pořízení záznamu zajistí objednatel. Tyto písemné záznamy budou klasifikovány stupněm Chráněné a budou ukládány a archivovány oběma smluvními stranami. Musí být trvale přístupné vedoucímu projektu a pracovníkům obou smluvních stran, odpovědným za informační bezpečnost.

Článek 5

Závěrečná ustanovení

4) Povinnosti vyplývající z článků 1 až 3 této dohody platí i po skončení plnění příslušné smlouvy uzavřené na realizaci zakázky. Jejich účinnost skončí po uplynutí doby stanovené právními předpisy a v ostatních případech, které nejsou právními předpisy upraveny, po uplynutí šesti (6) let od ukončení smlouvy, pokud nebude v této věci mezi smluvními stranami dohodnuta jiná lhůta.
5) Sankce za porušení či nedodržení pravidel této dohody jsou uvedeny v odst. 15.6 Smlouvy o „Poskytování služeb Helpdesk a Technická podpora“, jejíž je tato dohoda součástí jako Příloha č. 4.  
Tato dohoda se po podpisu oběma smluvními stranami stává nedílnou součástí příslušné smlouvy na realizaci zakázky. Změny této dohody lze provést pouze změnou příslušné smlouvy, jíž se stal nedílnou součástí, formou dodatku ke smlouvě. Dodatek smlouvy obsahující změnu této dohody musí být vydán v písemné formě a podepsán zástupci obou smluvních stran, oprávněnými jednat ve věci příslušné smlouvy. V dodatku musí být uvedeno datum podpisu a datum účinnosti provedených změn.

V Praze, dne 3. listopadu 2022
XXXXXXXXXXXXXXXXX
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za MZV jako objednatele




za S&T CZ s.r.o. jako poskytovatele












































Příloha č. 5 Exit plán
1.1 Poskytovatel se zavazuje dle pokynů objednatele poskytnout veškerou potřebnou součinnost, dokumentaci a informace, účastnit se jednání s objednatelem a popřípadě třetími osobami za účelem plynulého a řádného převedení všech činností spojených s poskytováním předmětných služeb nebo jejich části na objednatele a/nebo nového poskytovatele, v souvislosti se skončením účinnosti této smlouvy („Exit“). Za tímto účelem se poskytovatel zavazuje ve lhůtách uvedených v tomto článku Smlouvy vypracovat dokumentaci vymezující postup provedení Exitu (dále jen „Exitový plán“) a poskytnout plnění - realizaci Exitu za přiměřeného použití vhodných ustanovení této smlouvy (dále jen „Realizace Exitu“).

1.2 Cena za vypracování Exitového plánu a Realizace Exitu není součástí ceny této smlouvy. Tyto služby Objednatel zadá formou samostatné objednávky. 
1.3 Exitový plán

1.4 Na základě Návrhu dílčího plnění a oboustranně odsouhlasené Specifikace dílčího plnění je poskytovatel povinen vypracovat Exitový plán, a to nejpozději do lhůty uvedené v odst. 1.5 od písemné výzvy objednatele. Exitový plán podléhá akceptační proceduře dle čl. 17.3.  smlouvy.

1.5 Pro vypracování Exitového plánu poskytne objednatel poskytovateli přiměřenou lhůtu v závislosti na komplexitě požadované součinnosti poskytovatele v průběhu Realizace Exitu, přičemž tato lhůta bude činit maximálně 3 (tři) měsíce, nedohodnou-li se smluvní strany jinak.

1.6 Realizace Exitu

1.7 Poskytovatel se na základě Návrhu dílčího plnění a oboustranně odsouhlasené Specifikace dílčího plnění zavazuje provést Realizaci Exitu ve lhůtě přiměřené komplexitě požadované součinnosti poskytovatele v průběhu Realizace Exitu od doručení požadavku objednatele na jeho provedení. Tato lhůta bude mezi smluvními stranami písemně dohodnuta v průběhu přípravy Exit Plánu, nejpozději do jeho ukončení.

1.8 Poskytovatel se zavazuje, že zajistí Realizaci Exitu tak, aby nebyla dotčena autorská a jiná práva, know-how atp. poskytovatele ani třetích osob, a to včetně poskytnutí případné nezbytné součinnosti pro provedení migrace dat i podpory jejich importu třetí stranou, pokud tak bude objednatel požadovat.

1.9 Pro vyloučení pochybností se stanoví, že objednatel není v průběhu trvání této smlouvy povinen poptat vypracování Exitového plánu ani Realizaci Exitu.

1.10 Požádá-li objednatel do jednoho (1) roku po skončení účinnosti této smlouvy Poskytovatele o vypracování Exitového plánu anebo Realizaci Exitu a dohodnou-li se smluvní strany na podmínkách pro poskytnutí takového plnění, poskytovatel prohlašuje, že takové plnění objednateli na základě samostatného smluvního vztahu poskytne.

Příloha č. 6 Inflační a deflační doložka
Smluvní strany se dohodly, že v případě, kdy míra inflace vyjádřená přírůstkem průměrného ročního indexu spotřebitelských cen za uplynulý kalendářní rok dle oficiálních údajů Českého statistického úřadu vzroste meziročně o více než 3 %, mohou být na základě dodatku k této smlouvě zvýšeny ceny uvedené v článku 10. smlouvy, a to maximálně o míru inflace vyjádřenou výše uvedeným způsobem. K této změně může dojít jednou ročně k 1. 3., a to počínaje rokem 2024. Stejným způsobem a za stejných pravidel budou ceny sníženy, pokud se míra inflace vyjádřená přírůstkem průměrného ročního indexu spotřebitelských cen za uplynulý kalendářní rok dle oficiálních údajů Českého statistického úřadu sníží o více  než 3 %.
� Pro účely této dohody je za písemné oznámení považováno také oznámení učiněné v elektronické formě, doručené druhé smluvní straně prostřednictvím datové schránky nebo e-podatelny.






Strana 1 (celkem 33)
PAGE  
17

