Smilouva o zprostredkovani studie proveditelnosti

cislo smlouvy objednatele: 289/2022

uzaviena podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obéansky zakonik, a zakona
¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakonu (autorsky zakon), ve znéni pozdéjsich predpisu,

(dale jen ,smlouva®)

Clanek 1: Smluvni strany

Objednatel: Ceska republika - Ministerstvo vnitra
se sidlem: Nad Stolou 936/3, 170 34 Praha 7
ICO: 00007064
zastoupena: Ministerstvem vnitra — generalnim reditelstvim Hasi¢ského
zachranného sboru Ceské republiky
pravné jednajici: plk. Ing. Jan Brothanek, feditel Odboru komunikaénich a
informacnich systému
doruéovaci adresa: MV-GR HZS CR, Kloknerova 26, 148 01 Praha 414
bankovni spojeni: CNB Praha 1
¢islo uctu: 8908881/0710
ID datové schranky: 84taiur
(déle jen jako ,,objednatel”)
Dodavatel: DATASENSE s.r.o.
se sidlem: Sokolovska 270/201, Praha 9 Vysoc¢any 190 00
dorucovaci adresa: Sokolovska 270/201, Praha 9 Vysocany 190 00
ICO: 24664812
DIC: CZ24664812
Bankovni spojeni: ﬁ;—'ﬁ o
Eislo Ggtu: Tiaisy 3 .x.{?f# i
pravné Jedna}im ESTRT RO o dnatel spolecnosti
zapsan v rejstiiku: v obchodnim rejstfiku vedeném rejstfikovym soudem u
Méstského soudu v Praze, oddil C, viozka 164474
(dale jen jako ,,dodavatel”)
(objednatel a dodavatel spolecné téz jako ,,smluvni strany“)
Podkladem pro uzavieni této smlouvy je nabidka dodavatele ze dne ......, ktera byla pro ucely

zadani verejné zakazky, oznacené jako Studie proveditelnosti‘, zadavané ve zjednoduseném
podlimitnim fizeni dle § 3 pism. a) zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
zvefejnéna pod systémovym cislem NO006/22/V00027421 prostfednictvim narodniho
elektronického nastroje, a ktera byla vybrana jako nejvyhodnéjsi (dale jen ,vefejna zakazka").
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Clanek 2: Pfredmét smlouvy

Pfedmétem smlouvy je:

a) zavazek dodavatele poskytnout objednateli sluzby (vCéetné provedeni dél), jejichz
specifikace je uvedena v pfiloze €. 1 smlouvy (dale jen ,sluzby“) a prevést, postoupit
pfipadné poskytnout mu k nim i veSkera prava, zejména v rozsahu prav vlastnickych a prav
dusevniho vlastnictvi (dale jen ,pravo‘ nebo ,prava‘“);

b) zavazek objednatele zaplatit dodavateli za sluzby a prava dohodnutou cenu.

Clanek 3: Misto a doba pInéni

1. Mistem plnéni je Ceska republika.

2. Doba pInéni je uvedena v pfiloze €. 1 smiouvy. Neni-li u konkrétni sluzby doba pinéni
uvedena, je objednatel povinen takovou sluzbu dodavateli poskytnout v dobé pfimérené
povaze dané sluzby, nedohodnou-li se smluvni strany pisemné jinak.

3. Smluvni strany se zavazuji poskytovat si sou€innost; objednatel bude po dobu trvani této
smlouvy poskytovat nezbytné spoluptsobeni, poskytne zejména technické udaje a dopliujici
podklady, které si dodavatel vyzada jako nezbytny predpoklad pro fadné, véasné a upiné
spinéni svého zavazku.

Clanek 4: Predani a prevzeti pIlnéni

1. Smiuvni strany se dohodly, Ze pInéni zachytitelné v hmotné podobé dodavatel objednateli
pfeda v listinné podobé a soucasné v elektronické podobé na hmotném nosici dat
(elektronicka podoba bude ve formatu PDF/A dokumentu podepsaného dodavatelem
v souladu s pravnimi piedpisy a rovnéz ve formatu dokumentu umoznujiciho jeho volnou
editaci), a to nebude-li objednatelem stanoveno v jednotlivém piipadé jinak, kontaktni
osobé objednatele uvedené v odst. 2. tohoto ¢lanku po predchozi telefonické domluveé, na
adrese MV-GR HZS CR, Kloknerova 26, 148 01 Praha 4. O predani a prevzeti pinéni bude
mezi smluvnimi stranami pofizen predavaci protokol, jehoz soucasti bude i prohlaseni
o v8ech relevantnich pravech se ke sluzbam vztahujicich (dale jen ,protokol“). Sluzby,
Z jejichZz povahy to vyplyva, se predavaji samostatné a navazné (bude-li dilo provedeno
postupné, vznikaji prava a povinnosti smluvnich stran, jejichz povaha to pripousti, zejména
licence, prava z vadného plnéni, na smluvni sankci ¢i odstoupeni od smlouvy, k jednotlivym
stupnum dila samostatné).

2, Kontaktnl osoba objednatele ve vécech techmckych a osobou odp_ovednou prevzit pinéni
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4. Kontaktni a opravnéna osoba dodavatele ve vécech technlckych a osobou

odpovédnou piedat predmét smlouvy je g e
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Clanek 5: Prava

1. Vlastnictvi k hmotnym nosi¢im a ostatnim hmotnym vécem a nebezpeéi $kody na véci
prechazi na objednatele okamZikem pfedani. Cena hmotnych nosicu je jiz zahrnuta v cené
sluZzeb. Zhotovitel pro ucely predani sluzeb poskytuje objednateli pravo dilo uzit v rozsahu
nezbytné nutném.

2. Dodavatel odpovida objednateli za to, Ze sluzby nebudou mit Zadné pravni vady, ze
nebudou zatiZzeny pravy tietich osob tykajicich se zejména prav dusevniho vlastnictvi, a Ze
dodavatel bude zcela opravnén disponovat bez jakéhokoli omezeni veskerymi pravy k nim
se vztahujicimi. Bude-li vysledkem nebo soucasti poskytovaného pinéni zaméstnanecké ¢i
kolektivni dilo ve smyslu autorského zakona, dohodly se smluvni strany, Ze dodavatel jako
zaméstnavatel ¢i osoba, z jejihoZ podnétu a pod jejimz vedenim je dilo vytvareno, postupuje
ke dni pfedani takového dila (tzn. dnem predani sluzeb) pravo vykonu majetkovych prav
k dilu na Objednatele. Bude-li vysledkem nebo soucasti poskytovaného plnéni dilo,
u kterého objektivné nelze ze strany dodavatele na objednatele postoupit pravo vykonu
majetkovych prav, dohodly se smluvni strany, Ze dodavatel ke dni pifedani takového dila
(tzn. dnem predani sluzeb) poskytuje objednateli svym rozsahem neomezenou licenci
k uziti takového dila a to na celou dobu trvani majetkovych prav k dilu s tim, Ze opravnéni
tvorici licenci jsou dale postupitelna i poskytnutelna formou podlicence. Pro odstranéni
vSech pochybnosti smluvni strany vyslovné uvadéji, Ze licence zejména opraviiuje
nabyvatele takové dilo (dila) uzit v puvodni nebo zpracované &i jinak zménéné podobé,
véemi znamymi zpusoby uziti, v neomezeném rozsahu (mnozstevnim i Uzemnim),
pro veskeré myslitelné Ucely a ve veskerych moznych formach, rozmnoZovat jej, spojit jej
s jinym dilem nebo jej zafadit do dila souborného. Dodavatel se zavazuje za timto uéelem
zajistit Fradné a nerusené uzivani dila objednatelem, véetné pfipadného zajisténi dalSich
souhlasu a licenci od autort dél v souladu s autorskym zakonem, popf. od vlastniku jinych
prav dusSevniho vlastnictvi v souladu s pravnimi pfedpisy. Dodavatel se zavazuje, Ze
objednateli uhradi veskerou Ujmu, ktera objednateli vznikne v dusledku toho, Ze objednatel
nebude moci dilo uzivat fadné a nerusené. Objednateli téZ nejpozdéji dnem predani dila
svédci prava pofizovatele databaze ve smyslu § 88 a nasl. autorského zakona.

3. Objednatel neni povinen licenci poskytnutou podle odstavce 2 tohoto Elanku vyuZit.
Zhotovitel je povinen zdrzet se vykonu prava dilo jakymkoliv zpusobem uzit.



Clanek 6: Cena a platebni podminky

. Cena za sluzby a prava (dal jen ,celkova cena“) byla stanovena dohodou smluvnich stran,
takto: 750 000,- K& (slovy: sedmsetpadesattisic korun ¢eskych) bez DPH, 157 500,- K&
DPH, celkova cena s DPH 907 500,- K¢ (slovy: devétsetsedmtisicpétset korun ceskych).

. Cena za jednotlivé faze:

o Faze 1:: 435 000,- KE (slovy: cétyristatficetpéttisic korun ¢eskych) bez DPH, 91 350,-
K¢ DPH, celkova cena s DPH 526 350,- K¢ (slovy: pétsetdvacetSesttisictfistapadesat
korun ceskych).

e Faze 2:: 315 000,- K¢ (slovy: tfistapatnacttisic korun éeskych) bez DPH, 66 150,- K&
DPH, celkova cena s DPH 381 150,- KE (slovy: tfistaosmdesatjednatisicstopadesat
korun €eskych).

. Celkova cena je cenou konecnou, nejvy$e pfipustnou a neprekroditelnou. Celkova cena
bude uhrazena objednatelem ve dvou dil¢ich plnénich. Prvni pInéni se uskuteéni na
zakladé spinéni Faze €. 1 po odsouhlaseni dokumentace OHA a druhé pInéni po prevzeti
Faze €. 2, po ukonéeni zadavaciho fizeni (poskytnuti sluZzeb a ziskani prav), a to na zakladé
faktur vystavenych dodavatelem.

. Danové doklady (faktury) budou dodavatelem vystaveny v souladu s ustanovenim § 28
odst. 3 a4 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu,
a dalsich dotenych pravnich predpisu (napf. obcanského zakoniku, zakona o ucetnictvi) a
objednateli doru¢en nejpozdéji do 15 dnu ode dne prevzeti dil¢i Faze.

. Objednatel je povinen dodavatelem opravnéné vystavenou fakturu zaplatit na 1éet dodavatele
do tficeti (30) kalendainich dnu ode dne jejiho doruceni objednateli. Poskytovatel doruci fakturu
do datové schranky objednatele uvedené v ¢lanku 1 smlouvy.

na fakture bude jako identifikace objednatele uvedeno:

CR - Ministerstvo vnitra
Nad Stolou 936/3

170 34 Praha 7
zastoupena:

MV - GR HZS CR
Kloknerova 26

post. piih. 69

148 01 Praha 414

. Smluvni strany se dohodly, Zze platba bude provedena v ¢eskych korunach (CZK) vyhradné
na ucet dodavatele.

. Dodavatel je povinen pfiloZit k faktufe original protokolu (protokolu).

. Objednatel je opravnén pied uplynutim Ihity splatnosti faktury vratit bez zaplaceni fakturu, ktera
neobsahuje nalezitosti stanovené touto smlouvou ¢i pravnimi pfedpisy nebo budou-li tyto udaje
uvedeny chybné ¢i fakturu, ke které nebude pfilozen protokol. Dodavatel je povinen podle
povahy nespravnosti fakturu opravit nebo nové vyhotovit, pficemz vracenim faktury se
objednatel nemuze dostat do prodieni se spinénim svych zavazku. Okamzikem doruceni




nalezité doplnéné Ci opravené faktury zacne bézet nova Ihuta splatnosti faktury v délce triceti
(30) kalendarnich dnu.
. Objednatel nebude poskytovat dodavateli jakékoliv zélohy na Uhradu celkové ceny.

Clanek 7: Zaruka za jakost

. Dodavatel timto objednateli poskytuje smluvni zaruku za jakost sluzeb, jejichz povaha to
pripousti, resp. zaruCuje se, Zze sluzby (dila) budou svymi vlastnostmi odpovidat vSéem
parametrum ve smlouvé sjednanym, i parametrum uvedenym v zadavaci dokumentaci
vefejné zakazky, a Ze si tyto vlastnosti zachovaji po dobu trvani smlouvy.

Clanek 8: Smluvni pokuta a trok z prodleni

. V pfipadé nedodrzeni smlouvou sjednané doby pInéni resp. v pfipadé nedodrZeni terminu
sjednaného podle véty druhé ¢&l. 3 odst. 2 smlouvy, je dodavatel povinen uhradit objednateli
smluvni pokutu ve vysi 0,1 % z celkové ceny za kazdy i zapocaty kalendarni den prodleni,
a to zvlast za kazdou sluzbu nebo pravo, s jejichz poskytnutim je v prodleni.

. Jestlize dodavatel porusi jakoukoliv povinnost podle ¢l. 9 této smlouvy, zavazuje se
dodavatel uhradit objednateli smluvni pokutu ve vysi 500.000,- K& (slovy: pét set tisic korun
ceskych) za kazdé jednotlivé poruseni smlouvy.

. Smluvni pokuta je splatna do ¢étrnacti (14) kalendarnich dnu ode dne jejiho uplatnéni.

4. Zaplacenim smluvni pokuty neni dotéen narok na nahradu ujmy ani povinnost dodavatele

fadné plinit své povinnosti, zejména poskytnout pinéni smlouvy.

Clanek 9: Zvlastni ujednani

. Dodavatel prohlasuje, Zze disponuje veskerymi odbornymi, materialnimi a technickymi
predpoklady potfebnymi pro spinéni této smlouvy. Dodavatel téZ prohlasuje, Zze ke dni
podpisu této smlouvy neni v GUpadku nebo ve stavu hroziciho GUpadku ve smyslu zakona
€. 182/2006 Sb., o upadku a zpusobech jeho rfes$eni (insolvenéni zakon), ve znéni pozdéjSich
predpisu.

. Dodavatel i objednatel jsou povinni zachovat mi¢enlivost o v8ech skute€nostech, udajich
a informacich tykajicich se druhé strany, které maji povahu obchodniho tajemstvi v rozsahu
a za podminek § 504 ob&anského zakoniku, pfipadné které budou druhou smluvni stranou
oznaceny za duvérné, a o kterych se dozvi v souvislosti s pinénim této smlouvy, a zavazuji
se, Ze tyto skutecnosti nesdéli ani jinym zpusobem neposkytnou 2adné tieti osobé a zajisti
prfiméfenou ochranu a utajeni téchto skutec¢nosti a to zejména technickymi a bezpecnostnimi
opatfenimi vyplyvajicich z pravnich predpist na Useku kybernetické bezpecnosti a
zZjisténimi z auditu kybernetické bezpecnosti.

. Dodavatel je povinen zavazat povinnosti micenlivosti podle odstavce 2 tohoto ¢lanku véechny
osoby, které se budou podilet na pinéni této smlouvy z jeho strany (zejména na dodani



9.

studie). Za poruseni povinnosti mi¢enlivosti témito osobami odpovida dodavatel, jako by
povinnost porusil sam.

. Zavazky uvedené v ¢l. 9 odst. 2. plati i po zaniku této smlouvy bez ¢asového omezeni

po dobu, po kterou predmétné informace maji nebo mohou mit povahu obchodniho
tajemstvi nebo duvérnych informaci.

. VeSkera komunikace mezi smluvnimi stranami bude probihat prostrednictvim osob

opravnénych jednat jménem smluvnich stran.

. Dodavatel je povinen ve smyslu ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., o finanéni

kontrole ve vefejné spravé a o zméné nékterych zakonu (zakon o finanéni kontrole),
ve znéni pozdéjSich predpisu, osobou povinnou spolupusobit pfi vykonu finanéni kontroly.

. Smluvni strany uzaviraji tuto smlouvu v souladu se zakonem ¢. 110/2019 Sb., o zpracovani

osobnich udaju, a podle Nafizeni Evropského parlamentu a Rady ¢. 2016/679 ze dne
27. dubna 2016 o ochraneé fyzickych osob v souvislosti se zpracovanim osobnich Gdaju a
o volném pohybu téchto Uudaju a o zruseni smérnice 95/46/ES (obecné narizeni o ochrané
osabnich Gdaju).

. Ukonc€enim uc€innosti této smlouvy nejsou dotéena ustanoveni smlouvy tykajici se naroku

z odpoveédnosti za vady, naroku z odpovédnosti za Ujmu a naroku ze smluvnich pokut,
ustanoveni o ochrané informaci, ani dalsi ustanoveni a naroky, z jejichz povahy vyplyva,
Ze maji trvat i po zaniku Géinnosti této smlouvy.

Smlouvu Ize ukoncit pisemnou dohodou smiuvnich stran, jejiz soucasti bude i vyporadani
vzajemnych zavazku a pohledavek.

10.Za podstatné poruseni této smlouvy dodavatelem, které zaklada pravo objednatele

na odstoupeni od této smlouvy nebo jeji vypovézeni bez vypovédni doby, se povazuje
zejména prodleni dodavatele s pfedanim/poskytnutim plnéni o vice nez sedm (7)
kalendarnich dnu.

11.0bjednatel je dale opravnén od této smlouvy odstoupit nebo ji vypovédét bez vypovédni

doby v pfipadé, ze
a) vuci dodavateli je vedeno insolvenéni fizeni, v némz bude vydano rozhodnuti o tpadku,

b) insolvenéni navrh bude zamitnut pro nedostatek majetku pro ucely Uhrady nakladu
insolvenéniho fizeni,

c¢) dodavatel vstoupi do likvidace,
d) bankovni ucet uréeny k uhradé dodavateli neni evidovan v registru platcu DPH.

12.Dodavatel je opravnén od smlouvy odstoupit v pfipadé, Ze objednatel bude v prodleni

s Uhradou svych penézitych zavazku vyplyvajicich z této smlouvy po dobu del§i nez
Sedesat (60) kalendarnich dni.

Clanek 10: Oddélitelnost

Stane-li se kterékoli ustanoveni smlouvy neplatnym, neu¢innym nebo nevykonatelnym,
zustava platnost, ucinnost a vykonatelnost ostatnich ustanoveni smlouvy neovlivnéna a
nedotéena, nevyplyva-li z povahy daného ustanoveni nebo obsahu smlouvy, Zze toto



ustanoveni nelze oddélit od ostatniho obsahu smlouvy. Smiuvni strany se zavazuji nahradit
po vzajemné domluvé dotéené ustanoveni ustanovenim novym, bliZicim se svym obsahem
nejvice Ucelu neplatného, neucinného ¢i nevykonatelného ustanoveni.

Clanek 11: Ostatni ujednani

. Kontaktni osoby smluvnich stran jsou opravnény k poskytovani souéinnosti podle této
smlouvy.

. Tato smlouva nabyva platnosti dnem podpisu smluvnich stran a podle § 6 odst. 1 zakona
€. 340/2015 Sb., o zvlastnich podminkach uéinnosti nékterych smiuv, uvefejfiovani téchto
smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisu, Géinnosti
dnem uverejnéni prostiednictvim registru smiuv.

. V souladu se zakonem o registru smluv, se smluvni strany dohodly, Ze objednatel zasle
tuto smlouvu spravci registru smluv k uverejnéni ve lhuté, stanovené timto zakonem.
Osobni udaje smluvnich stran pfed odeslanim budou anonymizovany v souladu se
zakonem €. 110/2019 Sb., o zpracovani osobnich tdaju.

. Smluvni strany nemaji zajem, aby nad ramec vyslovnych ustanoveni této smlouvy byla
jakakoliv prdva a povinnosti dovozovany z dosavadnich zvyklosti & budouci praxe
zavedené mezi smluvnimi stranami &i zvyklosti zachovavanych obecné & v odvétvi
tykajicim se pfedmétu pinéni podle téchto smiuv, ledaze je stanoveno jinak. Vedle shora
uvedeného si smluvni strany potvrzuji, Ze si nejsou védomy Zzadnych dosud mezi nimi
zavedenych obchodnich zvyklosti Ci praxe.

. Smluvni strany se dohodly, Ze dodavatel pfebira podle § 1765 obcanského zakoniku riziko
zmeény okolnosti, zejména v souvislosti s cenou za poskytnuté pinéni, poZadavky
na poskytované pinéni a licenénimi podminkami vyrobce.

6. Smiuvni strany vylucuji aplikaci ustanoveni § 557 ob¢anského zakoniku na tuto smlouvu.

. Smluvni strany se dohodly, Ze tato smlouva se bude fidit pfislu§nymi ustanovenimi
obanského zakoniku, nesjednali-li vyslovné jinak.

. Tuto smlouvu Ize meénit, doplfiovat i zrusit dohodou smiuvnich stran, a to pisemnymi
listinnymi dodatky €islovanymi vzestupnou fadou.

. Smluvni strany se zavazuji, Ze veskeré spory vzniklé v souvislosti s realizaci této smlouvy
budou pfednostné feseny smirnou cestou. Nedojde-li k dohodé, budou spory fe$eny pred
pfislusnymi obecnymi soudy.

10.Veskera korespondence mezi smluvnimi stranami, v¢etné jejich prohlaseni, je bez vlivu

na sjednany obsah prav a povinnosti smluvnich stran dle této smlouvy, neni-li ve smlouvé
stanoveno jinak.

11.Tato smlouva je zavazna i pro pfipadné pravni nastupce obou smiuvnich stran. Dodavatel

neni bez pisemného souhlasu objednatele opravnén smlouvu postoupit tfeti strané.

12.Tato smlouva je vyhotovena v elektronické podobé&. Smiuvni strana podepisujici tuto

smlouvu jako druha v poradi je povinna prokazatelné dorucit podepsanou smlouvu druhé
smluvni strané.



13.Smluvni strany prohlasuji, Ze predem souhlasi, v souladu se znénim zakona ¢. 106/1999
Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpist, s moznym
zpristupnénim, Ci zvefejnénim vdech ukonu a okolnosti s touto smlouvou souvisejicich,

véetné téch, ke kterym muze kdykoliv v budoucnu dojit.

14.Smluvni strany deklaruji autenti¢nost této smlouvy svym podpisem a zaroven prohlasuiji,
ze smlouva nebyla ujednana v tisni ani za jinak jednostranné vyhodnych podminek.

15.Pfiloha ¢&. 1 specifikace sluzeb.
Priloha €. 2 cestna prohlaseni

V Praze dne viz el. podpis

Za objednatele:

EESh e e ,am::
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plk. Ing. Jan Brothénak
reditel Odboru komunikacnich a
informacnich systému

V Praze dne viz el. podpis

Za dodavatele

_______

-
i

5“"'" -

jednatel spoleénosti



Pfiloha €. 1 Smlouvy o zprostfedkovani studie proveditelnosti — specifikace sluzeb

Prfedmétem pinéni je zajisténi poradenskych a odbornych sluzeb v ramci pfipravy Zadosti
o dotaci pro financovani 3 projektu zvyseni kybernetické bezpecnosti ve struktuie a rozsahu
poZzadovaném ze strany dotaéniho titulu IROP Il pro dotaéni obdobi 2021-2027.

Vramci kazdého ze 3 (tfi) uvedenych projektu (dale také jen ,Projekt P1, P2, P3) bude
zajisténo nasledujicich pét bodu rozdélenych do dvou fazi:

Faze €. 1:

a) Zpracovani studie proveditelnosti,

b) Zpracovani a predlozeni dokumentace pro Odbor hlavniho architekta,

Faze C. 2:

¢) Zpracovani zadosti o dotaci,

d) Komplexni pfipravu podkladu pro navazujici zadavaci frizeni,

e) Spolupraci pfi administraci navazujicich zadavacich fizeni.

Faze 1:

a) Zpracovani studie proveditelnosti
Vypracovani kompletni studie proveditelnosti pro dotaéni titul IROP Il dotaéniho obdobi 2021-
2027 v oblasti kybernetické bezpecnosti. Zpracovani studie proveditelnosti se bude skladat
ze dvou zakladnich oblasti.

Prvni oblasti studie proveditelnosti je zpracovani navrhové/technické c¢asti studie

proveditelnosti obsahujici, zejména:

- vychozi stav u zadavatele, analyzu a popis vychozi situace;

- fe8eni projektu — podrobny popis feseni, pfehled navrhovanych technickych opatieni
(definice projektového zaméru) — rozsahu, obsahu a vystupu projektu se zohlednénim
priorit a jejich vzajemnych vazeb s cilem zajisténi smysluplného a efektivniho vyuziti
finan¢nich a kapacitnich zdroju. Zakladni popis pozadované HW a SW infrastruktury a
souvisejicich sluzeb;

- vycet IS zabezpecovanych v ramci projektu, identifikace nedostatkl a potfeb s ohledem
na pozadavky na zajisténi kybernetické bezpecnosti dle vyhlasky ¢. 82/2018 Sb.,
o bezpeénostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpetnosti a likvidaci dat;

- navazani navrhovanych opatfeni na konkrétni technické opatfeni a konkrétni § zakona
¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu;

- prehled vystupu projektu a jejich kvantifikace, navrh monitorovacich indikatoru;

- zduvodnéni potfebnosti realizace projektu.

Druhou oblasti studie proveditelnosti je zpracovani dotaéni ¢asti studie proveditelnosti
obsahujici, zejmeéna:

- popis vazby projektu na podminky IROP II;

popis cilu a cilovych skupin projektu;

popis indikator( a vystupl projektu, revize monitorovacich indikatoru projektu;

popis realizaéniho tymu projektu;

"



- popis udrzitelnosti projektu;

- realizace a popis pruzkumu trhu;

- stanoveni rozpoctu projektu, zpracovani finanéni analyzy a popis majetku projektu;
- Uprava Studie proveditelnosti dle konkrétnich poZadavku.

Soucasti téchto sluzeb musi byt také monitorovani vyvoje vSech pozadavku na tento dotacni
titul IROP |1

Vystupem bude:
- zpracovani studie proveditelnosti pro IROP II.

Vystupni dokumentace:

- studie proveditelnosti ve struktufe odpovidajici pozadavkum vyzvy €. 10 IROP
.Kyberneticka bezpecénost’, kterd bude upravena podle pozZadavku nového dotacniho
titulu IROP 1.

b) Zpracovani a predloZzeni dokumentace pro Odbor hlavniho architekta
Soucasti plnéni je vypracovani dokumentace pro odbor hlavniho architekta eGovernmentu
Ministerstva vnitra, (dale také jen ,OHA") pro schvaleni ICT (Information and Communication
Technologies - Informaéni a komunikacni technologie) projektu. Dale dodavatel zajisti
predlozeni dokumentace na OHA a poskytne veskerou soucinnost, a to zejména zpracovani
doplnéni, vyjadreni nebo jinych nezbytnych &innosti vedoucich ke schvaleni dokumentace
odborem hlavniho architekta.

Zpracovani dokumentace pro OHA bude obsahovat, zejména:

- identifikaci motivacnich aspektu véetné vykonnostni architektury;

- zpracovani byznys architektury;

- navrh aplikacni architektury v podobé& konceptudlnich navrha dil€ich informacénich
systému realizovanych projektem;

- navrh feseni technologické architektury v podobé HW a SW infrastruktury;

- navrh feSeni komunikacéni infrastruktury;

- navrh bezpecnostni architektury;

- vypracovani kontrolniho vyhodnoceni shody s Narodnim architektonickym planem;

- zhodnoceni vyuzivani sdilenych sluZzeb vefejné spravy;

- zpracovani TCO (total cost of ownership — celkové naklady na vlastnictvi) projektu;

- zpracovani dil€ich architektonickych schémat.

Vystupem bude:

- kompletni pozadované dokumenty pro schvaleni ICT projektu na OHA;

- administrace dokumentace pro OHA vcetné jejich pfedlozeni do 15. 12. 2022 az do jejiho
koneé&ného schvaleni OHA.

Vystupni dokumentace:
- kompletni dokumentace pro OHA (technického feSeni pro Zadost OHA).

Fakturace
- vystaveni faktury bude provedeno po odsouhlaseni dokumentace OHA

Faze 2:
c) Zpracovani zadosti o dotaci



Soucasti pInéni je zpracovani vlastni Zadosti v dotaénim nastroji IS MS2021+ véetné pfipravy
a kompletace v§ech povinnych pfiloh a dokumentu.

Vystupem bude:

- administrace Zadosti o dotaci;

- schvaleni Zadosti ze strany Ridiciho organu k financovani vé. vydani pravniho aktu (4.
Registrace akce a Rozhodnuti o poskytnuti dotace véetné Podminek)

Vystupni dokumentace:
- dotaéni dokumentace v nastroji IS MS2021+,

d) Komplexni pfiprava podkladi pro navazujici zadavaci fizeni
Soucasti plnéni je komplexni pfiprava pokladi pro zadavaci fizeni vefejnych zakazek,
na zakladé kterych dojde k pofizeni feSeni napliujici zaméry uvedené ve studii
proveditelnosti. Komplexnimi podklady se rozumi veskeré informace nezbytné pro zadavaci
podminky, tedy v€. pruzkumu trhu, definovani technické specifikace, pozadavku na kvalifikaci
apod.

Soucasti jednotlivych projektl bude nasledujici sloZeni zadavacich fizeni:
- Projekt P1 - 2 vefejné zakazky v otevieném nadlimitnim fizeni
- Projekt P2 - 1 verejné zakazky v otevieném nadlimitnim fizeni
- Projekt P3 - 1 vefejna zakazka v otevieném nadlimitnim fizeni

Pripravované podklady budou zapracovavany ze strany dodavatele do vzorovych dokumentu
objednatele. Tyto dokumenty budou poskytnuty dodavateli.

Vystupem bude:
- priprava podkladu pro navazujici zadavaci fizeni;

Vystupni dokumentace:
- kompletné zpracované zadavaci podminky pro jednotliva zadavaci fizeni.

e) Spoluprace pfi administraci navazujicich zadavacich fizeni

Soucasti pInéni je spoluprace dodavatele pfi administraci navazujicich zadavacich fizeni, a
to pfedevsim v pripadé:
e Zadosti o vysvétleni zadavaci dokumentace
e kontrola spinéni zadavacich podminek (posouzeni, zda nabizeny pfedmét plnéni
odpovida zadavacim podminkam)
namitek proti zadavacim podminkam ¢i ukonim zadavatele
Fizeni pred UOHS

Samotna administrace procesu zadani navazujicich zadavacich Fizeni bude
zajiStovana ze strany objednatele a neni tedy pfedmétem této smiouvy.

Vystupem bude:
- ukonéeni zadavacich fizeni.

Fakturace
- vystaveni faktury bude provedeno po ukonéeni zadavaciho fizeni.



Diléi projekty

1. a) Nasazeni systému IDM v prostiedi HZS CR
Technické opatieni VoKB §19 Nastroj pro ovéfovani identity uzivatelu a §20 Rizeni
pfistupovych opravnéni.

Cilem tohoto projektu je predevsim ziskat nastroj na spravu identit, fizeni pristupovych
opravneéni a jejich kontrolu v organizaci, napojeni na personalni systém (HR) a otestovani
v ostrém provozu na sadé informacnich systému. Naslednym krokem je pak postupné
zapojovani vSech aktiv organizace do tohoto systému.

Navrh feseni:

Implementace systému IDM a napojeni vSech aktiv v organizaci je chapano jako
dlouhodoba koncepce fizeni identit, pfistupovych opravnéni, jejich kontroly a zvyseni
zabezpeceni pfistupu k aktivim organizace. S ohledem na velikost organizace a velkému
mnozZstvi aktiv, nelze pojmout celé spektrum v jednom projektu, protoze z pohledu nasi
organizace systém IDM nema fidit pouze informacni systém spadajici do kritické
infrastruktury, ale veskera aktiva, ke kterym je potifeba pfistupy fidit. Tato aktiva tak
obsahuji jednak informaéni systémy kritické infrastruktury, ostatni informacni systémy,
systémy pro kontrolu pristupt do zabezpecenych lokalit a ostatnich prostor organizace.

Primarni cile tohoto projektu Ize tak specifikovat takto:

« Analyza internich a externich subjektl, resp. pfistupovych opravnéni subjektu.

» Analyza Zivotniho cyklu identit v organizaci.

« Implementace systémového nastroje pro fizeni zivotniho cyklu identit, fizeni a kontroly
pfistupu k jednotlivym aktivim, rekonciliace a reportovani.

* Napojeni zdroje identit (HR) na systém IDM.

» Definice zakladnich business roli uréujicich pfistupova prava k vybranym informaénim
systémum.

» Definice workflow schvalovacich procesu, urcujici jednozna¢nou zodpovédnost
za konkrétni pfistupova opravnéni.

» Postupné napojeni informaénich systému na IDM.

+ Reseni musi kromé online fizeni opravnéni a identit do pfipojenych aplikaci podporovat
i tzv. offline fizeni opravnéni a identit na zakladé manualniho potvrzeni akce
odpovédnou osobou nebo na zakladé informaci ziskanych z exportu aplikace.

Vazby a zavislosti na jinych projektech:

Vazby a zavislosti tohoto projektu s ohledem na jeho Sifi a slozitost jsou rozsahlé.

Jednou z hlavnich podminek zapojeni konkrétnich aktiv do systéemu IDM je zavedeni
jednotného pfihlasovani pomoci SSO. Jedna se o jednotny zpusob ovéfovani identity
oproti Active Directory. Tento projekt, tzn. tpravy jednotlivych systému, jiz v nasi organizaci
probihaji a postupné jsou systémy upravovany tak, aby splfiovaly poZzadavky na standardni



ovéfovani — autentizaci. Hlavni podminkou pro zapojeni aktiv je v§ak stav pfipravenosti a
pouzitych technologii jednotlivych systému pro napojeni do systému IDM.

Jednotlivé systémy Ize z pohledu pfipravenosti a pouzitych technologii rozdélit do nékolika

kategorii:

* Systémy, které spliuji technologické pozadavky a jsou po strance strukturalni a
technické pfipraveny k napojeni na systém IDM. BohuZel tato skupina systému je velmi
mala a tyto systémy jsou zarazeny do prvni sady systému, které budou napojeny
v prvni viné nasazeni systému IDM.

+ Systémy, které splfiuji technologické poZadavky a jsou po strance strukturalni
pfipraveny k napojeni na systém IDM, ale po strance technické je nelze pfipojit. Tyto
systému bude nutné nejdfive upravit tak, aby bylo mozné systém IDM napojit.

+ Systémy, které splfiuji technologické poZadavky a nejsou po strance strukturaini
pfipraveny k napojeni na systém IDM a po strance technické je nelze pfipojit. Tyto
systému bude nutné nejdfive upravit tak, aby jejich struktura vyhovovala standardnim
bezpecnostnim poZzadavkum a aby je bylo moZné na systém IDM napojit.

+ Systémy, které nesplfiuji technologické ani strukturaini pozadavky a nelze je Zadnym
zpusobem napojit na systém IDM. Jedna se o staré systémy, kde jejich stafi
v nékterych pfipadech pfesahuje 20 let a u téchto systému bude muset pfed napojenim
do systému IDM pfedchazet analyza s naslednym vyvojem a pfechodem na nejnové;jsi
technologie a standardy tak, aby i tyto systémy bylo mozné do IDM napojit.

Mezi neméné vyznamné vazby patfi analyza a definice business roli tak, aby tyto business
role obsahovaly vSechny potfeby a kombinace pfistupovych opravnéni k jednotlivym
aktivum v celé organizaci. Soucasti tohoto procesu je i definovani jasné zodpovédnosti a
schvalovacich procesu za konkrétni pfistupova opravnéni k aktiviim organizace.

Planované etapy projektu:
+ FEtapa 1 - Postupné napojeni informacnich systému, ovéfovaci a nasledné ostry
provoz.

1. b) Implementace vice faktorové autentizace HZS CR
Technické opatfeni VoKB §19 Nastroj pro ovéfovani identity uzivatelt, §25 Aplikaéni
bezpecnost a §26 Kryptografické prostredky.

Navrh feseni:

Cilem tohoto projektu je pfedevS§im zavedeni prostiedki pro ovéfovani autenticity
poZadavku opravnénych osob s uzitim vicefaktorové autentizace v prostfedi informaénich
systému a infastruktury HZS CR, napojeni na systém IDM a otestovani v ostrém provozu
na sadé informacnich systému. Naslednym krokem je pak postupné zapojovani véech aktiv
organizace do tohoto systému.

Planované feSeni umozni uzivani prostfedk( pro zajisténi prace s kryptografickymi
prostfedky na bazi asymetrické kryptografie a infrastruktury vefejnych kli¢u, véetné spravy
kryptografického materialu, tak také potieby v oblasti spravy a podpory prostfedk( pro
tvorbu a ovéfovani elektronickych peceti, elektronickych podpist a davéryhodnych
Casovych razitek, a to jak v rozsahu vlastni baze prostfedk( zajiténi duvéry, tak i
v rozsahu prostiedku pro zajisténi duvery tretich stran.

Pozadavky na ifeseni:




Systém PKI

Konfigurace hierarchie certifikacnich autorit pro vydavani certifikatl pro interni uzivatele
z Active Directory, vydavani certifikatu pro externi subjekty k zabezpeceni komunikace,
vydavani certifikatl pro servery a zafizeni k zabezpeceni chranéné komunikace.

Interni CA.

Interni CA pro ucelové uzivatelské certifikaty.

Interni CA pro ucelové certifikaty zafizeni (pocitace, HW prvky).

Interni CA pro externi subjekty.

Soukromé klice certifikacnich autorit musi byt bezpecné ulozeny v Hardware Security
Modulu (HSM).

Reseni musi obsahovat veskery potfebny hardware, software a licence s podporou na
5 roku, tedy vSechny servery, operacni systémy a dalsi potfebné moduly.

Kryptografické servery
Hardware Security Modul musi spifiovat standard FIPS 140-2 level 3 a level 4 pro fyzickou
bezpecfnost. Dale musi umoznit nasledujici funkce:

Vytvareni internich pfistupovych U¢td s moznym omezenim pfistupu pouze k urcitému
kli¢i nebo skupiné kli¢u.

Modulamni systém interniho firmware.

Sprava kli¢u: generovani, import / export, backup / restore.

Zalohovani citlivych dat pouze v Sifrované podobé& pomoci pfedem definovaného
Sifrovaciho klice (systém nesmi umoznit exportovat citliva data v nesifrované podobé
nebo pouze chranéné heslem).

Zarizeni musi byt schopné vnitiné uchovat vice nez 25000 RSA kli¢u o velikosti 4096
bitl a vice nez 150000 AES256 klicu.

Zabudovani do racku.

Administrativni pfistup pouze pomoci Cipovych karet.

Rozsifitelnost o nové Sifrovaci standardy.

Podpora ¢asovych razitek (timestamp).

Podpora kryptografickych algoritma: RSA, ECDSA, AES, e-curve.

Podpora Microsoft Certificate Services.

Pro zajisténi provozni stability budou HW a HSM moduly implementovany v rezimu High
Avalilibility (clusterové zapojeni).

Token Management systém
Obecné viastnosti:

Management Zivotniho cyklu ¢ipovych karet a USB tokenu.

Podpora vydavani, odvolani.

Podpora automatického zalohovani a obnovy uzivatelskych opravnéni.
Podpora evidence ztracenych nebo zni¢enych tokenu nebo &ipovych karet.
Integrace s Microsoft Active Directory.

Centralni sprava.

Certifikacni autority
Obecné vlastnosti:

Stazeni CRL pomoci protokola LDAP a HTTP / S.



+ Software tvorici jadro certifikacni autority musi byt hodnocen podle CC na troven EAL
4+ a vyssi.

Integrace s Active Directory.

Moznost definovat a vydavat certifikaty podle $ablon certifikatu.

Ulozisté Sablony certifikatt v Active Directory.

Podpora Windows Autoenrollment procesu.

Podpora &ipovych karet a USB tokenu.

Podpora Simple Certificate Enroliment Protocol (SCEP).

OTP autentizacni servery

Instalace a konfigurace systému ovéfovani na zakladé jednorazovych klici s podporou
event-based, OTP (HOTP definovany vVRFC 4226) a time—based OTP (napf. standard
TOTP definovany v RFC 6238).

Aplikacni integrace workflow OTP systému s uZivatelskymi CA a ActiveDirectory pro
zajisténi OTP key enrolimentu uzivatelum na zakladé udaju z PKI-CA a registrace kli¢e
v ActiveDirectory.

Self-enrollment portal pro uzivatele a aplikace.

Zabezpeceni elektronické posty

Konfigurace certifikacni autority pro vydavani certifikatu pro zabezpeéeni elektronické
posty (Sifrovani a elektronicky podpis). Certifikaéni autorita bude rovnéZz uchovavat
soukromé kli¢e téchto certifikatu pro pfipad obnovy, které bude spravovat spravce obnovy
klicu. O uzivatelské certifikaty budou pocitate uzivatell Zadat pomoci automatického
procesu vydavani (autoenrolliment). Soukromé klice téchto certifikati budou uloZeny
v ramci zabezpeceného ulozisté operacniho systému.

Obecné vlastnosti:

* Podpora aplikace Microsoft Outlook 2010 a vyssi bez dodateénych SW modulu.
Podpora AES Sifrovani.

Automatické vydavani certifikatu rizené pomoci GPO.

Centralni ulozisté Sifrovacich certifikatt v Active Directory.

Podpora Sifrované zalohy soukromého kli¢e v databazi certifikaéniho uradu.

Soucasti zabezpeceni elektronické posty je i implementace fe$eni na uzZivatelské stanice.

Zabezpeceni aplikaci PKI-SSO

Konfigurace certifikaéni autority pro vydavani certifikati pro zabezpeceni Ukonu
v aplikacich tfetich stran s uzitim univerzalniho PKI-SSO klientu (Sifrovani a elektronicky
podpis). Certifikaéni autorita bude rovnéz uchovavat soukromé klice téchto certifikat
pro pfipad obnovy, které bude spravovat spravce obnovy kli¢u. O uzivatelské certifikaty
budou pocitace uzivatell Zadat pomoci automatického procesu vydavani (autoenroliment).
Soukromé klice téchto certifikatu budou uloZzeny v ramci zabezpefeného UlozZisté
operacniho systému.

Obecné vlastnosti:

* IN/OUT cut-end vstup a vystup s podporou podepisovani kontejneru schranky.
Podpora AES Sifrovani.

Automatické vydavani certifikatu fizené pomoci GPO.

Centralni ulozisté Sifrovacich certifikatu v Active Directory.

Podpora Sifrované zalohy soukromého kli¢e v databazi certifikaéniho uradu.



Soucasti zabezpeceni s uzitim PKI-SSO agenta je i implementace feSeni na uzivatelské
stanice.

Zabezpeceni aplikacnich servert

Konfigurace certifikaéni autority pro vydavani cerifikatl pro zabezpeéeni komunikace
aplikaénich servert a infrastrukturnich celku. Certifikaéni autorita bude rovnéz uchovavat
soukromé klice téchto certifikatu pro pfipad obnovy, které bude spravovat spravce obnovy
klicu. O serverové certifikaty budou zafizeni zadat pomoci automatického procesu
vydavani (autoenrollment) nebo s asistenci spravce zafizeni. Soukromé klice téchto
certifikatl budou uloZeny v ramci zabezpeceného Ulozisté operaéniho systému nebo jiném
zabezpeceném ulozisti zafizeni (napf. JAVA ulozZisté, event. HW / HSM ulozisté).

Pro zajisténi interakce se servery bude rovnéz aplikovano rozhrani pro podporu
autentizace bezklicovym ovéfenim metodami OTP (One Time Password — jednorazové
heslo).

Zabezpeceni pfihlaSovani na koncovych stanicich

Konfigurace certifikacni autority pro vydavani certifikatt pro zajisténi. Certifikacni autorita
bude rovnéz uchovavat soukromé klice téchto certifikati pro pfipad obnovy, které bude
spravovat spravce obnovy klicu. O serverové certifikaty budou zafizeni zadat pomoci
automatického procesu vydavani (autoenroliment) nebo s asistenci spravce zafizeni.
Soukromé klice téchto certifikdty budou uloZzeny v ramci zabezpefeného ulozisté
operacniho systému nebo jiném zabezpeceném ulozisti zafizeni (napf. JAVA Ulozisté,
event. HW / HSM ulozisté).

Soucasti zabezpeceni je i implementace feSeni na uZivatelské stanice.

Vazby a zavislosti na jinych projektech:

Vazby a zavislosti tohoto projektu s ohledem na jeho §ifi a sloZitost jsou rozsahlé.

Jednou z hlavnich podminek zapojeni konkrétnich aktiv k uzZivani vicefaktorové
autentizace, jak je predpokladana legislativou, je integrace s prostfedky pro ovéfovani
identity v systémech HZS CR. Jedna se o jednotny zplusob ovéfovani identity oproti AD.
Tento projekt, tzn. Gpravy jednotlivych systému, jiz v nasi organizaci probiha a postupné
jsou systémy upravovany tak, aby splfiovaly pozadavky na standardni ovéfovani —
autentizaci s uzitim technickych prostfedku autentizace prostfednictvim metod pokrogilé
kryptografie, avSak zatim bez mozZnosti uziti vice faktori autentizace. Rozsifujici
podminkou pro dal§i potiebné zplUsoby uzZiti vicefaktorové autentizace a uZivani
prostfedku infrastruktury verejnych klicu je jejich integrace v aplikacich a systémech pro
vyuzZiti v oblasti pfihlaSovani k systémum a aplikacim, tvorby, spravy a ovéfovani
elektronickych podpist a peceti v transakcich a pofizovani elektronickych ¢asovych razitek
v dulezitych ukonech ukladani informaci a konzervace dat. Hlavni podminkou pro zapojeni
aktiv je tedy také stav pfipravenosti a pouzitych technologii jednotlivych systému pro jeji
uziti.



Jednotlivé systémy a aplikace Ize z pohledu pfipravenosti a pouzitych technologii rozdélit

do nékolika kategorii:

« Systemy, které spliuji technologické pozadavky a jsou po strance strukturalni a
technické pfipraveny k uzivani vicefaktorové autentizace a ukonu elektronického
ovéfovani a podepisovani. Tato skupina systému je velmi mala a tyto systémy jsou
zarazeny do prvni sady systému, které budou napojeny v prvni viné nasazeni systému.

« Systémy, které splfuji technologické poZadavky a jsou po strance strukturaini
pripraveny k uzivani vicefaktorové autentizace a Ukonu elektronického ovéfovani a
podepisovani, ale po strance technické ji nelze bez dal$iho aplikovat fizené
v potiebném rozsahu. Tyto systému bude nutné nejdfive upravit tak, aby bylo mozné
systém napojit k uzivani vicefaktorové autentizace a Ukonu elektronického ovéfovani
a podepisovani.

»+ Systémy, které splfiuji technologické poZadavky a nejsou po strance strukturalni
pfipraveny k uZivani vicefaktorové autentizace a Ukon( elektronického ovéfovani a
podepisovani a po strance technické je nelze pfipojit. Tyto systému bude nutné
nejdrive upravit tak, aby jejich struktura vyhovovala standardnim bezpeénostnim
pozadavkum a aby je bylo mozné upravit k uzivani vicefaktorové autentizace a Ukonu
elektronického ovérovani a podepisovani.

+ Systémy, které nespliiuji technologické ani strukturalni pozadavky a nelze je Zadnym
zpusobem zapojit k uzivani vicefaktorové autentizace a Ukonl elektronického
ovéfovani a podepisovani. Jedna se o staré systémy, kde jejich stafi v nékterych
pfipadech pfesahuje 20 let a u téchto systému bude muset pied napojenim k uzivani
vicefaktorové autentizace a Ukonu elektronického ovéfovani a podepisovani
predchazet analyza s naslednym vyvojem a pfechodem na nejnovéjéi technologie a
standardy tak, aby i tyto systémy bylo mozné uzivat spoleéné s vicefaktorovou
autentizaci a ukony elektronického ovéfovani a podepisovani.

Mezi vyznamné vazby patfi integrace s autorizaénimi funkcemi IDM a propojeni se
systémy fizeni roli a opravnéni.

Planované etapy projektu:
» Etapa 1 - pofizeni a implementace feSeni, pasivni napojeni pilotni sady systému.
* [Etapa 2 - aktivni napojeni pilotni sady systému a ostry provoz.

2. Nasazeni managementu pro spravu privilegovanych Géta pro infrastrukturu
v prostredi HZS%R

Technické opatfeni VoKB §12 Rizeni pfistupu a §20 Nastroj pro fizeni pfistupovych

opravnéni.

Cilem projektu je sprava a zabezpecCeni pfistupu privilegovanych uzivatell
k administrovanym systémum. Naprosta vétsina kybernetickych Gtoku na systémy statni a
vefejné spravy, ale i na komeréni spole¢nosti, byla a je vedena pres privilegované Géty. At
uz se jedna o sofistikovany dlouhotrvajici externi Gtok typu APT, & o zneuziti
privilegovaného Uctu ze strany zaméstnance ¢i zaméstnance dodavatele IT sluzeb, vzdy
se jedna o vyznamné ohroZeni daného subjektu. Informaéni prostfedi HZS CR je tvofeno
velkym mnozstvim informaénich systému a rozlehlou sitovou infrastrukturou, na které je
chod celé organizace zavisly. Kazdy z prvku tohoto prostfedi obsahuje privilegované Géty,
které jsou vyuzivany pro jejich administraci, b&Znou obsluhu, nebo se jedna o servisni Ucty
pouzité v rdmci integraci.



K takovym Gétim maiji pristup jak zaméstnanci HZS CR, tak externi dodavatelé, ktefi
zajistuji provoz a rozvoj IT systému a sluzeb HZS CR.

Navrh feseni:

Implementace privileged account managementu a nasazeni na systémy a prvky
identifikovany jako aktiva, ktera podliéhaji spravé privilegovanymi Ucéty, se tyka celé
infrastruktury HZS CR.

Jedna se o aktiva zalozena na:

» Systémech Unix / Linux, které se vyuzivaji jako operaéni systémy pro ruzné aplikace a
informacni systémy.

+  Systémech Windows, které jsou zapojeny do AD domén HZS CR a jsou téz vyuzivany

pro aplikace a informacni systémy.

Network (routery, switche, firewall, WCF, IPS, IDS, WIFI, jiné aktivni prvky, atd.).

VMWare, ktery je vyuzivan jako virtualizaéni vrstva.

Databaze jako datové vrstvy jednotlivych systému.

Informacni systémy.

L] L .

Cilem tohoto projektu je zvySeni bezpecnosti a detailni monitorovani, protoze
privilegované ucty umoznuji takika neomezeny pristup ke zdrojum pfislusnych systému
véetné manipulace s nimi (napf. root, Administrator, sys, sa, atp.), proto jsou vyznamnym
bezpecnostnim rizikem. Opravnéni disponovat takovym Gétem maji jak interni
zameéstnanci, tak externi dodavatelé a takové opravnéni ¢asto neni nijak monitorovano, a
proto pfipadné zneuziti je velice tézko dohledatelné, nebo dokonce neni prokazatelné.
Toto riziko se vztahuje na vSechny systémy, pocinaje opera¢nimi systémy, databazemi,
sitovymi prvky az po komplexni informacéni systémy.

Tento systém l|ze rozdélit do nasledujicich tfi oblasti, které spolu Gzce souvisi:

» Password Management - centralni sprava privilegovanych Géta se zabezpeéenym
ulozistém hesel a spravou pfistupu k témto uctum.

+ Session Recording - zaznamenavani aktivit privilegovanych uc¢tu vcetné nahravek
obrazovek a stisku klaves (key-logging).

* Access Control - kontrola pfistupu k systému pomoci privilegovanych uétu, zvyseni
granularity opravnéni téchto uctu, detekce a ochrana prostfedku systemu na zakladé
definovanych politik.

Pozadavky na reSeni:
Reseni musi podporovat moznost vicefaktorové autentizace s moznosti propojeni

na adresarové sluzby typu LDAP i protokol RADIUS. Pro zabranéni nahodnych nebo
nespravnych konfiguraci pfipadné dalSich chyb lidskym faktorem musi feSeni umoznit
autorizaci "¢ty oCi" — Administrator a Schvalovatel, kde Schvalovatel bude mit moznost
sledovat praci Administratora v realném case.

Systém musi umoznit provadét zaznamy jednotlivych spojeni s moznosti real-time
prehravani a exportu.

Systém musi dale podporovat integraci s externim ServiceDeskem / HelpDeskem na
urovni evidence pozadavku nebo zadosti o pfipojeni na cilovy systém k administraci (issue
trackingu). Zajisténi tohoto procesu muze systém ovéfit, zda uzivatel, spravce nebo
administrator ma platny duvod pro pfistup k systému a popfipadé ukoncit spojeni, pokud
nedojde k autorizaci tohoto spojeni.



Planované etapy projektu:
* Etapa 1 — Postupna integrace systému v celém ICT prostiedi.

3. Konsolidace sbéru provoznich a bezpe¢nostnich logu ze systému a sité HZS
CR

Technické opatfeni VoKB §14 Zvladani kybernetickych bezpeénostnich udalosti a

incidentt a §22 Zaznamenavani udalosti informacniho a komunikaéniho systému, jeho

uzivatelt a administratoru.

Jednim z poZadavku vyplyvajicich z VoKB §22 je pozadavek na sbér informaci
provoznich a bezpecnostnich ¢innostech a jejich ochranu pred neopravnénym pfistupem
nebo zménou.

V soucasné dobé jsou informace o provoznich a bezpecénostnich udalostech (logy)
zaznamenavany prevazné jen na lokalni urovni, kde neni vZdy mozné zaruéit jejich
integritu. Projekt zavede kompletni centralni sbér a uchovavani informaci o provoznich a
bezpecnostnich udalostech (logl) na jednom misté, feSenim zarucujicim jejich integritu i
vSechny dalsi pozadavky kladené vy$e uvedenym zakonem. Toho by mélo byt dosazeno
nasazenim centralniho log management feseni a zapojenim véech zdrojl logl ze systému
a sité HZS CR do tohoto Feseni.

Navrh reseni:

Navrh implementace log management systému do interniho prostfedi organizace vychazi
z doporuceni oddéleni Log management systému a pfipadného budouciho SIEM systému.
Pro viastni log management systém je navrzeno vyuZiti samostatného / dedikovaného
fyzického zafizeni pro zpracovani vSech logovanych informaci. Takovy systém musi
z principu nativné podporovat médy typu High availability (HA), clusterovani.

Pozadavek na HA funkcionalitu vychazi z pozadavku zajistit v kazdém pfipadé uloZeni a
evidenci v8ech logu i v pfipadé kybernetického utoku nebo jiného selhani. Zajisti se tak
moznost zpracovani a analyza informaci i nasledné napf. i tfeti stranou. Spravna
funkcionalita bude také zajisténa dalSimi napojenymi technickymi prvky, které budou
zpracovavat vstupni udaje z monitoringu jak pomoci flow sond, tak pfimo napojenych
monitorovacich nastroju z ICT prvku pokryvané infrastruktury. Ziskané informace mohou
byt vyuZivany rovnéz pro potreby pIinéni pozadavku vyplyvajicich z GDPR.

Dale log management systém musi umét zakladni automatizované funkce korelace dat
nad zpracovavanymi logy a také poskytovat standardizované rozhrani pro integraci
na SIEM systémy pro uplné bezpecnostni zpracovani a analyzy informaci. Nebo/a
umoznovat integraci s Security Operation Centry nebo MSSP tfetich stran.

PozZadavky na feseni:

* Hierarchicka struktura implementace log management systému v distribuovaném,
agregacnim a transportnim usporadani, umoznujici sbirat logy i v oddélenych
segmgntech jak v technologickych sitich, tak uzivatelsko-aplikacni datové siti (UAS)
HZS CR.

» Centralni a klicové prvky systému v médu s vysokou dostupnosti (HA méd).




Zajisténi pfijmu logu v jejich originalni formé (,RAW"), jejich bezpecné ukladani
(8ifrované, komprimované, s pouzitim TSA certifikacniho razitka).

Pristupy k logum pfes uzivatelské oddéleni roli s vyuzitim silnych Sifrovacich metod,
za ucelem ochrany logu pred neopravnénym pristupem.

Moznost §kalovani vykonu celého fe$eni az do fadu cca 2 mil. EPS (pro zajisténi potieb
pro cca 35-40 tis. zafizeni).

Oddéleny archivagni systém, ktery bude archivovat logy minimainé 6 meésicu a
budoucim stavem cca 18 mésicu (pozadavek ZoKB pro kritickou informacni
infrastrukturu, dle §22 vyhlasky ¢. 82/2018, a to s moznosti klasifikace a identifikace
ruznych tfid vyfazeni a retence dat. Tento archivaéni systém nebude mit pfistupna
data online, ale data budou archivovana offline a budou pfistupna na jednotliva
vyzadani podle potieby.

Funkcionalitu WORM logstore — z duvodu jasnych auditnich zaznamu.

Moznost rozdéleni a separace logstores (viz GDPR a pravo na zapomenuti).

Agenty sbéru logu, kde je to ucelné (predevsim pro technologie MS Windows server).
Moznost zakladni korelace logu a vyhledavani vcetné nadefinovanych vzoru
pro zajiSténi kazdodenniho provozu a pro ucely auditu.

Priprava na integraci s plnohodnotnymi systémy SIEM / SOC / MSSP formou
standardizovanych rozhrani a protokolu.

Naplnéni pozadavku legislativy a primyslovych standardud, napr. ISO / IEC / BS, SOX,
Basell, HIPAA, COBIT nebo GDPR.

Planované etapy projektu:

Etapa 1 — pofizeni a implementace centralniho log management systému.

Etapa 2 - postupna integrace bezpecnostnich technologii.

Etapa 3 — postupna integrace vybranych systému v technologickych sitich (sité
TECHLAN).

Etapa 4 — postupna integrace vybranych systému v uzivatelsko-aplikaéni datové siti
(UAS).

Pofizované polozky feseni:

-

gystém centralniho sbéru provoznich a bezpeénostnich logli ze systému a sité HZS
R.

Instalace.

Implementace.

Pfiloha €. 2

Cestna prohlaseni

Ve smyslu § 6 odst. 4 zakona &. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich
piedpisl (odpovédné vefejné zadavani) cestné prohlasuji za spoleénost Datasense s. r.o. Ze pfi pInéni
vefejné zakazky zadavané pod nazvem ,,Studie proveditelnosti‘:



- nebude dochazet k poruSovani zakonného standardu pracovnich podminek dle zakoniku
prace, pravnich predpist v oblasti zaméstnanosti a BOZP,

- nebude dochazet k poruSovani mezinarodnich Umluv o lidskych pravech, socidlnich ¢&i
pracovnich pravech, zejména umluv Mezinarodni organizace prace (ILO) uvedenych v
pfiloze X smérnice &. 2014/24/EU,

- nebude dochazet k diskriminaci malych a stfednich podnikl v pfipadé, Ze se budou na pinéni
vefejné zakazky podilet poddodavatelé,

- nebude dochazet k vytvareni problémovych podminek a vztahu v dodavatelském fetézci,
zejména pro malé a stiedni podniky, jako napf. opozdéna splatnost faktur, nelegaini
zaméstnavani osob, porusovani BOZP, nedodrzovani pravnich predpist o ochrané
Zivotniho prostfedi apod.,

- bude pouzivat dopravni techniku a stavebni stroje v souladu s aktualnimi ekologickymi
normami.

Ve smyslu dopadu sankci proti Rusku a Bélorusku do oblasti vefejnych zakazek ¢estné prohlasuji za
spole¢nost Datasense s.r.0. Ze pii plnéni vefejné zakazky zadavané pod nazvem ,Studie
proveditelnosti“, se na plnéni, které nabizim, nevztahuji mezinarodni sankce. Sou¢asné prohladuiji, Ze
si nejsem védom skuteénosti, Ze by se mezinarodni sankce vztahovaly na poddodavatele, které budu v
prubéhu plnéni vefejné zakazky vyuzivat.

Dale pfikladam &estna prohladeni od svych poddodavatell, Zze nepodléhaji sankci

Viz elektronicky podpis
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