
Smlouva o zprost~edkování studie proveditelnosti 
~íslo smlouvy objednatele: 289/2022 

uzav~ená podle ustanovení § 1746 odst. 2 zákona ~. 89/2012 Sb., ob~anský zákoník, a zákona 
~. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o zm~n~~ 
n~kterých zákon~~ (autorský zákon), ve zn~ní pozd~jších p~edpis~, 

(dale  jen „smlouva") 

~lánek 1: Smluvní strany 

Objednatel: ~eská republika - Ministerstvo vnitra 
se sídlem: Nad Štolou 936/3, 170 34 Praha 7 
I~O: 00007064 
zastoupená: Ministerstvem vnitra — generálním ~editelstvím Hasi~ského 
záchranného sboru ~eské republiky 
právn~~ jednající: plk. Ing. Jan Brothánek, ~editel Odboru komunika~ních a 
informa~ních systém~~ 
doru~ovací adresa: MV-G~~ HZS ~R, Kloknerova 26, 148 01 Praha 414 
bankovní spojení: ~NB Praha 1 
~íslo ú~tu: 8908881/0710  
ID  datové schránky: 84taiur  

(dale  jen jako „objednatel") 

Dodavatel:  DATASENSE s.r.o. 
se sídlem: Sokolovská 270/201, Praha 9 Vyso~any 190 00 
doru~ovací adresa: Sokolovská 270/201, Praha 9 Vyso~any 190 00 
I~O: 24664812 
DI~: CZ24664812 
Bankovní spojení:
~íslo ú~tu:
právn~~ jednající:  jednatel spole~nosti 
zapsán v rejst~íku: v obchodním rejst~íku vedeném rejst~íkovým soudem u 
M~stského soudu v Praze, oddíl C, vložka 164474  

(dale  jen jako „dodavatel") 

(objednatel a dodavatel spole~n~~ též jako „smluvní strany") 

Podkladem pro uzav~ení této smlouvy je nabídka dodavatele ze dne , která byla pro ú~ely 
zadání ve~ejné zakázky, ozna~ené jako Studie proveditelnosti", zadávané ve zjednodušeném 
podlimitním ~ízení dle § 3 písm. a) zákona ~. 134/2016 Sb., o zadávání ve~ejných zakázek, 
zve~ejn~na pod systémovým ~íslem NO06/22/V00027421 prost~ednictvím národního 
elektronického nástroje, a která byla vybrána jako nejvýhodn~jší  (dale  jen „ve~ejná zakázka"). 



~lánek 2: P~edm~t smlouvy 

P~edm~tem smlouvy je: 

a) závazek dodavatele poskytnout objednateli služby (v~etn~~ provedení d~l), jejichž 
specifikace je uvedena v p~íloze ~. 1 smlouvy (dále jen „služby") a p~evést, postoupit 
p~ípadn~~ poskytnout mu k nim i veškerá práva, zejména v rozsahu práv vlastnických a práv 
duševního vlastnictví (dále jen „právo" nebo „práva"); 

b) závazek objednatele zaplatit dodavateli za služby a práva dohodnutou cenu. 

~lánek 3: Místo a doba pin~ní 

1. Místem pin~ní je ~eská republika. 

2. Doba pin~ní je uvedena v p~íloze ~. 1 smlouvy. Není-li u konkrétní služby doba pin~ní 
uvedena, je objednatel povinen takovou službu dodavateli poskytnout v dob~~ p~im~~ené 
povaze dané služby, nedohodnou-li se smluvní strany písemn~~ jinak. 

3. Smluvní strany se zavazují poskytovat si sou~innost; objednatel bude po dobu trvání této 
smlouvy poskytovat nezbytné spolup~sobení, poskytne zejména technické údaje a dopl~ující 
podklady, které si dodavatel vyžádá jako nezbytný p~edpoklad pro ~ádné, v~asné a úpiné 
spin~ní svého závazku. 

~lánek 4: P~edání a p~evzetí pin~ní 

1. Smluvní strany se dohodly, že pin~ní zachytitelné v hmotné podob~~ dodavatel objednateli 
p~edá v listinné podob~~ a sou~asn~~ v elektronické podob~~ na hmotném nosi~i dat 
(elektronická podoba bude ve formátu PDF/A dokumentu podepsaného dodavatelem 
v souladu s právními p~edpisy a rovn~ž ve formátu dokumentu umož~ujícího jeho volnou 
editaci), a to nebude-li objednatelem stanoveno v jednotlivém p~ípad~~ jinak, kontaktní 
osob~~ objednatele uvedené v odst. 2. tohoto ~lánku po p~edchozí telefonické domluv~, na 
adrese MV-G~~ HZS ~R, Kloknerova 26, 148 01 Praha 4. 0 p~edání a p~evzetí pin~ní bude 
mezi smluvními stranami po~ízen p~edávací protokol, jehož sou~ástí bude i prohlášení 
o všech relevantních právech se ke službám vztahujících (dále jen „protokol"). Služby, 
z jejichž povahy to vyplývá, se p~edávají samostatn~~ a návazn~~ (bude-li dílo provedeno 
postupn~, vznikají práva a povinnosti smluvních stran, jejichž povaha to p~ipouští, zejména 
licence, práva z vadného pin~ní, na smluvní sankci ~i odstoupení od smlouvy, k jednotlivým 
stup~~m díla samostatn~). 

2. Kontaktní osoba objednatele  ve v~cech technických a osobou odpov~dnou p~evzít pin~ní 
je 

3. Oprávn~ná osoba objednatele  ve v~cech smluvních je 



4. Kontaktní a oprávn~ná osoba dodavatele  ve v~cech technických a osobou 
odpov~dnou p~edat p~edm~t smlouvy je 

~lánek 5: Práva 

1. Vlastnictví k hmotným nosi~~m a ostatním hmotným v~cem a nebezpe~í škody na v~ci 
p~echází na objednatele okamžikem p~edání. Cena hmotných nosi~~~ je již zahrnuta v cen~~ 
služeb. Zhotovitel pro ú~ely p~edání služeb poskytuje objednateli právo dílo užít v rozsahu 
nezbytn~~ nutném. 

2. Dodavatel odpovídá objednateli za to, že služby nebudou mít žádné právní vady, že 
nebudou zatíženy právy t~etích osob týkajících se zejména práv duševního vlastnictví, a že 
dodavatel bude zcela oprávn~n disponovat bez jakéhokoli omezení veškerými právy k nim 
se vztahujícími. Bude-li výsledkem nebo sou~ástí poskytovaného pin~ní zam~stnanecké ~i 
kolektivní dílo ve smyslu autorského zákona, dohodly se smluvní strany, že dodavatel jako 
zam~stnavatel ~i osoba, z jejihož podn~tu a pod jejímž vedením je dílo vytvá~eno, postupuje 
ke dni p~edání takového díla (tzn. dnem p~edání služeb) právo výkonu majetkových práv 
k dílu na Objednatele. Bude-li výsledkem nebo sou~ástí poskytovaného pin~ní dílo, 
u kterého objektivn~~ nelze ze strany dodavatele na objednatele postoupit právo výkonu 
majetkových práv, dohodly se smluvní strany, že dodavatel ke dni p~edání takového díla 
(tzn. dnem p~edání služeb) poskytuje objednateli svým rozsahem neomezenou licenci 
k užití takového díla a to na celou dobu trvání majetkových práv k dílu s tím, že oprávn~ní 
tvo~ící licenci jsou  dale  postupitelná i poskytnutelná formou podlicence. Pro odstran~ní 
všech pochybností smluvní strany výslovn~~ uvád~jí, že licence zejména oprav~uje 
nabyvatele takové dílo (díla) užít v p~vodní nebo zpracované ~i jinak zm~n~né podob~, 
všemi známými zp~soby užití, v neomezeném rozsahu (množstevním i územním), 
pro veškeré myslitelné ú~ely a ve veškerých možných formách, rozmnožovat jej, spojit jej 
s jiným dílem nebo jej za~adit do díla souborného. Dodavatel se zavazuje za tímto ú~elem 
zajistit ~ádné a nerušené užívání díla objednatelem, v~etn~~ p~ípadného zajišt~ní dalších 
souhlas~~ a licencí od autor~~ d~l v souladu s autorským zákonem, pop~. od vlastník~~ jiných 
práv duševního vlastnictví v souladu s právními p~edpisy. Dodavatel se zavazuje, že 
objednateli uhradí veškerou újmu, která objednateli vznikne v d~sledku toho, že objednatel 
nebude moci dílo užívat ~ádn~~ a nerušen~. Objednateli též nejpozd~ji dnem p~edání díla 
sv~d~í práva po~izovatele databáze ve smyslu 5 88 a násl. autorského zákona. 

3. Objednatel není povinen licenci poskytnutou podle odstavce 2 tohoto ~lánku využít. 
Zhotovitel je povinen zdržet se výkonu práva dílo jakýmkoliv zp~sobem užít. 



~lánek 6: Cena a platební podmínky 

1. Cena za služby a práva (dál jen „celková cena") byla stanovena dohodou smluvních stran, 
takto: 750 000,- K~~ (slovy: sedmsetpadesáttisíc korun ~eských) bez DPH, 157 500,- K~~ 
DPH, celková cena s DPH 907 500,- K~~ (slovy: dev~tsetsedmtisícp~tset korun ~eských). 

2. Cena za jednotlivé fáze: 

• Fáze 1: : 435 000,- K~~ (slovy: ~ty~istat~icetp~ttisíc korun ~eských) bez DPH, 91 350,-
K~~ DPH, celková cena s DPH 526 350,- K~~ (slovy: p~tsetdvacetšesttisíct~istapadesát 
korun ~eských). 

• Fáze 2:: 315 000,- K~~ (slovy: t~istapatnácttisíc korun ~eských) bez DPH, 66 150,- K~~ 
DPH, celková cena s DPH 381 150,- K~~ (slovy: t~istaosmdesátjednatisícstopadesát 
korun ~eských). 

3. Celková cena je cenou kone~nou, nejvýše p~ípustnou a nep~ekro~itelnou. Celková cena 
bude uhrazena objednatelem ve dvou díl~ích pin~ních. První pin~ní se uskute~ní na 
základ~~ spin~ní Fáze ~. 1 po odsouhlasení dokumentace OHA a druhé pin~ní po p~evzetí 
Fáze ~. 2, po ukon~ení zadávacího ~ízení (poskytnutí služeb a získání práv), a to na základ~~ 
faktur vystavených dodavatelem. 

4. Da~ové doklady (faktury) budou dodavatelem vystaveny v souladu s ustanovením § 28 
odst. 3 a 4 zákona ~. 235/2004 Sb., o dani z p~idané hodnoty, ve zn~ní pozd~jších p~edpis~, 
a dalších dot~ených právních p~edpis~~ (nap~. ob~anského zákoníku, zákona o ú~etnictví) a 
objednateli doru~en nejpozd~ji do 15 dn~~ ode dne p~evzetí díl~í Fáze. 

5. Objednatel je povinen dodavatelem oprávn~n~~ vystavenou fakturu zaplatit na ú~et dodavatele 
do t~iceti (30) kalendá~ních dn~~ ode dne jejího doru~ení objednateli. Poskytovatel doru~í fakturu 
do datové schránky objednatele uvedené v ~lánku 1 smlouvy. 

na faktu~e bude iako identifikace obiednatele uvedeno:  

~R - Ministerstvo vnitra 
Nad Štolou 936/3 
170 34 Praha 7 
zastoupená:  
MV—  G~~ HZS ~R 
Kloknerova 26 
pošt. p~ih. 69 
148 01 Praha 414 

6. Smluvní strany se dohodly, že platba bude provedena v ~eských korunách (CZK) výhradn~~ 
na ú~et dodavatele. 

7. Dodavatel je povinen p~iložit k faktu~e originál protokolu (protokol~). 
8. Objednatel je oprávn~n p~ed uplynutím lh~ty splatnosti faktury vrátit bez zaplacení fakturu, která 

neobsahuje náležitosti stanovené touto smlouvou ~i právními p~edpisy nebo budou-li tyto údaje 
uvedeny chybn~~ ~i fakturu, ke které nebude p~iložen protokol. Dodavatel je povinen podle 
povahy nesprávnosti fakturu opravit nebo nov~~ vyhotovit, p~i~emž vrácením faktury se 
objednatel nem~že dostat do prodlení se spin~ním svých závazk~. Okamžikem doru~ení 



náležit~~ dopin~né ~i opravené faktury za~ne b~žet nová lh~ta splatnosti faktury v délce t~iceti 
(30) kalendá~ních dn~. 

9. Objednatel nebude poskytovat dodavateli jakékoliv zálohy na úhradu celkové ceny. 

~lánek 7: Záruka za jakost 

1 Dodavatel tímto objednateli poskytuje smluvní záruku za jakost služeb, jejichž povaha to 
p~ipouští, resp. zaru~uje se, že služby (díla) budou svými vlastnostmi odpovídat všem 
parametr~m ve smlouv~~ sjednaným, i parametr~m uvedeným v zadávací dokumentaci 
ve~ejné zakázky, a že si tyto vlastnosti zachovají po dobu trvání smlouvy. 

~lánek 8: Smluvní pokuta a úrok z prodlení 

1. V p~ípad~~ nedodržení smlouvou sjednané doby pin~ní resp. v p~ípad~~ nedodržení termínu 
sjednaného podle v~ty druhé ~l. 3 odst. 2 smlouvy, je dodavatel povinen uhradit objednateli 
smluvní pokutu ve výši 0,1 % z celkové ceny za každý i zapo~atý kalendá~ní den prodlení, 
a to zvláš~~ za každou službu nebo právo, s jejíchž poskytnutím je v prodlení. 

2. Jestliže dodavatel poruší jakoukoliv povinnost podle ~l. 9 této smlouvy, zavazuje se 
dodavatel uhradit objednateli smluvní pokutu ve výši 500.000,- K~~ (slovy: p~t set tisíc korun 
~eských) za každé jednotlivé porušení smlouvy. 

3. Smluvní pokuta je splatná do ~trnácti (14) kalendá~ních dn~~ ode dne jejího uplatn~ní. 

4. Zaplacením smluvní pokuty není dot~en nárok na náhradu újmy ani povinnost dodavatele 
~ádn~~ pinit své povinnosti, zejména poskytnout pin~ní smlouvy. 

~lánek 9: Zvláštní ujednání 

1. Dodavatel prohlašuje, že disponuje veškerými odbornými, materiálními a technickými 
p~edpoklady pot~ebnými pro spin~ní této smlouvy. Dodavatel též prohlašuje, že ke dni 
podpisu této smlouvy není v úpadku nebo ve stavu hrozícího úpadku ve smyslu zákona 
~. 182/2006 Sb., o úpadku a zp~sobech jeho ~ešení (insolven~ní zákon), ve zn~ní pozd~jších 
p~edpis~. 

2. Dodavatel i objednatel jsou povinni zachovat ml~enlivost o všech skute~nostech, údajích 
a informacích týkajících se druhé strany, které mají povahu obchodního tajemství v rozsahu 
a za podmínek § 504 ob~anského zákoníku, p~ípadn~~ které budou druhou smluvní stranou 
ozna~eny za d~v~rné, a o kterých se dozví v souvislosti s pin~ním této smlouvy, a zavazují 
se, že tyto skute~nosti nesd~lí ani jiným zp~sobem neposkytnou žádné t~etí osob~~ a zajistí 
p~im~~enou ochranu a utajení t~chto skute~ností a to zejména technickými a bezpe~nostními 
opat~eními vyplývajících z právních p~edpis~~ na úseku kybernetické bezpe~nosti a 
zjišt~ními z audit~~ kybernetické bezpe~nosti. 

3. Dodavatel je povinen zavázat povinností ml~enlivosti podle odstavce 2 tohoto ~lánku všechny 
osoby, které se budou podílet na pin~ní této smlouvy z jeho strany (zejména na dodání 



studie). Za porušení povinnosti ml~enlivosti t~mito osobami odpovídá dodavatel, jako by 
povinnost porušil sám. 

4. Závazky uvedené v ~l. 9 odst. 2. platí i po zániku této smlouvy bez ~asového omezení 
Po dobu, po kterou p~edm~tné informace mají nebo mohou mít povahu obchodního 
tajemství nebo d~v~rných informací. 

5. Veškerá komunikace mezi smluvními stranami bude probíhat prost~ednictvím osob 
oprávn~ných jednat jménem smluvních stran. 

6. Dodavatel je povinen ve smyslu ustanovení § 2 písm. e) zákona ~. 320/2001 Sb., o finan~ní 
kontrole ve ve~ejné správ~~ a o zm~n~~ n~kterých zákon~~ (zákon o finan~ní kontrole), 
ve zn~ní pozd~jších p~edpis~, osobou povinnou spolup~sobit p~i výkonu finan~ní kontroly. 

7. Smluvní strany uzavírají tuto smlouvu v souladu se zákonem ~. 110/2019 Sb., o zpracování 
osobních údaj~, a podle Na~ízení Evropského parlamentu a Rady ~. 2016/679 ze dne 
27. dubna 2016 o ochran~~ fyzických osob v souvislosti se zpracováním osobních údaj~~ a 
o volném pohybu t~chto údaj~~ a o zrušení sm~rnice 95/46/ES (obecné na~ízení o ochran~~ 
osobních údaj~). 

8. Ukon~ením ú~innosti této smlouvy nejsou dot~ena ustanovení smlouvy týkající se nárok~~ 
z odpov~dnosti za vady, nárok~~ z odpov~dnosti za újmu a nárok~~ ze smluvních pokut, 
ustanovení o ochran~~ informací, ani další ustanovení a nároky, z jejichž povahy vyplývá, 
že mají trvat i po zániku ú~innosti této smlouvy. 

9. Smlouvu lze ukon~it písemnou dohodou smluvních stran, jejíž sou~ástí bude i vypo~ádání 
vzájemných závazk~~ a pohledávek. 

10.Za podstatné porušení této smlouvy dodavatelem, které zakládá právo objednatele 
na odstoupení od této smlouvy nebo její vypov~zení bez výpov~dní doby, se považuje 
zejména prodlení dodavatele s p~edáním/poskytnutím pin~ní o více než sedm (7) 
kalendá~ních dn~. 

11.0bjednatel je dále oprávn~n od této smlouvy odstoupit nebo ji vypov~d~t bez výpov~dní 
doby v p~ípad~, že 

a) v~~i dodavateli je vedeno insolven~ní ~ízení, v n~mž bude vydáno rozhodnutí o úpadku, 

b) insolven~ní návrh bude zamítnut pro nedostatek majetku pro ú~ely úhrady náklad~~ 
insolven~ního ~ízení, 

c) dodavatel vstoupí do likvidace, 

d) bankovní ú~et ur~ený k úhrad~~ dodavateli není evidován v registru plátc~~ DPH. 

12.Dodavatel je oprávn~n od smlouvy odstoupit v p~ípad~, že objednatel bude v prodlení 
s úhradou svých pen~žitých závazk~~ vyplývajících z této smlouvy po dobu delší než 
šedesát (60) kalendá~ních dní. 

~lánek 10: Odd~litelnost 

Stane-li se kterékoli ustanovení smlouvy neplatným, neú~inným nebo nevykonatelným, 
z~stává platnost, ú~innost a vykonatelnost ostatních ustanovení smlouvy neovlivn~na a 
nedot~ena, nevyplývá-li z povahy daného ustanoveni nebo obsahu smlouvy, že toto 



ustanovení nelze odd~lit od ostatního obsahu smlouvy. Smluvní strany se zavazují nahradit 
Po vzájemné domluv~~ dot~ené ustanovení ustanovením novým, blížícím se svým obsahem 
nejvíce ú~elu neplatného, neú~inného ~i nevykonatelného ustanovení. 

~lánek 11: Ostatní ujednání 

1. Kontaktní osoby smluvních stran jsou oprávn~ny k poskytování sou~innosti podle této 
smlouvy. 

2. Tato smlouva nabývá platnosti dnem podpisu smluvních stran a podle § 6 odst. 1 zákona 
~. 340/2015 Sb., o zvláštních podmínkách ú~innosti n~kterých smluv, uve~ej~ování t~chto 
smluv a o registru smluv (zákon o registru smluv), ve zn~ní pozd~jších p~edpis~, ú~innosti 
dnem uve~ejn~ní prost~ednictvím registru smluv. 

3. V souladu se zákonem o registru smluv, se smluvní strany dohodly, že objednatel zašle 
tuto smlouvu správci registru smluv k uve~ejn~ní ve lh~t~, stanovené tímto zákonem. 
Osobní údaje smluvních stran p~ed odesláním budou anonymizovány v souladu se 
zákonem ~. 110/2019 Sb., o zpracování osobních údaj~. 

4. Smluvní strany nemají zájem, aby nad rámec výslovných ustanovení této smlouvy byla 
jakákoliv práva a povinnosti dovozovány z dosavadních zvyklostí ~i budoucí praxe 
zavedené mezi smluvními stranami ~i zvyklostí zachovávaných obecn~~ ~i v odv~tví 
týkajícím se p~edm~tu pin~ní podle t~chto smluv, ledaže je stanoveno jinak. Vedle shora 
uvedeného si smluvní strany potvrzují, že si nejsou v~domy žádných dosud mezi nimi 
zavedených obchodních zvyklostí ~i praxe. 

5. Smluvní strany se dohodly, že dodavatel p~ebírá podle § 1765 ob~anského zákoníku riziko 
zm~ny okolností, zejména v souvislosti s cenou za poskytnuté pin~ní, požadavky 
na poskytované pin~ní a licen~ními podmínkami výrobce. 

6. Smluvní strany vylu~ují aplikaci ustanovení § 557 ob~anského zákoníku na tuto smlouvu. 

7. Smluvní strany se dohodly, že tato smlouva se bude ~ídit p~íslušnými ustanoveními 
ob~anského zákoníku, nesjednali-li výslovn~~ jinak. 

8. Tuto smlouvu lze m~nit, dopl~ovat ~i zrušit dohodou smluvních stran, a to písemnými 
listinnými dodatky ~íslovanými vzestupnou ~adou. 

9. Smluvní strany se zavazují, že veškeré spory vzniklé v souvislosti s realizací této smlouvy 
budou p~ednostn~~ ~ešeny smírnou cestou. Nedojde-li k dohod~, budou spory ~ešeny p~ed 
p~íslušnými obecnými soudy. 

10.Veškerá korespondence mezi smluvními stranami, v~etn~~ jejich prohlášení, je bez vlivu 
na sjednaný obsah práv a povinností smluvních stran dle této smlouvy, není-li ve smlouv~~ 
stanoveno jinak. 

11 .Tato smlouva je závazná i pro p~ípadné právní nástupce obou smluvních stran. Dodavatel 
není bez písemného souhlasu objednatele oprávn~n smlouvu postoupit t~etí stran~. 

12.Tato smlouva je vyhotovena v elektronické podob~. Smluvní strana podepisující tuto 
smlouvu jako druhá v po~adí je povinna prokazateln~~ doru~it podepsanou smlouvu druhé 
smluvní stran~. 



jednatel spole~nosti 

plk. Ing. Jan Brothánek 
~editel Odboru komunika~ních a 
informa~ních systém~~ 

13.Smluvní strany prohlašují, že p~edem souhlasí, v souladu se zn~ním zákona ~. 106/1999 
Sb., o svobodném p~ístupu k informacím, ve zn~ní pozd~jších p~edpis~, s možným 
zp~ístupn~ním, ~i zve~ejn~ním všech úkon~~ a okolností s touto smlouvou souvisejících, 
v~etn~~ t~ch, ke kterým m~že kdykoliv v budoucnu dojít. 

14.Smluvní strany deklarují autenti~nost této smlouvy svým podpisem a zárove~~ prohlašují, 
že smlouva nebyla ujednána v tísni ani za jinak jednostrann~~ výhodných podmínek. 

15.P~iloha ~. 1 specifikace služeb. 

P~íloha ~. 2 ~estná prohlášení 

V Praze dne viz  el.  podpis V Praze dne viz  el.  podpis 

Za objednatele: Za dodavatele: 



P~íloha ~. 1 Smlouvy o zprost~edkování studie proveditelnosti — specifikace služeb 

P~edm~tem pin~ní je zajišt~ní poradenských a odborných služeb v rámci p~ípravy žádostí 
o dotaci pro financování 3 projekt~~ zvýšení kybernetické bezpe~nosti ve struktu~e a rozsahu 
požadovaném ze strany dota~ního titulu IROP II pro dota~ní období 2021-2027. 

V rámci každého ze 3 (t~í) uvedených projekt~~ (dále také jen „Projekt P1, P2, P3) bude 
zajišt~no následujících p~t bod~~ rozd~lených do dvou fází: 
Fáze ~. 1: 
a) Zpracování studie proveditelnosti, 
b) Zpracování a p~edložení dokumentace pro Odbor hlavního architekta, 
Fáze ~. 2: 
c) Zpracování žádosti o dotaci, 
d) Komplexní p~ípravu podklad~~ pro navazující zadávací ~ízení, 
e) Spolupráci p~i administraci navazujících zadávacích ~ízení.  

Faze  1: 
a) Zpracování studie proveditelnosti 

Vypracování kompletní studie proveditelnosti pro dota~ní titul IROP II dota~ního období 2021- 
2027 v oblasti kybernetické bezpe~nosti. Zpracování studie proveditelnosti se bude skládat 
ze dvou základních oblastí. 

První oblastí studie proveditelnosti je zpracování návrhové/technické ~ásti studie 
proveditelnosti obsahující, zejména: 

výchozí stav u zadavatele, analýzu a popis výchozí situace; 
~ešení projektu — podrobný popis ~ešení, p~ehled navrhovaných technických opat~ení 
(definice projektového zám~ru) — rozsahu, obsahu a výstup~~ projektu se zohledn~ním 
priorit a jejich vzájemných vazeb s cílem zajišt~ní smyslupiného a efektivního využití 
finan~ních a kapacitních zdroj~. Základní popis požadované HW a  SW  infrastruktury a 
souvisejících služeb; 
vý~et  IS  zabezpe~ovaných v rámci projektu, identifikace nedostatk~~ a pot~eb s ohledem 
na požadavky na zajišt~ní kybernetické bezpe~nosti dle vyhlášky ~. 82/2018 Sb., 
o bezpe~nostních opat~eních, kybernetických bezpe~nostních incidentech, reaktivních 
opat~eních, náležitostech podání v oblasti kybernetické bezpe~nosti a likvidaci dat; 
navázání navrhovaných opat~ení na konkrétní technické opat~ení a konkrétní § zákona 
~. 181/2014 Sb., o kybernetické bezpe~nosti a o zm~n~~ souvisejících zákon~; 
p~ehled výstup~~ projektu a jejich kvantifikace, návrh monitorovacích indikátor~; 
zd~vodn~ní pot~ebnosti realizace projektu. 

Druhou oblastí studie proveditelnosti je zpracování dota~ní ~ásti studie proveditelnosti 
obsahující, zejména: 

popis vazby projektu na podmínky IROP II; 
popis cíl~~ a cílových skupin projektu; 
popis indikátor~~ a výstup~~ projektu, revize monitorovacích indikátor~~ projektu; 
popis realiza~ního týmu projektu; 



popis udržitelnosti projektu; 
realizace a popis pr~zkumu trhu; 
stanovení rozpo~tu projektu, zpracování finan~ní analýzy a popis majetku projektu; 
Oprava Studie proveditelnosti dle konkrétních požadavk~. 

Sou~ástí t~chto služeb musí být také monitorování vývoje všech požadavku na tento dota~ní 
titul IROP II. 

Výstupem bude: 

- zpracovaní studie proveditelnosti pro IROP II. 

Výstupní dokumentace: 

- studie proveditelnosti ve struktu~e odpovídající požadavkum výzvy ~. 10 IROP 
„Kybernetická bezpe~nost", která bude upravena podle požadavk~~ nového dota~ního 
titulu IROP II. 

b) Zpracování a p~edložení dokumentace pro Odbor hlavního architekta 

Sou~ástí pin~ní je vypracování dokumentace pro odbor hlavního architekta eGovernmentu 
Ministerstva vnitra, (dále také jen ‚CHA") pro schválení ICT  (Information and Communication 
Technologies  - Informa~ní a komunika~ní technologie) projektu. Dále dodavatel zajistí 
p~edložení dokumentace na CHA a poskytne veškerou sou~innost, a to zejména zpracování 
dopin~ní, vyjád~ení nebo jiných nezbytných ~inností vedoucích ke schválení dokumentace 
odborem hlavního architekta. 

Zpracování dokumentace pro CHA bude obsahovat, zejména: 
- identifikaci motiva~ních aspekt~~ v~etn~~ výkonnostní architektury; 
- zpracování byznys architektury; 
- návrh aplika~ní architektury v podob~~ konceptuálních návrh~~ díl~ích informa~ních 

systém~~ realizovaných projektem; 
- návrh ~ešení technologické architektury v podob~~ HW a  SW  infrastruktury; 

návrh ~ešení komunika~ní infrastruktury; 
- návrh bezpe~nostní architektury; 
- vypracování kontrolního vyhodnocení shody s Národním architektonickým plánem; 
- zhodnocení využívání sdílených služeb ve~ejné správy; 

zpracování TCO  (total cost of ownership  — celkové náklady na vlastnictví) projektu; 
- zpracování díl~ích architektonických schémat. 

Výstupem bude: 

- kompletní požadované dokumenty pro schválení ICT projektu na CHA; 
- administrace dokumentace pro CHA v~etn~~ jejich p~edložení do 15. 12. 2022 až do jejího 

kone~ného schválení CHA. 

Výstupní dokumentace: 

- kompletní dokumentace pro CHA (technického ~ešení pro žádost 

Fakturace 

- vystavení faktury bude provedeno po odsouhlasení dokumentace OHA 

Fáze 2: 

c) Zpracování žádosti o dotaci 



Sou~ástí pin~ní je zpracování vlastní žádosti v dota~ním nástroji  IS  MS2021+ v~etn~~ p~ípravy 
a kompletace všech povinných p~íloh a dokument~. 

Výstupem bude: 
- administrace žádosti o dotaci; 
- schválení žádosti ze strany Rídicího orgánu k financování v~. vydání právního aktu (tj. 

Registrace akce a Rozhodnutí o poskytnutí dotace v~etn~~ Podmínek) 

Výstupní dokumentace: 
- dota~ní dokumentace v nástroji  IS  MS2021+. 

d) Komplexní p~íprava podklad~~ pro navazující zadávací ~ízení 
Sou~ástí pin~ní je komplexní p~íprava poklad~~ pro zadávací ~ízení ve~ejných zakázek, 
na základ~~ kterých dojde k po~ízení ~ešení napl~ující zám~ry uvedené ve studii 
proveditelnosti. Komplexními podklady se rozumí veškeré informace nezbytné pro zadávací 
podmínky, tedy v~. pr~zkumu trhu, definování technické specifikace, požadavk~~ na kvalifikaci 
apod. 

Sou~ástí jednotlivých projekt~~ bude následující složení zadávacích ~ízení: 
Projekt P1 - 2 ve~ejné zakázky v otev~eném nadlimitním ~ízení 
Projekt P2 - 1 ve~ejné zakázky v otev~eném nadlimitním ~ízení 
Projekt P3 - 1 ve~ejná zakázka v otev~eném nadlimitním ~ízení 

P~ipravované podklady budou zapracovávány ze strany dodavatele do vzorových dokument~~ 
objednatele. Tyto dokumenty budou poskytnuty dodavateli. 

Výstupem bude: 
- p~íprava podklad~~ pro navazující zadávací ~ízení; 

Výstupní dokumentace: 
- kompletn~~ zpracované zadávací podmínky pro jednotlivá zadávací ~ízení. 

e) Spolupráce p~i administraci navazujících zadávacích ~ízení 

Sou~ástí pin~ní je spolupráce dodavatele p~i administraci navazujících zadávacích ~ízení, a 
to p~edevším v p~ípad~: 

• žádostí o vysv~tlení zadávací dokumentace 
• kontrola spin~ní zadávacích podmínek (posouzení, zda nabízený p~edm~t pin~ní 

odpovídá zadávacím podmínkám) 
• námitek proti zadávacím podmínkám ~i úkon~m zadavatele 
• ~ízení p~ed  OOHS  

Samotná administrace procesu zadání navazujících zadávacích ~ízení bude 
zajiš~ována ze strany objednatele a není tedy p~edm~tem této smlouvy. 

Výstupem bude: 
- ukon~ení zadávacích ~ízení. 

Fakturace 

- vystavení faktury bude provedeno po ukon~ení zadávacího ~ízení. 



Díl~í projekty 

1. a) Nasazení systému IDM v prost~edí HZS ~R 

Technické opat~ení VoKB §19 Nástroj pro ov~~ování identity uživatel~~ a §20 ~ízení 
p~ístupových oprávn~ní. 

Cílem tohoto projektu je p~edevším získat nástroj na správu identit, ~ízení p~ístupových 
oprávn~ní a jejich kontrolu v organizaci, napojení na personální systém  (HR)  a otestování 
v ostrém provozu na sad~~ informa~ních systém~. Následným krokem je pak postupné 
zapojování všech aktiv organizace do tohoto systému. 

Návrh ~ešení:  
Implementace systému IDM a napojení všech aktiv v organizaci je chápáno jako 
dlouhodobá koncepce ~ízení identit, p~ístupových oprávn~ní, jejich kontroly a zvýšení 
zabezpe~ení p~ístup~~ k aktiv~m organizace. S ohledem na velikost organizace a velkému 
množství aktiv, nelze pojmout celé spektrum v jednom projektu, protože z pohledu naší 
organizace systém IDM nemá ~ídit pouze informa~ní systém spadající do kritické 
infrastruktury, ale veškerá aktiva, ke kterým je pot~eba p~ístupy ~ídit. Tato aktiva tak 
obsahují jednak informa~ní systémy kritické infrastruktury, ostatní informa~ní systémy, 
systémy pro kontrolu p~ístup~~ do zabezpe~ených lokalit a ostatních prostor organizace. 

Primární cíle tohoto projektu lze tak specifikovat takto: 
• Analýza interních a externích subjekt~, resp. p~ístupových oprávn~ní subjekt~. 
• Analýza životního cyklu identit v organizaci. 

Implementace systémového nástroje pro ~ízení životního cyklu identit, ~ízení a kontroly 
p~ístup~~ k jednotlivým aktivUm, rekonciliace a reportování. 

• Napojení zdroje identit  (HR)  na systém IDM. 

• Definice základních  business  rolí ur~ujících p~ístupová práva k vybraným informa~ním 
systém~m. 
Definice  workflow  schvalovacích proces~, ur~ující jednozna~nou zodpov~dnost 
za konkrétní p~ístupová oprávn~ní. 

• Postupné napojení informa~ních systém~~ na IDM. 
• ~ešení musí krom~~ online  ~ízení oprávn~ní a identit do p~ipojených aplikací podporovat 

i tzv. offline ~ízení oprávn~ní a identit na základ~~ manuálního potvrzení akce 
odpov~dnou osobou nebo na základ~~ informací získaných z exportu aplikace. 

Vazby a závislosti na jiných projektech:  

Vazby a závislosti tohoto projektu s ohledem na jeho ší~i a složitost jsou rozsáhlé. 

Jednou z hlavních podmínek zapojení konkrétních aktiv do systému IDM je zavedení 
jednotného p~ihlašování pomocí SSO. Jedná se o jednotný zp~sob ov~~ování identity 
oproti  Active Directory.  Tento projekt, tzn. úpravy jednotlivých systém~, již v naší organizaci 
problhaji a postupn~~ jsou systémy upravovány tak, aby spl~ovaly požadavky na standardní 



ov~~ování — autentizaci. Hlavní podmínkou pro zapojení aktiv je však stav p~ipravenosti a 
použitých technologií jednotlivých systém~~ pro napojení do systému IDM. 

Jednotlivé systémy lze z pohledu p~ipravenosti a použitých technologií rozd~lit do n~kolika 
kategorií: 
• Systémy, které spl~uji technologické požadavky a jsou po stránce strukturální a 

technické p~ipraveny k napojení na systém IDM. Bohužel tato skupina systém~~ je velmi 
malá a tyto systémy jsou za~azeny do první sady systém~, které budou napojeny 
v první vin~~ nasazení systému IDM. 

• Systémy, které spl~uji technologické požadavky a jsou po stránce strukturální 
p~ipraveny k napojení na systém IDM, ale po stránce technické je nelze p~ipojit. Tyto 
systému bude nutné nejd~íve upravit tak, aby bylo možné systém IDM napojit. 

• Systémy, které spl~uji technologické požadavky a nejsou po stránce strukturální 
p~ipraveny k napojení na systém IDM a po stránce technické je nelze p~ipojit. Tyto 
systému bude nutné nejd~íve upravit tak, aby jejich struktura vyhovovala standardním 
bezpe~nostním požadavk~m a aby je bylo možné na systém IDM napojit. 

• Systémy, které nespl~ují technologické ani strukturální požadavky a nelze je žádným 
zp~sobem napojit na systém IDM. Jedná se o staré systémy, kde jejich stá~í 
v n~kterých p~ípadech p~esahuje 20 let a u t~chto systém~~ bude muset p~ed napojením 
do systému IDM p~edcházet analýza s následným vývojem a p~echodem na nejnov~jší 
technologie a standardy tak, aby i tyto systémy bylo možné do IDM napojit. 

Mezi nemén~~ významné vazby pat~í analýza a definice  business  rolí tak, aby tyto  business  
role obsahovaly všechny pot~eby a kombinace p~ístupových oprávn~ní k jednotlivým 
aktiv~m v celé organizaci. Sou~ástí tohoto procesu je i definování jasné zodpov~dnosti a 
schvalovacích proces~~ za konkrétní p~ístupová oprávn~ni k aktiv~m organizace. 

Plánované etapy proiektu:  
• Etapa 1 - Postupné napojení informa~ních systém~, ov~~ovací a následn~~ ostrý 

provoz. 

1. b) Implementace vice faktorové autentizace HZS ~R 
Technické opat~ení VoKB §19 Nástroj pro ov~~ování identity uživatel~, §25 Aplika~ní 
bezpe~nost a §26 Kryptografické prost~edky. 

Návrh ~ešení:  
Cílem tohoto projektu je p~edevším zavedení prost~edk~~ pro ov~~ování autenticity 
požadavk~~ oprávn~ných osob s užitím vícefaktorové autentizace v prost~edí informa~ních 
systém~~ a infastruktury HZS ~R, napojení na systém IDM a otestování v ostrém provozu 
na sad~~ informa~ních systém~. Následným krokem je pak postupné zapojování všech aktiv 
organizace do tohoto systému. 

Plánované ~ešení umožní užívání prost~edk~~ pro zajišt~ní práce s kryptografickými 
prost~edky na bázi asymetrické kryptografie a infrastruktury ve~ejných klí~~, v~etn~~ správy 
kryptografického materiálu, tak také pot~eby v oblasti správy a podpory prost~edk~~ pro 
tvorbu a ov~~ování elektronických pe~etí, elektronických podpis~~ a d~v~ryhodných 
~asových razítek, a to jak v rozsahu vlastní báze prost~edk~~ zajišt~ní d~v~ry, tak i 
v rozsahu prost~edk~~ pro zajišt~ní d~v~ry t~etích stran. 

Požadavky na ~ešení:  



Systém PKI 
Konfigurace hierarchie certifika~ních autorit pro vydávání certifikát~~ pro interní uživatele 
z  Active Directory,  vydávání certifikát~~ pro externí subjekty k zabezpe~ení komunikace, 
vydávání certifikát~~ pro servery a za~ízení k zabezpe~ení chrán~né komunikace. 
• Interní  CA.  
• Interní  CA  pro ú~elové uživatelské certifikáty. 
• Interní  CA  pro ú~elové certifikáty za~ízení (po~íta~e, HW prvky). 
• Interní  CA  pro externí subjekty. 
• Soukromé klí~e certifika~ních autorit musí být bezpe~n~~ uloženy v Hardware  Security  

Modulu (HSM). 

~ešení musí obsahovat veškerý pot~ebný hardware, software a licence s podporou na 
5 rok~, tedy všechny servery, opera~ní systémy a další pot~ebné moduly. 

Ktyptografické servety 
Hardware  Security  Modul musí spl~ovat standard FIPS 140-2  level  3 a  level  4 pro fyzickou 
bezpe~nost. Dále musí umožnit následující funkce: 
• Vytvá~ení interních p~ístupových ú~t~~ s možným omezením p~ístupu pouze k ur~itému 

klí~i nebo skupin~~ klí~~. 
• Modulámí systém interního firmware. 
• Správa klí~~: generování, import / export,  backup  /  restore.  
• Zálohování citlivých dat pouze v šifrované podob~~ pomocí p~edem definovaného 

šifrovacího klí~e (systém nesmí umožnit exportovat citlivá data v nešifrované podob~~ 
nebo pouze chrán~né heslem). 

• Za~ízení musí být schopné vnit~n~~ uchovat více než 25000  RSA  klí~~~ o velikosti 4096 
bit~~ a více než 150000 AE5256 klí~~. 

• Zabudování do racku. 
• Administrativní p~istup pouze pomocí ~ipových karet. 
• Rozši~itelnost o nové šifrovací standardy. 
• Podpora ~asových razítek (timestamp). 
• Podpora kryptografických algoritm~:  RSA,  ECDSA, AES, e-curve.  
• Podpora Microsoft  Certificate Services.  

Pro zajišt~ní provozní stability budou HW a HSM moduly implementovány v režimu  High  
Availibility (clusterové zapojení).  

Token  Management systém 
Obecné vlastnosti: 
• Management životního cyklu ~ipových karet a USB token~. 
• Podpora vydávání, odvolání. 
• Podpora automatického zálohování a obnovy uživatelských oprávn~ní. 
• Podpora evidence ztracených nebo zni~ených token~~ nebo ~ipových karet. 
• Integrace s Microsoft  Active Directory.  
• Centrální správa. 

Certifika~ní autority 
Obecné vlastnosti: 
• Stažení CRL pomocí protokol~~ LDAP a HTTP / S. 



Software tvo~ící jádro certifika~ní autority musí být hodnocen podle  CC  na úrove~~ EAL 
4+ a vyšší. 

• Integrace s  Active Directory.  
• Možnost definovat a vydávat certifikáty podle šablon certifikát~. 
• Úložišt~~ šablony certifikát~~ v  Active Directory.  
• Podpora Windows Autoenrollment procesu. 
• Podpora ~ipových karet a USB token~. 
• Podpora  Simple Certificate Enrollment Protocol  (SCEP). 

OTP autentiza~ní servery 
Instalace a konfigurace systému ov~~ování na základ~~ jednorázových klí~~~ s podporou 
event—based,  OTP (HOTP definovaný vRFC 4226) a  time—based  OTP (nap~. standard 
TOTP definovaný v  RFC  6238). 
Aplika~ní integrace  workflow  OTP systému s uživatelskými  CA  a ActiveDirectory pro 
zajišt~ní OTP  key  enrollmentu uživatel~m na základ~~ údaj~~ z PKI-CA a registrace klí~e 
v ActiveDirectory.  
Self-enrollment  portál pro uživatele a aplikace. 

Zabezpe~ení elektronické pošty 
Konfigurace certifika~ní autority pro vydávání certifikát~~ pro zabezpe~ení elektronické 
pošty (šifrování a elektronický podpis). Certifika~ní autorita bude rovn~ž uchovávat 
soukromé klí~e t~chto certifikát~~ pro p~ípad obnovy, které bude spravovat správce obnovy 
klí~~. 0 uživatelské certifikáty budou po~íta~e uživatel~~ žádat pomocí automatického 
procesu vydávání (autoenrollment). Soukromé klí~e t~chto certifikát~~ budou uloženy 
v rámci zabezpe~eného úložišt~~ opera~ního systému. 

Obecné vlastnosti: 
• Podpora aplikace Microsoft  Outlook  2010 a vyšší bez dodate~ných  SW  modul~. 
• Podpora AES šifrování. 
• Automatické vydávání certifikát~~ ~ízené pomocí  GPO.  
• Centrální úložišt~~ šifrovacích certifikát~~ v  Active Directory.  
• Podpora šifrované zálohy soukromého klí~e v databázi certifika~ního ú~adu. 

Sou~ástí zabezpe~ení elektronické pošty je i implementace ~ešení na uživatelské stanice. 

Zabezpe~ení aplikací PKI-SSO 
Konfigurace certifika~ní autority pro vydávání certifikát~~ pro zabezpe~eni úkon~~ 
v aplikacích t~etích stran s užitím univerzálního PKI-SSO klientu (šifrování a elektronický 
podpis). Certifika~ní autorita bude rovn~ž uchovávat soukromé klí~e t~chto certifikát~~ 
pro p~ípad obnovy, které bude spravovat správce obnovy klí~~. 0 uživatelské certifikáty 
budou po~íta~e uživatel~~ žádat pomocí automatického procesu vydávání (autoenrollment). 
Soukromé klí~e t~chto certifikát~~ budou uloženy v rámci zabezpe~eného úložišt~~ 
opera~ního systému. 

Obecné vlastnosti: 
• IN / OUT  cut-end  vstup a výstup s podporou podepisování kontejneru schránky. 
• Podpora AES šifrování. 
• Automatické vydávání certifikát~~ ~ízené pomocí  GPO.  
• Centrální úložišt~~ šifrovacích certifikát~~ v  Active Directory.  
• Podpora šifrované zálohy soukromého klí~e v databázi certifika~ního ú~adu. 



Sou~ástí zabezpe~ení s užitím PKI-SSO agenta je i implementace ~ešení na uživatelské 
stanice. 

Zabezpe~ení aplika~ních server~~ 
Konfigurace certifika~ní autority pro vydávání certifikát~~ pro zabezpe~ení komunikace 
aplika~ních server~~ a infrastrukturních celk~. Certifika~ní autorita bude rovn~ž uchovávat 
soukromé klí~e t~chto certifikát~~ pro p~ípad obnovy, které bude spravovat správce obnovy 
klí~~. 0 serverové certifikáty budou za~ízení žádat pomocí automatického procesu 
vydávání (autoenrollment) nebo s asistencí správce za~ízení. Soukromé klí~e t~chto 
certifikát~~ budou uloženy v rámci zabezpe~eného úložišt~~ opera~ního systému nebo jiném 
zabezpe~eném úložišti za~ízení (nap~.  JAVA  úložišt~, event. HW / HSM úložišt~). 

Pro zajišt~ní interakce se servery bude rovn~ž aplikováno rozhraní pro podporu 
autentizace bezklí~ovym ov~~ením metodami OTP  (One  Time  Password  — jednorázové 
heslo). 

Zabezpe~ení p~ihlašování na koncových stanicích 
Konfigurace certifika~ní autority pro vydávání certifikát~~ pro zajišt~ní. Certifika~ní autorita 
bude rovn~ž uchovávat soukromé klí~e t~chto certifikát~~ pro p~ípad obnovy, které bude 
spravovat správce obnovy klí~~. 0 serverové certifikáty budou za~ízení žádat pomocí 
automatického procesu vydávání (autoenrollment) nebo s asistencí správce za~ízení. 
Soukromé klí~e t~chto certifikát~~ budou uloženy v rámci zabezpe~eného úložišt~~ 
opera~ního systému nebo jiném zabezpe~eném úložišti za~ízení (nap~.  JAVA  úložišt~, 
event. HW / HSM úložišt~). 

Sou~ástí zabezpe~ení je i implementace ~ešení na uživatelské stanice. 

Vazby a závislosti na iiných proiektech:  

Vazby a závislosti tohoto projektu s ohledem na jeho ší~i a složitost jsou rozsáhlé. 

Jednou z hlavních podmínek zapojení konkrétních aktiv k užívání vícefaktorové 
autentizace, jak je p~edpokládána legislativou, je integrace s prost~edky pro ov~~ování 
identity v systémech HZS ~R. Jedná se o jednotný zp~sob ov~~ování identity oproti AD. 
Tento projekt, tzn. úpravy jednotlivých systém~, již v naší organizaci probíhá a postupn~~ 
jsou systémy upravovány tak, aby spl~ovaly požadavky na standardní ov~~ování — 
autentizaci s užitím technických prost~edk~~ autentizace prost~ednictvím metod pokro~ilé 
kryptografie, avšak zatím bez možnosti užití více faktor~~ autentizace. Rozši~ující 
podmínkou pro další pot~ebné zp~soby užití vicefaktorové autentizace a užívání 
prost~edk~~ infrastruktury ve~ejných klí~~~ je jejich integrace v aplikacích a systémech pro 
využití v oblasti p~ihlašování k systém~m a aplikacím, tvorby, správy a ov~~ování 
elektronických podpis~~ a pe~etí v transakcích a po~izování elektronických ~asových razítek 
v d~ležitých úkonech ukládání informací a konzervace dat. Hlavní podmínkou pro zapojení 
aktiv je tedy také stav p~ipravenosti a použitých technologií jednotlivých systém~~ pro její 
užití. 



Jednotlivé systémy a aplikace lze z pohledu p~ipravenosti a použitých technologií rozd~lit 
do n~kolika kategorií: 
• Systémy, které spl~uji technologické požadavky a jsou po stránce strukturální a 

technické p~ipraveny k užívání vícefaktorové autentizace a úkon~~ elektronického 
ov~~ování a podepisování. Tato skupina systém~~ je velmi malá a tyto systémy jsou 
za~azeny do první sady systém~, které budou napojeny v první vin~~ nasazení systému. 

• Systémy, které spl~uji technologické požadavky a jsou po stránce strukturální 
p~ipraveny k užívání vícefaktorové autentizace a úkon~~ elektronického ov~~ováni a 
podepisování, ale po stránce technické ji nelze bez dalšího aplikovat ~ízen~~ 
v pot~ebném rozsahu. Tyto systému bude nutné nejd~íve upravit tak, aby bylo možné 
systém napojit k užívání vícefaktorové autentizace a úkon~~ elektronického ov~~ování 
a podepisování. 

• Systémy, které spl~uji technologické požadavky a nejsou po stránce strukturální 
p~ipraveny k užívání vícefaktorové autentizace a úkon~~ elektronického ov~~ování a 
podepisování a po stránce technické je nelze p~ipojit. Tyto systému bude nutné 
nejd~íve upravit tak, aby jejich struktura vyhovovala standardním bezpe~nostním 
požadavk~m a aby je bylo možné upravit k užívání vícefaktorové autentizace a úkon~~ 
elektronického ov~~ování a podepisování. 

• Systémy, které nespl~uji technologické ani strukturální požadavky a nelze je žádným 
zp~sobem zapojit k užívání vícefaktorové autentizace a úkon~~ elektronického 
ov~~ování a podepisování. Jedná se o staré systémy, kde jejich stá~í v n~kterých 
p~ípadech p~esahuje 20 let a u t~chto systém~~ bude muset p~ed napojením k užívání 
vícefaktorové autentizace a úkon~~ elektronického ov~~ování a podepisování 
p~edcházet analýza s následným vývojem a p~echodem na nejnov~jší technologie a 
standardy tak, aby i tyto systémy bylo možné užívat spole~n~~ s vícefaktorovou 
autentizací a úkony elektronického ov~~ování a podepisování. 

Mezi významné vazby pat~í integrace s autoriza~ními funkcemi IDM a propojení se 
systémy ~ízení rolí a oprávn~ní. 

Plánované etapy projektu:  
• Etapa 1 - po~ízení a implementace ~ešení, pasivní napojení pilotní sady systém~. 
• Etapa 2 - aktivní napojení pilotní sady systém~~ a ostrý provoz. 

2. Nasazení managementu pro správu privilegovaných ú~t~~ pro infrastrukturu 
v prost~edí HZS ~R 

Technické opat~ení VoKB §12 ~ízení p~ístupu a §20 Nástroj pro ~ízení p~ístupových 
oprávn~ní. 

Cílem projektu je správa a zabezpe~ení p~ístup~~ privilegovaných uživatel~~ 
k administrovaným systém~m. Naprostá v~tšina kybernetických útok~~ na systémy státní a 
ve~ejné správy, ale i na komer~ní spole~nosti, byla a je vedena p~es privilegované ú~ty.  At'  
už se jedná o sofistikovaný dlouhotrvající externí útok typu  APT,  ~i o zneužití 
privilegovaného ú~tu ze strany zam~stnance ~i zam~stnance dodavatele  IT  služeb, vždy 
se jedná o významné ohrožení daného subjektu. Informa~ní prost~edí HZS ~R je tvo~eno 
velkým množstvím informa~ních systém~~ a rozlehlou sí~ovou infrastrukturou, na které je 
chod celé organizace závislý. Každý z prvk~~ tohoto prost~edí obsahuje privilegované ú~ty, 
které jsou využívány pro jejich administraci, b~žnou obsluhu, nebo se jedná o servisní ú~ty 
použité v rámci integrací. 



K takovým ú~t~m mají p~ístup jak zam~stnanci HZS ~R, tak externí dodavatelé, kte~í 
zajiš~uji provoz a rozvoj  IT  systém~~ a služeb HZS ~R. 

Návrh ~ešení:  
Implementace  privileged account  managennentu a nasazení na systémy a prvky 
identifikovány jako aktiva, která podléhají správ~~ privilegovanými ú~ty, se týká celé 
infrastruktury HZS ~R. 

Jedná se o aktiva založená na: 
Systémech Unix / Linux, které se využívají jako opera~ní systémy pro r~zné aplikace a 
informa~ní systémy. 

• Systémech Windows, které jsou zapojeny do AD domén HZS ~R a jsou též využívány 
pro aplikace a informa~ní systémy. 

• Network  (routery, switche, firewall, WCF, IPS,  IDS,  WIFI, jiné aktivní prvky, atd.). 
• VMWare, který je využíván jako virtualiza~ní vrstva. 
• Databáze jako datové vrstvy jednotlivých systém~. 
• Informa~ní systémy. 

Cílem tohoto projektu je zvýšení bezpe~nosti a detailní monitorování, protože 
privilegované ú~ty umož~ují tak~ka neomezený p~ístup ke zdroj~m p~íslušných systém~~ 
v~etn~~ manipulace s nimi (nap~.  root, Administrator,  sys, sa, atp.), proto jsou významným 
bezpe~nostním rizikem. Oprávn~ní disponovat takovým ú~tem mají jak interní 
zam~stnanci, tak externí dodavatelé a takové oprávn~ní ~asto není nijak monitorováno, a 
proto p~ípadné zneužití je velice t~žko dohledatelné, nebo dokonce není prokazatelné. 
Toto riziko se vztahuje na všechny systémy, po~ínaje opera~ními systémy, databázemi, 
sít'ovými prvky až po komplexní informa~ní systémy. 

Tento systém lze rozd~lit do následujících t~í oblastí, které spolu úzce souvisí: 
• Password  Management - centrální správa privilegovaných ú~t~~ se zabezpe~eným 

úložišt~m hesel a správou p~ístup~~ k t~mto ú~t~m. 
• Session Recording  - zaznamenávání aktivit privilegovaných ú~tu v~etn~~ nahrávek 

obrazovek a stisk~~ kláves  (key-logging).  
• Access Control  - kontrola p~ístupu k systému pomoci privilegovaných ú~t~, zvýšení  

granularity  oprávn~ní t~chto ú~t~, detekce a ochrana prost~edk~~ systému na základ~~ 
definovaných politik. 

Požadavky na ~ešení:  
~ešení musí podporovat možnost vicefaktorové autentizace s možností propojení 
na adresá~ové služby typu LDAP i protokol  RADIUS.  Pro zabrán~ní náhodných nebo 
nesprávných konfigurací p~ípadn~~ dalších chyb lidským faktorem musí ~ešení umožnit 
autorizaci "~ty~~ o~í" — Administrátor a Schvalovatel, kde Schvalovatel bude mít možnost 
sledovat práci Administrátora v reálném ~ase. 
Systém musí umožnit provád~t záznamy jednotlivých spojení s možností  real-time  
p~ehrávání a exportu. 

Systém musí dále podporovat integraci s externím ServiceDeskem / HelpDeskem na 
úrovni evidence požadavk~~ nebo žádostí o p~ipojení na cílový systém k administraci  (issue  
trackingu). Zajišt~ní tohoto procesu m~že systém ov~~it, zda uživatel, správce nebo 
administrátor má platný d~vod pro p~ístup k systému a pop~ípad~~ ukon~it spojení, pokud 
nedojde k autorizaci tohoto spojení. 



Plánované etapy projektu:  
• Etapa 1 — Postupná integrace systému v celém ICT prost~edí. 

3. Konsolidace sb~ru provozních a bezpe~nostních log~~ ze systém~~ a sít~~ HZS 
~R 

Technické opat~ení VoKB §14 Zvládání kybernetických bezpe~nostních událostí a 
incident~~ a §22 Zaznamenávání událostí informa~ního a komunika~ního systému, jeho 
uživatel~~ a administrátor~. 

Jedním z požadavk~~ vyplývajících z VoKB §22 je požadavek na sb~r informací 
provozních a bezpe~nostních ~innostech a jejich ochranu p~ed neoprávn~ným p~ístupem 
nebo zm~nou. 

V sou~asné dob~~ jsou informace o provozních a bezpe~nostních událostech  (logy)  
zaznamenávány p~evážn~~ jen na lokální úrovni, kde není vždy možné zaru~it jejich 
integritu. Projekt zavede kompletní centrální sb~r a uchovávání informací o provozních a 
bezpe~nostních událostech (log~) na jednom míst~, ~ešením zaru~ujícím jejich integritu i 
všechny další požadavky kladené výše uvedeným zákonem. Toho by m~lo být dosaženo 
nasazením centrálního  log management  ~ešení a zapojením všech zdroj~~ log~~ ze systém~~ 
a sít~~ HZS ~R do tohoto ~ešení. 

Návrh ~ešení:  
Návrh implementace  log management  systému do interního prost~edí organizace vychází 
z doporu~ení odd~lení  Log management  systému a p~ípadného budoucího SIEM systému. 
Pro vlastní  log management  systém je navrženo využití samostatného / dedikovaného 
fyzického za~ízení pro zpracování všech logovaných informací. Takový systém musí 
z principu nativn~~ podporovat módy typu  High availability  (HA), clusterování. 

Požadavek na HA funkcionalitu vychází z požadavku zajistit v každém p~ípad~~ uložení a 
evidenci všech log~~ i v p~ípad~~ kybernetického útoku nebo jiného selhání. Zajistí se tak 
možnost zpracování a analýza informací i následn~~ nap~. i t~etí stranou. Správná 
funkcionalita bude také zajišt~na dalšími napojenými technickými prvky, které budou 
zpracovávat vstupní údaje z monitoringu jak pomocí  flow  sond, tak p~ímo napojených 
monitorovacích nástroj~~ z ICT prvk~~ pokrývané infrastruktury. Získané informace mohou 
být využívány rovn~ž pro pot~eby pin~ní požadavk~~ vyplývajících z GDPR. 

Dále  log management  systém musí um~t základní automatizované funkce korelace dat 
nad zpracovávanými  logy  a také poskytovat standardizované rozhraní pro integraci 
na SIEM systémy pro úpiné bezpe~nostní zpracování a analýzy informací. Nebo/a 
umož~ovat integraci s  Security Operation  Centry nebo MSSP t~etích stran. 

Požadavky na ~ešení:  
• Hierarchická struktura implementace  log management  systému v distribuovaném, 

agrega~ním a transportním uspo~ádání, umož~ující sbírat  logy  i v odd~lených 
segmentech jak v technologických sítích, tak uživatelsko-aplika~ní datové síti (UAS) 
HZS ~R. 

• Centrální a klí~ové prvky systému v módu s vysokou dostupností (HA mód). 



• Zajišt~ní p~íjmu log~~ v jejich originální form~~ („RAW`),  jejich bezpe~né ukládání 
(šifrovan~, komprimovan~, s použitím TSA certifika~ního razítka). 

• P~ístupy k log~m p~es uživatelské odd~lení rolí s využitím silných šifrovacích metod, 
za ú~elem ochrany log~~ p~ed neoprávn~ným p~ístupem. 

• Možnost škálování výkonu celého ~ešení až do ~ádu cca 2 mil. EPS (pro zajišt~ní pot~eb 
pro cca 35-40 tis. za~ízení). 

• Odd~lený archiva~ní systém, který bude archivovat  logy  minimáln~~ 6 m~síc~~ a 
budoucím stavem cca 18 m~síc~~ (požadavek ZoKB pro kritickou informa~ní 
infrastrukturu, dle §22 vyhlášky ~. 82/2018, a to s možností klasifikace a identifikace 
r~zných t~íd vy~azení a retence dat. Tento archiva~ní systém nebude mít p~ístupná 
data  online,  ale data budou archivována offline a budou p~ístupná na jednotlivá 
vyžádání podle pot~eby. 

• Funkcionalitu  WORM  logstore — z d~vodu jasných auditních záznam~. 
• Možnost rozd~lení a separace logstores (viz GDPR a právo na zapomenutí). 
• Agenty sb~ru log~, kde je to ú~elné (p~edevším pro technologie MS Windows server). 
• Možnost základní korelace log~~ a vyhledávání v~etn~~ nadefinovaných vzor~~ 

pro zajišt~ní každodenního provozu a pro ú~ely audit~. 
• P~íprava na integraci s pinohodnotnými systémy SIEM / SOC / MSSP formou 

standardizovaných rozhraní a protokol~. 
• Napin~ní požadavk~~ legislativy a pr~myslových standard~, nap~. ISO / IEC /  BS, SOX,  

Basell, HIPAA, COBIT nebo GDPR. 

Plánované etapy projektu:  
• Etapa 1 — po~ízení a implementace centrálního  log management  systému. 
• Etapa 2 — postupná integrace bezpe~nostních technologií. 
• Etapa 3 — postupná integrace vybraných systém~~ v technologických sítích (sít~~ 

TECHLAN). 
• Etapa 4 — postupná integrace vybraných systém~~ v uživatelsko-aplika~ní datové síti 

(UAS). 

Po~izované položky ~ešení:  
• Systém centrálního sb~ru provozních a bezpe~nostních log~~ ze systém~~ a sít~~ HZS 
~R. 

• Instalace. 
• Implementace. 

P~íloha ~. 2 

~estná prohlášení 

Ve smyslu § 6 odst. 4 zákona ~. 134/2016 Sb., o zadávání ve~ejných zakázek, ve zn~ní pozd~jších 
p~edpis~~ (odpov~dné ve~ejné zadávání) ~estn~~ prohlašuji za spole~nost Datasense s. r.o. že p~i pin~ní 
ve~ejné zakázky zadávané pod názvem „Studie proveditelnosti": 



nebude docházet k porušování zákonného standardu pracovních podmínek dle zákoníku 
práce, právních p~edpis~~ v oblasti zam~stnanosti a BOZP, 

- nebude docházet k porušování mezinárodních úmluv o lidských právech, sociálních ~i 
pracovních právech, zejména úmluv Mezinárodní organizace práce  (ILO)  uvedených v 
p~íloze X sm~rnice ~. 2014/24/EU, 

- nebude docházet k diskriminaci malých a st~edních podnik~~ v p~ípad~, že se budou na pin~ní 
ve~ejné zakázky podílet poddodavatelé, 

nebude docházet k vytvá~ení problémových podmínek a vztah~~ v dodavatelském ~et~zci, 
zejména pro malé a st~ední podniky, jako nap~. opožd~ná splatnost faktur, nelegální 
zam~stnávání osob, porušování BOZP, nedodržování právních p~edpis~~ o ochran~~ 
životního prost~edí apod., 

- bude používat dopravní techniku a stavební stroje v souladu s aktuálními ekologickými 
normami. 

Ve smyslu dopadu sankcí proti Rusku a B~lorusku do oblasti ve~ejných zakázek ~estn~~ prohlašuji za 
spole~nost Datasense s. r.o. že p~i pin~ní ve~ejné zakázky zadávané pod názvem „Studie 
proveditelnosti", se na pin~ní, které nabízím, nevztahují mezinárodní sankce. Sou~asn~~ prohlašuji, že 
si nejsem v~dom skute~nosti, že by se mezinárodní sankce vztahovaly na poddodavatele, které budu v 
pr~b~hu pin~ní ve~ejné zakázky využívat. 
Dále p~ikládám ~estná prohlášení od svých poddodavatel~, že nepodléhají sankci 

Viz elektronický podpis 

Za prodávajícího: 
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