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POZADAVEK NA CERPANI MD / ZMENOVY POZADAVEK C.27-2022

Poskytovatel sluzby AUTOCONT a.s.

Spravce IS SZR — Sprava zakladnich registrti

Objednatel CESKA REPUBLIKA - SPRAVA ZAKLADNICH REGISTRU

Smiouva SZR- 4231-15/R-2020

Cislo RFC SZR RFC 1121

Nazev RFC SZR ISZR - Rekonfigurace prostredi ISZR pro SIEM a paskové
knihovny

Kategorie RFC Konfigurace

Cislo tiketu (Service Desk) | 113454 / RITM0075563

Katalogovy list ISZR05 objednavka

Typ odstavky Bude doplnéno v provadécim projektu

1. Identifikace vzniku pozadavku
Zadani pozadavku prostiednictvim ServiceDesk — viz tiket 113454 ze dne 26.10.2022.

2. Zadani pozadované zmény

Ministerstvo vnitra CR zakoupilo paskové knihovny actiLib Kodiak 6807, licence IBM QRadar
a Spectrum Protect pro potfeby modernizace systému ISZR, a to véetné souvisejicich
implementaénich sluzeb na zakladé Implementacni smlouvy €. MV-142306-324/SIK6-2018.
Na zakladé vySe uvedeného Vas Zzadame o pfedloZeni cenové nabidky na zajiSténi nezbytnych praci
na rekonfiguraci stavajici infrastruktury a integraci do prostredi ISZR.

3. Popis zajisténi realizace zmény

Zajisténi nezbytnych praci na rekonfiguraci stavajici infrastruktury a prostiedi ISZR. Realizace bude
spusténa nejpozdéji 2 tydny od objednani.

Realizace bude zabezpecena v ramci zajis$téni souladu ISZR s pozadavky norem ISO 20000 a ISO
27001, zakona o kybernetické bezpecnosti a pravidel provozni udrzby.

4. Odhad pracnosti

Poskytovatel sluzby (dale jen ,Autocont*) bere na védomi, Ze pfedmét plnéni tohoto PnC &. 27 je
spolufinancovan z fondd Evropské unie, konkrétné z programu Narodni plan obnovy (dale jen
,NPO*), v ramci pilite Digitalni transformace, pro projekt, ktery byl zahrnut do projektu s nazvem
,Budovani referen¢niho rozhrani propojeného datového fondu“ (dale jen ,projekt) s registracnim
Cislem projektu: CZ.31.1.01/MV/22_22/0000022. Autocont v této souvislosti bere na védomi, Ze je
povinen plnit nékteré dalSi povinnosti vyplyvajici z podminek realizace projektu, a to uchovavat
veskerou dokumentaci souvisejici s realizaci poskytnutého pinéni dle tohoto PnC &. 27, véetné
vS8ech ucetnich dokladl, nejméné po dobu 10 let ode dne schvaleni zavérecné zpravy o projektu,
s tim, Ze o datu jejiho schvaleni bude Autocont ze strany SZR informovan po skon&eni projektu.
Faktura za plnéni dle tohoto PnC &. 27 bude obsahovat tdaje o nazvu projektu a registraéni islo
projektu, viz identifikace vySe.



4, SPRAVA

AKLADNICH
’ \ ﬁsclsmﬂ

A R e
‘1 Fi L
*E" u-:?ms s “'”alj-'-,-_;u “ﬁ‘ "-'ix

P et
ﬂ‘é‘:f i ;ilﬁ?f‘i PUrEdEr

.- :..-:a:'-":-_"‘-?_ !-"' L

PR -:;l,',i.fs{'-ﬁ e AT ;
el L ;{H %.:-r‘,_a"' Ifﬁu -_5'}:-'{'.1- :_E" &:?:L.ﬁ'f{?'f;':'
";"'é‘d'\-w'ﬁﬂ, - i"' t .-. '\-l-":-\.:_-ﬁ

: SEA g ﬁ.“:.-: LB
] T i: =]
i e '5-C'=-~ o
A T et
e e

-';"\uq'-.‘
: &h e

1
! ,{_._] f‘.':"f ATy
i .1*..:I 5
q_“_h_r.‘..&q._'-;.- .L -;r.,:-._,_?‘-":"ir 1;?#%-~L1,:P;.-_,.J1":'. :
5|'.-*"‘=|1'. T ror “'Ji"'-'
R ”“‘Kf?fi} *"1 Al -L"‘E;itg SR &3-“‘#»#“““"‘ ko

AT

Cena: 114 400,00 Kc bez DPH, tj. 138 424,00 K¢ vcetne DPH

Clanek 4.1.2 Provadéci smlouvy &. 3 o poskytovani sluzeb podpory a rozvoje informaéniho systému
zéakladnich registrd a informaéniho systému sdilené sluzby k Ramcové dohodé &.j. SZR-4231-4/R-2020 ,Cena
Sluzeb na objednavku®, Katalogovy list ISZR05 ,DalSi sluzby nad ramec pausald” — tento KL v ramci tohoto
PnC neslouzi k pracim, které vedou k navy$eni stavajicich funkcionalit, a tedy k technickému zhodnoceni IS
ISZR dle vyhlasky €. 410/2009 Sb., k provedeni zakona ¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjSich
predpistl pro vybrané jednotky. V ramci tohoto PnC nebudou provadény zadné rozvojové &innosti.

5. Navrh harmonogramu zménového pozadavku

Cinnost TERMIN
Implementace systému SIEM

Rekonfigurace prostiedi ISZR 24 tydn(

Sl T + 24 tydni

Cinnost TERMIN
Nasazeni paskové knihovny

Rekonfigurace prostfedi ISZR 20 tydnu
Celkem T2 + 20 tydnt

Instalace bude zahajena do 2 tydnu od objednavky nebo stanovenim €asu zahajeni. Prace budou
plnény prabézné dle instalace na strané Ministerstva vnitra CR.

Termin dodani maze byt prodlouzen v pfipadé neposkytnuti nezbytné soucinnosti dle bodu 9. tohoto
PnC, nebo z dalSich ddvodd na strané objednatele. Nejzazsi termin dodani je vSak 31. 12. 2023.
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6. Navrh testovaciho scénare

V pfipadé IBM QRadar SIEM probé&hnou kontroly: zadanim pfikazl, screenshotem z grafického
rozhrani QRadar, pfipadné zaznamem v logu.

V pfipadé nasazeni paskové knihovny a implementace SW IBM Spectrum Protect probéhnou
kontroly: zadanim pfikazl, screenshotem z IBM SP grafického rozhrani, pfipadné zaznamem

v logu.

7. Vystupy zménového pozadavku

Nezbytné rekonfigurace stavajici infrastruktury a prostfedi ISZR pro systém SIEM, zalohovaci
knihovny a zalohovaci SW pro vybrané ulohy.

8. Akceptacni kritéria, zpisob ovéreni na produkci

8.1

Implementace systému SIEM

V pfipadé IBM QRadar SIEM probéhnou kontroly: zadanim pfikazl, screenshotem z grafického
rozhrani QRadar, pfipadné zaznamem v logu.

Systém SIEM je instalovan a funkéni, licence systému je aktivovana, do systému je
mozné pfihlaseni
Na SIEM problha _zaznamenavanl bezpecnostnlch udalosti z téchto zdroju ISZR:

i v - iy ettt al :
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e aitei s e
V systemu prob iha ukiadani udalosti z vy uvedenych 'zdrojd, po dobu uréenou tzv.
retencni politikou

V systému jsou aktivovana korelaéni pravidla

Na vznikajici kybernetické bezpenostni udalosti jsou navazany mailové notifikace

8.2 Nasazeni paskové knihovny

V pfipadé IBM Spectrum Protect probéhnou kontroly: zadanim pfikazl, screenshotem z IBM SP
grafického rozhrani, pfipadné zadznamem v logu.

Systém IBM SP je instalovan a funkéni, do systému je mozné pfihlaseni
Paskové knihovny jsou zapojené a funk&ni
Paskové knihovny jsou fyzicky integrovany do infrastruktury systému ISZR
Probiha ukladani zalohovani SW Spectrum na diskova ulozisté
Probiha ukladani zalohovani SW Spectrum na paskové knihovny
Zalohovaci infrastruktura (paskové knihovny a SW Spectrum) je nastavena a zajistuje
zalohovani pro:
e ORACLE DB
V systému jsou aktivni NODES zalohovacich klientt, ulozisté IBM SP je publikované
smérem k RMAN
e Pfipadné ostatni fyzické systémy
V systému jsou aktivni NODES zalohovacich klientd
e V systému jsou naplanované pravidelné ulohy pro tyto typy zaloh (v pfipadé, Ze jsou
napojeny dalsi fyzické systémy)
¢ Probiha zaloha interni databaze IBM SP
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J Probéhla uspédna obnova vybrané ¢asti databaze z rozhrani RMAN
J Probéhla uspésna souborova obnova (v pfipadé, Ze jsou napojeny dalsi fyzické
systémy)

9. Pozadavky na souéinnosti
9.1 Implementace systému SIEM

e Zaijisténi odstavek systému
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9.2 Nasazeni paskové knihovny

o Zajisténi HW:
et : : A S e s Liie i s T
SEdina i Bl e
i L . T LS - ._-._.:!_,,,

tr
R

P

5 Sl AT
ot _'r"_. v
, |.‘|'!ﬂ.- ¥ .

Eher Bl T R T o

- __.E:\,_l.

ST

Sm £ i
'l:q."" ") o R e
Bl i e LR

s

i 1?5:1"1"':-.

L9
B
it

o

- 1-11"' 'N
W

LT

CorR e E e e e

e e L L e St e L e G B T e D e e
: o R e L LR e -;‘ﬁ; EERT) S S T et e g

S A A T AR R :;'%}i‘*t;-E???ﬁﬁw:ﬁ?’fﬁzﬂ%ﬁﬁ:ﬁﬁ
e Schvaleni provoznich odstavek

e Zajisténi likvidace pavodni paskové knihovny véetné médii

T

y:
i



4, SPRAVA

ZAKLADNICH

’ \ REGISTRU

10. Dopady do provozu / dopady do provozni dokumentace / dopady na finanéni
prostiredky na podporu provozu daného IS

Dopady do provozu jsou odstaveni systému dle nahlaSenych rizikovych innosti.

Dokumentace bude upravena vramci vySe zminéné Implementacni smlouvy ¢. MV-142306-
324/SIK6-2018

10.1 Naklady na podporu provozu IS

Upravy definované v &l. 3. ,Popis zajisténi realizace zmé&ny* tohoto PnC nebudou vyzadovat dalsi
dodatecné finanéni prostfedky na podporu provozu daného IS.

11. Dopady na bezpeénost IS / dopady do bezpeénostni dokumentace

Dokumentace bude upravena vramci vySe zminéné Implementaéni smlouvy & MV-142306-
324/S1K6-2018
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