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1 OBJEDNAVKA
Cislo objednavky: 18ZA-003894
Evidencni ¢islo (ISPROFIN/ISPROFOND): 500 115 0009
Nazev vetejné zakazky: 518 - Vypracovani pasportu vykrest poZarni ochrany PBRS dle
§41, odst.3 vyhl.246/2001 sb.

Objednatel: Dodavatel:
Reditelstvi silnic a dalnic CR SSUD Obchodni jméno: FLANAGAN Limit s.r.o.
2 Bernartice Adresa: Bélehradska 858/23, 120 00 Praha
- Vinohrady
1 65993390 1CO: 109 07 734

DIC: CZ65993390
Kontaktni osoba:

Tato objedndvka Objednatele zavazuje po jejim potvrzeni Dodavatelem obé smluvni strany ke
splnéni stanovenych zédvazkl a nahrazuje smlouvu. Dodavatel se zavazuje provést na sviij naklad a
nebezpeéi pro Objednatele sluzby specifikované nize. Objednatel se zavazuje zaplatit za sluzby
poskytnuté v souladu s touto objednavkou cenu uvedenou nize.

Misto dodani: SSUD 2 Bernartice, Bernartice 7, 257 65 Cechtice

Kontaktni osoba Objednatele: -

Fakturujte: Reditelstvi silnic a dalnic CR, Na Pankraci 56, 140 00 Praha 4
Faktury zasilejte na adresu: Reditelstvi silnic a dalnic CR, SSUD 2 Bernartice, Bernartice 7, 257 65
Cechtice

Obchodni a platebni podminky: Objednatel uhradi cenu jednorazovym bankovnim pievodem na
ucet Dodavatele uvedeny na faktuie, termin splatnosti je stanoven na 30 dnt ode dne doruceni
faktury Objednateli. Fakturu lze ptedlozit nejdiive po protokolarnim prevzeti sluzeb Objednatelem
bez vad ¢i nedodélku. Faktura musi obsahovat veSkeré nalezitosti stanovené platnymi pravnimi
predpisy, ¢islo objednavky, misto dodani a Evidenéni ¢islo (ISPROFIN/ISPROFOND). Objednatel
neposkytuje zadné zalohy na cenu, ani dil¢i platby ceny. Potvrzenim piijeti (akceptaci) této
objednavky se Dodavatel zavazuje plnit veskeré povinnosti v této objednavce uvedené. Objednatel
vyslovné vyluCuje akceptaci objednavky Dodavatelem s jakymikoliv zménami jejiho obsahu, k
takovému pravnimu jednani Dodavatele
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se neprihlizi. Dodavatel poskytuje souhlas s uvefejnénim objednavky a jejiho potvrzeni v registru
smluv ziizenym zakonem ¢. 340/2015 Sb., o zvlastnich podminkach Uc¢innosti nékterych smluv,
uvetejiiovani téchto smluv a o registru smluv, ve znéni pozdéjsich predpisti (dale jako ,,zakon o
registru smluv®), Objednatelem. Objednavka je ucinna okamzikem zvefejnéni v registru smluv.
Objednatel je opravnén kdykoliv po uzavieni objednavky tuto objednavku vypovédét s G¢inky od
doruceni pisemné vypovédi Dodavateli, a to i bez uvedeni divodu. Vypovéd objednavky dle

vvvvv

vyplyvajicich.

Objednavame u Vas: - Vypracovani pasportu vykresti pozarni ochrany PBRS dle §41, odst.3 vyhl.
246/2001 sb. V souladu s ptilohou €. 1 Specifikace sluzeb a s ptilohou ¢. 2 Rozpis ceny sluzeb.
Lhiita pro dodani ¢i termin dodani: Plnéni dodejte ve 1hiit¢ do 1 mésice od G¢innosti objednavky,

konkrétni datum a ¢as dodavky v ramci stanovené lhity pfedem dohodnéte s kontaktni osobou
Objednatele.

Celkova hodnota objednavky v K¢ bez DPH / v¢é. DPH: 246 958,-K¢ / Neni platce DPH

V ptipadé akceptace objednavky Objednatele Dodavatel objednavku pisemné potvrdi
prostfednictvim e-mailu zaslaného do e-mailové schranky Objednatele

V pfipad¢ nepotvrzeni akceptace objednavky Objednatele Dodavatelem dle
predchozi véty ve lhité 3 pracovnich dnli ode dne odeslani objednavky Objednatelem plati, Ze
Dodavatel objednavku neakceptoval a objednavka je bez dal$iho zneplatnéna.

Dodavatel akceptaci této objednavky soucasné ¢estné prohlasuje, ze

(1) neni ve stietu zajmu dle § 4b zakona ¢. 159/2006 Sb., o sti‘etu zajmi, ve znéni pozdéjSich
predpist, tj. neni obchodni spole¢nosti, ve které vetejny funkcionat uvedeny v § 2 odst. 1
pisni, ¢) zdkona €. 159/2006 Sb., o stfetu z4jma, ve znéni pozdéjsich predpist (Clen vlddy nebo
vedouci jiného ustfedniho spravniho utfadu, v jehoz Cele neni ¢len vlady) nebo jim ovladana
osoba vlastni podil predstavujici alespon 25 % ucasti spole¢nika v obchodni spole¢nosti a

(2) Zadné finanéni prostiedky, které obdrzi za sluzby poskytnuté v souladu s touto objednavkou,
nepouzije v rozporu s mezinarodnimi sankcemi uvedenymi v § 2 zakona ¢. 69/2006 Sb., o
provadéni mezinarodnich sankci, ve znéni pozdgjSich predpisl, zejména, ze tyto financni
prostfedky pfimo ani nepfimo nezptistupni osobam, subjektim ¢i orgdniim s nimi spojenym
uvedenym v sankénich seznamech® v souvislosti s konfliktem na Ukrajing nebo v jejich
prospéch.

! Zejména, ale nikoli vylu¢ng, v piflohach natizeni Rady (EU) ¢&. 269/2014 ze dne 17. bfezna 2014 o omezujicich
opatienich vzhledem k ¢innostem narusujicim nebo ohrozujicim Gizemni celistvost, svrchovanost a nezavislost Ukrajiny a
nafizeni Rady (EU) ¢. 208/2014 ze dne 5. bezna 2014 o omezujicich opatienich vici nékterym osobam.
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Nedilnou soucasti této objednavky jsou nasledujici ptilohy:
Ptiloha ¢. 1 — Specifikace sluzeb Ptiloha ¢. 2 — Polozkovy

rozpis ceny

Ptiloha €. 3 - Smlouva o zpracovani osobnich udaji

V Bernarticich

Za Objednatele: NN

PODEPSANO PROSTREDNICTVIM UZNAVANEHO ELEKTRONICKEHO PODPISU DLE ZAKONA C. 297/2016
SB., O SLUZBACH VYTVAREJICICH DUVERU PRO ELEKTRONICKE TRANSAKCE, VEZNENI POZDEJSICH

PREDPISU
subjektim a organiim vzhledem k situaci na Ukrajing, resp. ve vnitrostatnim sankénim seznamu vydaném podle

sankci, ve znéni pozdé&jsich piedpisi.



Piiloha €. 1 Specifikace sluzeb

RSD CR 8SUD 2 Bernarticeje zafizeni nevyrobniho charakteru uréené k obsluze vymezeného tseku
dalnice DI. Jedna se o stfedisko, které bylo uvedeno do provozu v 70-tych letech, 20. stoleti

Pii provadéni preventivni pozarni prohlidky dle § 12 vylil. 246/2001 sb. - kontrole dokumentace
pozarni ochrany nebyla nalezena kompletni tzv. vykresova &ast PBR. Tato dokumentace je
definovana jako nedilna soucast dokumentace pozarni ochrany dle z.¢. 133/1985 sb. Vzhledem k
platnosti a Gi¢innosti legislativy v oblasti pozarni ochrany je nutné pro stiedisko na zakladé §41, odst.
2,3 vyhl. MVCR 246/2001 sb. zpracovavat vykresy pozarni bezpe¢nosti, jako nedilnou soucast
Pozarn¢ bezpecnostniho feSeni stavby stfediska tak, aby spliovala pozadavky z.¢.: 133/1985 sb. o
pozarni ochrang, ustanoveni § 27, odst. 2 dalsi normativni pozadavky.

Z vyse zminénych divodi je také nutné pasportizovat ¢ast projektové dokumentace Stavebné -
architektonického feseni projektové dokumentace

Predmétem zakazky je:

1. Prevedeni casti Architektonicko stavebniho feSeni vykresové dokumentace dotcenych
objekti do digitalni podoby v programu AutoCAD a jeji aktualizace dle soucasného stavu.
Vykresy budou zpracované jako oteviené, editovatelné soubory typu dwg, tak aby se na né
dalo navazat a pouzit jako relevantni vykresovy podklad pii projektovani dalSich praci a
modernizaci stfediska.

2. Pasportizace vykresti pozarni bezpecnosti pozarné bezpecnostniho feseni staveb - vykresy
pozérni bezpecnosti zpracované podle normativnich pozadavki, které obsahuji:

a) grafické oznaceni pozarnich usekl véetné uvedeni stupné pozarni bezpecnosti,

b) pozarni odolnost stavebnich konstrukci a pozarnich uzavéru,

d) schéma vybaveni pozarné bezpecnostnimi zatizenimi,

e) zdroje pozarni vody (vnéjsi a vnitini odbérni mista),

i) umisténi hlavnich uzavért vody, plynu, popiipad¢ dalSich rozvodd, umisténi hlavnich
vypinacu elektrické energie,

g) zpusob rozmisténi a druhy hasicich pfistroji, bezpe¢nostnich znacek a tabulek,

h) zhodnoceni technickych, popfipadé technologickych zafizeni stavby (rozvodna potrubi,
vzduchotechnicka zatizeni, vytapéni apod.) z hlediska pozadavkl pozarni bezpecnosti.

3. Vykresy budou zpracované jako oteviené, editovatelné soubory typu dwg, tak aby se na né
dalo navéazat a pouzit jako relevantni vykresovy podklad pfi projektovani dalSich praci a
modernizaci stfediska.

Celkovy seznam ptekreslovanych vykrest je uveden v ptiloze ¢. 2 Rozpis ceny sluzeb

Vystupy projektové dokumentace a vykresy pozarni bezpecnosti budou zpracovany ve
fomiateclijdwg-a.pd.L-Efedaivy-,v..-eL-podobé-naTJ.SB.-.nosici..

Vycet feSenych objekti:



Objekt: Pocet NP
Obj. - Integrovana budova opravny, dilen, skladi a kotelny I.NP
Obj. - Provozni budova, $atny, dispeéerské pracovisté 3. NP
Obj. - Garaze temperované I.NP
Obj. - GaraZe netemperované I.NP
Obj. - Garaze O A staré I.NP
Obj. - Garaze O A nové I.NP
Obj. - Kotelna LTO + schéma kotelny I.NP
Obj. - Sklad barev I.NP
Obj. - Sklad ND + pfistiesek I.NP
Obj. - Sklad smérovych sloupki I.NP
Obj. - Sklad soli I.NP
Obj. - Sklad Zeleza I.NP
|




priloha €. 2 - Rozpis ceny sluzeb

\ypracovani v} prograr kfesu pozarni ochrany v iu Wi Pocet m.j. /pocet Pocet m.j./Pocet vykresu - Jednotkova sazba JejantKOVé S?Zb? - Cena za polozku (K&)
P prog IAutoCAD (dwg) vykresu - pudorys vykres PO (Ké/m.j. | vykres ) vykres Pk0 (K;:/m']' ! P
vykres
Obj. - Provozni bud ova, dle rozsahu uvedeném ve - 1 1 Y
specifikaci zakazky
Obj. - Budova opra’|my, dilen, skladu a kotelny, ‘- [ 1 . . _—
dle rozsahu uvedené|m ve specifikaci zakazky
Obj. - Q?ré?e vyt’ép o ’ ‘- 1 1 _— - -
ve specifikaci zakazk/€né, dle rozsahu uvedeném V
Obj. - Garaze nevyllapéné, dle rozsahu uvedeném ‘- I I . . .
ve specifikaci zakazkly
Obj. - Sklad soli, 4} rozsahu uvedeném ve ‘- 1 1 - -
specifikaci zakazky -
. . své, dle rozsahu uvedeném ve
Obj. - Garaze OA m ‘- [ 1 . _— _—
specifikaci zakazky
K . aré, dle rozsahu uvedeném ve
Obj. - Garaze OA s ‘- [ 1 - - —
specifikaci zakazky
Obj. - Kotelna LTO, dle rozsahu uvedeném ve ‘- 1 1 -
specifikaci zakazky - o
Obj. - Sklad barev,dle rozsahu uvedeném ve ‘- 1 1 - -
specifikaci zakazky o
Obj. - Sklad sméro\/'ych sloupki, dle rozsahu raci m 1 1 - -
uvedeném ve specifijzakdzky |
Obj. - Sklad 3eleza dle rozsahu uvedeném ve
specifikaci zakazky - i 1 L L L
Obj. - Sklad ND +p o . ’ - 1 1 - - -
uvedeném ve specifilistfeSek, dle rozsahu ;aci zakazky
Priprava projektu ajstudium dokumentace | |
Mistni Setfeni | |
pFepis textu a tabulelk | ]
Doprava ||
Dodavatel I
| Neisme platci DPH

T

i ==
25

+01:00



http://www.fi/
http://www.fi/
mailto:info@flanaganlimit.cz
mailto:info@flanaganlimit.cz

Smlouva o zpracovani osobnich uda

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem ICO:

DIC:

pravni forma: bankovni spojeni:
zastoupeno:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:

a

e-mail:
tel:
(dale jen ,,Spravce”)

se sidlem ICO:
DIC:

zapis v obchodnim rejstfiku: pravni forma:

bankovni spojeni: zastoupen:

kontaktni osoba ve vécech smluvnich: e-
mail: tel:

kontaktni osoba ve vé&cech technickych:
e-malil: tel:

(dale jen ,,Zpracovatel" nebo ,,Prvotni
Zpracovatel") (Spravce a Zpracovatel
spole¢né dale také jako ,,Smluvni
strany")

Na Pankraci 546/56, 140 00 Praha 4
65993390

Cz265993390
prispévkova organizace

a
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Preambule

Vzhledem k tomu, Ze Zpracovatel v pribéhu poskytovani Sluzeb a/nebo Produktt Spravci maze
zpracovavat Osobni Udaje Spravce, povazuji Smluvni strany za zasadni, aby pfi zpracovani
téchto osobnich udaju byla zajisténa vysoka uUroven ochrany prav a svobod fyzickych osob ve
vztahu k takovému zpracovani osobnich Udaju a toto zpracovani bylo v souladu s Pfedpisy na
ochranu osobnich udaju, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) ¢. 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a
o volném pohybu téchto udaju a o zruSeni smérnice 96/46/ES (obecné nafizeni

O ochran& osobnich Gdajd), a proto Smluvni strany uzaviraji tuto smlouvu o ochrané& osobnich
Gdaja (dale jen ,,Smlouva”).

1 Definice
Pro ucely této Smlouvy se nasledujici pojmy vykladaji takto:
»EHP*“ se rozumi Evropsky hospodarsky prostor.

»GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu
téchto Udajl a o zruseni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich udajll) ve znéni
opravy uverejnéné v Urednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

»Hlavni smlouvou” se rozumi smluvni vztah & smluvni vztahy zaloZzené mezi Spravcem a
Zpracovatelem na zakladé uzavienych platnych a u€innych smluv vymezenych v pfiloze €. 1 této
Smlouvy.

»Osobnimi udaji Spravce" se rozumi osobni udaje popsané v pfiloze €. 1 této Smlouvy a
veSkeré dalSi osobni Udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v
souvislosti s Hlavni smlouvou.

»Podzpracovatelem" se rozumi jakykoli zpracovatel osobnich udaju (v€etné jakékoli tfeti strany)
zapojeny Zpracovatelem do zpracovani Osobnich udaji Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich udajd
Spravce dalS§iho Podzpracovatele (tzv. fetézeni podzpracovatel().

»Pokynem" se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich
Udaja Spravce. Zpracovatel je povinen kdykoliv v prlibéhu zpracovani osobnich udaji prokazat
existenci a obsah Pokynu.

»Porusenim zabezpeceni osobnich udaju"” se rozumi takové poruseni zabezpeceni osobnich
Udaja, které vede nebo mlze pfimo vést k neopravnénému pfistupu nebo k neopravnéné ci
nahodilé zméné, zniCeni, vyzrazeni Ci ztraté osobnich udajl, pfipadné k neopravnénému
vyzrazeni nebo pfistupu k ulozenym, pfenasenym nebo jinak zpracovavanym Osobnim udajim
Spravce.

»Produkty" se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

,»PFredpisy o ochrané osobnich Gdaji" se rozumi Nafizeni Evropského parlamentu a Rady (EU)
€. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto udaju a o zruSeni smérnice 96/46/ES (obecné nafizeni
o ochrané osobnich tdajll) ve znéni opravy uverejnéné v Urednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veSkeré narodni pfedpisy upravujici ochranu osobnich udaja.
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»~Schvalenymi Podzpracovateli" se rozumeéji: (a) Podzpracovatelé uvedeni v pfiloze ¢. 3 této
Smlouvy (autorizované predani Osobnich (daji Spravce); a (b) prfipadné dalsi dilci
Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smlouvy.
Nejedna se o osoby, které zpracovavaji osobni udaje pro zpracovatele na zakladé pracovni
smlouvy, dohody o provedeni prace €i dohody o pracovni Cinnosti nebo osoby, které se pfi
provadéni svych sluzeb, tj. pInéni smlouvy s objednatelem Q‘inak zpracovatelem osobnich udaju),
mohou pouze nahodile dostat do styku s osobnimi udaji, aniz by osobni udaje jakkoliv
zpracovavaly.

»oluZzbami" se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

»otandardnimi smluvnimi dolozkami" se rozumi standardni smluvni doloZky pro pfedavani
osobnich Udaju zpracovatelim usazenym ve tfetich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. unora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, ktery je méni, doplfiuje nebo nahrazuje.

.1reti zemi" se rozumi jakakoli zemé mimo EU/EHP, s vyjimkou pfipadl, kdy je tato zemé
pfedmétem platného a ucinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
udaja ve tretich zemich.

»Vymazanim" se rozumi odstranéni nebo zni€eni Osobnich Udaji Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

.Zasadami zpracovani osobnich udaji" se rozumi zasada zakonnosti, korektnosti,
transparentnosti, u¢elového omezeni, minimalizace udajli, pfesnosti, omezeni ulozeni, integrity a
davérnosti. Smluvni strany berou na védomi, Zze jakékoliv zpracovani osobnich udaji ¢i jakykoliv
vyklad této Smlouvy musi byt v souladu s témito zasadami. Dokument Zasady zpracovani
osobnich udaju je k dispozici na internetovych strankach _ganizace pod
odkazem GDPR.

.Zpracovani", ,spravce", ,zpracovatel", ,subjekt udaji", ,osobni udaje", ,zvlastni kategorie
osobnich udaju" a jakékoli dalsi obecné definice neuvedené v této Smlouvé nebo v Hlavni smlouvé
maji stejny vyznam jako v GDPR.

2  Podminky zpracovani Osobnich udaji Spravce

2.1 V priibéhu poskytovani Sluzeb a/nebo Produktdl Spravci podle Hlavni smlouvy je Zpracovatel
opravnén zpracovavat Osobni Udaje Spravce jménem Spravce pouze za podminek této
Smlouvy a na zakladé Pokynu Spravce. Zpracovatel se zavazuje, Ze bude po celou dobu
zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich Udaji Spravce.

2.2 V rozsahu pozadovaném platnymi a ucéinnymi Pfedpisy o ochrané osobnich Udaji musi
Zpracovatel ziskat a uchovavat veSkeré potfebné licence, opravnéni a povoleni potifebné k
zpracovani Osobnich udaju Spravce véetné osobnich Udajl uvedenych v pfiloze ¢. 1 této
Smlouvy.

2.3 Zpracovatel musi dodrzovat vesSkera technicka a organizaCni opatfeni pro splnéni
pozadavkl uvedenych v této Smlouvé a jejich pfilohach. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich Gdaju a za vSech okolnosti tyto zasady dodrzovat.

2.4 Pro uCely komunikace a zajisténi soucinnosti Spravce a Zpracovatele navzajem (zejm. v
pfipadech poruseni zabezpecéeni osobnich udaju, pfedavani zadosti subjektl udajd), neni-li
v konkrétnim pfipadé uréeno jinak, poveéfily Smluvni strany tyto osoby:

2.4.2 osoba povéfena Zpracovatelem: [doplni zpracovatel], e-mail: [doplni zpracovatel],
tel: [doplni zpracovatel].

Obé strany jsou povinny na zaslani podani neprodlené reagovat nejpozdéiji vSak do 48 hodin od
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zaslani.

3 Zpracovani Osobnich udaja Spravce

3.1 Zpracovatel zpracovava Osobni Udaje Spravce pouze pro ucely plnéni Hlavni smlouvy
nebo pro plnéni poskytované na zakladé Hlavni smlouvy (viz pfiloha €. 1 této Smiouvy).
Zpracovatel nesmi zpracovavat, pfedavat, upravovat nebo ménit Osobni udaje Spravce
nebo zvefejnit ¢ povolit zvefejnéni Osobnich Udaju Spravce jiné tfeti osobé jinak nez v
souladu s touto Smlouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyzadovano pravem EU nebo Clenského statu, kterému Zpracovatel podléha. Zpracovatel
v rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném pozadavku
pfed zahajenim zpracovani Osobnich Udaji Spravce a dodrzuje pokyny Spravce, aby co
nejvice omezil rozsah zvefejnéni.

3.2 Zpracovatel neprodlené nebo bez zbyteéného odkladu od obdrzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho nazoru vzhledem k jeho odbornym znalostem a
zkusenostem takovy Pokyn porusuje Predpisy o ochrané osobnich udaju.

3.3 Zpracovatel bere na védomi, Ze neni opravnén urCit uCely a prostfedky zpracovani
Osobnich udaju Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu k
takovému zpracovani za spravce.

3.4 Pro ucely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby pfedaval
Osobni Udaje Spravce prijemcum ve tfetich zemich uvedenych v pfiloze €. 3 této Smlouvy
(Autorizované predavani Osobnich Udaji Spravce) vzdy za predpokladu, Ze takova osoba
splni pozadavky uvedené v kapitole 6 této Smlouvy.

4  Spolehlivost Zpracovatele

4.1 Zpracovatel ucini pfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim udajam Spravce, pficemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichz Cinnost vyzaduje pfistup k
pfislusnym Osobnim udajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maji k témto osobnim udajuim pfistup,
pficemz sleduje a pravidelné pfezkoumava, Ze se jedna o osoby dle tohoto odstavce.

4.2 Zpracovatel musi zajistit, aby vS§echny osoby, které zapoijil do zpracovani Osobnich udaju

Spravce:

4.2.1 byly informovany o divérné povaze Osobnich udaju Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokynu a
platnych a acinnych Predpisi o ochrané osobnich udaji, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly micenlivost o
osobnich udajich a pfijatych opatfenich k jejich ochrané, a to i po skonéeni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

4.2.2 byly pfiméfené Skoleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich
Udaja nebo dle Pokynl Spravce;

4.2.3 podléhaly zavazku davérnosti nebo profesnim & zakonnym povinnostem
zachovavat mi¢enlivost;

4.2.4 pouzivaly pouze bezpe€ny hardware a software a dodrzovaly zasady bezpecného
pouzivani vypocetni techniky;

4.2.5 podléhaly procesim autentizace uzivateli a pfihlaSovani pfi pfistupu k Osobnim
Udajum Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi a
ucinnymi Pfedpisy o ochrané osobnich udajd;

4.2.6 zabranily neopravnénému d&teni, pozménéni, smazani ¢i znepfistupnéni Osobnich
udaju Spravce, nevytvarely kopie nosi€l osobnich udajli pro jinou nez pracovni
potfebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodleng,
nejpozdéji vSak do 24 hodin od vzniku, hilasily jakékoliv duvodné podezfeni na
ohrozeni bezpec¢nosti osobnich udajll, a to osobé uvedené v kapitole 2 této Smlouvy.
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5 Zabezpeceni osobnich udaju

5.1

5.2

53

5.4

6.2

7
7.1

S pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu a
Ucellm zpracovani i k rGzné pravdépodobnym a rlzné zavaznym rizikim pro prava a
svobody fyzickych osob, provede Zpracovatel vhodna technicka a organizacni opatfeni
(pfiloha €. 2 této Smlouvy), aby zajistil Urovern zabezpeceni odpovidajici danému riziku,
pfipadné vcetné:

5.1.1 pseudonymizace a Sifrovani osobnich udaju;

5.1.2 schopnosti zajistit neustalou dlvérnost, integritu, dostupnost a odolnost systému a

sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich udajlil a pfistup k nim véas v pfipadé
fyzickych ¢i technickych incidentd;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organiza¢nich opatfeni pro zajisténi bezpelnosti zpracovani.

Pfi posuzovani vhodné urovné bezpecnosti se zohledni rizika, ktera predstavuje zpracovani,

zejména nahodné nebo protipravni znieni, ztrata, pozménovani, neopravnéné zpfistupnéni

predavanych, ulozenych nebo jinak zpracovavanych osobnich udajl, nebo neopravnény

pfistup k nim.

V pfipadé zpracovani osobnich udaju vice spravcu je Zpracovatel povinen zpracovavat

takové osobni udaje oddélené.

Konkrétni podminky zabezpedeni jsou uvedeny v pfiloze ¢. 2 této Smlouvy a dale v
Pokynech.

Dalsi Podzpracovatelé

Zpracovatel je opravnén pouzit ke zpracovani Osobnich uGdajua Spravce dalSi

Podzpracovatele uvedené v pfiloze €. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel

opravnén zapojit do zpracovani pouze s pfedchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci Uplné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit nalezitou uroven ochrany Osobnich Udaji Spravce, véetné dostateénych zaruk
pro provedeni vhodnych technickych a organizacnich opatfeni dle této Smlouvy,
Hlavni Smlouvy, Pokynu a platnych a G¢innych Pfedpis na ochranu osobnich udaju;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dalSim Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi v této Smlouvé. Pro
vylou€eni pochybnosti si Smluvni strany ujednavaji, Zze v pfipadé tzv. Fetézeni
zpracovatelll (fj. uzavirani smlouvy o zpracovani osobnich udaji mezi
podzpracovateli) musi tyto smlouvy splfiovat podminky dle této Smlouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smluv s dil¢imi Podzpracovateli
a v pripadé fetézeni podzpracovatelu i kopii smluv uzavienych mezi dalSimi
Podzpracovatel;

6.2.4 v pfipadé predani Osobnich Udajl Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dalSim Podzpracovatelem Standardni smluvni dolozky
nebo jiny mechanismus, ktery predem schvali Spravce, aby byla zajiSténa
odpovidajici ochrana pfedavanych Osobnich udaju Spravce;

6.2.5 zajistit plnéni vSech povinnosti nezbytnych pro zachovani piné odpovédnosti vici
Spravci za kazdé selhani kazdého dil¢iho Podzpracovatele pfi plnéni jeho
povinnosti v souvislosti se zpracovanim Osobnich udaji Spravce.

PInéni prav subjekti udaji

Subjekt udajli ma na zakladé své zadosti zejména pravo ziskat od Spravce informace
tykajici se zpracovani svych osobnich udajl, zadat jejich opravu ¢i doplnéni, podavat
namitky proti zpracovani svych osobnich udaju ¢i zadat jejich vymaz.
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8.2

8.3

7.2

7.3

7.4

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni vhodnych
technickych a organizacnich opatfeni pro splnéni povinnosti Spravce reagovat na zadosti
o uplatnéni prav subjektu udaju.

Zpracovatel neprodlené oznami Spravci, pokud obdrzi od subjektu udaju, organu dohledu

a/nebo jiného pfislusného organu zadost podle platnych a ucinnych Pfedpist o ochrané

osobnich udaju, pokud se jedna o Osobni Udaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokynu tak, aby Spravci umoznil

jakykoli vykon prav subjektu udaji podle Predpisli o ochrané osobnich Udajl, pokud jde o

Osobni udaje Spravce, a vyhovél jakémukoli pozadavku, dotazu, oznameni nebo Setfeni

dle Pfedpist o ochrané osobnich udajd nebo dle této Smlouvy, coz zahrnuje:

7.4.1 poskytnuti vesSkerych udaji pozadovanych Spravcem v pfiméfeném Casovém
obdobi specifikovaném Spravcem, a to ve vSech pfipadech a v&etné uplnych
podrobnosti a kopii stiznosti, sdéleni nebo zadosti a jakychkoli Osobnich udajl
Spravce, které Zpracovatel ve vztahu k subjektu udaju zpracovava;

7.4.2 poskytnuti takové asistence, kterou mlize Spravce rozumné pozadovat, aby mohl
vyhovét pfislusné zadosti ve lhutach stanovenych Prfedpisy o ochrané osobnich
udajl;

7.4.3 implementaci dodate¢nych technickych a organiza¢nich opatfeni, které muze
Spravce rozumné pozadovat, aby mohl ucinné reagovat na pfislusné stiznosti,
sdéleni nebo Zadosti.

Poruseni zabezpeceni osobnich udaju

Zpracovatel je povinen bez zbyte€ného odkladu a v kazdém pfipadé nejpozdéji do 24 hodin
od zjisténi poruseni informovat Spravce o tom, Ze doslo k poruseni zabezpeceni Osobnich
udaju Spravce nebo existuje divodné podezieni z poruseni zabezpeceni Osobnich udajl
Spravce. Zpracovatel poskytne Spravci dostatecné informace, které mu umozni splinit
veSkeré povinnosti tykajici ohlasovani a oznamovani pfipadl poruseni zabezpeceni
osobnich Udaju podle Predpisi o ochrané osobnich udajl. Takové oznameni musi
pfinejmensim:

8.1.1 popisovat povahu poruSeni zabezpeCeni osobnich udajd, kategorie a pocty

dotCenych subjektl udaji a kategorie a specifikace zaznamu o osobnich Udajich;

8.1.2 jméno a kontaktni udaje povéfence pro ochranu osobnich udaji Zpracovatele nebo
jiného pfislusného kontaktu, od néhoZz Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné dusledky poruseni zabezpeceni
osobnich udaju;

8.1.4 popisovat opatieni pfijatda nebo navrzena k fedeni poruseni zabezpefeni osobnich
udaju.

Zpracovatel spolupracuje se Spravcem a podnika takové pfimérené kroky, které jsou Fizeny
Spravcem, aby napomahal vySetfovani, zmirfiovani a napravé kazdého poruseni osobnich
udaju.

V pfipadé poruSeni zabezpeceni osobnich udajii Zpracovatel neinformuje zadnou tfeti stranu
bez pfedchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyzaduje pravo EU
nebo Clenského statu, které se na Zpracovatele vztahuje. V takovém pfipadé je Zpracovatel
povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto pravnim
pozadavku, poskytnout kopii navrhovaného oznameni a zvaZzit veSkeré pfipominky, které
proved| Spravce pred tim, nez poruseni zabezpecéeni osobnich Udaji oznami.

Posouzeni vlivu na ochranu osobnich tdajl a predchozi konzultace

Zpracovatel poskytne Spravci pfiméfenou pomoc ve vSech pfipadech posouzeni vlivu na
ochranu osobnich udajd, které jsou vyzadovany ¢l. 35 GDPR, a s veSkerymi predchozimi
konzultacemi s jakymkoli dozorovym ufadem Spravce, které jsou pozadovany podle ¢l. 36
GDPR, a to vzdy pouze ve vztahu ke zpracovavani Osobnich Udaji Spravce Zpracovatelem a
s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.
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10 Vymazani nebo vraceni Osobnich udaja Spravce

10.1 Zpracovatel musi neprodlené a v kazdém pfipadé do 90 (devadesati) kalendarnich dnu po:

(i) ukonéeni zpracovani Osobnich udajl Spravce Zpracovatelem nebo (ii) ukonéeni Hlavni

smlouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem

Spravce) bud:

10.1.1 vratit uplnou kopii vSech Osobnich Udaji Spravce Spravci zabezpecenym prenosem
datovych soubort v takovém formatu, jaky oznamil Spravce Zpracovateli a dale
bezpetné a prokazatelné vymazat vSechny ostatni kopie Osobnich udaji Spravce
zpracovavanych Zpracovatelem nebo  jakymkoli autorizovanym dil&im
Podzpracovatelem; nebo

10.1.2 bezpetné a prokazatelné smazat vSechny kopie Osobnich udajii Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dalSim Podzpracovatelem, pfi¢emz
Zpracovatel poskytnéte Spravci pisemné osvédceni, ze pIné spinil pozadavky kapitoly
10 této Smlouvy.

10.2 Zpracovatel mlze uchovavat Osobni Udaje Spravce v rozsahu pozadovaném pravnimi
predpisy Unie nebo Clenského statu a pouze v rozsahu a po dobu pozadovanou pravnimi
predpisy Unie nebo ¢lenského statu a za prfedpokladu, zZe Zpracovatel zajisti divérnost vSech
téchto osobnich udaju Spravce a zajisti, aby tyto osobni Udaje Spravce byly zpracovavany
pouze pro ucely uvedené v pravnich predpisech Unie nebo &lenského statu, které vyzaduji
jejich ukladani, a nikoliv pro zadny jiny ucel.

11 Pravo na audit

11.1 Zpracovatel na pozadani zpfistupni Spravci veSkeré informace nezbytné k prokazani
sooladu--..s-platnymL.a-u¢innymURFedpisy—o..-.JDchrané-.osobm'ch-.jidajlr-4outo-Smlouvou

a Pokyny a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora
povéfeného Spravcem ve vSech mistech, kde probiha zpracovani Osobnich udaju Spravce.
Zpracovatel umozni Spravci nebo jinému auditorovi povéfenému Spravcem kontrolovat,
auditovat a kopirovat vSechny pfislusné zaznamy, procesy a systémy, aby Spravce mohl
ovéfit, Ze zpracovani Osobnich udaju Spravce je v souladu s platnymi a G¢innymi Predpisy o
ochrané osobnich udaju, touto Smlouvou a Pokyny. Zpracovatel
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poskytne Spravci plnou spolupraci a na zadost Spravce poskytne Spravci dikazy o plnéni
svych povinnosti podle této Smlouvy. Zpracovatel neprodlené uvédomi Spravce, pokud podle
jeho nazoru zde uvedené pravo na audit poruSuje Predpisy o ochrané osobnich udajl.
Zpracovatel mUze prokazat plnéni dohodnutych povinnosti tykajicich se ochrany udaja,
ddkazem o dodrzovani schvaleného mechanizmu certifikace 1ISO norem, kontroly se pak
mohou omezit pouze na vybrané procesy.

11.2 Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u vSech
Podzpracovatel(.

12 Mezinarodni pfedavani Osobnich udaju Spravce

12.1 Zpracovatel nesmi zpracovavat Osobni Udaje Spravce sam ani prostfednictvim
Podzpracovatele ve treti zemi, s vyjimkou téch pfijemcu ve tfetich zemich (pokud existuji)
uvedenych v pfiloze €. 3 této Smlouvy (autorizované pfedani Osobnich udaju Spravce), neni-
li to pfedem pisemné schvaleno Spravcem.

12.2 Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzavrel
jakykoli pfislusny dil¢i Podzpracovatel) smlouvu v&etné Standardnich smluvnich dolozek
a/nebo obdobnych dolozek, které mohou vyzadovat Pfedpisy o ochrané osobnich udaju,
pokud jde o jakékoli zpracovani Osobnich udaji Spravce ve treti zemi.

13 VSeobecné podminky

13.1 Smluvni strany si ujednaly, Ze tato Smlouva zanikne s ukon&enim ucinnosti Hlavni smlouvy.
Tim nejsou dotceny povinnosti Zpracovatele, které dle této Smlouvy Ci ze své povahy trvaji i
po jejim zaniku.

13.2 Tato Smilouva se fidi rozhodnym pravem Hlavni smlouvy.

13.3 Jakékoli poruseni této Smlouvy predstavuje zavazné poruseni Hlavni smlouvy. V pfipadé
existence vice smluvnich vztahu se jedna o poruSeni kazdé smlouvy, dle které probihalo
zpracovani Osobnich udaju Spravce.

13.4 V pfipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, v€etné, avSak nikoliv vyluéné, Hlavni smlouvy, maji ustanoveni této
Smlouvy pfednost pfed povinnostmi Smluvnich stran tykajicich se ochrany osobnich udajd.

13.5 Pokud se ukaze nékteré ustanoveni této Smlouvy neplatné, neicinné nebo nevymahatelné,
zbyvajici &€asti Smlouvy zlstavaji v platnosti. Ohledné& neplatného, neucinného nebo
nevymahatelného ustanoveni se Smluvni strany zavazuji, ze (i) dodatkem k této Smlouvé
upravi tak, aby byla zajisténa jeho platnost, u¢innost a vymahatelnost, a to pfi co nejvétSim
zachovani puvodnich zamérd Smluvnich stran nebo, pokud to neni mozné, (ii) budou
vykladat toto ustanoveni zplusobem, jako by neplatna, neuc€inna nebo nevymahatelna Cast
nebyla nikdy v této Smlouvé obsazena.

13.6 Tato Smlouva je sepsana v 4 stejnopisech, pfiCemz Spravce obdrzi po 2 vyhotoveni a
Zpracovatel 2 vyhotoveni.

13.7 Veskeré zmeény této Smlouvy je mozné provést formou vzestupné Cislovanych pisemnych
dodatkll podepsanych obé&ma Smluvnimi stranami. Pro vylou€eni vSech pochybnosti si
Smluvni strany ujednavaji, ze timto ustanovenim neni dot€eno udéleni Pokynu Spravce ke
zpracovani Osobnich Udaju Spravce, ktery tato Smlouva predvida.

13.8 Tato Smlouva nabyva platnosti a uc€innosti dnem podpisu obou Smluvnich stran.

\Y/ dne \Y/

[bude dopinéno] [iméno a funkce doplni zpracovatel]
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(,Spravce") (,Zpracovatel")

PRILOHA &. 1: PODROBNOSTI O ZPRACOVANi OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich udajd spravce, jak vyzaduje ¢l.
28 odst. 3 GDPR.

1 Pfedmét a trvani zpracovani osobnich udaju Spravce

PFfedmétem zpracovani osobnich Gdaju jsou tyto kategorie:

Doba trvani zpracovani osobnich udaji Spravce je totozna s dobou trvani Hlavni smlouvy, pokud z
ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, Ze maiji trvat i po zaniku jeji u€innosti.

2 Povaha a ucel zpracovani osobnich udaju spravce

Povaha zpracovani osobnich udaji Spravce Zpracovatelem je: [ S

o Zpracovani

o Automatizované zpracovani

Ugelem zpracovani osobnich Gdajti Spravce Zpracovatelem je:

3 Druh osobnich udaju spravce, které maiji byt zpracovany

Druh osobnich udajl (zaskrtnéte):
o Osobni udaje (viz vySe odst. 1)

o Osobni udaje zvlastni kategorie dle ¢l. 9 GDPR

4 Kategorie subjektd udajul, které jsou zpracovavany pro spravce
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PRILOHA é. 2: TECHNICKA A ORGANIZACNi OPATRENI

1. Organiza¢ni bezpe€nostni opatreni

1.1. Sprava zabezpeceni

a.

Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpecnostni
politiku tykajici se zpracovani osobnich udaja.

Role a odpovédnosti:

i role a odpovédnosti souvisejici se zpracovanim osobnich udaji jsou jasné
definovany a pfidéleny v souladu s bezpecnostni politikou;

ii. bé&hem internich reorganizaci nebo pfi ukonéeni a zméné zaméstnani je ve
shodé s pfislusnymi postupy jasné definovano zruSeni prav a povinnosti.

Politika fizeni pFistupu: kazdé roli, ktera se podili na zpracovani osobnich udajl, jsou
pridélena specificka prava k fizeni pfistupu podle zasady "need-to-know."

Sprava zdroju/aktiv: Zpracovatel vede registr aktiv IT pouzivanych pro zpracovani
osobnich udaju (hardwaru, softwaru a sité). Je urCena konkrétni osoba, ktera je
odpovédna za udrZovani a aktualizaci tohoto registru (napf. manazer IT).

Rizeni zmén: Zpracovatel zajistuje, aby vdechny zmény IT systém( byly registrovany a
monitorovany konkrétni osobou (napf. IT manazer nebo manazZer bezpecnosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce naincidenty a kontinuita provozu

a.

b.

Rizeni incidenttl / poruseni osobnich udaja:

i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
ucinna a vCasna reakce na incidenty tykajici se osobnich udajq;

ii. Zpracovatel bude bez zbyte€ného odkladu informovat Spravce o jakémkoli
bezpeCnostnim incidentu, ktery vedl ke ztraté, zneuziti nebo neopravnénému
ziskani jakychkoli osobnich udaju.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou
dodrzovany pro zajiSténi pozadované urovné kontinuity a dostupnosti systému
zpracovani osobnich udaju (v pfipadé incidentu / poruseni osobnich udaju).

1.3. Lidské zdroje

a.

Duvéryhodnost personalu: Zpracovatel zajiStuje, aby vSichni zaméstnanci rozuméli
svym odpovédnostem a povinnostem tykajicich se zpracovani osobnich Udajd; role
a-odpovédnost—jsou—jasRé—komunikovany—bé&hem—procesu—pied—nastupem—do-
zaméstnani a / nebo pfi zacviku;

Skoleni: Zpracovatel zajistuje, Zze vsichni zaméstnanci jsou dostateéné informovani o
bezpefnostnich opatfenich IT systému, ktera se vztahuji k jejich kazdodenni praci;
zameéstnanci, ktefi se podileji na zpracovani osobnich udaju, jsou rovnéz radné
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informovani o pfislusnych pozadavcich na ochranu osobnich Gdaji a pravnich zavazcich
prostfednictvim pravidelnych informac¢nich kampani.

2. Technicka bezpecnostni opatieni
2.1. Kontrola pristupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro vSechny uZivatele
pristupujici k IT systému. Systém umozZfiuje vytvaret, schvalovat, kontrolovat a
odstrafiovat uZivatelské ucty.

b. Je vylou¢eno pouzivani sdilenych uzivatelskych uétl. V pfipadech, kdy je to nezbytné je
zajisténo, Ze vsichni uzivatelé spoleCného Uctu maji stejné role a povinnosti.

c. Pfi poskytovani pfistupu nebo pfifazovani uzivatelskych roli je nutno dodrzovat zasadu
"need-to-know", aby se omezil polet uzivatell, ktefi maji pfistup k osobnim udajim
pouze na ty, ktefi je potfebuji pro naplnéni procesnich cilu zpracovatele.

d. Tam, kde jsou mechanismy autentizace zalozeny na heslech, Zpracovatel zajistuje, aby
heslo mélo alespon osm znakl a vyhovovalo pozadavkim na velmi silna hesla, véetné
délky, slozitosti znakl a neopakovatelnosti.

e. Autentifikaéni povéreni (napfiklad uzivatelské jméno a heslo) se nikdy nesméji pfedavat
pres sit.
2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich udaji. Log soubory obsahuji vSechny typy pfistupu k udajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich udaju v klidu
a. Bezpeclnost serveru / databaze

i. Databazové a aplikacni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného uctu s minimalnim opravnénim operaéniho systému pro
zajisténi radné funkce.

ii. Databazové a aplikaCni servery zpracovavaji pouze osobni Udaje, které jsou
pro naplnéni Uc¢ell zpracovani skuteéné nezbytné.

b. Zabezpeceni pracovni stanice
i. Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.

ii. Jsou pravidelné aktualizovany antivirové aplikace a detek&ni signatury.
iii. Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv. Systém ma nastaveny ¢asové limity pro odhlaseni, pokud uzivatel neni po
urcitou dobu aktivni.
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2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

v.  Jsou pravidelné instalovany kritické bezpec€nostni aktualizace vydané
vyvojarem operacniho systému.

Zabezpeceni sité / komunikace

a. Kdykoli je pfistup provadén pres internet, je komunikace Sifrovana pomoci
kryptografickych protokolu.

b. Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewalld a IDS (Intrusion
Detection Systems).

Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni Gdajl, jsou zdokumentovany a jasné
spojeny s ulohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici uroven fyzické ochrany a ochrany Zzivotniho
prostredi.

c. Je monitorovana uplnost provadénich zaloh.
Mobilni / pfrenosna zarizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni a
jsou stanovena jasna pravidla pro jejich spravné pouzivani.
b. Jsou pfedem registrovana a pfedem autorizovana mobilni zafizeni, ktera maji pfistup k
informacnimu systému.
Zabezpeceni zivotniho cyklu aplikace

a. V pribéhu zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepSi a nejmodernéjsich
postupy a uznavané postupy bezpecného vyvoje nebo odpovidajici normy.

Vymazani / odstranéni udaji

a. Pred vyfazenim médii bude provedeno jejich prepsani pfi pouziti software. V pfipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

b. Je provadéna skartace papirovych dokumentd a pfenosnych médii slouzicich k ukladani
osobnich udaja.

Fyzicka bezpeénost

a. Fyzicky perimetr infrastruktury informacniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatfeni (napf. turniket ovladany Cipovou
kartou, vstupni zamky) nebo organizaCni opatfeni (napf. bezpeCnostni ostraha) pro
ochranu zabezpec€enych oblasti a jejich pfistupovych mist proti vstupu
neopravnénych-osob. e e eI
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PRILOHA ¢&. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatell. Uvedte prosim (i) Uplny nazev podzpracovatele; (ii)
¢innosti zpracovani; (iii) umisténi stfedisek sluzeb.

€. |Schvaleny Cinnost zpracovani Umisténi stredisek sluzeb
podzpracovatel

1. |(doplni zpracovat®
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