
Smlouva o poskytování služeb ~íslo smlouvy:283/2022 

Software602 a.s. 

I~O: 63078236 
DI~: CZ63078236 
sídlem: Praha 4, Hornokr~ská 15, PS~: 140 21 
bankovní spojení:  
zastoupená: provozní a finan~ní ~editel (na základ~~ piné moci) 
zapsaná v obchodním rejst~íku vedeném M~stským soudem v Praze, oddíl B, vložka 3044 
(dále jen „Poskytovatel") 

a  

~eská republika - Ministerstvo vnitra 

ICO: 00007064 

DI~: CZ00007064 
Sídlem: Nad štolou 936/3, 170 34 Praha 7 
bankovní spojení: ~NB, pobo~ka Praha 1 
~íslo ú~tu 8908-881/0710 
Doru~ovací adresa Ministerstvo vnitra - generální ~editelství Hasi~ského záchranného sboru ~R, 

Kloknerova 26, pošt. p~ihrádka 69, 148 01 Praha 414 
zastoupená: plk. Ing. Janem Brothánkem, ~editelem Odboru Komunika~ních a informa~ních 

systém~~ 
ID  datové schránky: 84taiur 
(dále jen „Objednatel") 

uzav~ely níže uvedeného dne, m~síce a roku ve smyslu zákona ~. 89/2012 Sb., ob~anský zákoník, ve zn~ní 
pozd~jších p~edpis~~ a zákona ~. 121/2000 Sb., o právu autorském, o právech souvisejících s právem 
autorským a o zm~n~~ n~kterých zákon~~ (autorský zákon), ve zn~ní pozd~jších p~edpis~~ 

tuto 

Smlouvu o poskytování služeb 

I. P~edm~t smlouvy 

1.1  Poskytovatel se za níže uvedených podmínek zavazuje poskytovat Objednateli služby spo~ívající v 
zajišt~ní vzdáleného podepisování (dále jen „Služba" ~i „Služby"). Služby jsou podrobn~~ popsány 
v P~íloze ~. 1 této smlouvy - Dodate~né podmínky Služby. 

1.2 Pro ~erpání Služby je pot~ebný provoz serverové aplikace SecuSign  SDK  (dále jen  „SDK")  v prost~edí 
Objednatele.  SDK  zajiš~uje, že dokumenty z~stávají v perimetru Objednatele v souladu s 
požadavky Na~ízení Evropského parlamentu a Rady (EU) ~. 910/2014, o elektronické identifikaci 
a službách vytvá~ejících d~v~ru pro elektronické transakce na vnit~ním trhu a o zrušení sm~rnice 
1999/93/ES, ve zn~ní pozd~jších p~edpis~~ (dále jen „Na~ízení eIDAS").  SDK  je využito i jako 
integra~ní ~ešení pro aplikace t~etích stran využívající vzdáleného certifikátu uloženého na 
certifikovaném HSM modulu Poskytovatele, umož~uje integraci informa~ních systém~~ t~etích stran 
prost~ednictvím webových služeb. Administrativním prost~edím pro správu a užití elektronických 
certifikát~~ vzdálenou formou je aplikace  Sofa. Sofa  je  online  aplikací Poskytovatele pro digitalizaci 
organizace, mimo jiné pro ~ízení dokument~, datových zpráv i proces~~ v digitálních agendách s 
elektronickým podpisem, a chytrou archivací p~ímo v Microsoft  Azure.  

1.3 Poskytovatel je dále povinen v rámci Služby provést implementa~ní práce, které obsahují: 
Instalace a poskytnutí SecuSign  SDK  na serveru Objednatele za podmínek El. IV. odst. 4.3. níže, 
poskytnutí aplikace  Signer  za podmínek ~l. IV. odst. 4.3. níže, p~íprava a nastavení služby  Sofa  a 
poskytnutí p~íslušné dokumentace. 

1.4 Poskytovatel se zavazuje zajistit Objednateli pot~ebnou technickou podporu Služby specifikovanou 
v P~íloze ~. 1 této smlouvy. 



II. Doba a termín pin~ní 

2.1 Smlouva se uzavírá s ú~inností ode dne jejího zve~ejn~ní v Registru smluv podle zákona ~. 340/2015 
Sb., o zvláštních podmínkách ú~innosti n~kterých smluv, uve~ej~ování t~chto smluv a o registru 

smluv, ve zn~ní pozd~jších p~edpis~~ (zákon o registru smluv). Zve~ejn~ní zajistí Objednatel na své 

náklady. 

2.2 Poskytovatel je povinen provést implementaci a zprovozn~ní software pot~ebného pro poskytování 

Služeb (viz a. IV. odst. 4.3. níže) nejpozd~ji do 1 m~síce od nabytí ú~innosti této smlouvy. 

Akceptace implementace a zprovozn~ní pot~ebného software bude stvrzena p~edávacím 

protokolem podepsaným zástupci obou smluvních stran. Implementace a zprovozn~ní software se 

rovn~ž považují za akceptované Objednatelem dnem uvedení software na stran~~ Objednatele do 

rutinního provozu. 

2.3 Poskytovatel není v prodlení se spušt~ním Služby v p~ípad~, že Objednatel neposkytne pat~i~nou 
sou~innost p~i implementaci Služby. 

III. Cena pin~ní, platební podmínky 

3.1 Objednatel je povinen hradit Poskytovateli za ~ádn~~ poskytovanou Službu uvedenou v odst. 1.1 
~lánku I. této smlouvy m~sí~ní paušální ~ástku ve výši 13 000 K~~ bez DPH, a to vždy na základ~~ 
da~ového dokladu - faktury vystavené Poskytovatelem m~sí~n~~ ode dne provedení písemné 
akceptace nasazení Služby Objednatelem ve smyslu ~l. II. odst. 2.2 shora; k této cen~~ bude 
p~ipo~teno DPH v p~íslušné zákonné sazb~. Tato cena je nejvýše p~ípustná a obsahuje veškeré 
náklady spojené s realizací poptávky p~edm~tu této smlouvy. 

3.2 Dále je Objednatel povinen uhradit Poskytovateli cenu implementa~ních prací v rámci nasazení 
Služby, a to formou jednorázové odm~ny ve výši 129 600 K~~ bez DPH splatné na základ~~ da~ového 
dokladu - faktury vystavené Poskytovatelem po ~ádné implementaci a akceptaci nasazení Služby 
Objednatelem, jejíž p~ílohou bude kopie ob~ma stranami podepsaného p~edávacího protokolu, 
stvrzujícího akceptaci pin~ní - implementace Objednatelem; k této cen~~ bude p~ipo~teno DPH 
v p~íslušné zákonné sazb~. 

3.3 Cena za technickou podporu Služby dle této smlouvy a její P~ílohy ~. 1 je zahrnuta v cen~~ za Službu 
dle odst. 3.1 tohoto ~lánku. Za technickou ad  hoc  podporu nad rámec stanovený ve smlouv~~ a její 
P~íloze ~. 1, provedenou na základ~~ p~edem u~in~né objednávky Objednatele, náleží Poskytovateli 
odm~na ve výši 1 800 K~~ bez DPH za 1 hodinu práce. 

3.4 Každá faktura Poskytovatele bude zasílána do datové schránky Objednatele, p~i~emž na faktu~e 
bude jako identifikace Objednatele uvedeno: 

~R - Ministerstvo vnitra 
Nad Štolou 936/3 
170 34 Praha 7 

zastoupené:  

MV  - G~~ HZS ~R 
Kloknerova 26 
pošt. p~ih. 69 
148 01 Praha 414; 

Každá faktura vystavená Poskytovatelem dle tohoto ~lánku musí spl~ovat náležitosti ú~etního a 
da~ového dokladu stanovené obecn~~ závazným právním p~edpisem. Lh~ta splatnosti faktury ~iní 
14 dn~~ od doru~ení ~ádn~~ vystavené faktury Objednateli. Platby budou probíhat výhradn~~ v K~. 
Objednatel nebude poskytovat zálohy. 



IV. Podmínky pin~ní Služby 

4.1 Poskytovatel je povinen zajistit dostupnost Služby v režimu 24/7, s garancí dostupnosti 95 % každý 
týden. Propustnost - minimáln~~ 30 transakcí provedených za 1 minutu. 

4.2 Veškerá data jsou uložena v cloudu Microsoft  Azure  a jejich uchování v rámci Služby se ~ídí 
aktuálními podmínkami Microsoft Azure, které jsou dostupné zde: 
https: / /azure.microsoft.com/cs-cz/support/legal/ . Za tato data Poskytovatel nenese jakoukoli 
odpov~dnost. 

4.3 Dnem po~ízení p~edávacího protokolu, p~ípadn~~ dnem uvedení software do rutinního provozu na 
stran~~ Objednatele, poskytuje Poskytovatel Objednateli po dobu, kdy Objednatel hradí m~sí~ní 
paušální ~ástku dle ~l. III. odst. 3.1. této smlouvy, nejdéle však po dobu trvání této smlouvy, na 
nevýhradní bázi p~íslušná oprávn~ní v oblasti ochrany duševního vlastnictví nezbytná k napin~ní 
ú~elu této smlouvy, a zavazuje se tyto Objednateli zajistit, jedná-li se o p~edm~t ochrany 
duševního vlastnictví t~etí strany, a to na dobu pin~ní této smlouvy. Objednatel není povinen 
licence využít. Odm~na za toto oprávn~ní je zahrnuta v cen~~ m~sí~ní449-paušální ~ástky 44 dle ~l. 
III. odst. 3.1. této smlouvy. Objednatel získává po dobu, kdy Objednatel hradí m~sí~ní paušální 
~ástku dle ~l. III. odst. 3.1. této smlouvy, nejdéle však po dobu trvání této smlouvy, nevýhradní 
právo k užití  SW  bez práva podlicence ~i postoupení licence. Licence bude poskytnuta pro území 
~eské republiky. 

4.4 Sd~lení, požadavky, výzvy, potvrzení a ostatní úkony týkající se pin~ní závazk~~ z této smlouvy se 
zavazují smluvní strany ~init písemn~, prost~ednictvím aplikace HelpDesk, prost~ednictvím 
datových schránek nebo prost~ednictvím e-mailové komunikace kontaktních osob smluvních stran. 

Za Poskytovatele:  
v~cná jednání: 

technická jednání: I

Za Objednatele:  
v~cná jednání: 

technická jednání: 

Kterákoliv ze smluvních stran je oprávn~na zm~nit jí p~ináležející osobu k v~cným anebo 
technickým jednáním anebo její kontaktní údaje, a to jednostranným písemným oznámením 
doru~eným druhé smluvní stran~. Zm~na je v~~i druhé smluvní stran~~ ú~inná okamžikem doru~ení 
takového písemného oznámení. 

V. Náhrada škody a odpov~dnost za vady 

5.1 Bude-li pin~ní poskytnuté Poskytovatelem obsahovat vady a nedod~lky, které budou zjišt~ny 
b~hem p~edávání, Poskytovatel tyto vady odstraní. Poskytovatel je do odstran~ní poslední vady 
pin~ní v prodlení s p~edáním pin~ní (implementovaného a zprovozn~ného software) Objednateli. 
Po odstran~ní vad a nedod~lk~~ podepíšou smluvní strany datovaný p~edávací protokol o p~edání 
pin~ní bez vad a nedod~lk~. 

5.2 V p~ípad~~ prodlení Poskytovatele s implementací (zprovozn~ním) software pot~ebného pro 
poskytování poptávaných Služeb z d~vod~~ na stran~~ Poskytovatele oproti lh~t~~ ujednané dle ~l.  IL  
odst. 2.2 této smlouvy bude Poskytovatel povinen zaplatit Objednateli smluvní pokutu ve výši 100 
K~~ za každý, byt' i zapo~atý den prodlení. Ujednáním, vyú~továním ani uhrazením smluvní pokuty 
nebude dot~en ani omezen nárok (právo) Objednatele na náhradu vzniklé újmy v rozsahu 
p~esahujícím smluvní pokutu. Smluvní pokuta bude splatná do 30 dn~~ od doru~ení písemné výzvy 
k zaplacení smluvní pokuty Poskytovateli. 



V p~ípad~~ prodlení Objednatele s úhradou jakékoliv ~ástky dle této smlouvy se Objednatel zavazuje 
uhradit Poskytovateli smluvní úrok z prodlení ve výši 0,1 % z dlužné ~ástky za každý i zapo~atý den 
prodlení. 

5.3 Smluvní strany výslovn~~ sjednávají omezení povinnosti k náhrad~~ újmy zp~sobené Poskytovatelem 
Objednateli, která tak m~že ~init nejvýše 4násobek výše m~sí~ního paušálu sjednaného v ~l. III 
odst. 3.1 smlouvy, p~i~emž se sou~asn~~ Objednatel vzdává práva na náhradu ušlého zisku, to vše 
nejedná-li se o újmu ve smyslu S 2898 ob~anského zákoníku. 

VI. Ukon~eni smlouvy 

6.1 Tato smlouva je uzav~ena na dobu neur~itou. Smlouvu lze ukon~it: 

a) písemnou dohodou smluvních stran, 
b) písemnou výpov~dí kterékoliv ze smluvních stran i bez udání d~vodu, s t~ím~sí~ní výpov~dní 

lh~tou po~ínající ode dne doru~ení výpov~di druhé smluvní stran~, 
c) odstoupením kterékoliv ze smluvních stran pro podstatné porušení smluvních povinností 

druhou smluvní stranou. Za podstatné porušení této smlouvy se považuje zejména: 
i) prodlení Poskytovatele s termínem pin~ní dle ~lánku II. odst. 2.2 této smlouvy o více 

než 14 dní,  

ii) nedostupnost Služby dle ~lánku IV. odst. 4.1 této smlouvy v nep~etržité dob~~ delší 5 
dn~~ nebo  

iii) prodlení Objednatele s úhradou faktury oprávn~n~~ vystavené Poskytovatelem dle 
~lánku III. této smlouvy o více než 30 dn~~ od jejího doru~ení Objednateli. 

6.2 Smlouvu je možno ukon~it i z dalších d~vod~~ neuvedených výše, pokud vyplývají z obecn~~ 
závazných právních p~edpis~. 

VII. Záv~re~ná ustanoveni 

7.1 Tato smlouva obsahuje úpiné ujednání o p~edm~tu smlouvy a všech náležitostech, které strany 
m~ly a cht~ly ve smlouv~~ ujednat, a které považují za d~ležité pro závaznost této smlouvy. Žádný 
projev stran u~in~ný p~i jednání o této smlouv~~ ani projev u~in~ný po uzav~ení této smlouvy nesmí 
být vykládán v rozporu s výslovnými ustanoveními této smlouvy a nezakládá žádný závazek žádné 
ze stran. Strany si nep~ejí, aby nad rámec výslovných ustanovení této smlouvy byla jakákoliv práva 
a povinnosti dovozovány z dosavadní ~i budoucí praxe zavedené mezi stranami ~i zvyklostí 
zachovávaných obecn~~ ~i v odv~tví týkajícím se p~edm~tu pin~ní této smlouvy, ledaže je ve 
smlouv~~ výslovn~~ sjednáno jinak. Vedle shora uvedeného si strany potvrzují, že si nejsou v~domy 
žádných dosud mezi nimi zavedených obchodních zvyklostí ~i praxe. Strany si sd~lily všechny 
skutkové a právní okolnosti, o nichž k datu podpisu této smlouvy v~d~ly nebo v~d~t musely, a které 
jsou relevantní ve vztahu k uzav~ení této smlouvy. Krom~~ ujišt~ní, která si strany poskytly v této 
smlouv~, nebude mít žádná ze stran žádná další práva a povinnosti v souvislosti s jakýmikoliv 
skute~nostmi, které vyjdou najevo a o kterých neposkytla druhá strana informace p~i jednání o 
této smlouv~. Výjimkou budou p~ípady, kdy daná strana úmysln~~ uvedla druhou stranu ve skutkový 
omyl ohledn~~ p~edm~tu této smlouvy. Strany se dále dohodly, že pro ú~ely této smlouvy se 
nepoužijí ustanovení S 1765 a 1766, 5 1793 až 1795 a S 1805 odst. 2 zákona ~. 89/2012 Sb., ob~anský 
zákoník, v platném zn~ní. 

7.2 Je-li nebo stane-li se n~které ustanovení této smlouvy neplatné ~i neú~inné, z~stávají ostatní 
ustanovení smlouvy platná a ú~inná. Namísto neplatného ~i neú~inného ustanovení se použijí 
ustanovení obecn~~ závazných právních p~edpis~~ upravujících otázku vzájemného vztahu smluvních 
stran. Strany se pak zavazují upravit sv~j vztah p~ijetím jiného ustanovení, které by svým obsahem 
nejlépe odpovídalo zám~ru ustanovení neplatného ~i neú~inného. 

7.3 Poskytovatel je povinen ve smyslu ustanovení S 2 písm. e) zákona ~. 320/2001 Sb., o finan~ní 
kontrole ve ve~ejné správ~~ a o zm~n~~ n~kterých zákon~~ (zákon o finan~ní kontrole), osobou 
povinou spolup~sobit p~i výkonu finan~ní kontroly provád~né v souvislosti s úhradou zboží nebo 
služeb z ve~ejných výdaj~. 



7.4 Smluvní strany uzavírají tuto smlouvu v souladu se zákonem ~. 110/2019 Sb., o zpracování osobních 
údaj~, a podle Na~ízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 
o ochran~~ fyzických osob v souvislosti se zpracováním osobních údaj~~ a o volném pohybu t~chto 
údaj~~ a o zrušení sm~rnice 95/46/ES (obecné na~ízení o ochran~~ osobních údaj~). Osobní údaje 
stran p~ed odesláním smlouvy do registru smluv budou anonymizovány v souladu se zákonem ~. 
110/2019 Sb., o zpracování osobních údaj~. 

7.5 Tato smlouva je vyhotovena elektronicky a podepsána uznávanými elektronickými podpisy 
oprávn~ných osob. Za datum podpisu se považuje údaj uvedený v ~asovém razítku, pokud není, 
pak datum uvedené v elektronickém podpisu podepisující strany. 

7.6 Smluvní strany prohlašují, že se d~kladn~~ seznámily s celým textem této smlouvy v~etn~~ jejích 
p~íloh a nemají v~~i n~mu žádných výhrad a že tato smlouva vyjad~uje skute~nou, svobodnou a 
vážn~~ mín~nou v~li smluvních stran a že nebyla ujednána v tísni ~i za nevýhodných podmínek pro 
žádnou z nich. 

7.7 Nedílnou sou~ást této smlouvy tvo~í její p~ílohy: 

P~íloha ~. 1 - Dodate~né podmínky Služby 
P~íloha ~. 2 - Technické p~edpoklady realizace p~edm~tu smlouvy 
P~íloha ~. 3 - Souhlas s umíst~ním soukromého klí~e do HSM pro poskytování služby vzdáleného 

podepisování 
P~íloha ~. 4 - Plná moc Poskytovatele 

Za Poskytovatele Za Objednatele 

V Praze, viz  el.  podpis V Praze, viz  el.  podpis 

Jméno: plk. Ing. Jan Brothánek 
Funkce: ~editel Odboru KIS 



P~íloha ~.1 - Dodate~né podmínky Služby 

1. Definice Služeb 

Služby 

V rámci zajišt~ní vzdáleného podepisování jsou Objednateli implementovány vnit~ní komponenty 
~ešení, SecuSign  SDK  a  Signer,  do jeho interního prost~edí pro zajišt~ní d~v~ryhodnosti operací 
vzdáleného vytvá~ení kvalifikovaných elektronických podpis~. SecuSign  SDK  umož~uje využití Služeb 
i jako integra~ní ~ešení pro aplikace t~etích stran využívající vzdáleného certifikátu uloženého na 
certifikovaném HSM modulu. 
Poskytovateli byl ud~len souhlas s poskytováním služby vytvá~ení kvalifikovaných elektronických 
podpis~~ a pe~etí na dálku od  MV  ~R. 

Vzdálené vytvá~ení kvalifikovaných elektronických podpis~~  

Služba zajiš~uje vytvá~ení kvalifikovaného elektronického podpisu využívající certifikované HSM 
(Hardware  Security  Module) za~ízení umíst~né u Poskytovatele a pod správou kvalifikovaného 
poskytovatele služeb, na kterém jsou uložené p~íslušné klí~e a související kvalifikované certifikáty 
pro vytvá~ení kvalifikovaných elektronických podpis~~ prost~ednictvím certifikované serverové 
aplikace. Uživatelé se musí p~ed podpisem autentizovat a potvrdit vlastní operaci podepsání, nap~. 
zadáním  PIN,  aby bylo zaru~eno, že je toto prost~edí používáno pod výhradní kontrolou podepisující 
osoby. 

Administrace  

Centrální správa pov~~enými zam~stnanci Objednatele s vysokým zabezpe~ením a možnost integrace 
do webových aplikací bez nutnosti vydávat osobní kvalifikované prost~edky (karty, tokeny). 

• P~ehled o vydaných certifikátech a provedených operacích s certifikátem. 
• Kontrola nad použitím a rychlá revokace certifikátu. 
• Obnova certifikát~~ p~ed vypršením jejich platnosti. 

2. Specifikace technické podpory a SLA 

Technická podpora Služby zahrnuje:  

a) opravy aktuální verze Služby po celou dobu trvání této smlouvy, instalace oprav, 
bezpe~nostních a opravných  patch  aktuální verze Služby vzdáleným p~ístupem; 

b) poskytování technické podpory a servisních zásah~~ vzdáleným p~ístupem 

c) p~ístup k aplikaci HelpDesk, a to na adrese: https: //easy.602.cz, jméno/heslo 

d) zajišt~ní vytvá~ení elektronické podpisu na digitálním dokumentu nebo balí~ku dat podle 
norem PAdES, XAdES, CAdES, ASIC v souladu s Na~ízením eIDAS 

e) Služba je poskytována ve standardním SLA: Dostupnost 95 % týdn~, min. 30 transakcí za 
1 min. 

Poskytovatel se zavazuje Objednateli poskytovat:  

a) technickou podporu p~i provozu služeb, ~ešení nestandardních situací a poradenství 
související s p~edm~tem této Smlouvy prost~ednictvím e-mailové adresy  
a telefonní linky ; 

b) hotline  v b~žné pracovní dob~~ Poskytovatele na výše uvedených kontaktech a provozní 
pohotovost služby v režimu 24/7 na adrese  telefonním ~ísle 



P~íloha ~. 2 

Technické p~edpoklady realizace p~edm~tu smlouvy 

Pro ~erpání Služeb a integraci t~etích stran je nutný provoz serverové aplikace SecuSign  SDK.  Pro zajišt~ní 
provozu uvedené aplikace je pot~ebná níže uvedená serverová infrastruktura. 

Pro používání klientské aplikace  Signer,  umož~ující ~erpání Služeb Vzdáleného vytvá~ení kvalifikovaných 
elektronických podpis~~ koncovými uživateli, jsou p~edpoklady definovány níže v ~ásti Pracovní stanice. 

Vydávaní certifikát~~ v rámci p~edm~tu smlouvy se ~ídí certifika~ními politikami vydavatele certifikátu 
Kvalifikovaným poskytovatelem certifika~ních služeb PostSignum. Nezbytnou sou~ásti procesu vydáni 
certifikát~~ je ov~~ení identity žadatele o certifikát. Tuto službu provádí Registra~ní autorita - pobo~ky 
~eské pošty a kontaktní místa Czechpoint. 

P~edm~tem pin~ní není dodávka elektronických certifikát~~ pro kvalifikovaný elektronický podpis a 
kvalifikovanou elektronickou pe~e~. Tyto zajiš~uje Objednatel pro pot~eby nabízené Služby na základ~~ 
samostatného smluvního vztahu s poskytovatelem certifika~ní autority PostSignum. 

HW vybavení 

Pracovní stanice: 

• b~žné kancelá~ské PC nebo notebook, 

• p~ipojení k internetu b~žná linka (min 10MBit/s) 

Aplika~ní servery  

lx  server - produk~ní prost~edí 

Dvou nebo více jádrový procesor na frekvenci 3 GHz nebo vyšší 

Možnost provozu na virtualizovaném prost~edí 

100  GB  HDD 

16  GB  RAM 

p~ipojení k internetu (min. 100Mbit/s) 

Server pro  balancer  

• 4GB RAM 

• 2jádra - 3GHz 
• 50GB HDD 

SW  vybavení 

Pracovní stanice 

podporované opera~ní systémy pro  Signer  (aplikace pro vzd. podpis uživatele) 

• Android  od verze 8.0, nebo nov~jší 
• Windows 7,8, 10, nebo nov~jší 
• 105/iPadOS 11.1, nebo nov~jší 
• macOS 11 a 10.15, nebo nov~jší 
• webový prohlíže~~ 
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Aplika~ní servery 

64-bitový opera~ní systém Windows Server 2016 nebo 2019 

Webový Server  (HS)  

ASP.NET  4.6 nebo vyšší  

.NET Framework  3.5 i 4.6.2 nebo vyšší 

Pro správnou funk~nost aplika~ních server~~ je zapot~ebí, aby server (pop~ípad~~ firewall, proxy,apod.) 
nebránil komunikaci adresami a porty (budou definovány v pr~b~hu realizace): 

Server pro  balancer  

• Linux Cent0S7 nebo RHEL8 
• Apache Web  Server 
• HUP prostup na aplika~ní servery 



P~íloha ~. 3 

Souhlas s umíst~ním soukromého klí~e do HSM pro poskytování služby vzdáleného 

podepisování 

~eská republika - Ministerstvo vnitra 

se sídlem: Nad Štolou 936/3, 170 34 Praha 7 

zastoupený: plk. Ing. Janem Brothánkem, ~editelem Odboru Komunika~ních a informa~ních systém~~ 
I~O: 00007064 DI~: CZ00007064 
doru~ovací adresa: Ministerstvo vnitra - generální ~editelství Hasi~ského záchranného sboru ~R, Kloknerova 26, 

pošt. p~ihrádka 69, 148 01 Praha 414 

(dále jen „Objednatel") 

tímto v souvislosti se „Smlouvou o poskytování služeb" uzav~enou dne viz  el.  podpis smlouvy mezi Objednatelem a 
spole~ností Software602 a.s., I~O: 630 78 236, se sídlem Hornokr~ská 703/15, 140 21 Praha 4 

(dále jen „Poskytovatel"), 

ud~luje Poskytovateli souhlas k tomu, aby zajistil vydáni kvalifikovaných certifikát~~ pro elektronický podpis s 
p~íznakem QSignCD pro vytvá~ení kvalifikovaného elektronického podpisu, a to za podmínek, že Poskytovatel: 

• zajistí ~ádné vytvo~ení žádostí o kvalifikované certifikáty autority PostSignum na základ~~ stávající smlouvy 
o poskytování služeb certifika~ní autority uzav~ené mezi Objednatelem a ~eskou poštou, s.p., I~O: 
47114983; 

• zajistí, aby kvalifikovaný prost~edek pro vytvá~ení elektronických podpis~~ (dále jen „prost~edek"), který 
bude použit pro uložení soukromého klí~e k certifikátu, byl uvedený na oficiálním seznamu EU 
kvalifikovaných prost~edk~, který se nachází na webové adrese: 
https: / / esignature.ec  .europa.eu /efda/  notification-tool/#/ screen  /  browse/  list/ QSCD_SSCD 

• zajistí, že soukromý klí~~ k certifikátu podpisu bude vygenerovaný p~ímo v prost~edku a nebude ho možné z 
prost~edku vyexportovat a ani ho do prost~edku naimportovat (prost~edek musí mít zapnutý mód FIPS 140-
2  Level  3); 

• p~ijme taková technická a bezpe~nostní opat~ení, aby nemohlo dojít k narušení bezpe~nosti a d~v~rnosti 
uloženého soukromého klí~e v prost~edku; 

• zajistí, že soukromý klí~~ vygenerovaný v prost~edku se m~že vyskytnout prakticky pouze jednou. Kopírování 
soukromého klí~e je povoleno pouze za ú~elem jeho zálohy, p~i~emž bezpe~nost zkopírovaných soubor~~ dat 
je na stejné úrovni jako u p~vodních soubor~~ dat a po~et zkopírovaných soubor~~ dat nep~esáhne minimum 
pot~ebné pro zajišt~ní kontinuity služby. 

Objednatel prohlašuje, že se seznámil s certifika~ní politikou PostSignum QCA pro kvalifikované certifikáty pro 

elektronický podpis, které jsou dostupné na webových stránkách www.postsignum.cz, že p~i žádosti o uvedený 
certifikát bude postupovat v souladu s touto certifika~ní politikou a že zajistí bezpe~nost používání autentiza~ních 
údaj~~ pro p~ihlášení ke služb~~ vzdáleného elektronického podepisování a také bezpe~nost autoriza~ních údaj~~ pro 
použití podpisového certifikátu. 

V p~ípad~, že dojde k ukon~ení shora uvedené „Smlouvou o poskytování služeb" uzav~ené dne viz  el.  podpis smlouvy 

mezi Objednatelem a Poskytovatelem, pozbývá tento souhlas bez dalšího platnosti. 

V Praze 

Objednatel 

Jméno: plk. Ing. Jan Brothánek 

Funkce: ~editel Odboru KIS 
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